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IBM Service Management e IT Security Management

Gestione della sicurezza e della compliance
� Gestione della sicurezza IT, dell’audit e della compliance attraverso tutta la compagnia
� Gestione strutturata delle identità e degli accessi
� Gestione centralizzata delle minacce di sicurezza e degli incidenti
� Facilitare la valutazione degli impatti nella gestione dell’IT delle varie leggi e regolamentazioni come 

la SOX, GLBA, ISO17799,  Basel II, Dlg. 196/2003, HIPAA
� Soluzioni comprensive, semplici da usare per gestire e monitorare l’attività utente attraverso tutta

l’enterprise

IBM IT Service Management

Change and Configuration
Management Database

Server, Device and 
Network Management

Storage
Management

Security
Management

Business 
Application

Management

Service Delivery
& Support

Service
Deployment

Information
Management

Business
Resilience

IT CRM & 
Business 

Management

IBM IT Service Management

IBM Service Management

Operational 
Management 

Service 
Management Platform

Process 
Management 

Best Practices & Services



© 2007 IBM Corporation4

Gather business 
compliance 
information

Gestione della Compliance e dell’Audit

Evaluate 
business 
compliance Report

Create Security
Controls &
Compliance
criteria

Protezione dei sistemi

Build and 
Deploy software 
packages

Verify install 
images and 
request changes

Request Updated 
install images

Learn about
vulnerabilities

Windows
tools

Windows
experts

Internet
tools

Internet
experts

Application
tools

Application
experts

Unix
tools

Unix
experts

Database
tools

Database
experts

Integration
tools

Integration
experts

Linux
tools

Linux
experts

Mainframe
tools

Mainframe
experts

Network
tools

Network
experts

Storage
tools

Storage
experts

Processi chiave nell’IT Security Management
Le attività ed i processi associati con l’IT Security Management possono essere riassunti
in quattro modelli che rimarranno attuali con i cambi della tecnologia. 

Gestione delle minacce di sicurezza

Gather and analyze
security related 

events
and symptoms

� Correlate events 
and Initiate 
Response

Report

Vista dei Processi
nell’ IT Security 

Management

Access Management

Privacy Management

Identity Management

Security Controls Definition

Security Compliance

Business Risk Management

Incident Management

Threat Management

Security Event Management

Vulnerability Management

Security Configuration

Security Patch Management

Gestione Utenti

Apply business 
security controls

Apply resource 
security controls

Gather security 
control information
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Consul Risk Management
Audit & Compliance

Gestione dei log comprensiva, 
monitoring degli accessi e 
reporting di compliance

Amministrazione integrata, audit,  
monitoring di sicurezza e 

compliance di ambienti zSeries
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Il 43% dei CFO 
pensano che il
miglioramento della
governance, dei
controlli e del risk 
management 
sia al top delle loro
sfide.

CFO Survey: Current state & future direction, 
IBM Business Consulting Services

� ����

������ ��������
– ��������	
������� ����
 
��
�� ����
��� ����
���������������������� ����!"#

– ���
�
$
�	
�� 

 ���%�
������&���	��� 
�����
 ��		���


 
�
&�	�
�

� ����

�����	 ���������
�
– ���	�������
� �����
�'���	�&		&�� 

�%���	��
'������	��� �
�
�%�

����� ��
 �'��$
 %������
���%�
����

– �������������	� 
��	���
�
�

 ���%�
�����	�� 
��
�����

�'���	�&		&�� ��
��
����� (&�
�����) 
��

���(
�������)
&�� �'

� �%���� �������

� ����

���� ���
�
– �
''
�
�� ��%��� ��%�
��
�
����	� 

 &�*�		
�
	+ 

 �&

	�
�&��� ��
���� 
�'���	�&		&�����	�������� ��

�	�
(&
	�

– �����
��$��%��
�

�� 

 &���		
�
	+ 

 �&

	�
�%���
���	
 '
��
 �����	


– ���'���
���	� 

 &���&

	�) �&������	� &�����	� 
�
�
%�	���

Audit & Compliance



© 2007 IBM Corporation7

�����
�
$
�	
�� 

 ,��%�
�����
�
�-
�
��� %������
 �	�&		&��	
 ��
�
%�	
(
�


���*��'��
 ) �&����	����� 
����
�		
�
	+ 
���
 &	��	
 %�
�
���
�	

�����������	
���	�
���
����	���	
�������./01#

 �2��
�
	+ ������
'
���� ��
 ������

�
 �
�	��
 ���%%�
��$
��


3�,�%��
	+ 

 ���
'
���� ���
���%�
�����
���
 ����	�
�	��	��
�
4�$�����51,2��/6�!��
���
	�����
� ���&

	�



�	�(���

Aumento degli
obblighi

Aumento degli
obblighi

Aumento della
complessità

Aumento della
complessità

Aumento dei
costi

Aumento dei
costi

Audit & Compliance
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Cosa è importante
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La Sfida dell’Audit & Compliance

La sfida è misurare e visualizzare il comportamento delle persone sui
sistemi e nell’accesso alle informazioni attraverso tutta l’enterprise

senza inibire o degradare le performance del business
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Persone
the Consul InSightTM Suite
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Tecnologie
the Consul InSightTM Suite
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Collezionamento dei file di Log
the Consul InSightTM Suite



© 2007 IBM Corporation13

Log Continuity Report
the Consul InSightTM Suite
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Benefici
the Consul InSightTM Suite

Elimina le lunghe
preparazioni per gli audit

Incrementa l’efficienza del 
team di audit

Soddisfazione degli auditor
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Normalizzazione
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Report Center
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Dashboard
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Tipo di evento per utente
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Dettagli sull’evento
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Sommario Utente
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Consul zSecure Suite
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La suite Consul zSecure aggiunge strumenti
user-friendly nel mainframe per facilitare
l’amministrazione e fornire funzionalità di
audit, alert e monitoring per z/OS Resource 
Access Control Facility (RACF) 
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zSecure: Administration Management
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zSecure: Audit & Compliance
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Consul z/OS audit, monitoring e compliance
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Japanese

English

French

Russian

German

Italian

Spanish

Brazilian 
PortugueseArabic

Traditional 
Chinese

Simplified Chinese

Hindi

Tamil

Thai

Korean


