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7™ IBM Governance and Risk Management

L’evoluzione dei modelli di business e lI'innovazione tecnologica
generano nuove opportunita ma introducono nuovi rischi.
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L’evoluzione dei rischi ha generato un contesto normativo piu
ampio e piu stringente.

GESTIONE E CONTROLLO
DEL RISCHIO OPERATIVO

CONTINUITA OPERATIVA
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Conformita
esecutiva e
procedurale

@ errata immissione dei dati

@ gestione inadeguata delle
garanzie

& documentazione legale
incompleta

@ indebito accesso consentito
a conti di clienti

@ inadempimenti di
controparti non clienti

@ controversie legali con
fornitori.

&® Frode interna
& Frode esterna

& Rapporto di impiego e sicurezza sul posto
di lavoro

#® Pratiche connesse con la clientela, i prodotti
e l'attivita

@® Danni a beni materiali

#® Disfunzioni e avarie di natura tecnica

& Conformita esecutiva e procedurale

© 2007 IBM Corporation

IBM Governance & Risk Management Roadshow — Italy, 2007



BM Governance and Risk Management

SCENARI DI CRISI
PROCESSI

RESPONSABILE I
PERSONALE
ADDETTO
PROCEDURE
INFORMATICHE
INFRASTRUTTURE
TECNOLOGICHE
I INFRASTRUTTURE DI
TELECOMUNICAZIONE
STRUTTURE
| LOGISTICHE

| e = = = = %m‘lﬁ*’

DISTRUZIONE O INACCESSIBILITA DI STRUTTURE
NELLE QUALI SONO ALLOCATE UNITA OPERATIVE
O APPARECCHIATURE CRITICHE

INDISPONIBILITA DI PERSONALE ESSENZIALE
PER IL FUNZIONAMENTO DELL'AZIENDA

INTERRUZIONE DEL FUNZIONAMENTO
DELLE INFRASTRUTTURE

ALTERAZIONE DEI DATI O INDISPONIBILITA DEI
SISTEMI A SEGUITO DI ATTACCHI PERPETRATI
DALL'ESTERNO ATTRAVERSO RETI TELEMATICHE

DANNEGGIAMENTI GRAVI
PROVOCATI DA DIPENDENTI

[
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La business continuity tutela I'l'T a sostegno del business da
iInterruzioni, contenendo l'indisponibilita entro soglie sostenibili.
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Disaster High Availability — Continuous Operation

Recovery - e :
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aspetti tecnologici

< aspetti organizzativi
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CARATTERISTICHE DELL’AZIENDA ESIGENZE DI CONTINUITA
* presenza sul territorio * definizione degli scenari di crisi
» caratteristiche dell'l T * identificazione processi critici

» definizione dei livelli di continuita

* identificazione dell’IT a sostegno

* determinazione delle “isole di recovery”
T N N

* organizzazione

» modalita di gestione

* politiche di sicurezza

» trasformazioni in corso

definizione
della

6) soluzione di

business

continuity

VALUTAZIONE ALTERNATIVE

* vista progettuale

* rapporto costo/benefici
* rischi residui

* comparazione

MODELLI DI SOLUZIONE
* scenari di recovery l
* architetture

* modalita di fruizione

~._ e+ vincoli dell'esercizio l

SPECIFICHE DI DISEGNO

» caratteristiche del centro di recovery
* consistenza dei dati

* modalita di test

* impatti sulla produzione

* interventi sull'organizzazione

« flessibilita e controllo

TECNOLOGIE ABILITANTI
* copia dei dati

* capacita elaborativa

* connettivita

* tecniche di governo

* elementi facilitatori
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ESIGENZE DI CONTINUITA

* definizione degli scenari di crisi

* identificazione processi critici

» definizione dei livelli di continuita

* identificazione dell’IT a sostegno

+ determinazione delle “isole di recovery’
o e D e
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Le esigenze di continuita sono articolate in base alla criticita dei
servizi ed alla tipologia degli eventi indesiderati.

=

servizi mission
critical di produzione

altri servizi di
produzione

test, sviluppo,
collaudo, ...

» Ridondanza server

* Ridondanza DASD

* |In locale

* 10" - 60’

* Risorse dedicate

* 60’ — 24h

* Risorse disponibili

*Entro 5’

* Mirroring
(a)sincrono

» Tutti i dati in SAN

* Tecnica unica tra
le due isole per
risolvere vincoli
applicativi

*24h — 96h

* Risorse disponibili
o reperibili

IBM Governance & Risk Management Roadshow — Italy, 2007

» Backup periodici
su nastro (daily —
weekly)
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MODELLI DI SOLUZIONE l

* scenari di recovery
* architetture
* modalita di fruizione

~._ e+ vincoli dell'esercizio l
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| massimi livelli di continuita ottenibili dalle tecnologie correnti
differiscono in base alle distanze ed alle tipologie di evento.

entro 10 km tra 10 e 50 km oltre 50 km

- CONTINUITA DEI SERVIZI IT, - INTERRUZIONE NECESSARIA PER
N e e e ATTIVARE SERVER E STORAGE
T T, ALTERNATIVI, NESSUN - INTERRUZIONE NECESSARIA PER
DISALLINEAMENTO DATI ATTIVARE SERVER E STORAGE
- EFFICACE ANCHE A FRONTE DI - TENDENZIALMENTE DI DIFFICILE ALTERNATIVI, DISALLINEAMENTO
INDISPONIBILITA DEL SINGOLO UTILIZZO A FRONTE DI DATI MAX DI MINUTI
COMPONENTE/APPARATO INDISPONIBILITA PARZIALI DEI
SISTEMI PRIMARI - SOLUZIONE UTILIZZATA PER LA
* INSUFFICIENTI GARANZIE PER - MAGGIORE E LA DISTANZA, SOLA COPERTURA DA DISASTRI
DISASTRO, CAUSA DISTANZE MAGGIORI SARANNO LE
TROPPO CONTENUTE GARANZIE PER DISASTRO
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Per poter disporre dei massimi livelli di continuita possibili €
necessario ricorrere a soluzioni basate sull'adozione di tre siti.

T e e e P >

tra 10 e 50 km

entro 10 km

oltre 50 km

1
1

PRODUZIONE

RECOVERY

1
[ 1

+ | DUE MODELLI DIFFERISCONO
SOLO IN BASE ALLA
RIPARTIZIONE DI ATTIVITA TRA |
PRIMI DUE SITI, SONO
COMUNQUE EQUIVALENTI SUI
LIVELLI DI CONTINUITA

* L'EVENTUALE INDISPONIBILITA
(PARZIALE O TOTALE) DI UN SITO
VIENE "ASSORBITA" DAL
SECONDO, CON LIVELLI DI
CONTINUITA CHE, A TENDERE,
POSSONO NON FAR PERCEPIRE
IL PROBLEMA ALL'UTENZA

+ SOLUZIONE IN GRADO DI
RISPONDERE ANCHE AD
EVENTUALI ESIGENZE DI PICCO

+ BASSI IMPATTI ORGANIZZATIVI

IBM Governance & Risk Management Roadshow — Italy, 2007

* LA PRINCIPALE COMPONENTE

1
[ 1

+ IL TERZO CENTRO DIVENTA

ATTIVO SOLO A FRONTE DELLA
INDISPONIBILITA DEI PRIMI DUE

+ CONSENTE IL RIPRISTINO DELLE

OPERAZIONI IN POCO TEMPO
(ORE), CON UNA PERDITA DATI
MASSIMA CONTENUTA (MINUTI)

* LA DISTANZA OFFRE LE MASSIME

GARANZIE

ATTIVA IN CONDIZIONI DI
NORMALE OPERATIVITAE LO
STORAGE

COSTI ATTRAVERSO L'ADO :
DI SOLUZIONI "IN SERVICE" %
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Le soluzioni adottate sul mercato italiano possono essere
ricondotte a sette macro modelli, differenti per numero di siti,
distanze e livelli di continuita.

entro 10 km tra 10 e 50 km oltre 50 km

—1—1
—1—11
—1—1 1

i

—
—

—1—11
—

PRODUZIONE| STORAGE CALDO -
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SPECIFICHE DI DISEGNO

» caratteristiche del centro di recovery
* consistenza dei dati

* modalita di test

* impatti sulla produzione

* interventi sull'organizzazione

« flessibilita e controllo
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€ pensiero comune che per realizzare una soluzione di business
continuity é sufficiente avere un ambiente "clone" del proprio centro:
questo approccio € quasi sempre sbagliato, perche € spesso necessario
prima intervenire sull'ambiente di produzione per renderlo realmente
ripristinabile;

ogni soluzione di business continuity genera impatti sulla produzione, sia
in termini di degrado di prestazioni che in termini organizzativi: il disegno
della soluzione deve quindi essere improntato alla ricerca di un
compromesso tra la sostenibilita degli impatti e i livelli di servizio della
continuita;

il test periodico & spesso sottovalutato, sia in termini di realismo che di
modalita; il test & l'unica vera "ricevuta di ritorno" degli investimenti di
business continuity ed un test esaustivo ha impatti significativi sul
business case complessivo;
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La ripartenza del servizio a seguito di un'interruzione improvvisa
e condizionata dalla recovery dei database, processo "time
consuming” che "scarta" dati applicativamente non consistenti.

) 4
applicazione A |:| |:| |:|
applicazione B |:| |:|

applicazione C |:|

| | | | | | | |

A
servizio per gli utenti
~N

A

interruzione

( & 2; condizione di normale esercizio I_ ripristino sistemi e sw di base DB recovery (*) servizio per gli utenti

interruzione

(*) il tempo di DB recovery e la quantita di dati
"uncommitted" sono dipendenti dalle applicazioni

dato "uncommitted” I dato "committed”

I:I commit dato "scartato”

T I I I I
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applicazione A |:| u u

applicazione B
situazione dati alla ripartenza

Ij del servizio per gli utenti /
applicazione C

applicazione D |:| |:| |:|

consistenza applicativa

nteyruzione

mirroring sincrono (condizione identica ai dischi di produzione)

] ; ; \
mirroring asincrono . ..
dati scartati in fase
v di DB recovery
I ! !
situazione dati alla ripartenza
A cc del servizio per gli utenti
dati non replicati
I
A
interruzione
inizio mirroring asincrono — “
dato "uncommitted” I:I commit I dato "committed” dato non replicato dato "scartato"
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TECNOLOGIE ABILITANTI
* copia dei dati

* capacita elaborativa

* connettivita

* tecniche di governo

* elementi facilitatori
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storage
virtualization

BUSINESS CONTINUITY - TECNOLOGIE
ABILITANTI

COPIA DEI DATI

CAPACITA ELABORATIVA

ELEMENTI
FACILITATORI

CONNETTIVITA

TECNICHE DI GOVERNO
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