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Agenda

L’offerta di sicurezza – IBM Information Security 
Framework

Sicurezza Fisica
– Perchè si parla di Sicurezza Fisica

– La proposta IBM
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Offerta di Sicurezza: IBM Information Security Framework
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IBM Information Security Framework

GovernanceGovernance

PrivacyPrivacy

Threat mitigationThreat mitigation Transaction and 
data integrity

Transaction and 
data integrity

Identity and
access management

Identity and
access management Application securityApplication security

Physical securityPhysical security Personnel securityPersonnel security

L’approccio globale ed integrato proposto da IBM si basa su Information 
Security Framework (ISF)

Per quanto riguarda le capability
richieste per ogni requisito di 

sicurezza:

..e relativamente a tutti 
i livelli di maturità per i 

diversi obiettivi di 
sicurezza:

Per tutti gli attributi delle 
tematiche di sicurezza:

IBM è in grado di indirizzare la totalità delle tematiche di sicurezza
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Identity & Access Management
Processi e soluzioni per migliorare la gestione delle
identità digitali, governare centralmente i processi di
provisioning e assegnare diritti di accesso agli asset 
di business in funzione di regole/modelli definiti

Control rooms & Digital video 
surveillance
La soluzione comprende sia la parte consulenziale
che di disegno, oltre all’integrazione dei vari elementi
infrastrutturali, quali storage, reti, videocamere, e 
applicazioni avanzate di processamento immagini

S.O.C & Managed Security Services
Processi e servizi per migliorare e rendere efficace la 
gestione delle minacce derivanti dai servizi di rete in 
ambito wired/wireless e il monitoraggio della
sicurezza. es.email.,firewall,content,IDS/IPS

Governance & Compliance
Garantire il rispetto e la conformità alle normative di
legge vigenti e standard specifici per settore di
industria. Predisposizione di un ISMS in termini di
quadro normativo, organizzativo e operativo

Focus su alcuni aspetti fondamentali di Sicurezza nella value proposition
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Descrizione dell’approccio IBM

IBM approccia la sicurezza : 
– tenendo in considerazione tutti gli aspetti, diretti ed indiretti, inerenti organizzazione, 

processi e strumenti. Fornendo, così, una soluzione completa in grado di controllare le 
infrastrutture, visualizzare gli allarmi e correlare eventi siano essi provenienti da
telecamere, da dispositivi di controllo accessi ed anti-intrusione e da applicazioni IT. 

L’approccio capitalizza sulle competenze IBM nell’ambito dell’ICT: 
– offrendo servizi di valutazione dello stato di sicurezza e vulnerabilità, progettazione, 

integrazione con infrastrutture e tecnologie esistenti, supporto e manutenzione anche a 
lungo termine.

La soluzione consente di utilizzare l'ICT per migliorare le capacità di prevenzione e 
contrasto dei crimini: 

– la convergenza tecnologica degli apparati di sicurezza fisica di tipo digitale verso le 
tecnologie IP e l’utilizzo di protocolli standard come l’XML e l’SNMP permettono infatti
di utilizzare tutto il bagaglio di prodotti, soluzioni e capacità IBM.  
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Evoluzione tecnologica: un unico disegno architetturale in Over IP che 
integra le componenti della protezione ambientale

• Si passa da un mondo di apparati di registrazione e segnalazione ad un sistema
di trasformazione, analisi, trasporto, memorizzazione e correlazione di eventi ed
informazioni;

• Il trasporto delle informazioni avviene tramite IP (digitalizzazione delle informazioni);

Identity 
management

Products 
tracking (RFID)

Visitors 
management

Access 
control

Intrusion 
detection

Fire 
detection, 
flooding,....

Control Room

Data security

IP wireless 
or wired 
networkWorkstation security

Time and machine
management

CCTV  

Enrollement

Alarm
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IBM Analytic Surveillance Solution permette di correlare le scene e fornire un 
monitoraggio centralizzato

Funzionalità

• Allarmi in real time
• Ricerca di eventi
• Statistiche sugli
eventi
• Correlazione scene
• Monitoraggio
Centralizzato.

Tecnologie

• Analisi video
• Indicizzazione video
• Ricerca video basata
su specifiche
caratteristiche relative 
all’evento (colore, 
durata, tipo…)

end

IBM Analytic Surveillance Solution
(IASS)
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Particolarità di molti prodotti di
videosorveglianza* (Allarmi “Real 
Time”) • Rilevamento automatica dei volti

• Allarmi di tipo statistico
• Ricerca di eventi su base 

temporale con interfaccia Web, per:
Durata
Tipo di Oggetto
Dimensione
Oggetto
Colore Oggetto
Posizionamento
Oggetto
Numero di Targa

• Statistiche degli eventi su base 
temporale

• Rilevamento di comportamenti
anomali

• Correlazione di eventi provenienti
da diversi sensori

• Schema dei meta dati estendibile
• Integrazione con infrastrutture di

videosorveglianza esistenti

• Rivelazione di movimento
• Rivelazione della
direzione del moto

• Attraversamento di soglie
virtuali

• Oggetti Abbandonati
• Oggetti Rimossi
• Offuscamento/Spostamento

telecamera
• Riconoscimento targhe

Peculiarità uniche della soluzione
IBM IASS

* Incluso IBM IASS

IBM Analytic Surveillance Solution (IASS)

IBM Analytic Surveillance Solution permette di correlare le scene e 
fornire un monitoraggio centralizzato

Funzionalità

• Allarmi in real time
• Ricerca di eventi
• Statistiche sugli
eventi
• Correlazione scene
• Monitoraggio
Centralizzato.

Tecnologie

• Analisi video
• Indicizzazione video
• Ricerca video basata
su specifiche
caratteristiche relative 
all’evento (colore, 
durata, tipo…)
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Esempio di Video Analisi
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Esempi di allarmi in real-time

Rilevamento movimento Tracciamento

Oggetto rimosso Ogetto abbandonanto
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Spostamento telecamera

Attraversamento soglia

Oggetto rimosso

Esempi di allarmi in real-time

Rilevamento movimento
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Esempio di utilizzo: correlazione informazioni video

Videocamera #1
Analisi
Comportamentale

9AM, June 21
Sosta prolungata

10AM, June 21
Scarico passeggero

12PM, June 21
Veicolo in consegna

3PM, June 21
Assembramento

12PM, June 21
Persona scende da

veicolo

LZQ343, NY T3X256, CT ZFG320, NJ SDW525, NY MHD395, NY 3XMSFG, NY

MQS343, NY JFG256, CT KSD20, NJ SDW525, NY

Videocamera #2
Volti all’entrata
edificio

Videocamera #3
Riconoscimento
targa veicolo
all’entrata del 
parcheggio

Videocamera #4
Riconoscimento
targa veicolo
all’uscita del 
parcheggio
lot
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Esempio di utilizzo: videosorveglianza e correlazione informazioni
video per migliorare la qualità del servizio offerto

Statistiche di utilizzo del gate n.1 
per miglioramento utilizzo gates 
in aeroporto

Videosorveglianza per gate n.1
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Esempio di applicazione: Scenario di Investigazione

Parcheggio

Ingresso Lobby 

Ingresso ufficio

Area Protetta
Laboratorio

Cancello
Parcheggio

Il Manager 
Laboratorio
si accorge
che manca
una scatola
di valore

Usa IASS per 
identificare il
sospetto

Quando il
sospetto è
entrato nel
palazzo?

Dove il
sospetto ha 
parcheggiato
la macchina?

Quando è
arrivato il
sospetto? 
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Funzionalità avanzate: ricerca sugli eventi

Ricerca Eventi per attributi
(es. Tutte le macchine rosse
in un determinato periodo
tempo)
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Funzionalità avanzate: console operatore

Area Live 

Mappa -telecamere

Distribuzione
allarmi

Viste delle
telecamere
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Funzionalità avanzate: console amministratore
Gestione delle
telecamere e 
delle viste

Profilatura Utente
Monitoraggio e 
gestione della
infrastruttura

Mappe del sito
da proteggere
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Funzionalità avanzate: profilatura utente

Conformità con 
le normative 
sulla Privacy

Assegnazione
dei Ruoli e 
delle Viste
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Scenari di utilizzo

• Pubblica Amministrazione
• Monitoraggio infrastrutture critiche
• Anti-intrusione
• Oggetti abbandonati
• Analisi comportamentale
• Riconoscimento & Cattura del volto
• Indicizzazione dati video e analisi post-

incidente
• Sicurezza del cittadino

• Travel & Transportation
• Monitoraggio infrastrutture critiche remote
• Monitoraggio perimetrale
• Anti-intrusione
• Oggetti abbandonati
• Analisi comportamentale
• Riconoscimento & Cattura del volto
• Indicizzazione dati video e analisi post-

incidente

• Banche:
• Prevenzione rapine e frodi
• Analisi comportamentale.
• Oggetti abbandonati.
• Monitoraggio ATM (integrazione video e transazioni)
• Miglioramento qualità del servizio offerto.
• Indicizzazione dati video e analisi post-incidente
• Controllo della movimentazione di contante

• Retail
• Prevenzione frodi e furti
• Miglioramento qualità del servizio offerto
• Tracciamento e conteggio persone
• Oggetti rimossi
• Analisi comportamentale
• Monitoraggio POS
• Analisi statistiche

• Manufacturing
• Monitoraggio macchinari incustoditi
• Rilevamento non conformità del personale impiegato

in attività rischiose alle normative di sicurezza
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• Per ulteriori informazioni:
www.ibm.com/security
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