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Agenda

» | 'offerta di sicurezza — IBM Information Security
Framework

» Sicurezza Fisica
— Perche si parla di Sicurezza Fisica

— La proposta IBM
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Offerta di Sicurezza: IBM Information Security Framework

=Strateonyr =Security resk managerment fr amework =Cormpliance program

= Information secunty policy Threat risk assessment = Regulatory compliance

= Enterprise security architecture Information asset profile = Technical, policy and standards compliance
sGovermance framework Project risk assessment = Health checking

= Gowernance structure Security risk management = Internal audit and response
=infommation security advisony:

= Consulting and advisory services

=Privacy
= Privacy and information managemment strate gy =Policy, practices and controls =Data, rules and objects
= Define privacy information strategy = Paolicy taxonormy and glossary = Privacy data taxonomy and classification
= Reguirements and compliance process = Palicy rules definitions = Privacy business process model
= Incident response = Privacy impact assessment (proactive) = Data usage compliance process

Privacy audit (reactive)
Awareness and training

ke e ——

:Het\niurk num?atbn and =Wulnerability management
u-‘iifﬁﬁffﬁf‘vﬁﬁﬁ - = Standard operating environment

= MNetwork zone management an = Patch management

bhoundary secunty infrastructure - inarabiiihe ceannineg oo

= Remote access infrastructure - assessment =

= Intrusion defense sIncident management

= Metwork security infrastructure = Incident management
-Cor!tfrl ched_t'ng = Ewent correlation

= WINUS profecuon = Farensics

= Content filtering

Identity proofimg =ldentity lfecycle managerment develo =Application development

= Access management = Usger provisioning lifecycle (SDLC) =environment i

= Background screening = Other entity provisioning = Security in the SDLC process = Secure.cnding prachlcas

= ldentity establishment = Identity credential management = gﬁeroap‘%nearlﬂappllcahon support
ACCESS IManapement Al

= Single sign-on = Design patterns

= Authentication services
= Access control services

=Site seourity Physical asset managerment “Workforce security
= Site planning = Assetmanagerment = Awrareness training = Ernployrment lifecycle
= Site management = Document management = Code of conduct managerment
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L'approccio globale ed integrato proposto da IBM si basa su Information
Security Framework (ISF)

Per quanto riguarda le capability
richieste per ogni requisito di
sicurezza:

IBM Information Security Framework

Governance
..e relativamente a tutti
Per tutti gli attributi delle i livelli di maturita per i
tematiche di sicurezza: diversi obiettivi di

Transaction and sicurezza:

Threat mitigation data integrity e = 7
VitV

Optimizing

Application security

Efficient ’

Identity and
access management
Physical security Personnel security Zorer = £
/\ Capable ‘
Basic |
Standards
\ Product

v
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Focus su alcuni aspetti fondamentali di Sicurezza nella value proposition

i
@

Governance & Compliance

Garantire il rispetto e la conformita alle normative di

legge vigenti e standard specifici per settore di

industria. Predisposizione di un ISMS in termini di

quadro normativo, organizzativo e operativo IBM Information Security Framework

Processi e servizi per migliorare e rendere efficace la

gestione delle minacce derivanti dai servizi di rete in
ambito wired/wireless e il monitoraggio della
sicurezza. es.email. firewall,content,IDS/IPS

Identity & Access Management
Processi e soluzioni per migliorare la gestione delle Threat mitigation Transaction and data integrity
identita digitali, governare centralmente i processi di

provisioning e assegnare diritti di accesso agli asset
di business ir . Liune ai regoie/muoucs: definiti Identity and
access management

Application security

control rooms & Digital video
surveillance

La soluzione comprende sia la parte consulenziale
che di disegno, oltre all'integrazione dei vari elementi
~frastrutturali, quali storage, reti, videocamere, e
applivaZioni avanzate di processamento immacisy

Physical security
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Descrizione dell’approccio IBM

= |IBM approccia la sicurezza :

— tenendo in considerazione tutti gli aspetti, diretti ed indiretti, inerenti organizzazione,
processi e strumenti. Fornendo, cosi, una soluzione completa in grado di controllare le
infrastrutture, visualizzare gli allarmi e correlare eventi siano essi provenienti da
telecamere, da dispositivi di controllo accessi ed anti-intrusione e da applicazioni IT.

= |’approccio capitalizza sulle competenze IBM nell’ambito dell'ICT:

— offrendo servizi di valutazione dello stato di sicurezza e vulnerabilita, progettazione,

integrazione con infrastrutture e tecnologie esistenti, supporto e manutenzione anche a
lungo termine.

» La soluzione consente di utilizzare I''CT per migliorare le capacita di prevenzione e
contrasto dei crimini:

tecnologie IP e l'utilizzo di protocolli standard come I'’XML e 'SNMP permettono infatti

— la convergenza tecnologica degli apparati di sicurezza fisica di tipo digitale verso le
di utilizzare tutto il bagaglio di prodotti, soluzioni e capacita IBM. é
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Evoluzione tecnologica: un unico disegno architetturale in Over IP che
Integra le componenti della protezione ambientale

 Si passa da un mondo di apparati di registrazione e segnalazione ad un sistema
di trasformazione, analisi, trasporto, memorizzazione e correlazione di eventi ed
informazioni;

* Il trasporto delle informazioni avviene tramite IP (digitalizzazione delle informazioni);

Enrollement

|dentity
managemern/
CCTV
R IP wireless ime and machine
_ _ - 4  orwired ~ management
Workstation security / network
o o Intrusion

detection

[ !'m Y|

Products
__ tracking (RFID)

Visitors
management

I\ A
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IBM Analytic Surveillance Solution Real-Time Alerts
Funzionalita (IASS) i

* Allarmi in real time
* Ricerca di eventi
« Statistiche sugli

eventi & — e IBM DB2
« Correlazione scene .~ Event
* Monitoraggio : Database

Centralizzato.

Tecnologie

A ;’T-'w /'

* Analisi video

* Indicizzazione video
* Ricerca video basata
su specifiche
caratteristiche relative
all’evento (colore, Cameras
durata, tipo...)

fffe
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Peculiarita uniche della soluzione
IBM IASS

Particolarita di molti prodotti di
videosorveglianza™ (Allarmi “Real

Funzionalita

 Allarmi in real time
* Ricerca di eventi

« Statistiche sugli
eventi

* Correlazione scene
* Monitoraggio
Centralizzato.

Tecnologie

* Analisi video

* Indicizzazione video
* Ricerca video basata
su specifiche
caratteristiche relative
all’evento (colore,
durata, tipo...)

Time”)

* Rivelazione di movimento

* Rivelazione della
direzione del moto

« Attraversamento di soglie
virtuali

» Oggetti Abbandonati

» Oggetti Rimossi

» Offuscamento/Spostamento
telecamera

- Riconoscimento targhe
* Incluso IBM IASS

IBM Analytic Surveillance Solution (IASS) = Alerts
—_—

ideo / N 12

"Analitics Cuert

f [ 0% v 1w

Rilevamento automatica dei volti
Allarmi di tipo statistico
Ricerca di eventi su base
temporale con interfaccia Web, per:
Durata
Tipo di Oggetto
Dimensione
Oggetto
Colore Oggetto
Posizionamento
Oggetto
Numero di Targa
Statistiche degli eventi su base
temporale
Rilevamento di comportamenti
anomali
Correlazione di eventi provenienti
da diversi sensori o
Schema dei meta dati estendibile ==
Integrazione con infrastrutture di ' S
videosorveglianza esistenti S
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Esempio di Video Analisi
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Oggétto rmosso
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Esempi di allarmi in real-time

Oggetto rimosso postamento telecamera |1

12
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Esempio di utilizzo: correlazione informazioni video

12PM, June 21
9AM, June 21 10AM, June 21 12PM, June 21 Persona scende da 3PM, June 21

: R : _
Sosta prolungata ~ Scarico passeggero Veicolo in consegna ygicolo Assembramentol

Videocamera #1
Analisi
Comportamentale

Videocamera #2 I—
Volti all’entrata

edificio

Videocamera #3 | = =

Riconoscimento
targa veicolo LZQ343, NY T3X256, CT ZFG320,NJ ° SDW525, NY : MHD395, NY 3XMSFG, NY

all’entrata del
parcheggio

Videocamera #4 |
Riconoscimento |

targa veicolo MQS343, NY  JFG256,CT  KSD20, NJ
all’'uscita del
parcheggio
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Esempio di utilizzo: videosorveglianza e correlazione informazioni
video per migliorare la qualita del servizio offerto

Videosorveglianza per gate n.1

2005-04-14 18:42:15.337 2005-04-14 18:21:47.638 2005-04-14 18:14:13.228 2005-04-14 16:58:42.295
Departure Gate 1 Arrival Gate 1 Departure Gate 1 Arrival Gate 1

2005-04-14 16:1521.169 2005-04-14 15:56:06.268 2005-04-14 15:33:02.941 2005-04-13 14:13:27 887
Departure Gate 1 Arrival Gate 1 Arrival Gate 1 Departure Gate 1

There are 22 tracks between 2005-04-14 15:00:00.0 and 2005-04-15
22:30:00.0.

Start Time Count
2005-04-14

Statistiche di utilizzo del gate n.1
per miglioramento utilizzo gates
in aeroporto

I
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Esempio di applicazione: Scenario di Investigazione
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< IBM Smart Surveillance Solution - Microsoft Internet Explorer E]@

File Edit View Favorites Tools Help o

@Back - (0  [¥] [&] @& SO search ¢ Favorites €2 v b =

Ricerca Eventi per attributi

Address &1 http://s3v3demo.watson.ibm.com/mils/bu-basicusermain_html T | hi | B Go
| Links 4] IBM Business Transformation Homepage @] IBM Standard Software Installer (eS' utte le macchine rosse Grid ~
. Google [G- v|Cercat s B+ ¥% Segnalibri- B0 bloccati © 1IN UN determinato periodo stazioni=
(2] rocour
[ ¢ i

© Thumbnail
@ Track Summary
@ Stais

@ Heatmap

Main Entrance Events
0 - © Al @ Archived
Main Parking Object Type
o ]
[ North Hall Object ID
Main Entrance Max Size Larger than

[ ] South Hall
— I
Max Size Smaller than

Avg Size Larger than

Avg Size Smaller than

Duration Longer than

Duration Shorter than

Object Color

Minimal Color Percentage

<

DR ] 7Y

4
&) Done & Internet % _
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« |BM Smart Surveillance Solution - Microsoft Internet Explorer Q@]
File Edit Wiew Favorites Tools Help o
(3 Back - |*] |&] ¢n O search 57 Favorites €2 v &2 ° Fo
Address €] http://s3v3demo.watson.ibm.com/mils/bu-basicusermain.html ~ | B Go

>

ks ] IBM Business Transformation Homepage #&] IBM Standard Software Installer &) IT Help Central

Google [Cl+ ~| Cercav+a B ~ % Segnalibriv &0 bloccati  “# Controllo ~ |21 Traduci ~|> () Impostazioni~

SMART SURVEILLANCE SOLUTION
Mappa -telecamere Welcome pvuser

Distribuzione
allarmi

Main Parking Lot North Hall N

Viste delle
telecamere

Area Live

#&] Done  Internet
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& IBM Smart Surveillance Solution - Mirracnft Internaet Explorer - @
. File Ed telp Gestione delle Monitoraggio e o
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- Microsoft Internet Explorer

57 Favorites &%) ~

Links &] IBM Business Transformation Homepage &]IBM Standard Software Installer &) IT Help Central ] Join World Community Grid

~ | B Go
¥% Segnalibri~ b 0 bloccati

¥ Controllo ~ |2 Traduci ~ |>> ) Impostazioni~

SMART SURVEILLANCE SOLUTION

MAFPS m CAMERAS VIEWS TEMPLATES PLAYERS SCHEMA

& IBM Smart Surveillance Solution
File Edit View Favorites Tools Help
) [B) & JO search
5 #&] http://s3v3demo.watson.ibm.com/mils/admin-main-frame.html
Google |[Gl+ v | Cerca + & Er ~
Assegnazione
dei Ruoli e User
delle Viste Lasevnors
E-Mail List
Role
User Home
Page
Default View
D
WView Home
Page
Privacy Level
&] Done

HEALTH

pvuser
pvpass
(Separated by
semicolon.)
Super User - d
Conformita con
S3 Basic User ~

le normative

Main Entrance Lot(View ID: 2) - su"a Privacy

53 Basic User -

Full Videos v

i 20 T
. Submit g

& Internet
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Pubblica Amministrazione

» Monitoraggio infrastrutture critiche
* Anti-intrusione

» Oggetti abbandonati

* Analisi comportamentale

* Riconoscimento & Cattura del volto

* Indicizzazione dati video e analisi post-
incidente

» Sicurezza del cittadino

Travel & Transportation

* Monitoraggio infrastrutture critiche remote
* Monitoraggio perimetrale

* Anti-intrusione

» Oggetti abbandonati

 Analisi comportamentale

* Riconoscimento & Cattura del volto

* Indicizzazione dati video e analisi post-
incidente

Banche:

* Prevenzione rapine e frodi

 Analisi comportamentale.

» Oggetti abbandonati.

* Monitoraggio ATM (integrazione video e transazioni)
» Miglioramento qualita del servizio offerto.

* Indicizzazione dati video e analisi post-incidente

« Controllo della movimentazione di contante

Retail

* Prevenzione frodi e furti

 Miglioramento qualita del servizio offerto
* Tracciamento e conteggio persone

» Oggetti rimossi

» Analisi comportamentale

* Monitoraggio POS

 Analisi statistiche

Manufacturing

* Monitoraggio macchinari incustoditi

* Rilevamento non conformita del personale impieg
in attivita rischiose alle normative di smurezg ——
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Cristiana Giansanti IBM Italia S.p.A.
Senior IT Architect Via Sciangai, 53
00144 Roma
Safety & Privacy Tel. +39 06 596.62332
IBM Global Services Fax +39 06 596.65744
Mobile +39 335 7208540
e-mail

cristiana_giansantii@it.ibm.com

e Per ulteriori informazioni:
www.ibm.com/security
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