
© 2007 IBM Corporation

IBM/Security

Alfonso Ponticelli
Software Group - Security

Audit & Compliance



2 © 2007 IBM Corporation

IBM Governance and Risk Management

IBM Governance & Risk Management Roadshow – Italy, 2007

75% delle aziende ha più di 3 incidenti di
sicurezza in un anno riguardanti l’accesso
a dati ritenuti importanti
“Cosa abbiamo trovato attraverso questo
studio tuttavia è che le aziende che
hanno avuto i risultati migliori sono
quelle che hanno investito di più sulla
sicurezza e la conformità alle policy
“Le aziende migliori sono quelle che non 
solo hanno raggiunto la conformità a 
regolamentazioni o standard, ma che
effettivamente verificano e controllano
quanto stabilito almeno una volta alla
settimana

Incidenti in 1 anno

<3

3-22

>22

Source: “Taking Action to Protect Sensitive Data,” IT Policy Compliance Group, March 2007
http://www.itpolicycompliance.com/research_reports/data_protection/read.asp?ID=9

IT Policy Compliance Group Study
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Security e compliance challenges

43% dei CFO 
pensano che
migliorare la 
governance, i 
controlli e il risk 
management 
siano l’obiettivo
prioritario

Aumento del numero di standard di Sicurezza
– Le normative sono una decina (Basilea II, ISO17799, 

Dlg. 196/2003, SOX…) 
– Le iniziative di compliance aumentano in ogni

settore di industria
– Migliorare monitoring e controllo, al fine di gestire i 

rischi e quindi evitare penali e perdita di business
Aumento della complessità
– Diversità di tecnologie e di infrastrutture complicano il

processo di compliance
– Evoluzione tecnologica (Web 2.0) che trasformano per 

complessità la compliance in una sfida
Aumento dei costi
– Difficile sapere a priori il costo di un’attività di audit 

sulle moderne infrastrutture, eterogenee e 
distribuite

– Non risultare compliance e non prevenire gli incidenti
di security incide fortemente sui costi aziendali
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Bacs system failure hits 400,000 salary payments Up 
to 400,000 people will receive their salary three days late because 
the Bacs payment processing system - used by every bank in the 
UK - experienced a failure on Wednesday. By Will Hadfield Friday 
30 March 2007

Bill Would Punish Retailers For Leaks of Personal 
Data by Joseph Pereira (February 22, 2007)

February 15, 2007 
Massive Insider Breach At DuPont 
A research chemist who worked for DuPont for 10 
years before accepting a job with a competitor 
downloaded 22,000 sensitive documents and 
viewed 16,706 more in the company's electronic 
library.
By: Larry Greeenemeier

FBI loses 3-4 laptops a month, auditor says 
February 12, 2007

Head Of Nuclear Agency Leaving Under 
Pressure Over Security Lapses
AP Press Release, January 5, 2007

IT glitch 'could hit elections'
Burnley Council says problems could be nationwide
IT problems could cause disruption for more than 
100 councils at May's local elections, the BBC has 
learned. 
March 27, 2007, BBC Staff Writer

Sidestepping Disaster; Raynor argues 
for a governance structure that will allow for 
safer growth by Dean Foust March 19, 2007

January 29, 2007 03:00 PM 
TJX Stored Customer Data, Violated 
Visa Payment Rules The company held on 
too long 
to cardholder data…
By Larry Greenemeier 

Telstra's $11M Network and IT Overhaul 
in Trouble February 14, 2007 — CIO —
Australian telecommunications giant Telstra is 
struggling to successfully upgrade its IT 
infrastructure…

Sottovalutare la Governance & Risk Management può essere disastroso
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“Per le aziende il modo migliore per difendersi
da incidenti interni è prevedere adeguati
processi di monitoraggio sugli accessi alla rete
ed ai database e la definizione di apposite 
soglie oltre le quali identificare un’attività che a 
secondo dell’utente può classificarsi anomala.”

“Per le aziende il modo migliore per difendersi
da incidenti interni è prevedere adeguati
processi di monitoraggio sugli accessi alla rete
ed ai database e la definizione di apposite 
soglie oltre le quali identificare un’attività che a 
secondo dell’utente può classificarsi anomala.”

Source: InformationWeek, Feb. 15, 2007

Massive Insider Breach at 
DuPont
February 15, 2007 – A research chemist who 
worked for DuPont for 10 years before 
accepting a job with a competitor downloaded 
22,000 sensitive documents and viewed 16,706 
more …

Cosa si è verificato:
Dipendente passa al competitor

Ha eseguito accessi al database

Ha trasfetito 180 documenti sul
nuovo laptop

Carnegie Mellon CERT:
“75% di furti di informazioni
riservate, vengono eseguiti dai
propri dipendenti”

“45% aveva gia accettato un 
lavoro con un’altra azienda”

Cosa si è verificato:
Dipendente passa al competitor

Ha eseguito accessi al database

Ha trasfetito 180 documenti sul
nuovo laptop

Carnegie Mellon CERT:
“75% di furti di informazioni
riservate, vengono eseguiti dai
propri dipendenti”

“45% aveva gia accettato un 
lavoro con un’altra azienda”
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Gli attacchi interni sono quasi sempre dipendenti dai privilegi

• Il numero di attacchi provenienti
dall’interno rispetto all’esterno è
approssimativamente uguale
(CSI/FBI Survey 2005)

• 87% degli attacchi interni
possono essere attribuiti ad 
utenti privilegiati (USSS/CERT 
Insider Threat Survey 2005)

• 43.5% del numero globale di
incidenti di sicurezza possono
essere dipendenti dai privilegi
utente.

• Il gruppo di utenti privilegiati
rappresentano <5% di una
azienda
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Cosa vi chiederà un auditor
Violazione di privacy:

– Esistono DBA che accedono ad informazioni riservate?
– Esistono usi impropri delle applicazioni HR?
– Si verificano usi non leggittimi di identità?

Violazione delle policy di sicurezza:
– Si verificano delle modifiche all’infrastruttura non autorizzate? 
– Ci sono utenti root che hanno disattivato il tracciamento delle

operazioni?
– Quando sono stati cancellati i log di sistema?
– Chi ha eseguito uno stop di uno o più processi del sistema?

Amministratori che violano la segregation of duties:
– Esistono transazioni che vengono inizializzate ed approvate

dalla stessa utenza?
– Esistono amministratori che creano ed approvano identità ed

autorizzazioni sul sistema?

Sono in possesso di
tutti gli strumenti per 
collezionare i dati
necessari per i report 
che possano
evidenziare violazione
di policy?

Ma la domanda a cui 
dovrete rispondere:
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The Top Five I.T. Control Weaknesses
http://www.cio.com/article/8097/_The_Top_Five_IT_Control_Weaknesses

Omissione della segregate duties 
all’interno delle applicazioni, ed 
omissione della gestione del ciclo di vita 
delle utenze con cancellazione dei vecchi
account, in tempo reale.

Assenza di adeguata supervisione sui
processi di change del sistema.

Inadeguati processi per l’analisi dei logs

Difficoltà nell’identificare transazioni
anomale in tempo reale

Difficoltà nel comprendere la 
configurazione del sistema
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Cosa è rilevante ?

Tutti gli accessi ai dati sensibili immagazzinati nei database e 
quindi operazioni di: select, insert, update, delete

Accesso ai dati sensibili

Comportamento di tutti i DBA includendo gli accessi ai dati, DBCC 
(Database Console Command), call a stored procedure

Diritti di accesso

Creazione di nuove utenze, modifica dei privilegi utente, attività di
cambio password

Gestione utenze

Modifiche di configurazione, modifiche sui processi di auditing, 
modifiche sulla struttura dei database, attività di manutenzione

Change management

Start di server, stop, back-up, restoreEventi di gestione

Eventi di logon / logoff Eventi di autenticazione

DescrizioneCategoria
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Establish Policy 
and Procedures

Implement 
Controls

Monitor 
Effectiveness

Privileged 
access

Le difficoltà

• Syslog non sono sufficienti

• Ogni sorgente ha la sua sintassi

• Non basta archiviare ma bisonga
poter effettuare interrogazioni

• Enorme quantità di dati

La soluzione: la gestione degli utenti
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Tivoli Compliance: soluzione

Amministrazione completa
dei log, Monitoring degli
accessi ai sistemi e 
Reporting per la compliance

Integrazione di audit, 
monitoring, 

compliance ed 
amministrazione del 

mainframe
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Introduzione... IBM Tivoli Security and Compliance Insight

TCIM 
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Capture
“Ho bisogno di
storicizzare i log per 
analisi forense”

“Non ho idea di quale log 
collezionare e come 

farlo”

Comprehend

“Il mio staf non possiede
tempo ed esperienza ma 
necessita di eseguire la 
scansione dei logs”

“Sono interessato ad 
individuare i privilegi che
permettono determinate 

azioni”Communicate

“Ho bisogno di produrre
report per i miei auditor”

“Ho bisogno di dimostrare di
possedere una struttura di IT 

security controls”

TCIM: i problemi che aiutiamo a risolvere
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Enterprise Log Management
Funzionalità:

Sicuro, affidabile accentratore di log da
qualunque piattaforma
Cattura in automatico i syslogs
Pieno supporto su attività di collect di
eventi da log nativi
Immagazzina in modo efficiente e 
compresso i dati in un depot
Accesso ai dati quando necessario
Ricerca su tutti i log
Reports sui dati raccolti

Implementation time: plug and play.Implementation time: plug and play.

Benefici: 
Riduzione dei costi grazie 
all’automatizzazione e centralizzazione
del collect dei dati
Essere sempre “audit ready”!

C
ap

tu
re
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Log Continuity Report
Prova istantanea per auditors e 
regulators che evidenzia che il
vostro processo di log 
management è completo e 
continuo.
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Cosa stanno facendo gli utenti sulla mia rete?

87% degli incidenti interni sono causati da utenti privilegiati.87% degli incidenti interni sono causati da utenti privilegiati.
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Come faccio a capire il senso di tutto questo?
C
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Dopo aver catturato i dati, Tradurli è il prossimo passo

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris

Windows
expert

z/OS
expert

AIX
expert

Oracle
expert

SAP
expert

ISS
expert

FireWall-1
expert

Exchange
expert

IIS
expert

Solaris
expert
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Ora tutti i log della vostra azienda in un unico linguaggio

Consul InSight storicizza le vostre informazioni di security e compliance 
risparmiando tempo e soldi attraverso l’automatizzazione di processi di

monitoring sull’azienda. 

Consul InSight storicizza le vostre informazioni di security e compliance 
risparmiando tempo e soldi attraverso l’automatizzazione di processi di

monitoring sull’azienda. 

Tradurre I logs in “Inglese”

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris
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La Suite TCIM
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Tradurre i Log in Inglese – con la metodologia Consul W7

Who l’ha fatto What tipo di azione on What? 
When l’ha fatto e Where, From Where e Where To? 

We do the hard work, so you don’t have to!!We do the hard work, so you don’t have to!!
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Compliance Dashboard
I log dopo W7 – Bilioni di log 
files riassunti in un unico grafico!
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Full Audit and Compliance Reporting
Capabilities:

Centinaia di reports
Moduli di Compliance
Alert di Special attention
Reports Custom

Benefits: 
Riduce l’impegno
richiesto per l’audit
Reports istantanei, salva
tempo
Riduce i rischi di minacce
a dati sensibili:
– Protezione dei dati
– Controllo sui change
– User managementC
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Moduli di compliance predisposti
– con riduzione dei tempi del 
proprio staff e riduzione dei costi
di audit



25 © 2007 IBM Corporation

IBM Governance and Risk Management

IBM Governance & Risk Management Roadshow – Italy, 2007



26 © 2007 IBM Corporation

IBM Governance and Risk Management

IBM Governance & Risk Management Roadshow – Italy, 2007



27 © 2007 IBM Corporation

IBM Governance and Risk Management

IBM Governance & Risk Management Roadshow – Italy, 2007

Drill down 
visualizzare i dettagli di uno specifico
evento, con la possibilità di andare in 
view sul log originale
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Filtrare le informazioni
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Architecture

Collection Method InSight Application Output

High Performance Collector
(Optional)

Dashboards & drill down

Reports

Retrieve Log-files

alerts

Third party integration

Log Depot

Reporting DBs

Event Sources

Applications

Databases

Operating Systems

IDS & IPS

Firewalls

Consul Software Agent

Agent less
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LA SICUREZZA ALLA A ALLO Z
Le nuove soluzioni per IBM System z

Milano, 25 settembre 2007 - IBM Forum –
Segrate

Roma, 3 ottobre 2007 - Sala Convegni Elveno
Pastorelli,  Comando Provinciale Vigili del 
Fuoco - Via Genova 3


