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‘Negli U.S. le 
organizzazioni 
perdono mediamente il 
7 % dei ricavi a causa di 
frodi, per un totale di 
circa 1 trilione $’
–Association of Certified Fraud 
Examiners
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Ci sono difficoltà a combattere le frodi

• Alti costi operativi a causa di troppi falsi 
positivi

• Inefficienza nel coordinare le 
investigazioni

• Visibilità limitata dello stato dei casi in 
fase di investigazione

• Servono molte risorse per raccogliere e 
assimilare le informazioni e le evidenze

• Difficoltà nel prevenire e scoprire eventi 
simili in futuro

Queste difficoltà limitano la capacità delle 
organizzazioni di massimizzare il recupero di 
quanto sottratto dagli autori delle frodi
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Modello di riferimento e best-practices per il 
Fraud Management

Deterrent Prevention Detection Investigation Sanction & Case 
Closure

Obiettivo
 Disincentivare i potenziali 

frodatori

Azioni principali
 Comunicazione all’esterno 

ed all’interno dei risultati 
raggiunti dalle attività di 
contrasto

 Diffusione della cultura 
antifrode nel sistema 
organizzativo aziendale

Obiettivo
 Mettere in atto misure di 

protezione contro le frodi 
all’interno dei processi di 
servizio al cliente

Azioni principali
 Individuazione dei rischi di 

frode connessi con le 
offerte di servizio al cliente 
(ex-ante)

 Definizione delle misure 
per mitigare 
adeguatamente i rischi 
individuati

Obiettivo
 Individuare i “sospetti di 

frode”

Azioni principali
 Monitoraggio delle 

informazioni operative 
rilevanti e significative

 Qualificazione della 
segnalazione di “sospetto”

 Attivazione tempestiva 
dell’investigazione

Obiettivo
 Qualificare il caso 

sospetto (frode, no frode)

Azioni principali
 Acquisizione delle 

informazioni necessarie
 Gestione del caso, con le 

funz.ni preposte (no frode)
 Sospensione/blocco del 

servizio (frode)
 Predisposizione degli 

elementi “oggettivi” per le 
azioni successive

Obiettivo
 Gestire le implicazioni 

della frode (rivalse, impatti 
amministrativi e fiscali)

Azioni principali
 Cessazione del contratto
 Apertura di un 

procedimento giudiziale
 Gestione aspetti 

amministrativi e fiscali
 Ricupero coatto del 

credito

Fine Tuning

Analisi ex-post “falsi positivi”
 Affinamento di metodi e strumenti 

di Detection

Analisi ex-post “falsi negativi”
 Individuazione di nuovi schemi di frode
 Revisione offerte (Prevention ex-post)
 Affinamento metodi e strumenti di Detection 

e Investigation
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La visione IBM sull'analisi delle frodi

Investigate

Case Management e 
strumenti di 

visualizzazione a 
supporto delle attività 
investigative contro i 

frodatori

Prevent

Interviene se c'è 
l'evidenza che lo 

scopo principale di 
un'attività è volta a 
dare un beneficio al 

frodatore

Discover
Confronto continuo 
tra i dati di clienti e 

dati delle 
transazioni con i 

dati dei casi di frode 
conosciuti allo 

scopo di identificare 
frodi che non sono 

state rilevate

Detect 
Rileva se una 

transazione è un atto 
potenzialmente volto 

ad ottenere un 
beneficio economico 

attraverso falsificazioni 
e intraprende le azioni 
necessarie a fermarla 

o avviare 
l'investigazione

Costruisce una caso 
al fine di perseguire 
una frode o rifiutare 

pagamenti

Ferma una frode 
prima che venga 
riportata

Scopre una 
frode dopo 

che è 
avvenuta

PreventInvestigate

Discover

Rileva una frode 
una volta che è 
stata rilevata e 
reagisce di 
conseguenza

Detect

Fraud
Analytics
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L’approccio IBM sull'anti-frode

IBM
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IBM Intelligent Investigation Manager
Una soluzione per ottimizzare le investigazioni anti-frode

• Processa i casi e coordina le 
attività del team investigativo in 
modo efficiente

• Conduce analisi forensi, visualizza 
l'ambito della frode e raccoglie 
evidenze. Cattura i risultati 
direttamente nel case

• Scopre nuove entità, modelli ed 
insights ricercando nelle informazioni 
strutturate e non strutturate

• Facilita la gestione del caso con la 
possibilità di passare il lavoro a 
supervisori, legali ed altre autorità

• Rende trasparente l'efficacia del 
processo di investigazione tramite il 
reporting di KPI e analisi
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Uno scenario di frode:
una richiesta di indennizzo ad una assicurazione

Assicurato

Servizio
clienti

Richiesta 
indennizzo

Creazione del 
“caso”

“Caso”
Sottomesso
allo scoring Scoring elevato:

“Caso” ad
Alto Rischio

IBM
Investigation

Manager

IBM
Investigation

Manager

Fraud
 Detection

Fraud
 Detection
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Il valore del Case Management
nell'investigazione anti-frode

• Rende più efficiente e trasparente il processo 
investigativo

• Coordina e gestisce l'investigazione nella sua 
interezza

– instradamento del lavoro al team investigativo

– integrazione di elementi di collaboration

– gestione dei documenti di investigazione

– supporto per attività ad-hoc che possono rivelarsi 
necessarie durante la lavorazione

• Preparazione di report del case per la 
negoziazione o eventuali procedimenti legali

• Aumento dell'efficienza
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Il modello emergente:
“la conoscenza che porta all'azione”

Acquisire conoscenza dai contenuti per trasformare il business 

Analyze Recognize Act


