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Il Gruppo di Lavoro Data Model dell’AIIC

L’Associazione Italiana esperti in Infrastrutture Critiche (AIIC) ha istanziato nel
2012 un gruppo di lavoro denominato GDL PSO-DM, Gruppo di Lavoro Piano di
Sicurezza dell’'Operatore — Data Model, con l‘obiettivo di

«definire un modello dei dati per la costruzione di una base di
conoscenza a supporto di una analisi dei rischi mirata alla protezione
delle Infrastrutture Critiche»

Il contributo di Aster al GdL si & caratterizzato da subito nell’applicazione dei
principi del Systems Engineering, sia a livello metodologico (visione di
sistema, particolare cura nel consolidamento del glossario dei termini,
definizione dei processi dell’attivita) che applicativo (descrizione formale delle
entita e delle loro interrelazioni mediante linguaggio SysML)
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Il Gruppo di Lavoro Data Model dell’AIIC

L'obiettivo dell’applicazione dei principi SE & quello di compiere un primo passo
nella direzione della «Security by Design» per le Infrastrutture Critiche.

Come definito dallo U.S. Department of State:

v "Security by Design" is a concept that incorporates security into all phases and
aspects of facility design, construction, and operations [...]

v Security is viewed from a life-cycle management perspective, ensuring that the
facility is designed and constructed in a manner to ensure efficient and effective
physical security operations.

v Early in the facility design phase, the design is tested against a spectrum of
threats through vulnerability assessment and use of modeling and
simulations tools. The design is modified to address any identified issues and
subsequent design changes are evaluated in the same manner.
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Il Gruppo di Lavoro Data Model dell’/AIIC: requisiti

'attivita si € basata su quanto gia prodotto dal GdL “Infrastrutture Critiche
Europee Piano di Sicurezza dell'Operatore: Proposta di linee guida operative”
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Il Gruppo di Lavoro Data Model dell’/AIIC: requisiti

Requisito 1: «Il modello concettuale ipotizzato consistera nel raffinamento
delle entita e delle relazioni gia ipotizzate (perimetro, componenti, attacchi,
contromisure) nell'ambito delle relative viste»

Requisito 2: «Il deliverable finale sara un modello logico, comprensivo
dell’aspetto semantico, atto ad individuare le entita, gli attributi e le relazioni
di una base di conoscenza finalizzata alla progettazione di un consequenziale
modello di analisi dei rischi. Questo ultimo aspetto potra essere oggetto di una
successiva attivita del GDL»
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Definizione del Piano di Lavoro

+ Analisi dei Task e loro relazioni

act [Package] P02_AttivitaGDL [Piano di Lavoro GDL] )

&

Task 1 - Definizione Data Model

1.1. Definizione dellObiettivo

1.2. Documenti di Riferimento

1.3. Glossario dei Termini

1.4. Scelta di Linguaggio & Semantica
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Task 2 - Sviluppo Dimensione Componenti Task 3 - Sviluppo Dimensione Viste

w ﬁask 4 - Sviluppo Dimensione Contromism

2.1. Definizione dei Componenti e delle
loro relazioni (Complesso, Sistema,
Componente, Scopo, Funzione)

2.2 Definizione degli Attributi dei
Componenti

Patrimonio, Salute, Ambiente

3.2. Definizione delle Minacce e delle loro
relazioni (Minaccia, Attacco, Rischio)

3.3. Definizione degli Attributi delle Minacce

w L31 Definizione delle Viste Continuita,

4.1. Definizione dell'Architettura di
Sicurezza (Perimetri di Intervento,
Contromisure, e loro relazioni)
4.2 Definizione degli Attributi delle
Contromisure (fisiche, logiche,
organizzative)

\ /

Task 5 - Sintesi Data Model

5.1. Definizione delle relazioni tra
Componenti, Minacce & Contromisure
5.2. Definizione delle Basi di
Conoscenza

Ty / e

J
S

Partner of Assystem Group

ASPIER

TECHNOLOGY & ENGINEERING




Definizione del Glossario dei Termini

« Acquisizione ed integrazione
dei glossari derivanti da varie
sorgenti di riferimento

1.3 Glosszario dei Termini
Nome Descrizions Fonte Note
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o di Analisi de

nessa in sicurezza

. «ucntficazione
Minacce

; o *  Qu icazione
rocesso ciciico, viene > . g \
ripetuto fino a quando le Attivita del GDL PSO-
vulnerabilita sono tutte sotto .
una soglia definita Data MOdeI .
S ’ Generazione di un Modello dei
Analisi d Dati e di una Terminologia
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Interve
* Defir
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Tre Architetture per I'Infrastruttura Critica

Si e scelto di rappresentare un Complesso come descritto da tre “architetture”
concorrenti

“Architettura Fisica
(composta da Sistemi
e Componenti)

“Architettura Funzionale
(composta da Scopi e
Funzioni)

“Architettura di Sicurezza
(composta da
Perimetri di Intervento
e Contromisure)
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Tre Architetture per I'Infrastruttura Critica

Le tre architetture rappresentano diversi “punti di vista” dello stesso
Complesso. Le prime due esistono indipendentemente |'una dall‘altra, per
quanto poi vada analizzata la fitta serie di relazioni tra di esse; la terza invece
ne fa una sintesi dal punto di vista della sicurezza.

bdd [Package] Diagrammi [RelazioniArchitetturaFisical ) bdd [Package] Diagrammi [RelazioniArchitetturaFunzionale] ) bdd [Package] Diagrammi [RelazioniArchitetturaDiSicurezza] )
mmmmmm ablode
Complesso PerimetroDilntervento
uuuuuuuuuuuu
Complesso Sistema ok, +
Complesso Scop
= 1. 1.
ol 1"
applicataa |~ ;
y
I
-
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e
- #E x
o} uas = e
- — h Opzionale gy
i~} - = 1. Contromisura
Opzionale iz
P Componente ablod
Funzione
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Tre Architetture per I'Infrastruttura Critica

La granularita a cui spingere la scomposizione in Componenti si arresta ad un
livello coerente con le Contromisure che vengono allocate su di essi

Possibilita di identificare un Sistema come Componente: esempio di una Sala
Apparati

sistema contromisur

Sala

Apparati

compon
Nnti

Porta di Accesso g -

Impianto di + Lo stesso Impianto di Video-
Condizionamento Sorveglianza, a sua volta dovra essere
considerato come un Sistema o un
Componente del Complesso
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Relazioni tra le Architetture

Sicurezza
Processo di
Generazione

PERSIAR; 4i
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Relazioni tra le Architetture

bdd [Package] Diagrammi [RelazioniArchitettureSicurezzaFisicaFunzionale] )
bdd [Package] Diagrammi [RelazioniArchitettureFunzionaleFisical )
«blod
Sistema
«blocks «blodks N
Scopo Sistema
wblogis ,__f//—/f
PerimetraDilntervento - ; protegge_s
g 9 incluso in
realizza allocato a
inc in «blodts
Scopo
bl blode incluso in
Funzione Componente
q o o garantisce
svolge allocata a Opzionale
T
g
ablods ablod
Contromisura Componente
T protegge_c P
\\ E\)
* allocata a
protetto da T
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Analisi delle Minacce

bdd [Package] Diagrammi [RelazioniMinacceFunzioniDanni] )
sblod 1 wblods
Minaccia L Impatto
1. 1 realizza
triggera
definisce |1
_ potenzialmente comport
messa in atto da "
1 sblod
=il EffettoDannoso
EventoDannoso
r generato da
q = contribuisce a generare
conseguenza di j-i*
contribuisce a generare | 1.7
affetta da |*
ablogs genera | 1.7
Funzione R
Danno
i e %
altera generato dalla alterazione di
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Analisi delle Minacce: la Vulnherabilita
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bdd [Package] Diagrammi [RelazioniMinacceComponentiContromisure] )

«blos
Vulnerabilita

sfrutta

contribuisce a diminuire

rispetto | 1
«blodks «blodks
Componente Minaccia
insidia le funzioni di x
1. vulnerabile a
allocata a = contrasta | 1..%

diminuita da

*

ablod
Contromisura
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Ed
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Elementi del Data Model: Dimensione Componenti

Il Complesso

Descrizione: Insieme di Componenti logico - fisici - metodologici - strutturali -
organizzativi, atti a comporre un obiettivo, e definiti ad un grado di granularita compatibile
con le contromisure ad essi applicate.

bdd [Package] Diagrammi [DettaglioComplesso] )
Elenco degli Attributi O O
- Condizioni Climatiche - Interfacce di Senizio
. i e By 4
~  Settore Industriale: Clotromagntich “Inertacce HML inerscce Elotiche
[Energ'a, TraSpO I‘tl, s - Interfacce Fisiche N\ P e
Sanitario, Logistica, I S - \>//
Amministrazione, Servizi I frisii il 9 ™~ 2 i g T S
Pubblici, ... ] L | /// —
«DataTypes
v E t = G f- . TR . N s v = Settorelndustriale
stensione eog ra Ica - Sistema 5 Lo Complesso ¢ Energia
[Pu ntua IeI Loca Iel Reg IOna IeI Insieme di Componenti logico - fisici - metodologici - ¢iTrasporti
1 strutturali - organizzativi, atti a comporre un Obiettivo, <1 Sanitario
NaZIOna Ie] shiincks e definiti ad uﬂ grado di granularita Eompatibile con le o Logi;tica
y Indice di Scopo . || va |0re Scopo ¥ Contromisure ad essi applicate. 1 N P e
: . . Attibutes Wsas 7| 9iSeniziPubblici
med Io degll Ind ICI dl M Settore:Settorelndustriale
. g\ . . «blod x
Fu nZ|0na||ta de| Suol PerimetroDilntervento 1"~— B Estensione:EstensioneGeagrafica «DataTypes
Componenti riconducibili ad G Bl
%% Puntuale
un determinato Scopo, che s oiLocale
. . . alsan —— H .
attesta il grado di attuazione = o s
dello Scopo medesimo, e ™ o Transnazionale
espresso come percentuale e i
«DataTypes
Percentuale

Partner of Assystem Group

ASPIER

TECHNOLOGY & ENGINEERING




Elementi del Data Model: Dimensione Componenti

Il Sistema

Descrizione: Un insieme di Componenti accomunati alle loro Funzioni per I'attuazione di
uno Scopo definito.

bdd [Package] Diagrammi [DettaglioSistema] )

Elenco degli Attributi R~
P TipoSistema
- Tipo Sistema: [Logico, e T O iy Sistema %% Logico
FiSiCO, Organizzativo, Un insieme di Componenti accumunati @iFisico

con le loro Funzioni per I'attuazione di L — — = $i0Organizzativo

Strutturale, Metodologico]

ablodis 1+ 1 * uno Scopo definito. «lUsan i Strutturale

- . . Sc —= — : :
- Stato Operativo: [Attivo, it relizza allocato a Attributes SE Mt fen

Non AttiVO, DegradatO] H Tipo TipoSistema
«blodke . - = Stato:StatoOperativo «DataTypes
Componente 5 StatoOperativo
e
Wsar "N o1 attivo
o . . &1 MonAttivo
PerimetroDilntervento YD mmrene ©iDegradato

]
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Elementi del Data Model: Dimensione Componenti

Il Componente

Descrizione: Elemento al piu basso livello di astrazione in cui viene articolato il
Complesso. Su di esso vengono installate le Contromisure.

Elenco degli Attributi bdd [Package] Diagrammi [DettaglioComponente] )

Y Ti po Com po_nent_e : [Log iCO, F'erimetrgslicl}r?t(:r\femn *irlcluso = l:opre* Com“;;d;;te Tip;g;t;T;;:;me
F|S|CO, Ol‘ganlzzathO, ) Elemento al pid basso livello di astrazione in cui viene i Lagico
Struttu ra'e, MetOdOIOg|CO] S?:;:?a L 2 Er;i;torloasﬂoisibil_ Su di esso vengono installate le 7 %iFisico

. . ' ~«Usa» | ¢iOrganizzativo
v~ Stato Operativo: [Attivo, 4 i Strutturale
i P o S Gt i Metodologico
Non Att|VO, DegradatO] Minb;ctia i - insidia le funzioni di H Tipo:TipeCompanente
< Indice Di Funzionalita: e 1. | B Stato:StatoOperativo .
M IndiceDiFunzionalita:Percentuale StatoOperativo
Valore Che atteSta [ RangeDiOperativitaFunzionale:Percentuale L~ — 7 &1 Attivo
I'operativita del Componente v i 1. | B Vulnerabilta:Vulnerabilta s [P
H svolge allocata 8 | M CriticitaCe-Criticita
per quanto riguarda una - e 41 Degradato
specifica Funzione, espresso == H CriticitaCa-Criticita v
in Perce ntuale Contromisura 1% CriticitaCs-Criticita | — Criticita
* 1"x- o
«Usan +
- N d M %;Bassa

- Range Di Operativita — ‘fmem g S i
Funzionale: I valori minimo | | vunerabiits - %iAlta
e massimo dell'Indice di
Funzionalitd del Componente e T e
per quanto riguarda una Cc = Criticita riguardo la Continuita del Senizio =

- : Cp = Criticita riguardo la Salvaguardia del Patrimonio
specrﬁca FunZIOne Ca = Criticita riguardo la Salvaguardia dell Ambiente
I, . Cs = Criticita riguardo |la Salvaguardia della Salute dei Cittadini
* Vulnerabilita: Misura della

incapacita del Componente
di contrastare il realizzarsi
degli Effetti Dannosi di una
specifica Minaccia
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Criticita Cc, Cp, Ca, Cs: [Bassa,

Media, Alta], rappresenta la criticita

del Componente relativamente ad
uno specifico tipo di Danno
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Elementi del Data Model: Dimensione Componenti

La Vulnerabilita

Descrizione: Debolezza intrinseca di un componente che lo rende maggiormente
suscettibile a specifici attacchi.

Elenco degli AttribUti bdd [Package] Diagrammi [DettaglioVulnerabilita] ]

v Livello: [Trascurabile,
Bassa, Media, Elevata]

«blodks
Vulnerabilita
ablodts
Componente - Debolezza intrinseca di un componente che lo «DataTypex
rende maggiormente suscettibile a specifici LivelloVulnerahilita
attacchi.
ok . riduce $i Trascurabile
Contromisura Fntia o N Attributes %iBassa
M Livello:LivelloWulnerabilita i U—_ — = ¢iMedia
«Usan i
3 5 ¢iElevata
ablogts 1. 1.
Minaccia rispetto sfrutta
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Elementi del Data Model: Dimensione Componenti

Lo Scopo

Descrizione: Scomposizione funzionale dell’'Obiettivo del Complesso in elementi autonomi
ed indipendenti. Allocato ad uno o piu Sistemi.

bdd [Package] Diagrammi [DettaglioScopo] )

«blods «DataTypes
Elenco degli Attributi e | - =Eape Criticita
e el . Scomposizione funzionale dell'Obiettivo del $iB
e Criticita: [Bassa, Medla, Complesso in elementi autonomi ed ot Mzsd?:
indipendenti. Allocato ad uno o pid Sistemi. e ;
AIFa)]{ (appresenta la —— - Usas | iAlta
criticita dello Scopo Funzione - - Attributes
relativamente al H Criticita:Criticita
conseguimento g - =
dell’'Obiettivo del PerimetroDilntervento incluso in garantisce
Complesso di cui fa parte
wblodis " i
Sistema allocato a realizza

P
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Elementi del Data Model: Dimensione Componenti

La Funzione

Descrizione: Singola funzionalita atomica attribuibile ad un Componente.

Elenco degli Attributi

bdd [Package] Diagrammi [DettaglioFunzione] )

< Criticita: [Bassa, Media, il g5 s
Alta], rappresenta la = Singola funzionalita atomica attribuibile
criticita della Funzione e o e
relativamente al e M 35 Attributes S
conseguimento dello allocata a svolge | [ Criticita:Criticita A
Scopo cui fa parte
Eve nt;tlé;::; 0s0 - 3
affetta da altera
«blogs 1.+ generato dalla alterazione di
ER i contribuisce a generare i
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Elementi del Data Model: Dimensione Viste

Il Danno

Descrizione: Perdita di beni materiali o morali, o perdita di integrita o di funzionalita
causata da un Effetto Dannoso.

bdd [Package] Diagrammi [DettaglioDanno] )

Elenco degli Attributi gererato 02 4 e
I . L EffettoDannose — Danno EntitaDanno
~ Entita: [Insignificante, . Py T . =
L Perdita di beni materiali 0 morali. o ©iInsignificante
Mlnlma, MOderata, perdita di integrita o di funzionalita [ __ > iMinima
Elevata, Inestimabile] e e P «Usa» o Moderata
. . Gkt @i Elevata
~  Tipologia: [Danno Alla M Entita-EntitaDanno i Inestimabile
Sa|ute’ Danno [ Tipologia:TipologiaDanno
M.
- —
Amb_lenta_le, Danno o ™~ e eary
Patrimoniale, TipologiaDanno
Interruzione Di SerViZiO] %t DannoAllaSalute
i DannoAmbientale
<% DannoPatrimoniale
©ilnterruzioneDiSenizio
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Elementi del Data Model: Dimensione Viste

L’Evento Dannoso (o Attacco, la causa)

Descrizione: Un Evento che genera come Effetto una alterazione di una o piu Funzioni
dell'Infrastruttura Critica, comportando un potenziale Danno.

Elenco degli Attributi

v

Durata: [Istantanea,
Breve, Prolungata,
Estesa]

Ripetizione: [Singolo,
Periodico, Continuo]

Localizzazione:
[Puntuale, Locale,
Regionale, Nazionale,
Transnazionale]

Parametri
Caratteristici: i
parametri che definiscono
nel dettaglio I'Evento

Probabilita di
Accadimento:

probabilita che I'Evento
abbia luogo
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bdd [Package] Diagrammi [DettaglioEventoDannoso]

J

«DataTypes

shinds EstensioneTemporale
EventoDannoso
o : ©ilstantanea
; 2 1.2 1 | Un Evento che genera come Effetto una alterazione di %
Minaccia = . i A = . SR > &1 Breve
triggera messa in atto da | una o pit Funzioni dell'Infrastruttura Critica. - —— -
comportando un potenziale Danno. aUsan i Prolungata
“iEstesa
Attributes
sbloc 1 x
Funzione a-liera T = Durata:EstensioneTemporale
M Localizzazione:EstensioneGeografica
= Parametri:ParametriCaratteristici i) F;‘PE"E_T?“”
=hiodks i [ Ripetizione:Ripetizione dlsae > ip=tizions
« conseguenza di ki i B s
EffettoDannoso 1. 9 = ProbabilitaDiAccadimento:Probabilita ©iSingolo
contribuisce a generare 1> &1 Periodico
@i Continuo
T
Ty
«llsas ™ «DataTypes
| S EstensioneGeografica
«USET o .
«Usan ~ %iPuntuale
M A ©ilocale
«DataTypes «DataTypes =
Probabilita ParametriCaratteristici @iRegionale

©iNazionale
@iTransnazionale
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Elementi del Data Model: Dimensione Viste

L'Effetto Dannoso (la conseguenza)

Descrizione: Conseguenza di un Evento Dannoso; viene generato dalla alterazione di una
0 piu Funzioni del Complesso in seguito al verificarsi dell’/Evento Dannoso, ed a sua volta

genera un Danno.

= = = bdd [Package] Diagrammi [DettaglioEffettoDannoso]
Elenco degli Attributi /
RN . . «blod potenzialmente comporta «blod «DataTypen
v Severita: [Lleve, Med 1a, Minaccia — EffettoDannoso Severita
G rave] ’ |n rag |One Conseguenzg diun Evgntu D_annoso, viene generato dall_a | e @ilieve
’ i ; . - alterazione di una o pid Funzioni del Complesso in sequito al dlon &1 Media
ablods contribuisce a generare i dell
de“ ent]ta de] Da nni EventoD:nnoso 2= . g - verificarsi dell'Evento, ed a sua volta genera un Danno. N
1 1 conseguenza di -
associati Attributes
P Durata: [IStantanea ST H Severita:Severita T
- ’ Danno y e 1 | ™ Localizzazione:EstensioneGeografica EstensioneGeografica
Breve, Pr'0| ungata, genera generato da | M Durata:EstensioneTemporale % Puntugle
= ProbabilitaDiAccadimento:Probabilita 5
EStesa] wblocks 1+ contribuisce a generare ———— °: L
Funzione - T oo b = allsan ©iRegionale
- - . generato dalla alterazione di L. P
e LocallzzaZ|one. O:NazmnalpT
<iTransnazionale
[Puntuale, Locale, TR
R . | N . I Impatto definisce quantifica
egionale, Nazionale, —
Tra nsnaz|0na|e] e EstensioneTemporale
agmg N - «Usap = ¢ilstantanea
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Elementi del Data Model: Dimensione Viste

La Minaccia

Descrizione: Possibile manifestazione di un Evento Dannoso in grado di sfruttare le
Vulnerabilita dei Componenti del Complesso, e di alterarne le Funzioni generando degli
Effetti Dannosi.

bdd [Package] Diagrammi [DettaglioMinaccia] )
Elenco degli Attributi * — e
bl . - - ) Minaccia TipoMinaccia
v Impatto- una EventoDannoso messa in atto da triggera
qua ntiﬁcazione Possibile manifestazione di un Evento Dannoso in &% Ambientale
y grado di sfruttare le Vulnerabilita dei Componenti del [~ — —2 @ AntropicaDolosa
. : =hlocks realizza | Complesso, e di alteramne le Funzioni generando degli | «Usa» 2 i
CE|$f||'tet-St§nSIone. degll t EffettoDannoso T R 1| Effetti Dannosi. ::ﬁ?ot[x;ignlposa
ett K annc_)SI Causatl i o Attributes ¢iIndisponibilitaSenizio
dalla Minaccia i B i i
insidia le funzioni di a7 n i M‘? ,
- . . ipo:TipoMinaccia s,
Y Xlﬁo ' I;Am[l;|e|nta Ie’ blods ’ M IndiceDilmpatto: Percentuale el F'uet:it:;;r::e
ntropica bolosa, Impatto St et
Antropica Colposa,
. ablocks 2
Informatlca, Contromisura L.
Indlsponlblllté dl contrastata da contrasta
0 - o 1"* 1"*
SerVIZIO] Vum:?a;ma sfrutta rispetto
~  Indice di Impatto: in
relazione ad uno
specifico Componente,

rappresenta il valore che
la Minaccia oppone alla
realizzazione dell'Indice
di Funzionalita del
Componente, espresso
in percentuale
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Elementi del Data Model: Dimensione Viste

L'Impatto

Descrizione: Quantificazione dell’estensione degli Effetti Dannosi generati da una
Minaccia.

bdd [Package] Diagrammi [Dettagliclmpatto] )

Elenco degli Attributi

ablodo 1 ablodis «DataTypes
H ; Mi i Lo Impatt d
, Livello: [Trascurablle, inaccia mpatto Livellolmpatto
Medio, Elevato] Quantificazione dell'estensione degli G &t Trascurabile
Effetti Dannosi generati da una aUsaz ] &IMedio
oo ¢iElevato
«blode x 1 5
EffettoDannosao - - Aftributes
quantifica definisce
= Livello:Livellolmpatto
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Elementi del Data Model: Dimensione Contromisure

Il Perimetro di Intervento

Descrizione: Perimetrazione funzionale ai fini dell'analisi del rischio e della progettazione
delle contromisure da parte dell'Infrastruttura Critica.

bdd [Package] Diagrammi [DettaglioPerimetroDilnterventa] )

Elenco degli Attributi

ablods 1 * «blodie
., N/A Complesso i = PerimetroDilntervento
Perimetrazione funzionale ai fini dell'analisi del rischio e
1 * della progettazione delle contromisure da parte dell1C.
«blod = .
Contromisura *
: Attributes
usa /’ applicata a
=}

Condizionata

ablods * ®
Scopo c ; :
garantisce incluso in

ablods i i
Sistema
protegge incluso in
ablodo e -
Componente : :
copre incluso in
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Elementi del Data Model: Dimensione Contromisure

La Contromisura

Descrizione: Elemento organizzativo, logico o fisico capace di ridurre la Vulnerabilita di un
Componente nei confronti di una Minaccia.

bdd [Package] Diagrammi [DettaglioContromisura] )

Elenco degli Attributi ©

— — Condizionata
|
|
|
I
|

~ Tipo: [Logico, Fisico,
Organizzativo] eblods

PerimetroDilntervento <

q = sblods
= Contromisura

v~ Indice di Contrasto: in

Elemento organizzativo, logico o fisico capace di

relazione ad una applicata a usa | ridurre la Vulnerabilita di un Componente nei «DataTypes

specifica Minaccia che confronti di una Minaccia. TipoContromisura

insidia una Funzione di T | 9iLogico
pEETE— tetto d L P

un Componente, " «blodks 1a-I-IDc:ata . P *E = Tipo:TipoContromisura alsan of Olrsfxsizzativo

rappresenta il valore che . M IndiceDiContrasto:Percentuale ]

la Contromisura oppone
alla realizzazione della
Minaccia, ripristinando

aDataTypes
Percentuale

’ . . . i ehios 1* contrastata da e
I'Indice di Funzionalita Minaccia  Fommar - gt
del Componente,
espresso in percentuale T 8 ridotta da

Vulnerabilita riduce *
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Data Model Completo

504 [Package] Diagramm [MetamodsloCompieta] )

.
Compiesso

Insieme di Componenti logica - isici - metodologici
- stutural - orgarizzathi, atti a comporte un
Oiettivo, & definiti ad un grado di granulanta
compatibile con le Contromisure ad essi appiicate.

5 Settore: Settareindustriale
H Estensione-EstensioneGeografica
B Inchc eDiScopo Parcentuale

~ Dimensione Com

B Criticitat

Dimansions Vist|

Un Evento
di una o pio
comportand
ad a sua volta genera un Damno. P A R A TipoMinaccia TipoSistema
B Durata EstensioneTemporale o1 Ambientale #ilLogico
B Lecalizzazione EstensioneGeografica 1 contribuisce 3 generare | [ Seventa Severta = Entita EntitaDanna. ; i AntropicaDolosa ®iFisico
B i i i & 7| B Localizzazione EstensioneGeogialica 8 Tipclogia Tipologial i AntropicaColposa 1 Organizzativo
i Ripstizione Ripatizions. 8 Durata EstensionsTemporake : %ilnformatica @i Stutturale
B PrababilitaDiccadimento-Probabilita B ProbabiltaDiAccadimento Probabilita. ©iIndisponibilitaSenizio ©iMetodologico
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Applicazioni del Data Model: Torre di Controllo

Analisi di Rischio su un sistema campione: Torre di Controllo

~ Analisi del Contesto

~ Architettura Fisica

~ Architettura Funzionale
~ Allocazione Funzionale

v~ Generazione DB delle entita
in SQL

v Esempio di scheda di
progettazione Contromisure

Partner of Assystem Group
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Scopi primari della Torre di Controllo:
- Direzione del Traffico Aereo
- Coordinamento Emergenze

Sala di Controllo

Aeromobile

) Lt £ A e e %

Recinzione = . P g < Edifici e *:;::“.-___,,.,._ =
| Aeroporto [P I - e = Aeroportuali -
e — o = = = RGe e

T 2 ——
e et = Recinzione [ —¥ ERa=— M
e | Tore [ — = —
" TR -
< Cabina di M Torre di s — T AL S =
* Trasformazione [ e S By \iad W, T = g N
il Controllo PGSR - e
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Applicazioni del Data Model: Torre di Controllo

bdd [Package] TorreDiControllo [ArchitetturaComponenti] )

sblock, Complessox

ToreDiControllo * A rc h | tEtt ura

< F- .
1 1 | 1
«blodk,Sistemas «blodk,Sistemax «blodk Sistemax «blodk Sistemax
- Si DIC & Controllo SistemaDiSicurezza - Infrastrutture - Personale
1 «blodk,Componentes 4 «blodk Componentes 4 . | «block Companente Sistema: 1 «blodk Componentes
PostazioniDiControllo SistemaliControlloPerimetrale TorreCentrale ControlloriDiVolo
1 | «blockComponente; 1 ablodk,Componentes 1 zblodk Compenentes 1 zblodk, Compenentes
RadarPrimario SstemaDiControlloAccessi SalaDiControllo PersonaleTecnico
9 «block,Componentes 1 «block,Componentes. 1 «blodk,Componentexs 1 «block,Componentes
RadarSecondario SistemsDiVideosorveglianza SalaApparati PersonaleAmministrativo
1. | «bleck.Compont 1. | wblock Componentes 1. | «block.Compane
RadioVHF ApparatiPortatili TorreRadar
1 «block. Companentes " ablodk Componentes
Radiogoniometro LocaliTecnici
1 | «bloskCompons 1 ablodk, Compenentes
DVOR LocaliAmministrativi
| _ | <bleck.Compont «block,Componentex
LS 1..| GateDiAccessoPedonale
«block, Componentes

GateDiAccessoCarrabile

1 sblok,Compenente, Sistemas
CabinaDiTrasformazione

1 1 1

sblock,Compenentes «blodk,Componentes sblodk,Component
GeneratoreDiesel TradformatoreMT-BT UPS

1 «block,Componentes
InfrastrutturaDiRete

4| sblocsComponentes.

Ascensore
1 zblodk,Componentes

RecinzioneTorre
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Applicazioni del Data Model: Torre di Controllo

= Architettura Funzionale

bdd [Package] TorreDiControllo [ArchitetturaFunzionale] )

«blogk Funzicnes block Funzicnes block, Funziones «block Funzicnes
1 1 1 1
AcquisizioneTracceCooperar AcquisizioneVisualeAreeEstemne AcquisizioneAllarmi AlimentazioneElettrica
1 «block, Funzicnes 1 <block, Funzicnes 1 ablodk, Funziones 1 ablogk, Funziones
AcquisizioneTracceMonCooperanti VideosorveglianzaAreeEsterne ComunicazioniVocaliSquadreEmergenza ComunicazioniEsterne
1 ablod Funziones 1 «block, Funzienes 1 «block Funziones
AcquisizioneVisualeSpazioAereo ControlloPerimetrale ProtezioneDagliAgentiAmbientali
«block Funziones «block,Funziones «blodk, Funziones
1 1 1
Radiolocalizzazione ControlloAccessi Fornituraldrica
1 block, Funzicnes 1 «block Funzicnes 1 ablock, Funziones
InvioDatiDiSupportoNavigazione ComunicazioniVocaliTerminal LifeSupportOperatori
1 ablod, Funziones 1 ablodk,Funziones
ComunicazioniVocaliAeromobili LifeSupportApparati
ablodk, Funziones «blodk Funziones
1 blok, Funzi 1 blodk Funzi
AcquisizioneSituazioneMeteo llaSalaControllo
1 «block, Funziones
InterfacciaOperatori
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Applicazioni del Data Model: Torre di Controllo

* Allocazione Funzionale ai Componenti Fisici

bdd [Package] TorreDiControllo [RelazioniSistemiScopi] )

ablodk, Sistemas wblodk, Sisteman
Personale SistemaDiComando&Contraollo

sAllocatofs

Sl R wblock, Sistemas
whllocatoAs SistemaDiSicurezza

wAllocatols

R
|
|
|
|
|
|
|
|
|

bdd [Package] TarreDiControllo [FunzioniSistemaDiComandoEControlla] ) «blod, Sistemaz

«Allocat T Allocatohy | Infrastuture

| AcquisizioneTracceNonCooperanti ‘ ComunicazioniVocaliAeromabili

| ‘\nvioDauDiSupponoNavigazione ‘ ‘RadioLocalizzazmne ‘

AcquisizioneTracceCooperar

| InterfacciaOperatori ‘

SistemaDiComando&Controllo

+
i —
_ «AllocatoAs T

d R e s i vt s
] ‘ |
1 ‘ |
N 000 s I
|

1 j
L chllocatos

\

\

\

\

\

\

; j |
. «AllocatoAs }
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Applicazioni del Data Model: Torre di Controllo

* Allocazione Funzionale ai Componenti Fisici

E ©
@ v 2188 v S
COMPONENTI < © [J] K] 4] 0] © E = — =
= 2 c |5 2|0 ol o S| El=m 0 < olol|l21]®
= o o9 c|lslol<|s —lel<c]l<c|¥| o Eje]c slel®1ls
T ol ZlElcsls]l® 215151l ]lslsl21515 s|2ls|1S8]5B
c|le]E 9|5 Qlslelaslelelclel2lalc]lels]l2]|lelS 21215 |81|:E
slslelzsls|2lalE1S|Els|l=slsl2lels|glE]l8 s]le|a]le]lC|2]|C|2E]E
“— = s | = |<E = = a (7] = =
2 1c|% ] hd alElolc]|lelalole]lolelolxz]lks]ls|ale]lR]lo|lw
Elals|>lg18]=|£]|Z8|x]0o = Sglsl2lelolelelolglaolE]LR E|E
clolslalylw SlelslolglTlI<|2]lolels]l@lelels]d T|l3o|E
o Q © | & s | & c | B [ = o | o c El<
I = [SIl I sl1el3]lslol8l=R Q1s85|slelolslele olslcl<|s
al<|2 =l 2lRlels]|= slelalg|als|r|L]lg|E Sl1E€le|2|=
< < 3|8 £z £|& 21E[3] g gl=|2 S|E8|s
‘a ©
FUNZIONI ] & =& Sle|s = T =N B
o o alelsa © e
o |»
(%]
AccessoAllaSalaControllo X X X
AcquisizioneAllarmi XXX
AcquisizioneSituazioneMeteo
AcquisizioneTracceCooperanti X
AcquisizioneTracceNonCooperanti X
AcquisizioneVisualeAreeEsterne X X X | X
AcquisizioneVisualeSpazioAereo X X X | X
AlimentazioneElettrica X X X X
ComunicazioniEsterne X X X X
ComunicazioniVocaliAeromobili X X
ComunicazioniVocaliSquadreEmergenza X X X
ComunicazioniVocaliTerminal X X X
ControlloAccessi X X
ControlloPerimetrale X X X
Fornituraldrica X
InterfacciaOperatori X
InvioDatiDiSupportoNavigazione X X
LifeSupportApparati X X
LifeSupportOperatori X X X X
ProtezioneDagliAgentiAmbientali X | X X | X
Radiolocalizzazione X
VideosorveglianzaAreeEsterne X X




Applicazioni del Data Model: Torre di Controllo

EventoDannoso
Perimetro di intervento | S
© Idherimetro Minaccia Bome:
Nome: 7 Inacia Desnizicne
Deoriron: Desoirone W —— IdMiracda
IdPerimetroBperiore I¥dnerabiita Duata EventoEffetto
Tipe Eipetizions i 1
Incelmpates Lol T — Mo
idimpaimo ProbabiiDiAccadimento nclcad
G Estenzine Temporie
g IoCompemo EstenzioneGeografic
I FanmeiCaratenistic
Home LR
[Settone: Intuseriale] Home
[Esterione geografica] Desrivione
Lietn
Tipolagia
Effettodannoso
7 1dEMetin
j PerimetroSistema B
A PR Contromizura Desorigone
% wsaen it Vulnerabilita = —
Desorizions T Idvidneratiiia R Duratn
onid 10Componente LocalrTaEine:
i:;:unﬁsum Descrizione Jre— ProtabiktAradimentn
IaCammgansnte TipeComponems
Tipo_Sistema Componente |rm InGoEDaV ineratiln: StnOperathn
Statn, openhe 7 G u ndediContraste
[
Desaizione
P —_ IdSstema
IACamponenl eSuperion: -
Bome:
E TigoComponente
StRnpemthe
Complesso Dbiettivo ScopoSistema I i FunzioneComponente Effettid ionialterate
i ? LScope SR T ] o 5 .
P ¥ s Criticita_Salute =" ¢ pComgonents IDeMettnlanncsn
S ey i Criticita_Ambissite: Tadcrfifnzionals IDFumonealienta e
% Dano
tome:
i Desoizions
1 [ Pl Sopr
¢ # | § o
Obiettivo ; patrimanio
2 indice Pl Funzione continias
Cogtie Desatzione i sty

Desarizione
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Applicazioni del Data Model: Torre di Controllo

Generazione di un Database in SQL per I'analisi dei rischi

COMPONENTE SISTEMA SCOPO
Cabina di Trasformazione Infrastrutture Garantire I'Operativita del Complesso
EVENTO VULNERABILITA' MINACCIA

| locali, contenenti il gruppo di

Accessi bloccati TR
continuita, possono essere

EO07 |alla Cabinadi V08 N MO8 Inagibilita locali generatore
inagibili per un blocco delle porte

Trasformazione .
motorizzate

FUNZIONE ALTERATA EFFETTO DANNO

Impossibilita di eseguire la _ .
. R Danneggiamento degli
manutenzione ordinaria e

Life Support Apparati  |EFD0O07 L. ) o D007 |apparati, mancanza energia
straordinaria sugli apparati di ) .
elettrica ausiliaria

produzione energia ausiliaria

DANNO TIPOLOGIA
D007 Manc:'anza erTe:rg!a SALUTE AMBIENTE PATRIMONIO CONTINUITA'
elettrica ausiliaria
ENTITA' DEL DANNO Minima Minima Moderata Elevata
CONTROMISURA

CMO7 |Prevedere un accesso di emergenza alla Cabina di Trasformazione
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Applicazioni del Data Model: Un nuovo modello per

Al lc UC] N\ (110 1€

Approccio tipico alla definizione di Rischio:
v R=PD x IM, dove:
v PD e la probabilita che si verifichi il Danno associato alla Minaccia M
v IM, I'lmpatto, & una quantificazione dell’entita del Danno

RISCHIO PROBABILITA DI ACCADIMENTO DEGLI EFFETTI DANNOSI
RARO POSSIBILE PROBABILE
IMPATTO ELEVATO Rischio medio Rischio alto Rischio alto
DELLA MEDIO Rischio basso Rischio medio Rischio alto
MINACCIA TRASCURABILE Rischio basso Rischio basso Rischio medio
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Applicazioni del Data Model: Un nuovo modello per

Comunemente si esegue una sintesi basata sul Componente, cioe si cerca di
esprimere il valore di RC, facendo la sommatoria su tutte le Minacce Mi che
insistono su di esso:

v RC = ¥i (PDi x IMi) = ¥i (VCMi x PMi x IMi)

Nella formula si & fatto uso della relazione che collega la Probabilita di
Accadimento del Danno (PDi, legata agli Effetti Dannosi) alla Probabilita di
Accadimento della Minaccia (PMi, legata agli Eventi Dannosi), e che passa
attraverso |'espressione della Vulnerabilita del Componente i nei confronti della
Minaccia Mi, VCMi:

v PDi = VCMi x PMi

Questo perché si vogliono categorizzare tutti i Componenti facenti parte del
nostro Perimetro di Intervento, e capire quale presenta il livello di Rischio
maggiore, in modo da implementare per prime le Contromisure che lo
riguardano. In questo caso, € necessario definire le PMi, ed eseguire la
sommatoria su i.

ASPIER
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Applicazioni del Data Model: Un nuovo modello per

Al lc UC] N\ (110 1€

Limiti dell’approccio:

v Quando la Probabilita di Accadimento della Minaccia & estremamente bassa, il valore
di Rischio viene abbattuto indipendentemente dal valore del Danno, il quale
oltretutto risulta particolarmente difficile da quantificare, quando in gioco ci sono
fattori Ambientali, di Salute del Cittadino, o di Continuita dei Servizi erogati da
Infrastrutture Critiche

v~ Nel mondo reale Eventi Dannosi con probabilita <«estremamente bassa»
avvengono piuttosto di frequente

Il suggerimento che e stato delineato durante I'attivita del GdL Data Model,
non ancora completamente formalizzato ed in corso di elaborazione,
consiste nell'individuazione di una grandezza rappresentante il Rischio
aggregata in base alla Minaccia e non al Componente, definita Rischio
Intrinseco della Minaccia:

v RIM = VCMi x IMi

ASPIER
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Data Model: Un nuovo modello per
110 [

sliile e N\

Applicazioni del

Utilizzando questa formula, ed eseguendo la sommatoria non piu rispetto al
Componente i ma alla Minaccia j:

< RM = 5j (VCMj x PM x IM)) = [3j (VCMj x IMj)] x PM = RIM x PM

Nella formula, si € considerato il fatto che essendo la sommatoria svolta nei
confronti della Minaccia, il valore di PMj € costante, e pud essere estratto
dalla sommatoria

In definitiva, si e definito un Rischio Intrinseco della Minaccia, che puo
consentire di valutare nell’Analisi dei Rischi anche quelle Minacce i cui valori
di Probabilita di Accadimento siano infinitesimali, e che risulta basata sul
livello di Vulnerabilita esposto dall'Infrastruttura Critica nei confronti della

Minaccia
VULNERABILITA ALLA MINACCIA
RISCHIO BASSA MEDIA ALTA
IMPATTO ELEVATO Rischio medio Rischio alto Rischio alto
DELLA MEDIO Rischio basso Rischio medio Rischio alto
MINACCIA TRASCURABILE | Rischio basso Rischio basso | Rischio medio

Partner of Assystem Group
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Grazie per la vostra attenzione!

Partecipanti al Gruppo di Lavoro PSO
Data Model: @

Bruno Carbone

Stefania Caporalini-Ajello
Roberto Ciampoli
Lucilla Mancini
Marcello Pistilli

Orsio Romagnoli

Lucio Tirone
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