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Sistemi in continua evoluzione

� Complessità
� Integrazione

� Estensibilità

� Connettività
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Perché la sicurezza del codice è così importante?

La maggior parte dei buchi di sicurezza del 
software non sono sfruttati in modo diretto da 
utenti malintenzionati, ma sono piuttosto 
sfruttati per errore da altri programmi o 
componenti, causando effetti imprevedibili 
che degradano la sicurezza e la qualità delle 
applicazioni.
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Un esempio semplice….Buffer overflow foo

void func(void)
{   

int i;   
char buffer[256];                                        

for(i=0;i<512;i++)                       
buffer[i]='A';                    

return;

} s you can see, our 'buffer' gets filled with 256 'A's, 
followed by 256 more that just don't fit. 
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Non tutte le vulnerabilità sono facilmente individuabili….

http://www.technologyreview.com
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Modeling e complessità

int main() 
{

int sum = 0;
int i = 1;
while (i < 11) {

sum = sum + i;
i = i + 1;

}
printf(“%d\n”,sum);
printf(“%d\n”,i);

}

int main() 
{

int sum = 0;
int i = 1;
while (i < 11) {

sum = sum + i;
i = i + 1;

}
printf(“%d\n”,sum);
printf(“%d\n”,i);

}

Enter

sum = 0 i = 1 while(i < 11) printf(sum) printf(i)

sum = sum + i i = i + i
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Metodologie e tecniche di test disponibili

� Dynamic analysis
– Penetration test
– Users priviledge escalation test
– Denial of service

� Non repudiation testing

� Failure testing

� Cryptographic validation testing
� Privacy and Confidential testing

� Software security unit test

� Software security regression test
� Static analysis

� altri?

Che strategia di test adottare?
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Che approccio adottare?

Dipende…

�Tipo di applicazione?
�Numero di KLOC?
�Tecnologie e framework?
�Prospettiva?
�Security skills
�Tipo di vulnerabilità che voglio 
individuare
�Organizzazione
�…..

The Balancing Act
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Professional Security Services – Application security

9 24 September 2012



© 2010 IBM Corporation

IBM Internet Security Systems

IBM Confidential


