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2009 IBM CIO Survey: Risk Management e Compliance sono
considerati fra gli elementi piu’ importanti del piano strategico
dalle aziende a livello mondiale

Business inteligence and analytice

@EH maragement and compliance
Cugtomer and partner [

Makbility solutions
Source: i
IBM Global CIO Study 2009; Self-service portals
2345 clienti in 78 paesi e
19 settori Application harmonization

Business process managemsnt
serice-oriented architecturaWeb services

Unified communications

woTE: CICk were asked o select all applicable answers to the question, “What kind of visionary plans
do you have for enhanced compeddveness?”
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La sfida di oggi: rendere sicuro un
pianeta piu intelligente

The Opportunity — smarter planet

Globalizzazione e dislocazione

globale delle risorse . R
Accessi a flussi di

informazioni in tempo reale

Milioni di device mobili che accedono al Web
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Applicazioni non protette mettono a
rischio dati sensibili e compliance

-]

Costi di una
Rischi e Minacce Violazione di
Sicurezza

Compliance
Demands

Il Costo medio di una
violazione della sicurezza
e di 6.6 milioni di dollari

|l furto di Informazioni Notifica ai propri clienti Costi di non conformita
Sensibili & la 2a ($202 per record) alle regolamentazioni
moetll’:’i:?c%?ecj;?er gli I\;I_Lr:Ite CY— (es. Multe per il non
b blicaioniian (fino a illion) rispetta della PCI DSS)
Perdita d'immagine ed
azioni legali

Sconvolgimento delle
operazioni di business

Source: Web Incidents Hacking Database 2008 Annual report
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Le vulnerabilita delle applicazioni web
continuano a dominare

— 50.4% di tutte le vulnerabilita
sono vulnerabilita applicative

— SQL injection e Cross-Site
Scripting sono testa a testa in
una gara per il primo posto

Web Application Vulnerabilities
as a Percentage of All Disclosures in 2009 H1

Others
49.6%

Web
Applications

50.4%

source; IBM X-Force®
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Vulnerability Disclosures Affecting Web Applications
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Gli Hackers continuano a concentrarsi sulle Applicazioni Web
... perché sono facili punti di accesso e ci sono informazioni “prezione” scambiate dai
processi di business eseguiti dalla applicazioni

Vulnerabilita delle applicazioni Web in aumento Percentuale di vulnerabilita delle applicazioni Web
Disponibile con Patch
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12,000
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Available
74%
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4,000

2,000

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
H1

. Le applicazioni Web sono sotto attaccol = In Q4 2008, IBM MSS attesta milioni di attacchi SQL
0000 Injection in tutto il mondo
o I = Gli Hacker puntano alle applicazioni web per rubare
20,000 | dati ridirigere siti legittimi a siti dannosi
e I i i = 90% delle vulnerabilita scoperte nel 2008 sono are
150,000 utilizzabili remotamente
o = Gli Hacker adottano tecniche molto complesse e

' malevoli per rubare le informazioni

October November December

= |l numero di attacchi automatizzati sui Web Server
sono stati senza precedenti (30x negli ultimi 6 mesi)

Figure 21: SOL Injection Attacks Monitored by IBM 1SS Managed Security Sarvicas, 04 2008
Source: 2008 IBM ISS X-Force Annual Report
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Attacchi Cross Site Scripting ed Injection
Continuano a Dominare

— 90% degli attacchi di injection sono

relativi ad SQL Web Application Attacks
_ _ by Category
— I'toolkit che automatizzano 45,000,000
continuano a prosperare nel 2009
. . - .. . 40,000,000
— G@Gli attacchi di SQL injection
continuano a crescere, 50% in piul NN~
tra Q1 2009 e Q4 2008 e quasi il 30,000,000 — —
doppio tra Q2 e Q1 25,000,000 —
SQL Injection Attacks
Average Daily Attacks by Month 20,000,000 —
800,000 15,000,000 —
700,000
600,000 10,000,000 —
500,000
5,000,000 _
400,000
300,000
200,000 JAN FEB MAR APR MAY  JUN
100,000 =
i Cross-Site Scripting I Injection Attack [l Information Disclosure
SEP ocT MOV DEC JAN FEB MAR APR MAY JUN . Path Traversal . Buffer Overflow . Malicious File Execution

2008 2009

source: IBM X-Force®
source: IBM X-Force®
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La soluzioni tradizionali non possono affrontare
tutte le esigenze di sicurezza del Web

Vulnerability scanners

e

— | tradizionali scanner non coprono le
applicazioni Web
Penetration testing
— Efficace nel trovare le vulnerabilita,
ma non scalabile per un test continuo S it S di
: i ecurity pending
— Non si concentrano sulla remediation % v bl
Network firewall e IPS — _
— Protezione generica per le q
applicazioni Web cosi che molte
applicazioni web custom non sono P
cop erte . Web Applications
— Gran parte delle soluzioni IPS si 15%
concentrano sugli exploit e non sulle
vulnerabilita delle applicazioni Web
Web application firewall

— Costosi da mantenere e gestire

— Possono essere efficaci, ma difficili da
implementare e ottimizzare.

— La creazione di regole puo impiegare
piu tempo che correggere la

Network Server
vulnerabilita.
Unleash the Power of Innovation with
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La facilita nel trovare informazioni sulla rete
per diventare degli apprendisti hacker

Goog

Advanced Search
hackers Preferences
hackers soundtrack 51,400 results| Language Taools
hackers forum
hackers are people too 373,000 results
hackers film 4,570,000 results . . Q
Ad Hello There,
- 0 L)g e hackers forurn ’;‘
Search: & theweb O pages fram the UK Hack Forums
Web % or LOGIN £ the annoying ads
Hack Forums - 25 Mar Business Market]Software
Hack Forums is your entry into the dark world of hacking. START EARNING MONEY FAST WITH GOOGLE

Beginner Hacking - Access Error - Hacking Tools Keyloggers ..
wonnws. hackforums. netf - 101k - Cached - Similar pages -

| "Hacking ' General Topics | Freaky Zone || ¥IP Area | Groups || International
EliteHaclkers info - The Beauty of the Baud
(new) | Forums | Chat | Planet (coming soon). © 2002 EliteHackers.
woaewy. elitehackers.info/ - 3k - Cached - Similar pages -

Hacks, Exploits, and ¥arious Discussions

Hack This Sitel - 25 Mar
«o and learn about hacking and netwaork security. Also provided are articles, comprehensiv
and active forums, and guides and tutorials. Learn how to hackl
wewrw. hackthissite org/ - 27k - Cached - Similar pages -

Hackers forum - HOME
YWWelcome to hackers forum, if you want to be a hacker or ... In hackers forum It is not |8
Hacks like hacking Websites, emails and msn. ...

hackersforum ucoz.comd - 14k - Cached - Similar pages -
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Come si sentono i clienti se questo fosse
accaduto a loro?

* Monster.com perse 4.5 milioni di record nel Febbraio
2009

* || sito web di Panasonic fu attaccato nel Feb 2009
modificando i prezzi a pochi centesimi

* American Express colpita da XSS bugs nel Dic 2008

* |l website di BT fu attaccato da un importante hacker
nel marzo 2009

* RBS US si scontro con un’azione legale da £141m
dopo aver ammesso che degli hacker avevano violato |
loro sistemi nel Marzo 2009

* |l sito della Sony playstation colpito da un attacco di
SQL Injection (Luglio 2008)

Che impressione vi fa questo danno? Che danno & per
'immagine del marchio? Vuoi utilizzare questi siti web
di nuovo? Chi riceve la telefonata quando cido accade?
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Incremento dell’efficienza e facilita di ripetizione attraverso

l'automazione

Web application e web service security testing

v Individuare e correggere le applicazioni web da
problematiche di sicurezza e compliance

v Valutare e porre rimedio alle vulnerabilita di sicurezza )) \\ IR

WEB APPLIGATION SECURITY = 3 7
';g Identify security
vulnerabilities

v" Diverse soluzioni per sviluppatori, tester, professionisti / .
della sicurezza e il management '
v" Out of the box Compliance Report
v" PCI DSS compliance
v Gramm-Leach-Bliley Act (GLBA)
v Health Insurance Portability and Accountability Act “Se vi fossero dei seri problemi di sicurezza dei
(HIPAA) dati, saremmo fuori dal business”,
v" Children’s Online Privacy Protection Act (COPPA) Sakari Kalse, Elake-Fennia’s (Insurance Company).
v’ Office of the Comptroller of the Currency (OCC) web Elike Fennia ha scelto la soluzione di IBM per
linking guidelines supportare questo cambiamento. IBM non solo

riduce il rischio di sicurezza, ma fornisce anche
significativi risparmi.

Unleash the Power of Innovation with - r
IBM Rational Solutions for Power J:




Security Testing nel Ciclo di Vita del Software

| SDLC

Production

Customer Step #1
* Test applicazioni gia rilasciate

* Eliminare le vulnerabilita in
applicazioni live

—
Application Security Testing Maturity -
Unleash the Power of Innovation with

IBM Rational Solutions for Power




Security Testing nel Ciclo di Vita del Software

| SDLC

Security || Production

Customer Step #2

* Test delle applicazioni prima di andare
in produzione

* Deploy di applicazioni web sicure

Application Security Testing Maturity -
Unleash the Power of Innovation with
IBM Rational Solutions for Power




Security Testing nel Ciclo di Vita del Software

I
-3

| SDLC

QA Security || Production

Customer Step #3

= Verifica delle problematiche di
sicurezza delle applicazioni in QA
affiancando i test funzionali e
prestazionali

® Ridurre i costi dei test di sicurezza

—

Application Security Testing Maturit
Unleash the Power of Innovation with

IBM Rational Solutions for Power
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Security Testing nel Ciclo di Vita del Software

| SDLC

Build QA Security || Production

Customer Step #4

* Verifica delle
problematiche di
sicurezza nello sviluppo
identificandole prima

" Ottenere un efficienza
ottimale per i test di
sicurezza (riduzione dei
costi)

—
Application Security Testing Maturit

Unleash the Power of Innovation with
IBM Rational Solutions for Power




Security Testing nel Ciclo di Vita del Software

| SDLC

Coding Build QA Security || Production

Developers

Application Security Testing Maturlty
Unleash the Power of Innovation with

IBM Rational Solutions for Power




Security Testing nel Ciclo di Vita del Software

SDLC
Coding Build QA Security || Production
Molti problemi &
vengono trovati o

dai security
auditor prima di
andare online

-----------------------

"
---------------------
----------------------------------------
-----------------------

% di Issue Trovate per Fase nel’'SDLC

Unleash the Power of Innovation with
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Security Testing nel Ciclo di Vita del Software

SDLC

Coding Build QA Security || Production

»
»

Profilo Desirato
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% di Issue Trovate per Fase nel’'SDLC
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Un ciclo per il Software Sicuro

*Tenere in considerazione i requisiti di sicurezza
dell'applicazione Functional Spec

*"Problematiche come i controlli necessari e le best
practices sono documentate alla pari dei requisiti

funzionali Manage,

Fisa ol Davaloomsi R
*]| software é controllato durante la codifica per : '

> Vulnerabilita da errori di implementazione _ q
> Conformita ai requisiti di sicurezza /

rzse ] Syl & Tast

*Testing alla ricerca di errori e per verificare la
conformita ai requisiti di sicurezza per ’intera
applicazione

Outsourcing

"L e applicazioni sono inoltre sottoposte a test di Partner

penetrabilita in ambienti di deployment
rasg i Deoloyzri

*Configurazione dell’infrastruttura per le policy
applicative

N , . Software
*Deploy dell’applicazione in produzione

risg Ooariiiva

*Monitorare costantemente le applicazioni per
verificando il corretto uso, le vulnerabilita e difendere

\.,g,qatm,gli attacchi

Unleash the Power of Innovation with
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Tecnologie nei Test di Sicurezza...

Con l'unione si ottiene una Soluzione Completa

Static Code Analysis = Whitebox

*Scansione del codice sorgente per
problematiche di sicurezza

i vielcome Page | (%) rwCSSClssesTests | &) nxCSsBaseClasses | &) nuCSseorderCiasses | ] nCssFontClasses

‘otal Potentialr
y.-  Security Issues

- | end:

q

Dynamic Analysis = Blackbox Static , Dynamlﬂﬂ"

Analisi di sicurezza su applicazioni Analysis QS D Anaiied
compilate

explersr

You've been waiting
for a break like this

NECESSARIE
ENTRAMBI!

<
Gl
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IBM Rational AppScan End-to-End Application Security

-]

Dynamic Analysis/Blackbox — .

Static Analysis/Whitebox -
SECURITY
REQUIREMENTS CODE BUILD QA SECURITY  PRODUCTION
= .r_j_."'
i oy = i\
] 2 k’ d{’
® <
Security
Requirements AppScan AppScan AppScan AppScan
Definition Source Build Standard Standard
<.
AppScan Enterprise / Reporting Console
(enterprise-wide scanning and reporting)
security : Securit i S ity & Out d testi
; 'y / compliance ecurity utsourced testing
R R Build security Au}%";%: ,z,e,f‘g "y testing incorporated Compliance for security audits &
defined before testing into the testing in the into testing & Testing, production site
. design &_ IDE Build Process remediation oversight, control, monitoring
implementation S OrkIlOWS  policy, audits

Application Security Best Practices

Unleash the Power of Innovation with -
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Come funziona Appscan?

Automates Application Security Testing

o

Identico processo per whitebox e blackbox

Scan applications Analyze Report
(identify issues) (detailed & actionable)

L e 3
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Facilita nel comprendere i risultati — Issue e Priorita

Total number of issues: 41 Amanged By: Severty Highest on top

: urity lzsues (137 vanants) for My Application’
i 41 Sec I (13 1 far "M I

= @ Cross-Site Scripting (7)
,;-_ﬂ http://demo testfire net/bank.‘customize.aspx (2]
,;-_ﬂ http://demo testfire net/bank Aogin.aspx (1]
,;:3 http://demo testfire net /comment aspe (2)

1 AppScan = . —
Tk | http://demo testfire net/search aspx (1)

B Manual Explore. | 34 Scan Configuration § Scan Expert ~ [=]scanLog 2 | [if Report @ Update = . . .
) P scnia meompce ,;-_ﬂ http://demo testfire net/subscrbe aspx (1)
\g:a:ﬁem aspe (4) Sﬁ;g;:c?:z:ﬁ [T37‘mr:‘f;j?c‘:n'fprﬂbwhcatmn u H-l_rF' HESpDnEE Sl:llﬂ_'hng |1 :I

(2] defautt aspx
2] dsclaimer Htm

|5 feedback.aspe (1)
9] search aspx (2)

4] serveremar.asex

(8] subscrbe.aspx (5)
[El\subserbe.snf

2]\ urvey_questions aspx.

@ Cross-Ste Scrpting (7)
@ HTTF Response Sphiflg (1) S[]L | H H I

St e 1] niection (3

@ XPath Injgction (1) -
W Database Eror Paftem Found (5)

W Directory Listing (1)

@ Link Injection faciltates Cross-Site Request Forgeny) (3)
W Senstive Fies Found (1)

W Unencrypted Login Request (1)

@ Application Emor ()

@ Microsoit ASP.NET Debugging Enabled (2)

& Possble Server Fath Disclosure Fattem Found (1)

& Unsigned _VIEWSTATE Parameter (2)

(i) Application Test Script Detected (1)

Hidden Directory Detected (3)

HTMI Camments Sensitive. Information Discinsire (11

pr
fo- & siatich (1)

®

i) Advisory ||| Fix Recommendation || $:# Request/Response

Cross-Site Scripting

F Severity: @High

# Type: Application-level test

* WASC Threat Classification: Client-side Aftacks Cross-site Scripting

 CVE Reference(s): NA

# Security Risk: Itis possible to steal or manipulate customer session and cookies, which may be used to impersonate a

legitimate user, allowing the hacker to view or alter user records, and to perform fransactions as that user

~ Dossible Causes
Sanitation of hazardous characters was not performed correctly on user input

~ Technical Description
The Cross-Site Scripting attack is a privacy violation, that allows an afiacker to acquire
2 legitimate users credentials and to impersonate that user when interacting with a
specific website

Cross-Site Scripting

The attack hinges onthe fact that the web site contains a script that retums a users
input (usually a parameter value) in an HTHL page, withoutfirst sanitizing the input
This allows an input consisting of JavaScript code to be executed by the browser
when Ihe Script relums this inputin ihe response page. As a result, itis possible to
form links to the site where one of the parameters consists of malicious JavaScript 9
code. This code will be executed (by a users browser) in the site context, granting it o B
access to cookies that he user has forthe site, and other windows in the site through
the users browser.

The attack proceeds s follows: The atiacker lures the legiimate user to click on a link

thatwas produced by the stacker. When the user clicks on the link, this generates a v
Visted URLs 77/77 Completed Tests 11140/11140 B lscumylses @12 WU BT @7
Biza) P LNy R 0UIE0 SR
| Bl infopnt anager... | ) Yahoo! Message .| @) ATl heworkGie.. | ) Mai -Inpox-1eM .. | () seaetagent || [ Micrsofi powerpa... E | i%. 3,;;72:05
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Capire qual’é il problema
L) Advisory @ Fix Recommendation $¢ Request/Response
'@ Cross-Site Scripting

11|I
Imn

i Severity: @ High

i Type: Application-level test

= WASC Threat Classification: Client-side Affacks: Cross-site Scripting

#» CVE Reference(s): NIA

i Security Risk: It is possible to steal or manipulate customer session and cookies, which may be used io impersonate a

legitimate user, allowing the hacker to view or alter user records, and to perform transactions as that user

¥ Possible Causes
Sanitation of hazardous characters was not performed correctly on user input

w Technical Description

The Cross-Site Scripting attack is a privacy violation, that allows an attacker to acquire
a legitimate user's credentials and to impersonate that user when interacting with a
specific wehsite.

IBM Software Group

Cross-Site Scripting
The attack hinges on the fact that the web site contains a script that returns a users
input {usually a parameter value) in an HTML page, without first sanitizing the input.
This allows an input consisting of JavaScript code to be executed by the browser
when the script returns this input in the response page. As aresult, itis possible to
form links to the site where one of the parameters consists of malicious JavaScript
code. This code will be executed (by a user's browser) in the site context, granting it
access to cookies that the user has for the site, and other windows in the site through
the users browser.
The attack proceeds as follows: The attacker lures the legitimate userto click an a link
that was produced by the attacker. When the user clicks on the link, this generates a
request to the web-site containing a parameter value with malicious JavaScript code.
If the web-site embeds this parameter value into the response HTML page (this is the
essence ofthe site issue), the malicious code will run in the users browser.

facilita lo svilup

Unleash the Power of Innovation with
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Cos’e AppScan Source Edition?

* Una soluzione Security Testing attraverso
I'analisi statica del codice con il controllo
centralizzato delle politiche di sicurezza.

* Consente alle aziende di creare, distribuire e
applicare costantemente policy di sicurezza

* Automatizza i test di sicurezza integrando
I'analisi statica del codice nel process di
build

Benefici:

* Aiuta a rinforzare | team di application security,
proteggendo i dati confidenziali e migliorando
le compliance

= Permette di ridurre il costo effettivo della
correzione delle vulnerabilita identificando le
problematiche nelle prime fasi del ciclo di
sviluppo

Unleash the Power of Innovation with
IBM Rational Solutions for Power




IBM Rational AppScan Source Edition Solution

q([l
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—_— - Trelcelzimagiio deel]
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zlodlleziZlog)]

SNIECEREE SR PersonalizzaZIone

s (Gestione policydi Pzisplgezlfels
sletiezze — MEREGE PortiolioNRisk

Combinazone del
ristltatir BBV
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Assessment Database

Custom Rules

SESEminareNaraiiczamenien| pifapots 5 -~ lpiigejrezionia gl Biilel
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dellenvuineranilita '

. . : Webgoat ¢ deive (Project . SntegnazionerconyANIE
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AppScan Source Edition Workflow

Source Edition for Security AppScan Reporting Console

configure Source Edition for Security Monitor

Source Edition for Automation
. Nv]

Source Code v.1

Source Edition for Security
Source Edition for Automation
Source Edition for Developer

Security
Requirements

if (results.getSt

.equals (username)

getString (3).equ.
String insertData
user_login VALUES

+ ™1, '745 getUser

Remediate Assign

Source Edition for Security
Source Edition for Remediation
Source Edition for Developer

Unleash the Power of Innovation with
2I7BM Rational Solutions for Power
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Cos’e AppScan Reporting Console? IS

* Un repository centralizzato per gli
assessments sulle applicazioni Web

* Fornisce rapporti dettagliati e di alto
livello dei problemi di sicurezza
individuati

* Consente agli specialisti di Sicurezza di |
comunicare le issue identificate allo
Sviluppo e al Management

Benefici:

= Offre la visibilita sui rischi di sicurezza e
di compliance alle normative

= Consente la comunicazione e la
collaborazione tra i diversi soggetti
interessati

2lilnleash the Power of Innovation with -
IBM Rational Solutions for Power




CO"SOle :Xiew treqd:
Wog(flows :

W ¢

F\ N
Compliance Officers 4 J
"

Appscan Reporting é Management
* Review most common security issues

Developers

= View assessment results
= Remediate issues

* Assign issue status

= Review compliance reports

AppScan Reporting

Build ) Console
automation

* Source code analysis
for security issues as part
of build verification

* Publish findings for
remediation and trendin

)
Tools:

Tools: "
* AppScan Source for Automation " AppScan Standard E,(,j't'on
* AppScan Source Edition

* AppScan Standard Edition CLI
Unleash the Power of Innovation with

IBM Rational Solutions for Power

Security specialists

= Conduct security assessments
= Publish findings for remediation
and trending
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