
보이지 않는 곳까지 빈틈없이!

IBM 웹 애플리케이션 취약점 분석 및 

모의해킹 서비스

>>

고객 성공 스토리

  잠재된 위험은 막고, 보안 거버넌스의 체계 확립

IBM, 입증된 세계 최고의 보안 서비스  

전문성과 노하우가 결합된 보안 서비스

•16년의 글로벌 보안 관제 서비스 운영 경험

•133개국, 3,700여 곳에 보안 관제 서비스 제공

•900여 명의 보안 컨설턴트 보유

세계 최고의 보안 전담 연구소 운영

•IBM X-FORCE : 최대 규모의 보안 연구소 

•IBM Ounce Lab : 보안 솔루션 개발 연구소

전세계적으로 검증된 보안 방법론

•인포메이션 보안 프레임워크

•IBM 보안 전문가들이 직접 취약점 점검

•선진 관제 운영 프로세스 및 관제 포탈 운영

고객 성공 스토리

글로벌 금융 브랜드로 성장하기 원했던‘A 금융사’는 해외 시장을 확대하기 전, 잠재된 보안 

취약점을 제거해야 했습니다. 이에 애플리케이션 취약점 점검영역에 대한 서비스 받기를 

희망하였고, IBM은 글로벌 취약점 점검 프로그램을 사용하여 프로젝트를 진행하였습니다.  

이 프로젝트를 통해, 취약점 점검 결과에 대한 교정 프로젝트를 수행하여 취약점을 완벽하게 

제거하였고, 나아가 보안 거버넌스, 프레임 워크 수립 및 전체 IT 인프라에 대한 취약점 점검하는 

계기를 마련하였습니다.

[‘IBM 웹 애플리케이션 취약점 분석 및 모의해킹 서비스’ 구성 및 프로세스 ]

IV. Re-Test Process

개선 및 교정에 대한
재점검

I. Penetration Test

취약점 점검 및
모의 해킹 테스트

•  웹 서버에 대한 모의 해킹 수행

•  결과 및 조치 사항 권고

•  IBM 전문가 참여

II. Application Test

애플리케이션 소스코드
취약점 분석

•  웹 애플리케이션에 대한 

  취약점 분석 >> 스캔 툴 활용

•  소스코드에 대한 수작업 

  테스트를 통한 완벽한 분석

III. Remediation Process

취약점에 대한 개선 및
교정 가이드

•  발견된 취약점에 대한 교정 및   

  이행 가이드 제공

•  취약점 교정 작업에 

  보안 교육 실시

•  개선 및 교정 작업에 대한 이행

  가이드 제공

•  발견된 취약점 개선 교정 

  작업에 대한 재점검 실시

웹 애플리케이션 보안 취약점, 근본부터 차단한다!

IBM 웹 애플리케이션 취약점 분석 및 모의해킹 서비스

진단 보안관리>>

[ 기본 서비스 ] [ 추가 옵션 서비스 ]
* 글로벌 인력 참여 시 별도 협의 필요

보이지 않는 취약점까지 철저히 보안 
모의해킹 테스트를 통해 시스템의 취약점에 대한 파악과 점검 뿐만 아니라, 

소스코드 분석을 통해 근본적인 해결방안까지 제안합니다.

세계 1위 보안 툴, AppScan
우수한 보안 컨설팅 회사에서 표준으로 사용하고 있는 세계 최고의 취약점 

보고서 기준 툴인 AppScan을 활용합니다.   ※ 한국인터넷진흥원(KISA)에서 취약점 분석 툴로 사용

Global IBM 보안 전문가 참여 
세계 각지에서 활동중인 900여 명의 IBM 보안 전문가들의 도움과 보안 교육을 

받으실 수 있습니다.

신속한 서비스를 통한 비용절감 효과 
취약점 분석 및 모의해킹 테스트가 3주 이내에 완료되어 비용이 절감됩니다.

개선 비용 부담 최소화
취약점 개선/교정 가이드와 구체적 개선방안, 이행과제, 우선순위 가이드를 

제공해 취약점 개선 작업 시, 비용 및 개발자의 부담을 최소화합니다.

 

약 3주 소요

보안 수준 점검 비즈니스 연속성 확보보안 역량 강화

IBM X-FORCE

IBM Ounce Lab
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