
보안보안보안보안 파편화를파편화를파편화를파편화를 막아라막아라막아라막아라!!!!
체계적인체계적인체계적인체계적인 보안보안보안보안 구축을구축을구축을구축을 위한위한위한위한체계적인체계적인체계적인체계적인 보안보안보안보안 구축을구축을구축을구축을 위한위한위한위한

‘‘‘‘보안프레임워크보안프레임워크보안프레임워크보안프레임워크’ ’ ’ ’ 개념의개념의개념의개념의 도입과도입과도입과도입과 활용활용활용활용

IBM 소프트웨어 보안 사업부 유재곤 차장



Agenda

�진화하는진화하는진화하는진화하는 위협위협위협위협

�보안에보안에보안에보안에 대한대한대한대한 새로운새로운새로운새로운 접근법접근법접근법접근법

� IBM IBM IBM IBM 보안과보안과보안과보안과 함께함께함께함께 위협으로부터위협으로부터위협으로부터위협으로부터 탈출탈출탈출탈출



해커들의 동기 및 전문성의 진화
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보안은 선택이 아닌 임무

CEOCEOCEOCEO CFO/COOCFO/COOCFO/COOCFO/COO CIOCIOCIOCIO CHROCHROCHROCHRO CMOCMOCMOCMO

기업 임원 및 이사회 회의의 주된 의제

시장시장시장시장 점유율점유율점유율점유율 및및및및

평판평판평판평판 하락하락하락하락

법적법적법적법적 책임책임책임책임

감사감사감사감사 및및및및 벌금벌금벌금벌금

금전적금전적금전적금전적 손해손해손해손해

데이터데이터데이터데이터 기밀성기밀성기밀성기밀성

유지유지유지유지 및및및및 유출유출유출유출

방지방지방지방지

직원직원직원직원 기밀기밀기밀기밀 위반위반위반위반 고객고객고객고객 신뢰신뢰신뢰신뢰 하락하락하락하락

브랜드브랜드브랜드브랜드 이미지이미지이미지이미지

실추실추실추실추

Source: Discussions with more than 13,000 C-suite executives as part of the IBM C-suite Study Series



The Myth: “Our Site Is Safe”

방화벽과방화벽과방화벽과방화벽과 IPS IPS IPS IPS 
운영중이다운영중이다운영중이다운영중이다

80,443 포트는?

반기에반기에반기에반기에 한번씩한번씩한번씩한번씩 모의해킹을모의해킹을모의해킹을모의해킹을 한다한다한다한다

어플리케이션은 반기에 한번

변경되는가?

우리는 안전하다!

네트워크네트워크네트워크네트워크 취약점취약점취약점취약점 스캐너를스캐너를스캐너를스캐너를

사용한다사용한다사용한다사용한다....

네트워크를 사용하는 웹서버의
취약점은?

우리는우리는우리는우리는 SSLSSLSSLSSL암호화를암호화를암호화를암호화를

사용한다사용한다사용한다사용한다

데이터가 아닌 웹 어플리케이션

자체는?



보안에보안에보안에보안에 대한대한대한대한 새로운새로운새로운새로운 접근접근접근접근보안에보안에보안에보안에 대한대한대한대한 새로운새로운새로운새로운 접근접근접근접근



다양화 되고 복잡해진 IT 환경

데이터데이터데이터데이터 비사용비사용비사용비사용 In motionIn motionIn motionIn motionUnstructuredUnstructuredUnstructuredUnstructuredStructuredStructuredStructuredStructured

사람사람사람사람
공격자공격자공격자공격자 공급자공급자공급자공급자

컨설턴트컨설턴트컨설턴트컨설턴트 파트너파트너파트너파트너

EmployeesEmployeesEmployeesEmployees OutsourcersOutsourcersOutsourcersOutsourcers

CustomersCustomersCustomersCustomers

직원직원직원직원

비구조화비구조화비구조화비구조화

아웃소싱아웃소싱아웃소싱아웃소싱

구조화구조화구조화구조화 사용중사용중사용중사용중

고객고객고객고객
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새로운새로운새로운새로운 접근법이접근법이접근법이접근법이 필요하다필요하다필요하다필요하다

어플리케이션어플리케이션어플리케이션어플리케이션 웹웹웹웹 어플리케이션어플리케이션어플리케이션어플리케이션
Systems Systems Systems Systems 

ApplicationsApplicationsApplicationsApplications
Web Web Web Web 2222....0000 Mobile Mobile Mobile Mobile 

ApplicationsApplicationsApplicationsApplications

인프라인프라인프라인프라
데이터데이터데이터데이터 센터센터센터센터 PCsPCsPCsPCs 랩탑랩탑랩탑랩탑 모바일모바일모바일모바일 클라우드클라우드클라우드클라우드 임베디드임베디드임베디드임베디드

데이터데이터데이터데이터 비사용비사용비사용비사용

Web 2.0Web 2.0Web 2.0Web 2.0시스템시스템시스템시스템

어플리케이션어플리케이션어플리케이션어플리케이션

모바일모바일모바일모바일

어플리케이션어플리케이션어플리케이션어플리케이션



보안에 대한 새로운 접근 필요

현재현재현재현재 미래미래미래미래

사람사람사람사람

데이터데이터데이터데이터

관리관리관리관리

기본

통찰통찰통찰통찰

정밀하게정밀하게정밀하게정밀하게기본기본기본기본기본
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모든모든모든모든 것을것을것을것을 수집하고수집하고수집하고수집하고 분석할분석할분석할분석할 필요가필요가필요가필요가 있습니다있습니다있습니다있습니다

데이터데이터데이터데이터

어플리케이션어플리케이션어플리케이션어플리케이션

인프라스트럭처인프라스트럭처인프라스트럭처인프라스트럭처

기본

통제

부가적인

보안

두꺼운 벽

정밀하게정밀하게정밀하게정밀하게

집중된집중된집중된집중된 통제통제통제통제

내재된내재된내재된내재된

보안보안보안보안

더더더더 똑똑한똑똑한똑똑한똑똑한

방어방어방어방어

기본

통제

두꺼운 벽

부가적인

보안

두꺼운 벽

기본기본기본기본

통제통제통제통제

부가적인부가적인부가적인부가적인

보안보안보안보안

두꺼운두꺼운두꺼운두꺼운 벽벽벽벽



지능화

IBM IBM IBM IBM 보안보안보안보안 프레임워크프레임워크프레임워크프레임워크

지능화,통합,전문성에 기반한 IBM 보안 프레임워크
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지능화

통합

전문성



트렌드트렌드트렌드트렌드

고객고객고객고객

CISOCISOCISOCISO CIOCIOCIOCIO 현업현업현업현업

최근의 추세와 발맞추어가기 위해 다양한 영역의 솔루션을 통합

IBM 보안 전략

CISOCISOCISOCISO의의의의 관심관심관심관심1111

최신최신최신최신 기술로의기술로의기술로의기술로의

혁신혁신혁신혁신2222
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역량역량역량역량

보안보안보안보안 인텔리전스인텔리전스인텔리전스인텔리전스 및및및및 분석분석분석분석

고도화된고도화된고도화된고도화된 사기사기사기사기 방지방지방지방지

사람사람사람사람 데이터데이터데이터데이터 어플리케이션어플리케이션어플리케이션어플리케이션 인프라인프라인프라인프라

고도화된고도화된고도화된고도화된 보안보안보안보안 및및및및 위협위협위협위협 연구연구연구연구

고도화된고도화된고도화된고도화된 공격공격공격공격 클라우드클라우드클라우드클라우드 모바일모바일모바일모바일 감사감사감사감사

혁신혁신혁신혁신2222

각각의각각의각각의각각의 영역에서영역에서영역에서영역에서

선두선두선두선두3333



IBMIBMIBMIBM과과과과 함께함께함께함께
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IBMIBMIBMIBM과과과과 함께함께함께함께

위협으로부터위협으로부터위협으로부터위협으로부터 탈출탈출탈출탈출



IBM의 보안에 대한 지속적인 투자

Database
Monitoring

Application
Security

2009

Ounce Labs 

2010

Big Fix is 
acquired for 
endpoint 
security 

2013

Intent to acquire 

Trusteer for 

mobile and 

application 

security, 

counter-fraud 

and malware 

detection 

Advanced
Fraud Protection

Security Analytics

Security 
Intelligence

IBM IBM IBM IBM 보안
보안보안

보안 사

사사

사업

업업

업부

부부

부

2011

Q1 Labs is 

acquired for 

security 

intelligence 

capabilities

2012

12

Mainframe
and Server 

Security

SOA Management
and Security

Network Intrusion 
Prevention

Monitoring

Access Management

Compliance
Management

1976

Resource Access 
Control Facility
(RACF) is created, 
eliminating the 
need for each application 
to imbed security

1999

Dascom is 
acquired for 
access 
management 
capabilities

2006

Internet 
Security 
Systems, Inc. is 
acquired for 
security research 
and network 
protection 
capabilities

2007

Watchfire is 
acquired for 
security and 
compliance capabilities

Consul is acquired for 
risk management 
capabilities

Princeton Softech 
is acquired for data 
management 
capabilities

2008

Encentuate
is acquired 
for enterprise 
single-sign-on 
capabilities

Ounce Labs 
is acquired 
for application 
security 
capabilities

Guardium

is acquired 

for enterprise 

database 

monitoring 

and protection 

capabilities

security 
management 
capabilities

NISC is 
acquired for 
information
and analytics 
management 
capabilities

2005

DataPower
is acquired 
for SOA 
management 
and security 
capabilities

2002

Access360
is acquired for 
identity 
management 
capabilities

MetaMerge
is acquired for 
directory 
integration 
capabilities

Identity Management

IBM IBM IBM IBM 보안
보안보안

보안 사

사사

사업

업업

업부

부부

부



치밀한 보안 연구

11111111

9 9 9 9 

11 11 11 11 

보안보안보안보안 관제관제관제관제 센터센터센터센터

보안보안보안보안 연구연구연구연구 센터센터센터센터

보안보안보안보안 솔루션솔루션솔루션솔루션 개발개발개발개발 센터센터센터센터
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� 20,000+ 장비 계약 및 운영
� 3,700+ MSS 전세계 고객
� 150억+ 개의 보안 이벤트 모니터링 및 관리

� 1,000+ 보안 관련 특허 보유
� 133개 국가 대상 관제 서비스 (MSS)

400400400400

520 520 520 520 

941941941941

3,300 3,300 3,300 3,300 

보안

보안보안

보안 운영

운영운영

운영 센터

센터센터

센터

보안

보안보안

보안 연구

연구연구

연구 센터

센터센터

센터

보안

보안보안

보안 솔루션

솔루션솔루션

솔루션 개발

개발개발

개발 센터

센터센터

센터

첨단

첨단첨단

첨단 보안

보안보안

보안 협회

협회협회

협회(Institute for Advanced Security) (Institute for Advanced Security) (Institute for Advanced Security) (Institute for Advanced Security) 지사
지사지사

지사

보안보안보안보안 관제관제관제관제 분석분석분석분석 전문가전문가전문가전문가

보안보안보안보안 관제관제관제관제 운영운영운영운영 전문가전문가전문가전문가

보안보안보안보안 전문전문전문전문 컨설턴트컨설턴트컨설턴트컨설턴트

SO SO SO SO 보안보안보안보안 운영운영운영운영 서비스서비스서비스서비스 전문가전문가전문가전문가



통합,지능화,전문적인 IBM 보안 프레임워크

TodayTodayTodayTodayTodayTodayTodayToday

기본기본기본기본 최적화최적화최적화최적화

애플리케이션애플리케이션애플리케이션애플리케이션별별별별 계정계정계정계정

관리관리관리관리

롤롤롤롤 기반기반기반기반 거버넌스거버넌스거버넌스거버넌스및및및및 특권특권특권특권

사용자사용자사용자사용자관리관리관리관리 구현구현구현구현

분
석PeoplePeoplePeoplePeople

TomorrowTomorrowTomorrowTomorrowTomorrowTomorrowTomorrowTomorrow

IBM Security Framework
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접근접근접근접근 제어제어제어제어 및및및및 암호화암호화암호화암호화
사용사용사용사용 현황현황현황현황 모니터링모니터링모니터링모니터링및및및및 정보정보정보정보

유출유출유출유출 통제통제통제통제

취약점취약점취약점취약점진단진단진단진단
통합통합통합통합 및및및및 자동화된자동화된자동화된자동화된보안보안보안보안 개발개발개발개발

프로세스프로세스프로세스프로세스수립수립수립수립

불필요한불필요한불필요한불필요한네트워크네트워크네트워크네트워크및및및및

바이러스바이러스바이러스바이러스통제통제통제통제
실시간실시간실시간실시간 APT APT APT APT 탐지탐지탐지탐지 및및및및 포렌식포렌식포렌식포렌식

향
상
된

상
관
관
계

및
정
밀
화
된

분
석

–
보
안

보
안

보
안

보
안

인
텔
리
전
스

인
텔
리
전
스

인
텔
리
전
스

인
텔
리
전
스

보
안

보
안

보
안

보
안

갭갭 갭갭

사후처리사후처리사후처리사후처리 사전예방사전예방사전예방사전예방

DataDataDataData

Application Application Application Application 

IIIInfrastructure nfrastructure nfrastructure nfrastructure 



벽을 허물고 복잡성을 낮추는 통합 프레임워크

통합된통합된통합된통합된 지능화지능화지능화지능화 통합된통합된통합된통합된 리서치리서치리서치리서치 통합된통합된통합된통합된 방어방어방어방어
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수백 수천 개의 정보를 통합, 

상관 관계 분석을 통해 통합

관리

진화되는

위협을 항상

연구,대응 하며

제품 개발

다양한 영역에서 보안 및

취약점에 대한 데이터 연계



모든 분야의 선도자
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IBM Security Systems PortfolioIBM Security Systems Portfolio

Advanced Fraud Protection

Trusteer 

Rapport

Trusteer Pinpoint

Malware Detection

Trusteer Pinpoint

ATO Detection

Trusteer Mobile 

Risk Engine

Security Intelligence and Analytics

QRadar 

Log Manager

QRadar 

SIEM

QRadar 

Risk Manager

QRadar 

Vulnerability Manager

전 방위적인 보안 제품들
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People Data Applications Network Infrastructure Endpoint

Identity 

Management
Guardium Data Security and 

Compliance

AppScan 

Source

Network 

Intrusion Prevention
Trusteer Apex

Access 

Management

Guardium DB Vulnerability 

Management

AppScan 

Dynamic

Next Generation 

Network Protection

Mobile and Endpoint 

Management

Privileged Identity 

Manager 

Guardium / Optim Data 

Masking

DataPower Web

Security Gateway

SiteProtector

Threat Management

Virtualization and Server 

Security

Federated 

Access and SSO

Key Lifecycle 

Manager
Security Policy Manager

Network

Anomaly Detection

Mainframe

Security

IBM X-Force Research



클라우드 환경을 위한 지능화된 보안

보안보안보안보안 인텔리전스인텔리전스인텔리전스인텔리전스

가시성, 감사기능을 확보하여 클라우드 환경을 제어

18

13- 04- 02

데이터데이터데이터데이터, , , , 어플리케이션어플리케이션어플리케이션어플리케이션 보호보호보호보호

기업기업기업기업 데이터를데이터를데이터를데이터를 보호하고보호하고보호하고보호하고 안전한안전한안전한안전한

클라우드클라우드클라우드클라우드 어플리케이션을어플리케이션을어플리케이션을어플리케이션을 빌드빌드빌드빌드, , , , 
테스트테스트테스트테스트 및및및및 관리관리관리관리

위험위험위험위험 보호보호보호보호

다중다중다중다중 계층과계층과계층과계층과 분석을분석을분석을분석을 통하여통하여통하여통하여 고도화된고도화된고도화된고도화된

위협을위협을위협을위협을 방지방지방지방지

계정계정계정계정 보호보호보호보호

계정계정계정계정 관리관리관리관리, , , , 보호보호보호보호 및및및및 클라우드클라우드클라우드클라우드 접근접근접근접근



모바일 환경의 보안
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디바이스디바이스디바이스디바이스

관리관리관리관리

네트워크네트워크네트워크네트워크, , , , 데이터데이터데이터데이터, , , , 접근접근접근접근

보안보안보안보안

어플리케이션어플리케이션어플리케이션어플리케이션

보안보안보안보안

디바이스디바이스디바이스디바이스 및및및및 데이터데이터데이터데이터 보안보안보안보안 가시성가시성가시성가시성 확보확보확보확보 및및및및

최적화된최적화된최적화된최적화된 보안보안보안보안 정책정책정책정책

안전한안전한안전한안전한 어플리케이션어플리케이션어플리케이션어플리케이션

개발개발개발개발 및및및및 테스트테스트테스트테스트



People계정 및 접근 관리

• 30~ 60%30~ 60%30~ 60%30~ 60%의의의의 계정은계정은계정은계정은 불필요한불필요한불필요한불필요한 계정계정계정계정

• 처리처리처리처리 소요시간소요시간소요시간소요시간 : : : : 사용자당사용자당사용자당사용자당 약약약약 5555일일일일
• 한한한한 사람의사람의사람의사람의 운영자는운영자는운영자는운영자는 300~ 500300~ 500300~ 500300~ 500명의명의명의명의

요구사항만을요구사항만을요구사항만을요구사항만을 처리처리처리처리

20

• 중앙중앙중앙중앙 집중화된집중화된집중화된집중화된 계정계정계정계정////권한관리권한관리권한관리권한관리 시스템의시스템의시스템의시스템의

운영을운영을운영을운영을 통한통한통한통한 투명성투명성투명성투명성 증대증대증대증대

• 체계적체계적체계적체계적 계정계정계정계정////권한권한권한권한 관리관리관리관리 및및및및 통합통합통합통합 인증을인증을인증을인증을

통해통해통해통해 관리관리관리관리 비용비용비용비용 절감절감절감절감 및및및및 업무업무업무업무 효율효율효율효율 향상향상향상향상

• 사용자사용자사용자사용자 별로별로별로별로 역할과역할과역할과역할과 책임에책임에책임에책임에 맞게맞게맞게맞게 접근접근접근접근

권한권한권한권한 및및및및 자격을자격을자격을자격을 부여하는부여하는부여하는부여하는 프로비저닝을프로비저닝을프로비저닝을프로비저닝을

통한통한통한통한 보안성보안성보안성보안성 강화강화강화강화

기존기존기존기존 계정관리계정관리계정관리계정관리 프로세스프로세스프로세스프로세스



데이터 보안 Data

관리

관리관리

관리, , , , 보안보안보안보안 인텔리전스인텔리전스인텔리전스

인텔리전스, , , , 분석분석분석분석관리

관리관리

관리, , , , 보안보안보안보안 인텔리전스인텔리전스인텔리전스

인텔리전스, , , , 분석분석분석분석

데이터

데이터데이터

데이터발견

발견발견

발견 및

및및

및 분류

분류분류

분류데이터

데이터데이터

데이터발견

발견발견

발견 및

및및

및 분류

분류분류

분류

정책

정책정책

정책기반

기반기반

기반 접근

접근접근

접근 및

및및

및 권한

권한권한

권한 관리

관리관리

관리정책

정책정책

정책기반

기반기반

기반 접근

접근접근

접근 및

및및

및 권한

권한권한

권한 관리

관리관리

관리

감사

감사감사

감사, , , , 리포팅리포팅리포팅

리포팅, , , , 모니터링모니터링모니터링

모니터링감사

감사감사

감사, , , , 리포팅리포팅리포팅

리포팅, , , , 모니터링모니터링모니터링

모니터링

EnforcementEnforcement

Data in Motion

Network Loss 

Prevention

Data in Motion

Network Loss 

Prevention

Data at Rest 

Protection & Encryption

Data at Rest 

Protection & Encryption

Data in Use

Endpoint Loss 

Prevention

Data in Use

Endpoint Loss 

Prevention

Enforcement

Data in Motion

Network Loss 

Prevention

Data at Rest 

Protection & Encryption

Data in Use

Endpoint Loss 

Prevention
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• 전 방위 접속경로 모니터링 및 제어

• 규정 준수 프로세스 준수

• 데이터 보호를 위한 운영 비용

절감
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at Endpoint
(workstations, laptops, 

mobile,…)

over Network
(SQL, HTTP,  SSH, FTP, 

email,. …)

Stored
(Databases, File Servers, Big Data, 

Data Warehouses, Application 

Servers, Cloud/Virtual ..)
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핵심핵심핵심핵심 주제주제주제주제

새로운새로운새로운새로운 플랫폼플랫폼플랫폼플랫폼 확대확대확대확대 새로운새로운새로운새로운 데이터데이터데이터데이터

보안보안보안보안 역량역량역량역량 개발개발개발개발

확장성확장성확장성확장성 및및및및 낮은낮은낮은낮은 유지유지유지유지 비용비용비용비용



Applications어플리케이션 보안

분석

분석분석

분석 기술

기술기술

기술

어플리케이션

어플리케이션어플리케이션

어플리케이션

고객

고객고객

고객

개발팀

개발팀개발팀

개발팀 보안팀

보안팀보안팀

보안팀 테스터

테스터테스터

테스터

개발

개발개발

개발 빌드

빌드빌드

빌드 품질 보안

보안보안

보안 운영

운영운영

운영

정적

정적정적

정적 분석

분석분석

분석

(white box)

소프트웨어

소프트웨어소프트웨어

소프트웨어개발

개발개발

개발

라이프사이클

라이프사이클라이프사이클

라이프사이클

동적

동적동적

동적 분석

분석분석

분석

(black box)

웹

웹웹

웹 어플리케이션

어플리케이션어플리케이션

어플리케이션////

웹

웹웹

웹 서비스

서비스서비스

서비스

모바일

모바일모바일

모바일앱

앱앱

앱프로그래밍

프로그래밍프로그래밍

프로그래밍언어

언어언어

언어 구매

구매구매

구매 어플리케이션

어플리케이션어플리케이션

어플리케이션
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빌드

빌드빌드

빌드////배포배포배포배포시스템시스템시스템

시스템

스캔 효율성 증대

통합

통합통합

통합

결함

결함결함

결함 관리

관리관리

관리 시스템

시스템시스템

시스템

수정 추적

개발툴

개발툴개발툴

개발툴

수정 지원

보안

보안보안

보안 인텔리전스

인텔리전스인텔리전스

인텔리전스

위험 레벨 상승

핵심핵심핵심핵심 주제주제주제주제

모바일모바일모바일모바일 어플리케이션어플리케이션어플리케이션어플리케이션 역량역량역량역량 및및및및

새로운새로운새로운새로운 취약점취약점취약점취약점 분석분석분석분석

단순화된단순화된단순화된단순화된 인터페이스인터페이스인터페이스인터페이스 및및및및

증가된증가된증가된증가된 ROIROIROIROI
보안보안보안보안 인텔리전스인텔리전스인텔리전스인텔리전스 통합통합통합통합

Governance and Governance and Governance and Governance and 
CollaborationCollaborationCollaborationCollaboration

웹

웹웹

웹 서비스

서비스서비스

서비스

• 테스트 정책, 테스트 템플릿, 접근 제어

• 대시보드, 상세 리포트, 취약점 추세관리

• 규정 준수 PCI, GLBA and HIPAA (40+ out- of- the- box compliance reports)



Future
SecuritySecuritySecuritySecurity

IntelligenceIntelligenceIntelligenceIntelligence
PlatformPlatformPlatformPlatform

Threat Threat Threat Threat 
IntelligenceIntelligenceIntelligenceIntelligence

and Researchand Researchand Researchand Research

인프라 보안

Log
Manager

SIEM
Network 
Activity 
Monitor

Risk Manager
Vulnerability 

Manager

Future
Vulnerability 

Data

Malicious 

Websites

Malware 

Information

IP

Reputation

Infrastructure
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Future
Intrusion 

Prevention

Content 

and Data

Security

Web 

Application

Protection IBM Network IBM Network IBM Network IBM Network 
SecuritySecuritySecuritySecurity

and Researchand Researchand Researchand Research

Advanced Advanced Advanced Advanced 

Threat Threat Threat Threat 
PlatformPlatformPlatformPlatform

Network 

Anomaly 

Detection

Application 

Control

핵심핵심핵심핵심 주제주제주제주제

고도화된고도화된고도화된고도화된 위협위협위협위협 보호보호보호보호 플랫폼플랫폼플랫폼플랫폼 XXXX---- Force Force Force Force 위험위험위험위험 인텔리전스인텔리전스인텔리전스인텔리전스

확대확대확대확대

보안보안보안보안 인텔리전스인텔리전스인텔리전스인텔리전스 통합통합통합통합

Data Websites Information Reputation



Security Analyst
with AppScan

Scans sites
Website

어플리케이션 취약점 정보와 데이터 연계

24

AppScan vulnerability data 

is correlated with IPS attack 

data



Infrastructure

인프라 보안 : 엔드포인트

25

핵심핵심핵심핵심 주제주제주제주제

모바일모바일모바일모바일 디바이스디바이스디바이스디바이스 보안보안보안보안 보안보안보안보안 내용내용내용내용 확장확장확장확장 지능화된지능화된지능화된지능화된 보안보안보안보안 통합통합통합통합



사기방지 멀웨어 방지 AAAAddddvvvvaaaannnncccceeeedddd    FFFFrrrraaaauuuudddd    PPPPrrrrooootttteeeeccccttttiiiioooonnnn

빠른빠른빠른빠른 악성코드와악성코드와악성코드와악성코드와 최신최신최신최신

위협에위협에위협에위협에 대응대응대응대응

IAMIAMIAMIAM과과과과 EEEE---- commercecommercecommercecommerce로로로로
사기사기사기사기 탐지탐지탐지탐지 확장확장확장확장

제로데이제로데이제로데이제로데이 공격과공격과공격과공격과 데이터데이터데이터데이터

유출에유출에유출에유출에 대한대한대한대한 전체적인전체적인전체적인전체적인

보호보호보호보호

모바일모바일모바일모바일 디바이스와디바이스와디바이스와디바이스와

어플리케이션을어플리케이션을어플리케이션을어플리케이션을 위한위한위한위한

내장된내장된내장된내장된 보안보안보안보안

보다보다보다보다보다보다보다보다 향상된향상된향상된향상된향상된향상된향상된향상된

위협위협위협위협위협위협위협위협 방어방어방어방어방어방어방어방어

안전한안전한안전한안전한안전한안전한안전한안전한 모바일모바일모바일모바일모바일모바일모바일모바일

트랜잭션트랜잭션트랜잭션트랜잭션트랜잭션트랜잭션트랜잭션트랜잭션

보다보다보다보다보다보다보다보다 향상된향상된향상된향상된향상된향상된향상된향상된 위협위협위협위협위협위협위협위협

인텔리전스인텔리전스인텔리전스인텔리전스인텔리전스인텔리전스인텔리전스인텔리전스
통합된통합된통합된통합된통합된통합된통합된통합된 사기사기사기사기사기사기사기사기 방지방지방지방지방지방지방지방지
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Trusteer Cyber IntelligenceTrusteer Cyber IntelligenceTrusteer Cyber IntelligenceTrusteer Cyber Intelligence와
와와

와

함께

함께함께

함께

• IBM X- Force Research 

& Development

• IBM X- Force Global 

Threat Intelligence

Trusteer PinpointTrusteer PinpointTrusteer PinpointTrusteer Pinpoint와
와와

와함께

함께함께

함께

• IBM Security 

Access Manager

• IBM WebSphere

Application Server

Trusteer ApexTrusteer ApexTrusteer ApexTrusteer Apex과
과과

과함께

함께함께

함께

• IBM QRadar Security 

Intelligence Platform

• IBM Network IPS

• IBM Endpoint Manager

Trusteer RapportTrusteer RapportTrusteer RapportTrusteer Rapport와
와와

와 MobileMobileMobileMobile과
과과

과

함께

함께함께

함께

• IBM Endpoint Manager 
for Mobile Devices

• IBM Worklight Mobile 

Application Platform



통합화된 지능화된 보안
SSSSeeeeccccuuuurrrriiiittttyyyy    IIIInnnntttteeeelllllllliiiiggggeeeennnncccceeee    aaaannnndddd    

AnalyticsAnalyticsAnalyticsAnalytics

모든모든모든모든 것을것을것을것을 모니터링모니터링모니터링모니터링 함함함함
로그, 네트워크 트래픽, 사용자 행위 등

지능형지능형지능형지능형 상관관계상관관계상관관계상관관계 분석분석분석분석
서로 다른 데이터 소스로부터 공통 분모를 찾아냄

27

비정상비정상비정상비정상 행위행위행위행위(Anomaly)(Anomaly)(Anomaly)(Anomaly)를를를를 감지감지감지감지
숨겨져 있던 비정상 상황을 탐지

위협의위협의위협의위협의 우선순위우선순위우선순위우선순위 결정결정결정결정
가장 위험하고 시급한 상황 확인



어플리케이션 취약점 정보 없이 Offense 스코어링

28

� 어플리케이션 취약점 데이터와 연계 전에는, Offense 우선순위가 낮음



어플리케이션 취약점 정보와 연계

29

� 어플리케이션 취약점 정보와 연계하여 Offense 스코어링

� 알려진 취약점을 통해 공격 받고 있는 서버



고객 사례로 본 효과

고도화고도화고도화고도화 사기사기사기사기 방지방지방지방지

비용을비용을비용을비용을절감하며절감하며절감하며절감하며사용자사용자사용자사용자 접근을접근을접근을접근을 관리관리관리관리

금융금융금융금융 사기사기사기사기 및및및및 고도화된고도화된고도화된고도화된보안보안보안보안 위협위협위협위협 방지방지방지방지

보안보안보안보안 지능화지능화지능화지능화 및및및및 분석분석분석분석 보안보안보안보안 및및및및 규정규정규정규정 준수준수준수준수 향상향상향상향상

고객은고객은고객은고객은헬프헬프헬프헬프 데스크데스크데스크데스크 비용을비용을비용을비용을 30303030% % % % 절감절감절감절감 하였으며하였으며하였으며하였으며그그그그

고객은고객은고객은고객은단계별단계별단계별단계별 보안보안보안보안 규정을규정을규정을규정을 준수하며준수하며준수하며준수하며단계별단계별단계별단계별 온라인온라인온라인온라인

금융금융금융금융 사기를사기를사기를사기를 제로제로제로제로 수준으로수준으로수준으로수준으로낮춤낮춤낮춤낮춤

고객은고객은고객은고객은잠재적인잠재적인잠재적인잠재적인보안보안보안보안 위협에위협에위협에위협에 대한대한대한대한 비용비용비용비용 증가를증가를증가를증가를

최소화최소화최소화최소화하며하며하며하며 가시성을가시성을가시성을가시성을높이고높이고높이고높이고 PCI PCI PCI PCI 규정규정규정규정 준수준수준수준수 달성달성달성달성
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사람사람사람사람
비용을비용을비용을비용을절감하며절감하며절감하며절감하며사용자사용자사용자사용자 접근을접근을접근을접근을 관리관리관리관리

데이터데이터데이터데이터
데이터데이터데이터데이터무결성무결성무결성무결성 유지유지유지유지 및및및및 유출유출유출유출 방지방지방지방지

어플리케이션어플리케이션어플리케이션어플리케이션
웹웹웹웹 어플리케이션의어플리케이션의어플리케이션의어플리케이션의자동화된자동화된자동화된자동화된

보안보안보안보안 테스트테스트테스트테스트

인프라인프라인프라인프라
적극적인적극적인적극적인적극적인경고경고경고경고, , , , 단순화된단순화된단순화된단순화된모니터링모니터링모니터링모니터링

및및및및 관리관리관리관리 환경환경환경환경

결과로결과로결과로결과로수십억수십억수십억수십억 절감절감절감절감

고객은고객은고객은고객은데이터데이터데이터데이터 저장저장저장저장 공간공간공간공간 및및및및 규제규제규제규제 준수준수준수준수 비용비용비용비용

수십억수십억수십억수십억절감절감절감절감

고객은고객은고객은고객은 225225225225개의개의개의개의새로운새로운새로운새로운 어플리케이션을어플리케이션을어플리케이션을어플리케이션을추가추가추가추가

하였으며하였으며하였으며하였으며매년매년매년매년 보안보안보안보안 사고사고사고사고 없이없이없이없이 1000100010001000조건의조건의조건의조건의

트랜잭션트랜잭션트랜잭션트랜잭션처리처리처리처리

고객은고객은고객은고객은모든모든모든모든 디바이스디바이스디바이스디바이스및및및및 네트워크를네트워크를네트워크를네트워크를모니터링모니터링모니터링모니터링

하여하여하여하여 모든모든모든모든 사이트의사이트의사이트의사이트의정상적인정상적인정상적인정상적인트래픽트래픽트래픽트래픽 중지중지중지중지 없이없이없이없이

제로제로제로제로 수준의수준의수준의수준의 오탐오탐오탐오탐 처리처리처리처리



IBM 보안 프레임워크와 함께 IT 자산을 지키세요!

통합화된통합화된통합화된통합화된 포트폴리오포트폴리오포트폴리오포트폴리오
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