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IT 패러다임의 변화
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스마트폰

Social Network 디지털 정보화
& 콘텐츠

Cloud

가치(Value)

효율성

편의성/지능성

신뢰성-Security

Platforms & Business Model



Copyright (C) AhnLab, Inc. 1988-2010. All rights reserved.

UtilitiesUtilities SecuritySecurity BackupBackup

최적화최적화 가상화가상화 동기화동기화

Social NetworkSocial Network Web ServiceWeb Service CloudCloudService Platform

Device Platform

AccountabilityAccountability SecuritySecurity IntelligenceIntelligence

통합적 소프트웨어 플랫폼
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스마트폰 시대의 키워드

“나” 중심으로 세계를
보는 스펙트럼

Convergence

Technology + Liberal Art

Apps + Contents + 광고

Home + Biz + 모바일
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IT 산업의 구조적 변화

User의 접근성 요구 확대 - Consumerization
Device, Platform, Browser, Contents, Service, etc.

플랫폼 중심의 재편 – Clous/SNS vs. Smart Devices

무너지는 사업 영역 – HW? SW? Service? Contents? 

보안 위협의 사업화, 브랜드화, 글로벌화

Mobile, Social, Large, Secure
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소프트웨어/보안의 범위

Accountability

사용친화성

지능성
Social
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정보 보안의 범위와 역할
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정보 보안의 기본 역할

위협

바이러스

인터넷웜
해킹

스팸메일

DDoS

서비스 보장

컴플라이언스

운용 (Operation)

체계 확립
방어(Defense)

24시간 서비스

기밀성

무결성

신뢰할 수 있는
IT 인프라 기반

인증

성능 유지 최적화가용성

법적 효력

접근 제어

견고성
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Regulation Vs. 실행 – 실효적 컴플라이언스

9

변화하는 각종 위협, 법/제도, IT 패러다임의 변화에 대응한 방안변화하는변화하는 각종각종 위협위협, , 법법//제도제도, IT , IT 패러다임의패러다임의 변화에변화에 대응한대응한 방안방안

인식 변화체계 수립기술 중심

법/제도 강화

보안위협 증가

IT환경 변화

신종 보안 위협 위험관리 부재 반복되는 보안사고

정보통신망법 ISMS/G-ISMS 개인정보보호법

모바일 위협 업무 환경 변화 새로운 대책 필요Smart Work 보안 컨설팅

모바일 업무환경에 대비한 보호대책 수립

보안인식 변화 컨설팅

보안인식 변화를 위한
계획/교육/홍보

개인정보보호 컨설팅

PIMS/개인정보 영향 평가
법무법인과 연계한 통합 자문

정보보호관리체계 컨설팅

부서/전사 ISMS/ISO27001
정부/공공기관 GISMS

기술 취약점 진단

취약점 점검
모의 해킹
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복합적 사이버 위협 : End Point, 웹, 네트워크

10

사전 위협부터 사후 대응에 이르기까지 종합적인 대응 필요사전사전 위협부터위협부터 사후사후 대응에대응에 이르기까지이르기까지 종합적인종합적인 대응대응 필요필요

End-User Contents Network TrafficHost Threat

Prevention

Protection/IR

Managed

Firewall
IDS/IPS

UTM/WAF
DDoS

Professional
취약점점검
모의해킹

Professional
침해대응

Web
보안

AV

좀비PC방지
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사회 발전과 보안의 관계

정보 보안은 지식 기반 사회의 핵심이다

인터넷은 신뢰할 수 없는 글로벌 공간이다

글로벌

입체적
조직적

범죄화

공격과 위협

모든 PC는 네트워크로 연결되어 있다

인터넷 서비스는 비약적으로 생성된다

IT 현황

인터넷은 사회의 기반 인프라다
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History of Wars 

공격 Vs. 수비
Walls
안전지역

냉전의 붕괴

글로벌 테러
민간 분야에 타격
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IT 환경 변화와 위협 패러다임의 변화

IT 사용 환경의 변화
- 사용자 접근성 확대

- 상시 연결성(Always-on) - 브로드밴드

- IT플랫폼의 개방화 / 개인화

단말기, 플랫폼, SNS, 브라우저, 웹

클라우드 / SNS vs. 스마트 디바이스

위협 패러다임의 변화
- 입체적 공격

- <악성코드> 중심의 사이버 공격

- 해킹 도구의 상품화, 브랜드화, 글로벌화

- 다양한 침해 시나리오

PC, 스마트폰, NW, 웹, SNS, 사회공학

원천 기술 & 실전 경험

신속한 악성코드 분석

입체적인 실시간 대응체계

Cross Platform 전문성
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악성코드의 트렌드 변화

~ 1995 1996 ~ 2000 2001 ~2005 2006 ~

느린 감염
호기심, 자기과시

빠른 감염
호기심, 자기과시

Zero-Day 공격
금전적인 목적

• Files Virus

• Boot Virus

• Macro Virus

• Script Virus

• Worm
• Spyware
• Spam
• Phishing
• BotNet
• Rootkit

LAN
Internet Internet

금전적 목적/조직적

Targeted 공격

쉽고 빠른 변종 제작

•Trojans
•사회공학 기법
•복잡성, 고도화
•배포 방법 다양화

SNS, WEB, P2P, USB
Multi-Media 서비스

범죄화
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사이버 위협 동향

• End Point

• Network

• Web

• Transaction

• Resource

• End Point

• Network

• Web

• Transaction

• Resource

Multi-LocationMulti-Location

• Outbound

• DDoS

• 컨피커 웜

• ARP 스푸핑

• Outbound

• DDoS

• 컨피커 웜

• ARP 스푸핑

Multi-DirectionalMulti-Directional

• 사회공학적 기법

• 자원 관리의 허점

• 신규 사업 모델의 취약점

• Social, Mobile, Commerce

• 사회공학적 기법

• 자원 관리의 허점

• 신규 사업 모델의 취약점

• Social, Mobile, Commerce

입체적입체적

• Timing control

• 제로 데이 공격

• 순차적 잠입

• C&C

• Timing control

• 제로 데이 공격

• 순차적 잠입

• C&C

TimelineTimeline
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악성코드의 라이프사이클

취약점 패치 신규 취약점 공개 신종 악성 코드 유포 대응 엔진 발표/조치

Vulnarability 
Management
Vulnarability 
Management

Patch
Management

Patch
Management

Proactive
Defense
Proactive
Defense

Security
Management

Security
Management

Outbreak 
Management

Outbreak 
Management

MalwareMalware
Static Malware

Zero-Day Attack

Internet
Malware 2.0Malware 2.0

Dynamic Malware

Targeted Attack

Web/SNS/Multi-Media

Dynamic Malware

기존의 ZeroDay 보다
더 빠른 시간 내에
신종 악성 코드 및

변종 악성 코드 출현

Dynamic Malware

기존의 ZeroDay 보다
더 빠른 시간 내에
신종 악성 코드 및

변종 악성 코드 출현

악성코드 대응의 시간축 (Time Dimension) 에 대한 고려악성코드악성코드 대응의대응의 시간축시간축 (Time Dimension) (Time Dimension) 에에 대한대한 고려고려
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최근 정보보안의 키워드

개인정보보호법

DDoS

Stuxnet Forensic

가상화

ZeuS

Secure 

Mobility
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정보보안 산업의 특성

TechnologyTechnology

악성코드
해킹도구
클라우드
End Point
네트워크
웹 프로그래밍
암호화
로그 분석
인증
가상화
…..

ProductProduct

AV/PC 보안
Firewall/UTM
VPN
IPS/IDS
디도스 방어
PKI
ESM
문서 보안
WAF
DB 보안
…….

ServiceService

CERT
컨설팅
취약점 분석
모의 해킹
Forensic
관제서비스
보안 SI
교육
개인정보보호
보안 정보
…..

Tightly-CoupledTightly-Coupled
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입체적, 지능화 공격

기업 정보
고객 정보

업무 서버

웹 서버

웹서핑
E-mail, 메신저
SNS

웹서비스
금융서비스
게임서비스

INTERNET
정보 유입/유출

INTERNET
서비스 제공

Office

IDC / Server Farm

Production Line 

서버 시스템 공격

내부정보 탈취

서비스 공격
(DDoS attack)

서비스 이용
고객 공격

MITM
(트랜잭션 공격)

모바일 공격

생산시설 공격

네트워크 공격

PC 시스템 공격

복합적
입체적
복합적
입체적
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정보 보안 업무의 특성

절대적 안정성, 신뢰성, 내구성
축적된 환경 경험

Hands-on, Integration

Sensitive to IT trends
Legacy와의 충돌

신뢰와 소통
사업 모델과의 조화
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Suggestions

Multi-Dimensional 방어 체계
‘예방-방어-추적’의 Lifecycle
Time 축의 고려 - 역동적으로 진행하는 위협 대응

Multi-Layered 방비
IT Architecture
정보의 흐름
정보의 Context 분석 – 지능적, 복합적 시스템

명확한 가이드라인 – 편의성 Vs. Compliance

최고 경영층의 책임 의식
정보 자원의 생성, 소멸, 활용의 책임자
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Blog: http://ceo.ahnlab.com
Twitter: @hongsunkim

감사합니다.


