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현대重 협력사 등과 짜고 핵심기술 빼돌린 업체 적발 (서울경제 2010/05/06)
대기업 D사가 현대중공업의 이동식발전시스템(PPS)의 핵심기술을 빼돌리다 경찰에 적발

이번 기술 유출로 D사가 시제품 판매에 나섰을 경우 약 1조4,400억원의 피해 발생 추정

경기경찰청, LCD 감광제 신기술 유출 2명 입건 (서울경제 2010/04/28)
LCD 감광제 제조 신기술을 빼돌린 혐의로 조모(45)씨 등 2명을 불구속 입건
기술유출 및 시장교란으로 A사는 앞으로 5년간 4,000억원의 매출 손실을 볼 것으로 추산

중국 산동성 진출 중기 기술유출 국내보다 2배 (디지털타임스 2010/04/25)
중국 산동성 진출한 국내 중소기업의 기술유출 비율이 국내에 비해 2배 가량 높아
응답기업의 93%는 내부 직원이 기밀 유출을 시도할 경우 유출이 가능하다고 답해

출처: 산업기밀보호센터

출처: 산업기밀보호센터
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A전자 고객품질그룹장 정OO 부장, 승진 누락 불만, 미국 근무 대학후배 통해 PDP 최신 제조

공법 2천만엔 판매 약정, 저장매체로 기술 자료 빼내 전송하려다 적발

설계관리시스템

PDP TV 제조 공
법 기술자료

정OO 부장 후배 김OO

기술 자료 판매 의뢰

기술 자료
판매 중계

기술 자료
전송 시도

기술개발비기술개발비 18551855억원억원 손실손실

징역징역 11년년 실형실형 선고선고
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J엔지니어링 서OO 상무, 미국 A사에 전직 약속 후 LCD 패널 제조 장비 제작 공정

핵심 기술 자료를 USB 메모리로 보관 중 적발

업무시스템

LCD 패널 제조 장비
제작 공정 자료

서OO 상무

전직 약
속

이직 후 사용 계
획으로 보관

기술개발비기술개발비 503503억원억원 손실손실

징역징역 1010월월 실형실형 선고선고
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A전자 무선사업부 이OO 선임연구원, 최신 휴대폰 회로도 파일을 사내 통신망에서 다운
로드 후 A4 용지 15장에 출력하여 반출. 카자흐스탄 N사에 열람 후 샘플로 회로도 1장
을 교부하고 가격 협상 중 적발

업무시스템

최신 휴대폰
회로도

이OO
선임연구원

회로도 1장 제공
/ 가격 협상

기술개발비기술개발비 26.526.5억원억원 손실손실

징역징역 11월월 66월월,, 집행집행 유예유예 33년년

사외 무단 반
출
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A다이아몬드 해외영업팀장 오OO, 퇴사 후 경쟁사 대리점을 만들고, 기존 회사의 고객명부, 
납품현황, 판매 실적 등 자료를 이메일로 전송받거나 CD로 받아 영업에 활용하려다 적
발

오OO 팀장

퇴사

국내 대리점
설립

영업 자료 무단 반출
(거래처 납품 현황, 생산량, 판매

실적 등)

유출 자료
영업 활용

징역징역 88월월,, 집행집행 유예유예 22년년
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부정경쟁방지 및 영업비밀보호에 관한 법률
영업비밀: 공공연히 알려져 있지 아니하고 독립된 경제적 가치를 지니

는 것으로서, 상당한 노력에 의하여 비밀로 유지된 생
산방법, 판매방법, 그 밖에 영업활동에 유용한 기술상 또는 경영상의 정
보

양벌규정: 위반을 한 개인과 법인 대표자 처벌 (상당한 주의와
감독을 게을리하지 아니한 경우 면책)

부정경쟁방지 및 영업비밀보호에 관한 법률
영업비밀: 공공연히 알려져 있지 아니하고 독립된 경제적 가치를 지니

는 것으로서, 상당한 노력에 의하여 비밀로 유지된 생
산방법, 판매방법, 그 밖에 영업활동에 유용한 기술상 또는 경영상의 정
보

양벌규정: 위반을 한 개인과 법인 대표자 처벌 (상당한 주의와
감독을 게을리하지 아니한 경우 면책)

산업기술의 유출방지 및 보호에 관한 법률

산업기술: 중앙행정기관 장이 법령이 규정한 바에 따라 지정 또는 고시.
공고하는 기술. 국가핵심기술 또는 국가연구개발사업으로 개발한 산업
기술 등

양벌규정: 위반을 한 개인과 법인 대표자 처벌

산업기술의 유출방지 및 보호에 관한 법률

산업기술: 중앙행정기관 장이 법령이 규정한 바에 따라 지정 또는 고시.
공고하는 기술. 국가핵심기술 또는 국가연구개발사업으로 개발한 산업
기술 등

양벌규정: 위반을 한 개인과 법인 대표자 처벌
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2011년 9월 30일 시행
개인정보: 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상

등을 통하여 개인을 알아볼 수 있는 정보
개인정보 처리 원칙, 정보주체의 권리 강조

표준 개인정보 보호지침 수립 (예정)

개인정보 암호화 저장, 개인정보 처리 권한 제한, 고유식별정보 처리 제
한, 개인정보 위탁 처리 제한 등
양벌규정

2011년 9월 30일 시행
개인정보: 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상

등을 통하여 개인을 알아볼 수 있는 정보
개인정보 처리 원칙, 정보주체의 권리 강조

표준 개인정보 보호지침 수립 (예정)

개인정보 암호화 저장, 개인정보 처리 권한 제한, 고유식별정보 처리 제
한, 개인정보 위탁 처리 제한 등
양벌규정

정보통신망 이용촉진 및 정보보호 등에 관한 법률

개인정보의 기술적.관리적 보호조치 기준 (방통위, 
행안부)

개인정보 암호화 (데이터베이스, 전송, PC)

출력/복사 시 보호 조치

정보통신망 이용촉진 및 정보보호 등에 관한 법률

개인정보의 기술적.관리적 보호조치 기준 (방통위, 
행안부)

개인정보 암호화 (데이터베이스, 전송, PC)

출력/복사 시 보호 조치



개인정보보호법 주요 항목

개인정보처리자로부터 개인정보를 제공받은 자는 개인정보를 제공받은 목적 외의 용도로 이
용하거나 이를 제3자에게 제공하여서는 아니 된다.
개인정보처리자로부터 개인정보를 제공받은 자는 개인정보를 제공받은 목적 외의 용도로 이
용하거나 이를 제3자에게 제공하여서는 아니 된다.

개인정보처리자는 사상ㆍ신념, 노동조합ㆍ정당의 가입ㆍ탈퇴, 정치적 견해, 건강, 성생활 등에 관
한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는 개인정보로서 대통령령으로
정하는 정보(이하 “민감정보“라 한다)를 처리하여서는 아니 된다. 

개인정보처리자는 사상ㆍ신념, 노동조합ㆍ정당의 가입ㆍ탈퇴, 정치적 견해, 건강, 성생활 등에 관
한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는 개인정보로서 대통령령으로
정하는 정보(이하 “민감정보“라 한다)를 처리하여서는 아니 된다. 

4항. 위탁자는 업무 위탁으로 인하여 정보주체의 개인정보가 분실ㆍ도난ㆍ유출ㆍ변조 또는 훼손
되지 아니하도록 수탁자를 교육하고, 처리 현황 점검 등 대통령령으로 정하는 바에 따라 수탁자
가 개인정보를 안전하게 처리하는지를 감독하여야 한다.
5항. 수탁자는 개인정보처리자로부터 위탁받은 해당 업무 범위를 초과하여 개인정보
를 이용하거나 제3자에게 제공하여서는 아니 된다..

4항. 위탁자는 업무 위탁으로 인하여 정보주체의 개인정보가 분실ㆍ도난ㆍ유출ㆍ변조 또는 훼손
되지 아니하도록 수탁자를 교육하고, 처리 현황 점검 등 대통령령으로 정하는 바에 따라 수탁자
가 개인정보를 안전하게 처리하는지를 감독하여야 한다.
5항. 수탁자는 개인정보처리자로부터 위탁받은 해당 업무 범위를 초과하여 개인정보
를 이용하거나 제3자에게 제공하여서는 아니 된다..

개인정보를 처리하거나 처리하였던 자는 다음 각 호의 어느 하나에 해당하는 행위를 하여서는 아
니 된다.
2항. 업무상 알게 된 개인정보를 누설하거나 권한 없이 다른 사람이 이용하도록 제공하는
행위
3항. 정당한 권한 없이 또는 허용된 권한을 초과하여 다른 사람의 개인정보를 훼손, 멸실, 변경, 
위조 또는 유출하는 행위

개인정보를 처리하거나 처리하였던 자는 다음 각 호의 어느 하나에 해당하는 행위를 하여서는 아
니 된다.
2항. 업무상 알게 된 개인정보를 누설하거나 권한 없이 다른 사람이 이용하도록 제공하는
행위
3항. 정당한 권한 없이 또는 허용된 권한을 초과하여 다른 사람의 개인정보를 훼손, 멸실, 변경, 
위조 또는 유출하는 행위
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개인정보는 Data로 수집되고, Database로 관리되며, File로 유통된다.

금융시스템

대출/광고업자

Access

임직원

금융시스템

Database
Search

Edit

Print

Export

임직원

제공자

외주업체
(이벤트/물류/DM)

타 부서
(영업/마케팅)

회원DB
영업DB
주문DB

DW



개인정보 보호 전략
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효과적인 개인정보보호 관리체계를 기반으로 각 개인정보 처리 단계에 적합한 보안
기술과 시스템 구축 필요

키보드 보안키보드 보안

PKIPKI

I-PIN / G-PINI-PIN / G-PIN

Server DRMServer DRM

PC DRMPC DRM

DB 암호화DB 암호화

VPNVPN DB 접근제어DB 접근제어

Server/PC DRMServer/PC DRM

Web DRMWeb DRM

Screen WatermarkScreen Watermark

개인정보 감사개인정보 감사

PC 보안PC 보안

Print WatermarkPrint Watermark

Ext. DRMExt. DRM

VPNVPN

DLPDLP

Private NetworkPrivate Network

보안 USB보안 USB

DRMDRM

DegausserDegausser

데이터 삭제 툴데이터 삭제 툴

문서 파쇄기문서 파쇄기

Secure SCANSecure SCAN 서버 보안서버 보안

개인정보보호법개인정보보호법

정보통신망법 (정보통신망 이용촉진 및 정보보호 등에 관한 법률)정보통신망법 (정보통신망 이용촉진 및 정보보호 등에 관한 법률)

신용정보보호법 (신용정보의 이용 및 보호에 관한 법률)신용정보보호법 (신용정보의 이용 및 보호에 관한 법률)

개인정보보호 정책/프로세스개인정보보호 정책/프로세스

개인정보 감사 정책/프로세스개인정보 감사 정책/프로세스

개인정보보호 조직개인정보보호 조직

Server DRM

PC DRM

Server/PC DRM

Web DRM

Screen Watermark

개인정보 감사

Print Watermark

Ext. DRM DRM



암호화 상태로 사내 유통

모든 저장/전송 매체 사용

권한이 없는 사용자는 소유 파
일 열람 불가

파일 유출/분실 시 무단 열람
차단

암호화 파일 열람 시 응용프로
그램 기능 제어

사용자 권한에 따라 열람/편
집/인쇄/저장 등 권한 제어

캡처 권한 제어

암호화 해제 권한 제어

서버 첨부 문서 다운로드 시 자
동 암호화

일반 문서 서버 업로드 시 암호
화

서버 암복호화 API 연동

PC에서 생성되는 문서 자동 암
호화

문서 열람 시 사용자 인증

암호화 문서 권한 제어

문서 내 개인정보 추출/감사

개인정보 포함 문서 강제 암호
화 및 통제

문서 작업 시 실시간 감사

사용자별/부서별 자동 검색 및
감사

출력자 정보 강제 인쇄 (IP, 이
름, 날짜, 회사명 등)

출력 내용 로그 기록 (텍스트, 
이미지)

외부 협력업체로 제공되는 자
료 암호화 전송

허가된 사용자만 열람 가능

제3자 열람 불가
사용자 문서 유통응용프로그램 제어 개인정보 검색/보호

사외 문서 협업 Printer

업무시스템 모바일 오피스

DRM 문서보안솔루션 적용 유형
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• DRM Server (FSD, FSN, FSP, FSE)
- 본사 사용자와 지사 및 외근 사용자의 인증, 보안
정책 관리, 로그 수집

• DRM Client (FSD, FSN, FSP, FSE)
- 임직원 사용자 PC에 설치
- 지사/외근 시 VPN으로 DRM Server와 통신
- PC 저장 문서 자동 암호화
- 보안 문서 출력 시 워터마크 삽입
- 협력업체 문서 전달 시 외부전달 문서 생성

• 내부 문서 유통 (FSD, FSN, FSP)
- 문서 다운로드 시 암호화
- 문서 저장 시 자동 암호화
- 임직원 간 문서 직접 유통 가능
- 하위 관리자 지정해서 조직 단위로 독립적인 정책
관리 가능

• 외부 문서 유통 (FSE)
- 협력업체 사용자에게 문서 전달 시 암호화 해제 또
는 외부전달 문서 생성 후 전달

내부 사용자Internet

내부 DRM Client

내부 DRM
Server 업무시스템

내부 DRM Client

Web
Server

외부 DRM Client

협력업체 사용자외근 사용자

외부 DRM
Server



DRM 문서보안솔루션 주요 기능
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DRM으로 암호화된 문서는 DRM Client 가 없는 PC에서는 열람이 불가능하며, 열람 중에도 파
일이 복호화되지 않고 암호화 상태를 유지



DRM 문서보안솔루션 주요 기능
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효과적인 권한제어를 위해 응용프로그램의 기능을 직접 제어하고 권한이 없는 메뉴
비활성화, 단축키와 Context 메뉴도 제어



개인정보보호솔루션 – CS DRM
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파일에 포함된 개인정보를 검색하고, 암호화하고, 권한을 제어하고, 보유 현황을
관리하는 FASOO Context Sensitive DRM

① 사용자의 PC에 CS DRM Agent 설치

② 사용자가 응용프로그램을 통한 문서 편집/

저장 작성 수행

③ 사용자의 PC의 CS DRM Agent는 해당 문

서 내에 개인정보가 포함되어 있는지 여부를

판단

④ CS DRM Agent는 DRM서버에 개인정보

검색정책 및 암호화 등급 정책 등을 확인하

여 해당문서 검색 및 암호화 수행

⑤ 개인정보보호등급의 암호화문서 사용내역

및 검색이력은 서버로 전송되어 관리자가 사

후감사 용도로 활용

사용자

문서편집

응용프로그램

DRM AgentDRM Server

문서파일 저장

개인정보

검색 로그 / 문서사용 로그

개인정보

실시간 탐지

/예약검색

/자동암호화

개인정보

검색 / 암호화 정책 확인



개인정보보호솔루션 – CS DRM
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1. 개인정보 탐색

2. 암호화

3. 권한제어

4. 로그관리

사용 환경에 적합한 맞춤 검색 정책 설정 기능
• 다양한 개인정보 유형과 임계치 지정하여 검색 정책 설정

• 특정 부서/개인의 개인정보를 강제 탐색

개인정보 탐색 시 자동 암호화 설정
• 개인정보가 포함된 문서 발견 시 자동 암호화(DRM) 여부

• 파일 생성/변경 시 개인정보 실시간 검색

암호화 문서에 대한 사용자 권한 정책 설정
• 개인정보등급 또는 기타 사용자 정의 검색 패턴을 이용한 다양한 보안 등

급 정책 관리

• 보안 등급에 따라 사용자의 권한 차등 적용

실시간 검출 로그 관리 / 개인정보 사용 로그 관리
• 파일 사용 시점에 검색 패턴에 정의된 개인정보가 검출될 경우, 실시간으

로 검출 로그 수집

• 개인정보가 포함된 문서의 작업 이력을 조회
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개인 정보 탐지 로그
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개인 정보 자동 암호화
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개인정보보호솔루션 도입 사례 1
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1금융기관인 H중앙회에 PC DRM, 출력물 워터마크, 개인정보보호 솔루션
구축

전 부서 임직원 PC 모든 문서 개인정보 검출

인증
권한 확인
로그 전송

출력 시 출력물 워
터마크 적용

모든 출력
이력 로그 저장

PC 문서 저장 시 자동 암
호화 및 개인정보 검출



개인정보보호솔루션 도입 사례 2
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1금융기관인 K은행에 서버 DRM, PC DRM, 출력물 워터마크, 외부전달
DRM, 개인정보보호 솔루션 구축

주요 부서 임직원 PC 모든 문서 개인정보 검출

인증
권한 확인
로그 전송

인증
권한 확인

PC 문서 저장 시 자동 암
호화 및 개인정보 검출

협력업체 문서 제공 시 암
호화 및 개인 정보 검출



Vision of FASOO
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