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Agenda
• Information Governance 
• Enterprise Information Management Blueprint 
• IBM Security Framework
• Structured Data – Guardium
• Unstructured Data – FileNet , Content Collector, eDiscovery
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우리는 다양한 경로 정보를
받고,
만들고,
유통하고 있다.

어디서 만들어졌고,
어디에 남아 있는지..
그리고, 정상적으로 파기 되었는지..
당신은 알고 있는가?
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우리는 다양한 경로 정보를 받고, 만들고, 유통하고
있다.

일하는 ‘나’를
둘러싸고
다양한 정보
복잡한 프로세스
속에서 일하고 있다

고객

동료

Email

Web

Audio

Images

Documents

Databases

Fax Forms

들어온
정보를 분석

모니터링
통제 관리

커뮤니케이
션
협업
과정에서
배포되고
복사본이
생긴다.

Disable 
card & 
Request 
new card 
& account 
#

Bala
nced 
Tran
sferr
ed to 
new 
acco
unt

Reque
st 
custo
mer 
disput
e form

Cancel 
credit 
card

Request 
supporting 
documentati
on

Close 
account

Accou
nt 
Closur
e 
Notific
ation 
Letter

Request 
police report

Submit 
internal case 
resolution 
form

Case 
Close
d

Verify case 
documentati
on complete

복잡한
프로세스에
서 컨텐츠가
따라 다니다.

업무시스템
에 등록, 
기록

감사자

다양한 정보의 흐름을
감사하기 어렵다
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그래서, 단순한 Point 솔루션이 아닌

기업 내 정보 흐름 관점에서
정보 유출 방지를 고려 해볼
필요가 있다.
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정보의 유통 관점에서 정보 유출 방지를 고려 해볼
필요가 있다

Application
Develop / Test

Information
Archive / Retain

Information
Creation / Use

Information is properly classified and retention policies are actively managed

Privacy is managed through role based access, along with obfuscation 

Relevant Data is 
Created to 
Support Testing 

Outdated applications, information, and test data are decommissioned and archived

Trusted meta data, classification and analytics are used consistently

Effective Governance processes are established and monitored

Governance
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People Process Technology

INFORMATION GOVERNANCE

정보 관리 의사 결정 가이드
일관되게 정의되고 잘 이해가 되는 것을 안전한 정보(Ensure Information)
기업의 정보 데이터의 사용률 및 신뢰성 증가
정보 보호 및 규제 준수

Governance Program 핵심 목적

Governing the creation, management and usage of Governing the creation, management and usage of 
enterprise data is not an option any longer. It is:enterprise data is not an option any longer. It is:

Expected by your customers Demanded by the executives Enforced by regulators/auditors

Information Governance는 기업의 모든 정보를 최적화 할 수 있도록 하는
조직적으로 통합된 사람, 프로세스 그리고 기술
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IBM Information Governance Portfolio

Netezza

OpenPage
s

PSS Systems

Clarity 
Systems

Datacap Inc.
Initiate Systems

Guardium

“Rapid Improvements in Business Performance”

Informix

Language Analysis Systems
iPhrase Systems

DWL
Ascential

SRD

Venetica
AlphabloxTrigo

Green Pasture

CrossAcces
s

Tarian

Focus on Trusted Information

Track Record for Investment in Information 
Governance

IMS DB2

2001
Princeton SoftTech

2011

Exeros
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Reduce both risk and costs

Implementatio
n Services

Implementatio
n Services

SoftwareSoftware

TrainingTraining

HardwareHardware

Reduced CostReduced Cost
Improved 

Business and IT 
Efficiency

Improved 
Business and IT 

Efficiency

Storage and 
Retrieval

Storage and 
Retrieval

Reduced RiskReduced Risk

DiscoveryDiscovery

Retention, storage, consistent 
execution
Privacy, obfuscation
Access and information sharing

eDiscovery across content
Retention and destruction 
consistently enforced

• Reduce storage and retrieval costs
• Reduce data management costs

ROI

BenefitsBenefits

Investmen
t

Investmen
t

MaintenanceMaintenance

ComplianceCompliance

Reduce business resource time 
spent on finding and formatting 
content
Reusable resources
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Enterprise Information Management Blueprint 

Governance
• Insurance 

Industry Data 
Models

• Security

• Discovery

• Data Privacy

Application / 
Information
Retirement

• Decommission 
Applications and 
information

• Test Data 
Management

• Data Growth

Active
Information

• Collect and 
Classify

• Records 
Management

• Data Privacy

• Security

• eDiscovery

FileNet P8 ECM Platform

Process
Engine

Application
Engine

Content
Search
Engine

Content
Engine

IBM Content Collector, Capture and Classification 

Unstructured Data – 80%Unstructured Data – 80%

ZNA ENTERPRISE CONTENT
Structured Data – 20%Structured Data – 20%

ECM COMPLIANCE SOLUTION

eDiscovery Records Manager

C
ontent  A

nalytics &
A

ssessm
ent

Oracle
Application A

DB2 LUW
Application B

Oracle
Application A

Oracle
Application A

DB2 LUW
Application B
DB2 LUW

Application B IIW

Data 
Warehouse

IIW

Data 
Warehouse

Storage

Tier 1 Tier 2 Tier n

Tivoli Storage Manager
Storage

Tier 1 Tier 2 Tier nTier 1 Tier 2 Tier n

Tivoli Storage Manager

DATA MANAGEMENT SOLUTION

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

Guardium Discovery

InfoSphere

Guardium Discovery

InfoSphere

E-mailFiles SharePoint   Pkg Apps Paper Docs.
Mainframe

DB2, VSAM, Files, 
Adabase

Line of Business Applications
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EIM Blueprint solution components

FileNet P8 ECM Platform

Process
Engine

Application
Engine

Content
Search
Engine

Content
Engine

IBM Content Collector, Capture and Classification 

Unstructured Data – 80%Unstructured Data – 80%

ZNA ENTERPRISE CONTENT
Structured Data – 20%Structured Data – 20%

ECM COMPLIANCE SOLUTION

eDiscovery Records Manager

C
ontent  A

nalytics &
A

ssessm
ent

Oracle
Application A

DB2 LUW
Application B

Oracle
Application A

Oracle
Application A

DB2 LUW
Application B
DB2 LUW

Application B IIW

Data 
Warehouse

IIW

Data 
Warehouse

Storage

Tier 1 Tier 2 Tier n

Tivoli Storage Manager
Storage

Tier 1 Tier 2 Tier nTier 1 Tier 2 Tier n

Tivoli Storage Manager

DATA MANAGEMENT SOLUTION

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

Guardium Discovery

InfoSphere

Guardium Discovery

InfoSphere

E-mailFiles SharePoint   Pkg Apps Paper Docs.
Mainframe

DB2, VSAM, Files, 
Adabase

Line of Business Applications

Solution Components
• Guardium – Identify users and access while 

enforcing rules and policies

• InfoSphere Discovery – Automates analysis 
of data and data relationships for complete 
understanding of data assets
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EIM Blueprint solution components

FileNet P8 ECM Platform

Process
Engine

Application
Engine

Content
Search
Engine

Content
Engine

IBM Content Collector, Capture and Classification 

Unstructured Data – 80%Unstructured Data – 80%

ZNA ENTERPRISE CONTENT
Structured Data – 20%Structured Data – 20%

ECM COMPLIANCE SOLUTION

eDiscovery Records Manager

C
ontent  A

nalytics &
A

ssessm
ent

Oracle
Application A

DB2 LUW
Application B

Oracle
Application A

Oracle
Application A

DB2 LUW
Application B
DB2 LUW

Application B IIW

Data 
Warehouse

IIW

Data 
Warehouse

Storage

Tier 1 Tier 2 Tier n

Tivoli Storage Manager
Storage

Tier 1 Tier 2 Tier nTier 1 Tier 2 Tier n

Tivoli Storage Manager

DATA MANAGEMENT SOLUTION

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

Guardium Discovery

InfoSphere

Guardium Discovery

InfoSphere

E-mailFiles SharePoint   Pkg Apps Paper Docs.
Mainframe

DB2, VSAM, Files, 
Adabase

Line of Business Applications

Solution Components
• Guardium – Identify users and access while enforcing rules and 

policies

• InfoSphere Discovery – Automates analysis of data and data 
relationships for complete understanding of data assets

• Optim for Data Growth – Manages data according to its value, moving 
low value data to archives which improves application performance, 
reduces overall infrastructure costs, and allows for tiered storage 
strategies.

• Optim Application Retirement – Provides the capabilities to 
decommission redundant or obsolete applications while retaining 
access to historical data.

• Optim Data Find – Provides the ability to access and run advanced 
queries against the archived and decommissioned data. 

• Optim Test Data Management – Create realistic and manageable test 
environments; speeds application delivery while improving test 
coverage and quality.

• Optim Data Privacy – Data masking solution to protect sensitive data 
in non-production environments.  Allows for consistent obfuscation of 
sensitive data while maintaining contextually correct data to preserve 
integrity of test data.

• Optim Data Redaction - Masking for unstructured documents and data.
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EIM Blueprint solution components

FileNet P8 ECM Platform

Process
Engine

Application
Engine

Content
Search
Engine

Content
Engine

IBM Content Collector, Capture and Classification 

Unstructured Data – 80%Unstructured Data – 80%

ZNA ENTERPRISE CONTENT
Structured Data – 20%Structured Data – 20%

ECM COMPLIANCE SOLUTION

eDiscovery Records Manager

C
ontent  A

nalytics &
A

ssessm
ent

Oracle
Application A

DB2 LUW
Application B

Oracle
Application A

Oracle
Application A

DB2 LUW
Application B
DB2 LUW

Application B IIW

Data 
Warehouse

IIW

Data 
Warehouse

Storage

Tier 1 Tier 2 Tier n

Tivoli Storage Manager
Storage

Tier 1 Tier 2 Tier nTier 1 Tier 2 Tier n

Tivoli Storage Manager

DATA MANAGEMENT SOLUTION

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

OPTIM

App Retirement

Data Find

Test Data Mgmt Data Privacy

Redaction

Data Growth

Guardium Discovery

InfoSphere

Guardium Discovery

InfoSphere

E-mailFiles SharePoint   Pkg Apps Paper Docs.
Mainframe

DB2, VSAM, Files, 
Adabase

Line of Business Applications
Solution Components

• Content Collector – Collects and 
controls documents on network file 
shares, SharePoint and email with 
support for de-duplication capabilities to 
help further reduce IT infrastructure 
costs.

• Classification Module – Content-
based classification with a traditional 
rule-based classification that analyzes 
the full text of documents and emails

• Records Management - Enables 
organizations to securely capture, 
declare, classify, store and dispose of 
electronic and physical records.

• eDiscovery - Enables legal 
professionals and litigation support 
specialists to conduct early case 
assessments, prepare for Meet and 
Confer discussions, and refine the 
collection of case-related ESI to help 
dramatically reduce eDiscovery review 
costs.
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IBM Security Framework

데이터와 정보
민감한 데이터의 접근과 사용에 대한 통제의 이해, 배포, 

적절한 테스트

사람과 아이덴터티
기업 자산에 접근하는 사용자와 관련된 위험 완화

어플리케이션과 프로세스
어플리케이션의 보안성 유지, 악의적 사용과 사기 방지, 

실패에 대한 강도 제공

네트워크, 서버와 단말
기반 인프라스트럭처에 대한 위험 완화를 통해 서비스

가용성 최적화

물리적 인프라스트럭처
물리적 인프라스트럭처의 원하는 상태를 갖는 행동

가능한 지능 제공과 향상

거버넌스, 위험 관리와 컴플라이언스
보안과 개인 정보 보호를 위한 강력한 기반의 설계와 배포GRCGRCGRC



© 2011 IBM Corporation 15

= 서비스

= 솔루션
GRCGRCGRC

아이덴터티와 접근
관리

아이덴터티와 접근
관리

메인프레임
보안

메인프레임
보안

가상 시스템 보안가상 시스템 보안

데이터베이스 모니터링과 보호데이터베이스데이터베이스 모니터링과모니터링과 보호보호

암호화와 키/라이프사이클 관리암호화와암호화와 키키//라이프사이클라이프사이클 관리관리

어플리케이션 취약점 스캐닝어플리케이션 취약점 스캐닝

접근과 권한 관리접근과 권한 관리

웹
어플리케이션

방화벽

웹
어플리케이션

방화벽

데이터 유출 방지데이터데이터 유출유출 방지방지

어플리케이션 소스코드
취약점 스캐닝

어플리케이션 소스코드
취약점 스캐닝

SOA 보안SOA 보안

침입 방지
시스템

침입 방지
시스템

메시징 보안메시징 보안

데이터 마스킹데이터데이터 마스킹마스킹

위협 평가, 완화와 관리위협 평가, 완화와 관리

보안
정보
와

이벤
트

관리, 
그리
고

로그
관리

보안
정보
와

이벤
트

관리, 
그리
고

로그
관리

보안 거버넌스와 컴플라이언스보안 거버넌스와 컴플라이언스

컨텐츠(메일,전자문서) 
보안

컨텐츠(메일,전자문서) 
보안

어플리케이션 보안어플리케이션 보안

Web/URL 필터링Web/URL 필터링

취약점 평가취약점 평가

보안 이벤트와 로그보안 이벤트와 로그

통합 계정 관리통합 계정 관리

데이터 보안데이터데이터 보안보안

통합 권한 관리통합 권한 관리

물리 보안물리 보안

GuardiumGuardium

Content Collector / FileNetContent Collector / FileNet
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Structured Data – Guardium

포괄적인 Database 보안솔루션:
InfoSphere Guardium 8
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• 1. 데이터 침해 방지

– 사이버 범죄자 및 내부 범죄자

– 고객 데이터 및 기업 기밀 보호

• 2. Data Governance 보장

– privileged user 의 승인되지 않는 민감한 데이터의 변경
방지

• 3. Compliance 비용 절감

– 자동화 및 중앙 집중화된 제어를 통해:
• DBMS platforms (Oracle, DB2, SQL Server, …)
• Enterprise applications (ERP, CRM, HR, analytics, …)
• Compliance initiatives (SOX, PCI, data privacy)
• Business units & distributed data centers

– 최소 성능 impact
– 데이터베이스 및 applications 의 변경이 필요 없음

InfoSphere Guardium 8
- Continuous, real-time monitoring of all database activities to:
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비디오 감시 제공
명령 제어 센터 구축물리적 인프라스트럭처 수집된 비디오 분석

모든 자산을 아우른 보안 관리

자원 접근에 대한 관리, 
감사 그리고 보고사람과 아이덴터티 아이덴터티 관리

어플리케이션 접근 통제

데이터와 정보

데이터 접근 관리와 모니터링
데이터 유출 방지
민감한 데이터 암호화
핵심 데이터베이스 보호
메시징 보안과 컨텐츠 필터링

내장된 어플리케이션 접근 통제
SOA 보안 제공

어플리케이션 개발 내에 보안
프로세스 보증
어플리케이션 취약점 탐색

어플리케이션과 프로세스

서버, 단말, 네트워크, 메인프레임 보호네트워크, 서버
그리고 단말

보안 컴플라이언스 평가
보안 사고 대응

거버넌스, 위험 관리, 
컴플라이언스

보안 전략 설계
모의 해킹 & 취약점 평가 GRCGRCGRC
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Structured Data – Guardium

포괄적인 Database 보안솔루션:
InfoSphere Guardium 8 Overview
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InfoSphere Guardium 8: 
다양한 엔터프라이즈 환경을 위한 Solution

Data Servers

Guardium
Collector

S-TAP

Collector   Non-invasive hardened appliance enforces policies and performs 
logging
S-TAP Light-weight DBMS-independent software agent monitors database 
activity

Application 
Servers

Minimal
Performanc

e
Impact 

Support for Popular 
Databases and 

Application Systems
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InfoSphere Guardium 8: 
보안 네트워크 확장 및 관리가 유연한 Multi-Tier 구조

•• 확장된 분산 환경에서 Multiple S-Tap 과 Collector 사용가능
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기업의 데이터 환경은 기업 정책,정부규정,업계 표준에 맞는
Information Governance 가 필요

- PCI-DSS Payment Card Industry Data Security Standard
- SOX Sarbanes-Oxley Act 
- EUDPD European Union Data Protection Directive

대부분의 솔루션은 처리비용이 많이 들고, 번거로운 수동 process 에
의존함

설계작업으로 직무 분리의 시행
포괄적이고 사용하기 쉬운- 패키지화 된(out-of-box) 레포팅 기능 제공

Compliance 워크플로우 자동화를 이용한 운영비용 감소
모든 데이터 환경을 위한 중앙 집중식 정책으로 Governance 단순화

InfoSphere Guardium 8:
컴플라이언스 솔루션
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InfoSphere Guardium 8: 
데이터 보안 Lifecycle을 위한 전 영역 지원

•사이버 공격 방지
•Privileged user 의 감시, 차단
•Application layer 사기 탐지
•변경 제어 강화
•Firecall ID 제어
•SIEM 통합

•지속적인 보안정책 갱신
•민감한 데이터 검색 및 분류
•악성코드 및 Logic bomb 탐색

Critical 
Data

Infrastructure

Audit
&

Report

Assess
&

Harden

Find 
&

Classify

Monitor 
& 

Enforce  

•데이터베이스
환경설정평가
및 취약성 평가

•Best practice 
standard(STIG,CIS,CVE)를
기반으로 한 사전에 구성된
테스트

•중앙 집중 거버넌스
•Cross-DBMS audit 

repository
•사전에 정의된 정책 및
리포트
• 데이터베이스 변경 없음
•최소 성능 impact
•Sign-off 자격 관리
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Monitor & Enforce : 
탐색과 예방 컨트롤을 위한 세분화 된 정책기능

Application 
Server

10.10.9.244

Database 
Server

10.10.9.56

APPUSE
R

Sample Alert
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Monitor & Enforce :
Application Layer 의 사기식별기능

• 이슈: Application server 는 데이터베이스에 접근하기 위해
일반적인 서비스 계정을 사용

• 그러나 누가 트랜젝션을 시작 했는 지 알 수 없음
(connection pooling)

• 해결책 : Guardium 은 특정 SQL 과 조합된 application user  와
함께 추적

– 주요 application 및 custome application 을 지원

– (WebSphere ,Oracle EBS, PeopleSoft, SAP, Siebel, 
Business Objects, Cognos…) 

– Application 변경 필요없음

– User ID 의 결정적 추적

– Time-based 의 추측에 의존하지 않음
Applicatio
n Server

Database 
Server

Joe Marc

APPUSE
R
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Monitor & Enforce :
통제정책 변경강화

1.Ticket ID 를 가진 DBA actions 을 식별

2.승인된 변경에 대한 관찰된 값을
비교관찰

3. 허가되지 않은
변경 또는

유효하지 않은
Ticket ID 를

가진이가 변경할
경우 적색으로

표시
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Find & Classify: 
과도하거나 불필요한 데이터에 접근

Should my customer service rep view 99 records in an hour 
when average is 4?

What did he see?What did he see?

Is this normal?Is this normal?
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Find & Classify: 
데이타베이스 구성변경 감사기능

• 보안에 영향을 미칠 수 있는 파일, 환경변수 , 레지스트리 설정, 
스크립트 등 변경사항들을 추적

• 200+ 이상의 모든 주요 운영체제/ DBMS 구성을 위한 사전구성, 
사용자 지정 템플릿을 제공
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Find & Classify: 
민감한 데이터를 분류 및 탐색 -발견하기

데이터베이스 탐색

민감한 데이터 탐색

정책 기반 Action 수행
Alerts 수행

sensitive objects 의
group 으로 추가
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Audit & Report: 
실시간으로 사전에 정책위반사항 방지기능 제공

Session Terminated

Connection 
terminated

Privileged 
Users

Outsourced DBA

Issue SQL

Policy 
Violation:

Drop 
Connection

Oracle, 
DB2, 

MySQL, 
Sybase,  

etc.

SQLApplication 
Servers

Production Traffic

Hold SQL

Check Policy
On Appliance

S-GATE

데이타베이스 변경없음

Application 변경없음

Inline application 의
트래픽 방해 없음
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Assess & Harden : 
보안 취약점 평가

- 자체 DB보안 취약점 평가
- 스케줄링에 의한 주기적인 자동 리포트 생성
- 비인가 접속 사용자, SQL Error, 과도한 접속 시도, 업무 외 시간 접속 등 전반적인
DB시스템의 취약점 평가 후 지속적 대응
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InfoSphere Guardium 8 Summary
가장 완벽한 Database 보안 솔루션 / Reducing Risk,Simplifying Compliance & Lowering Audit 
Costs

• 새로운 확장된 플랫폼/애플리케이션/DB 지원

– - System z
– - SharePoint
– - SAP
– - PostgreSQL
– - Netezza

• 새로운 접근 제어 기능

– - 향상된 차단기능 : Firecall-ID management & quarantine 
– - Entitlement reporting

• 새로운 audit & compliance 감시 기능

– - Advanced compliance workflow automation
• 새로운 취약성 평가 (Vulnerability assessment ) 테스트기능 강화

• Tivoli (TSIEM) 과의 통합

• 가용성 ,성능향상에 기반을 둔 여러 가지 확장된 기능
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TSIEM & Guardium

•세분화된 데이터베이스 모니터링 및 보호
•낮은 오버헤드; 로깅 저장 부하 감소
•데이터베이스 위치와 분류
•데이터베이스 평가 및 경화
•자동 준수보고 및 워크플로우
•수출 알림 및 TSIEM에 핵심 데이터

•통합 Guardium 알림 및 데이터
•엔터 프라이즈 준수 및 감사
•법의학
•로그 관리
•컴플 라 이언스 관리 모듈을위한
ISO27001, GLBA, 삭스, HIPAA 등

Syslog-CEF
Feed
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Unstructured Data – eDiscovery

소송(기소), 조사 그리고 감사에 필요한
식별(Identifying), 위치 파악, 디지털 증거 또는 전자적
보관 정보(ESI, Electronically stored information), 자료
등을 취합, 분석하는 모든 과정:
InfoSphere eDiscovery
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Best Practices for e-discovery
민첩하게(Agile) 선재적 대응(Proactive & Defensible)하게 도와주는 IBM eDiscovery solutions

OutsourcedIn-house

사전 정보관리(Proactive 
Information Management)
전자 검색 비용 및 위험을 줄이기

위한

민첩한(빠른) 결과
(Agile e-discovery 

Response)
전략적 통찰력과

빠른 대응

선재적 대응
(Defensible

Process)
운영 효율 및

위험 감소
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수작업에 의존적인 eDiscovery

Volume
R l

어지럽게 산제, 
분실/손실 위험, 
불필요하게 보관

소송지
원

(Litigatio
n 

Support)

IT / RIM

기업
법률

(Corpora
te Legal)

Service 
Provider

s

중복 자료,
엉뚱한 자료,

불안전한 정보사용자
(Business 

Users)
일관성 없는 정보
집합(Inconsistent 

information)

수작업, 비교적
비용이 많이
소요, 오류

발생 가능성이
높은

검색(분석) 
프로세스

높은 비용 및 위험
대부분 수작업

O
utside Review
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Agile and Proactive eDiscovery

Volume
R l

조직화된, 
보안성, 신뢰할
수 있는 정보

어지럽게 산제, 
분실/손실 위험, 
불필요하게 보관

연관성, 
통찰력(insightf
ul), 검토(분석) 
가능한 정보

Agile eDiscovery 
Response

eDiscovery 
Search & 
Analytics

비용 및 위험 감소

Content Collection 
& Archiving

Proactive
ESI 

Management

Automatic 
Classification

Records/Retention 
Management

Content 
Assessment
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Infosphere Content Collector
단순 Archiving이 아닌 Content Collection

• Domino Notes 및 Exchange를 포함한 메일 시스템 뿐 아니라 File 
System 등 다양한 기업의 컨텐츠를 정책에 따라서 취합(Collection)하는
솔루션

Policy &
Task Routing

Engine

Internal Tasks
•Copy / Move / Delete / Stub
•De-Duplication
•Rules-Based Classification

External Tasks
•Records Declaration
•Advanced Classification
•Rendering

Custom Tasks
•API Support
•Encryption
•System Lookups
•3rd Part Rules / Policy Mgt.

Task Connectors

IBM Native
•FileNet P8
•CM8
•FileNet Image Services
•FileNet Content Services
•CMOD
•Tivoli Storage Manager

Custom / Other
•Microsoft File System
•IBM Content Integrator
•CMIS

Target Connectors

컨텐츠 기본 속성

컨텐츠 본문 분석
(Text 

Classification)

생성, 유통 행위 기반
속성 분석

• 쉽게 자료를 추출
•다양한 Connector 및
API를 제공하여, 기업 내
유통되는 다양한 컨텐츠를 쉽게
추출함

• 자동화된 분류
•분류 정책 및 계획을 직접
수립해서 적용할 수 있음

•다양한 추가 분류 체계 및
사용자 정의 분류체계 및 규칙
적용

• 안전한 보관하고 효율적인 저장
•정보 추출한 정보를 바탕으로
분류하고, 분류 정책에 따라, 
장기보관, 변경/수정
불가능(Lock&Hold), 폐기
등 수행

•전문화된 EDMS을 통해
안전하게 보관하고 검색 조회함
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IBM eDiscovery Manager 
종합적으로 검색, 조회, 취합, 연결 및 보관(보존)

• eDiscovery에 대한 IT적 기능들

• 케이스(Case)생성, 사용자
지정(권한 설정)

• 다양한 Case별 전자
보관소(ESI) 관리

• 검색 및 추가적인 Case 관리

• Hold, Lock 기능

• 미리보기(관련 정보 포함)
• 반복적인 업무 스케줄 검색

• 감사, 추적, 변경에 대한 보고서
및 무결성 지원

• EDRM XML 형식 지원
(제출형식 추출-Export)
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IBM eDiscovery Analyzer 
Case(사건)에 대한 집중적인 분석(통찰력) 및 추적

• 변호사, 수사관, 감사자 및 지원부서를
위한 도구 - 모든 Case(사건)을 추적
분석하는데 적은 비용으로 처리 가능

• Case(사건) 정보로부터 빠르게
핵심정보(Relevant data set)를
추출

• 주요 사실, 커뮤니케이션 패턴 및
스레드, 핵심 증거 조각 등을 쉽게
찾도록 심층적인 분석(Insight)

• 플래기(Flag), 동적
연결(dynamically Link) 방식, 
중복 제거 및 검토를 위한 우선
순위 감지, 연관성 분석

• 검색(Query) 결과에 대한 보고서

• 검색 및 분석 결과에 대한 보안 및
감사 기능
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Unstructured Data – FileNet

정보의 취합, 안전한 관리, 효율적인 활용
IBM FileNet P8 Content Manager, Classification Module 
Records Management 
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• 기업의 정책상 필요하다면, 잠재적 위험이 될 수 있는 정보(모든 종류의
컨텐츠)를 접근 통제 할 수 있어야 한다. 접근 통제하는 방법은 정보를
강제로 중앙 보관소에 보관하는 방법과 중앙에서 접근권한이 통제되는
방법이 있다

통제를 위한 취합 – 필요한 정보 강제 취합, 정보
통제

정책(Policy)에 따른
강제 취합

PC 보관 문서

그룹웨어
결재 정보

메일 첨부파일

…

통제 가능한 중앙 저장소

중앙 집중 식 권한 관리 체계
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• 전사 정보 통제 규정(Rule) 및 정책(Policy)을 반영하여, 통제 가능한 중앙
저장소가 필요하다. 이 정책에는 전사적 조직(IT 및 비 IT모두), 
프로세스가 반영되어 유기적으로 연동 되어야 한다.

• 정책의 위반, 자동화된 경고, 사후 대응을 위한 모니터링, 정보 분석 등이
기능이 필요하다.

통제를 위한 관리 – 정책에 따른 정보의 통제 / 모니터링 및
분석

조직정보

권한정보

사용자 정보

Monitoring
Auditing
Tracking

Log

감사자통제자

통제 권한
단일화

프로세스 / 절차

업무시스템

협업/지식 기반 시스템의
검색 등

정당한
권한의

사용자에
게

정보 제공
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• 표면적 자료 취합이 아닌, 중복 없이, 재사용 가능한 컨텐츠 통합

ECM 관점에서 취합

Worm DiskContent
(File System)

Objects
Metadata
Content

File Storage

생성
유통
분배

처리 보관
검색
활용

보존
폐기

생명주기

SOA /
Web Services

CMIS /
ODMA WEB / CS API

업무시스템 File Storage 개인 PC 메시지시스템

Storage Management

분류/검색 감사/통제

• 컨텐츠 표준화
•기업의 컨텐츠 생성/유통/폐기에 대한 표준화
•컨텐츠 보관에 대한 정형화

• 효율적인 인터페이스
•표준 프로토콜 및 개발환경에 대응하기 위한 다양한 방식의
연계

• 생명주기 관리
•생성 후 유통 및 폐기에 이르는 컨텐츠의 생명주기 관리 및
통제

• 다양한 분류 체계 및 검색
•사용자가 필요로하는 자료를 쉽고 빠르게 검색
•다양한 조직, 업무에 맞도록 가상화된 분류체계

• 모니터링, 사후 감사, 통제
•현 사항에 대한 실시간 모니터링
•사고, 감사 등의 사유로 Auditing
•접근 제어 및 기업의 다른 권한 체계 연동

• 확장성 있는 통합 저장소
•정보를 적절하게 분류해 중요도, 보존기간 등을 고려해
다양한 Cost의 스토리지에 보관
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• 취합된 정보는 안전하고, 증명 가능하게 보관되어야 하며, 다양한 곳에서
재 사용 가능 하도록 표준화되어 있어야 한다.

ECM 관점에서 통합 관리

기업의 컨텐츠 기반(Foundation)

Mail Web Image 문서 Forms 폴더 오디오
동영상

Fax Print Network
Scan

File
Server

통제 되고 있음 확인, 위험 요소 관리, 법규 준수 증명(eDiscovery) 등에서 다양하게 사용

표준 인터페이스 자동 이관 자동 분류 대용량 처리직접 사용

시스템 중심이 아닌
업무 중심 컨텐츠 활용

쉬고 안정적인
통합/연동

보관주기 관리
컨텐츠 관리 비용 감소

수작업부분 최소화
안전한고 적절한 보관

지식 기반 시스템 성능

향상

쉽고, 증명이 되는 정보
Holding & Locking 

위조/변경 방지

Search & Discovery
불필요한 정보 폐기

폐기 프로세스
폐기 증명
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• 생성되면서부터 기본 보관주기를 가지게 되고, 유통, 활용되면서 해당
값을 판단하며, 폐시기 컨텐츠의 가치에 따라서 다양한 폐기 정책을 수립
처리

불필요한 정보는 정확히 파기

ILM

생성
유통
분배

처리 보관
검색
활용

보존
폐기

문서
등록

문서
수발

비전
이력
관리

저장
조회
검색

이관
삭제

생명주기

ECM 기능

생성하면서 컨텐츠의
속성, 생성 스토리를
바탕으로 자동으로

기본 보관
주기(Retention)

컨텐츠가
사용되면서 속성
등 가치에 대해서

재 판단, 보관
주기 유지 또는

변경

검색, 활용
등의

기초자료를
토대로 컨텐츠

가치 판단

컨텐츠 보관 주기, 가치에 따라서
자동 폐기

중요 자료의 경우 별도의 폐기
절차(Process) 및 승인 후 폐기, 

Backup, 보존 결정

1차 저장소에서 일정 기간 보관
후 2차 저장소로 자동 이관

Records
Management
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정보관리 체계를 구축하기 위한 ECM 제안 모델

분류와
정책에
따른

정보의
생명 주기

관리

Auditing & Monitoring

Active Content / BPF (Business Process Framework)

업무
시스템
내에
있는

컨텐츠

다양한
비정형
데이터
및

메시지

분산된
파일

시스템
에

보관중
인

컨텐츠

통합되고
확장

가능하도
록 저장

절절한
분류

체계를
기반으로

저장

ILM

쉽고, 
증명이

되는 정보
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Governance Risk Management Users

취
합

관
리

활
용

F
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P
8
 P
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tf
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rm

정보 자산화 잠재적 위험
제거 위한
정보 취합

기존 PC에서
사용 보다
불편함 최소화

조직, 프로세스, 정책에
따른 정보의 접근 통제

정보 보안 수준 상승
최신의 정보를
신뢰할 수 있도록
통제 관리

유일본 관리
최신의 정보
제공(최종본)

기업의 모든 컨텐츠
공급자의 역할

사후 모니터링
정보

검토(eDiscovery)

정보 공유의 장
정보 제공의 장
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Thank you.
• InfoSphere Guardium 8 
• Contents Collector
• eDiscovery Manager
• eDiscovery Analyzer
• FileNet P8 Content Manager
• Classification Module 
• Records Management 


