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Sobre Estas Informacoes

Estas informacdes apresentam uma visdo geral da Tecnologia ACT da IBM e sua
fungdo no processamento de eventos complexos. A linguagem de regra da
Tecnologia ACT baseia-se em XML para criar regras de correlacdo de eventos. Estas
informacdes destinam-se a autores de regras que precisam compreender como criar
regras para correlacionar eventos para suas organizagdes de negobcios.

© Direitos Autorais IBM Corp. 2006 iii



iV Guia e Referéncia do Autor de Regras



indice

Sobre Estas Informacdes . . . . . . . iii

Parte 1. Guia do Autor de Regras . . 1
Capitulo 1. Introducdo. . . . . . . . . 3

Capitulo 2. Visao Geral da Linguagem
deRegra . . . . ... ... ....5b

Anatomia de uma Regra .. . . . . .5
Ciclo de Vida de uma Regra . . . . . . . . .7
Organizagdo de Regras . ... 9
Padroes de Regras . . . . . . . . . . . .11
Padrao de Coleta . . . . . . . . . . .1
Padrdao de Computagédo . . . . . . . . .12
Padrao de Duplicata . . . . . . . . . .12
Padrio de Filtragem . . . . . . . . . .13
Padrio de Seqiiéncia . . . . . . . . . .14
Padrao de Limite . . . . . . . . . . .17
Padrdo de Cronémetro . . . . 19
Aspectos Comuns e Exclusivos de Padroes de
Regras Diferentes . . . . . . . . . . .19
Expressoes. . . .. 20
Importando e Acessando Modulos e Ob]etos
Externos . . . O |
Inicializando e Acessando Varlave1s o .22
Acessando Informagdes Relacionadas a Eventos 23
Boas Préticas para Codificagdo de Expressoes . . 23
Variaveis . . .24

Tipos de Dados das Varlavels da Tecnologla ACT 26
Contextos de Expressoes nos quais as Variaveis

sdo Véalidas . . . . . . . . . . . . .26
Variavel act_event . . . . . . . . . . .27
Variavel act_eventCount . . . . . . . . .28
Variavel act_eventList . . . . . . . . . .29
Varidvel act lib . . . . . . . . . . . .29
Variavel act_location . . . . . . . . . .31
Variavel act_nodeName . . . . . . . . .32
Variavel act_threshold. . . . . . .33

Fluxo de Eventos por meio de um Con]unto de

Regras . . . . . . . . . . . . . . . .33

Capitulo 3. Visao Geral da Gravacao de

Regras. . . . . . . . . .« .. .35
Planejamento para a Correlagao de Eventos .. .3
Projetando as Regras para Correlacionar os Eventos 37
Introdugao ao Construtor de Regras . . . . . .38
Configurando a Perspectiva no Eclipse
Workbench . . . . G
Configurando as Preferenc1as B
Criando um Projeto para Armazenar um Arquivo
de Conjunto de Regras . . . . . . . . .39
Criando um Conjunto de Regras . . . . . .40
Criando um Bloco de Regra. . . . . . . .40
Criando uma Regra. . . . . . . . . . .41

© Direitos Autorais IBM Corp. 2006

Validando um Conjunto de Regras . . . . .41
Compilando um Conjunto de Regras. . . . .42
Atualizando um Conjunto de Regras . . . .42
Incluindo Fragmentos em Expressdes Dentro das

Regras . . . . . . . . . . . . . . .43

Parte 2. Referéncia do Autor de
Regras . . . . ... .......45

Capitulo 4. Resumo da Organizacao do
ConjuntodeRegras . . . . . . . . . 47

Resumo do Conjunto de Regras . . . . . . .47
Resumo do Bloco de Regra . . . . . . . . .47
Resumo da Regra de Coleta. . . . . . . . .48
Resumo da Regra de Computagdo. . . . . . .50
Resumo da Regra de Duplicata. . . . . . . .51
Resumo da Regra de Filtragem. . . . . . . .52
Resumo da Regra de Seqtiéncia. . . . . . . .53
Resumo da Regra de Limite. . . . . . . . .55
Resumo da Regra de Crondémetro . . . . . . .56

Capitulo 5. Referéncia de Elemento de
Linguagem. . . . . . . . . . . . .59

Elemento action . . . R 0}
Elemento actlvateOnEvent < |
Elemento activationByGroupingKey . . . . . .62
Elemento activationInterval . . . . . . . . .69
Elemento activationTime . . . . . . . . . .71
Elemento after . . . . . . . . . . . . .72
Elemento attributeAlias . . . . . . . . . .73
Elemento attributeName . . . . . . . . . .74
Elemento booleanThreshold . . . . . . . . .74
Elemento collectionRule . . . . . . . . . .75
Elemento comment. . . . . . . . . . . .76
Elemento computationRule . . . . . . . . .77
Elemento computedThreshold . . . . . . . .78
Elemento computedValue. . . . . . . . . .80
Elemento computeFunction . . . . . . . . .81
Elemento dateTime. . . P < YA
Elemento deactlvateOnEvent .. . . . . . .83
Elemento duplicateRule . . . . . . . . . .84
Elemento eventAttribute . . . . . . . . . .85
Elemento eventCountThreshold. . . . . . . .86
Elemento eventSelector . . . . . . . . . .88
Elemento eventType . . . . . . . . . . .90
Elemento filteringPredicate . . . . . . . . .91
Elemento filterRule. . . . . . . . . . . .91
Elemento groupingKey . . . . . . . . . .93
Elemento import. . . .. . . . . . .9
Elemento 1nact1veWhenLoaded PR L&)
Elemento lifeCycleActions . . . . . . . . .96
Elementonever . . . . . . . . . . . . .97
Elemento onActivation . . . . . . . . . .97
Elemento onDeactivation. . . . . . . . . .98

A"



Elemento onDetection .
Elemento onLoad
Elemento onNextEvent .
Elemento onTimeOut.

Elemento onTimeWindowComplete .

Elemento onUnload .
Elemento ruleBlock

Elemento ruleSet . .
Elemento runUntilDeactivated.
Elemento sequenceRule .
Elemento start .

Elemento stop .

Elemento stopAfter

Vi Guia e Referéncia do Autor de Regras

.99
.99
. 100
. 101
. 102
. 102
. 103
. 104
. 105
. 106
. 108
. 109
. 109

Elemento thresholdRule .
Elemento timelnterval
Elemento timerRule
Elemento timeWindow
Elemento variable .
Elemento varlnitializer
Elemento whenLoaded .

Capitulo 6. Glossario .

Apéndice. Avisos.
Marcas Registradas

111
. 112
. 113
. 115
. 115
. 118
. 118

. 121

. 125
. 126



Parte 1. Guia do Autor de Regras

© Direitos Autorais IBM Corp. 2006



2 Guia e Referéncia do Autor de Regras



Capitulo 1. Introducao

Esta introdugdo descreve brevemente o processamento de eventos complexos
(também conhecidos como CEP) e fornece uma visdo geral da Tecnologia ACT e de
sua fun¢do no processamento de eventos complexos.

O Ambiente de Negécios Atual

Hoje, as organizac¢Oes comerciais e governamentais dependem do processamento
de informagdes eletronicas por meio de redes de computadores e especialmente
por meio da Internet. Com tecnologias adicionais, como computagdo em grade, as
organizagdes executam aplicativos criticos a qualquer momento e colocam no
mundo. Os processos de negoécios, a atividade, a infra-estrutura e, portanto, nossa
sociedade global, dependem da camada de TI (Tecnologia de Informacdes) das
organizagoes.

As organizagOes precisam saber o que estd acontecendo com seus negdcios em
tempo integral. Por exemplo, elas precisam saber se os aplicativos criticos estdo
disponiveis e funcionando adequadamente e como detectar e impedir uma
provavel crise nos processos de negdcios, na atividade ou na infra-estrutura. Se
ocorrer uma crise, elas precisardo entender o problema imediatamente, como
corrigi-lo e qual foi a causa.

A importancia da maioria dos eventos relacionados aos processos de negdcios, a
atividade e a infra-estrutura nunca é reconhecida ou entendida, porque a
quantidade de informagdes é muito grande e muito dificil assimilar, uma vez que é
apresentada em partes individuais nédo relacionadas. No entanto, se os eventos
forem agregados e correlacionados para que seus relacionamentos possam ser
facilmente entendidos, eles poderdo produzir uma infinidade de informagoes.

O objetivo do processamento de eventos complexos é obter informacdes mais
adequadas sobre os eventos em tempo real.

Processamento de Eventos Complexos
Um evento é simplesmente uma notificagdo sobre algo ocorrido.

Processamento de eventos complexos é a derivacdo de eventos de alto nivel da analise,
da correlacdo e do resumo de eventos de baixo nivel em sistemas orientados a
eventos. Esses eventos de alto nivel, chamados de eventos complexos, sdo
adequados para notificar pessoas sobre as oportunidades ou os problemas de
negodcios em termos de facil entendimento ou para acionar os processos
automatizados. As organiza¢des podem, entdo, operar com maior eficiéncia, com
aviso antecipado de oportunidades ou de problemas potenciais e com melhor
entendimento das causas raizes que alteram as condigdes em seus processos de
negocios, atividade ou infra-estrutura.

Correlagio de eventos é o processo de defini¢do e deteccdo de padrdes em fluxos de
eventos em tempo real e de a¢gdes de implementagdo em resposta a eventos
relacionados. E utilizada para identificar um problema com base em seus sintomas
detectados. Os eventos podem ser correlacionados por causa, por tempo, por
associagdo ou por combinacdes deles. A correlagdo de eventos é uma parte integral
do processamento de eventos complexos.
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A Tecnologia ACT

A Tecnologia ACT utiliza regras para detectar padrdes em fluxos de eventos em
tempo real. Essa tecnologia baseia-se no entendimento de que, em muitos casos, as
acgOes de respostas ndo devem ser acionadas por um tnico evento de baixo nivel,
mas por uma composicdo complexa de eventos que estdo acontecendo em horas e
em contextos diferentes. A Tecnologia ACT utiliza os relacionamentos entre os
eventos para fornecer reconhecimento das oportunidades e dos problemas de
negocios. Por exemplo, com base no reconhecimento de negdcios obtido por meio
da correlacdo de eventos em tempo real, uma organizacdo pode executar os
seguintes tipos de agdes:

* Oferecer remessa com desconto para alguns ou para todos os clientes durante
uma venda em feriado.

* Nos proximos 30 dias, calcular o custo da remessa com base na transportadora,
no valor do pedido e na quantidade do pedido.

* Enviar aos clientes que comprarem mercadorias com valor superior a USD500,
entre 1 de julho de 2005 e 31 de dezembro de 2005, um certificado de presente
de USD25.

* Notificar um administrador se algum processamento de pedido nao for
concluido dentro de 36 horas.

* Notificar um administrador se forem detectadas mais de quatro tentativas de
login no mesmo computador no intervalo de 30 segundos.

A Tecnologia ACT consiste nos seguintes itens primarios:

linguagem de regras da Tecnologia ACT
Uma linguagem baseada em XML para gravar regras para correlacionar
eventos. Essas regras poderdo entdo ser implementadas em ambientes de
tempo de execucdo da Tecnologia ACT.

mecanismo da Tecnologia ACT
O componente Tecnologia ACT que processa eventos de acordo com a
saida do compilador da Tecnologia ACT.

construtor de regras da Tecnologia ACT
Uma GUI para gravar regras de correlagdo na linguagem de regras da
Tecnologia ACT.

Um ambiente de tempo de execucdo da Tecnologia ACT é um aplicativo no qual o
mecanismo da Tecnologia ACT estéd incorporado.
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Capitulo 2. Visao Geral da Linguagem de Regra

Esta visdo geral descreve os conceitos-chave da linguagem de regra da Tecnologia
ACT.

Um padréo de regra é a representacdo de uma situagdo de correlacdo de eventos
(como uma condigdo de limite ou uma detecgdo de eventos de duplicata). A
linguagem das regras da Tecnologia ACT inclui sete padrdes de regras testadas
para representar a maioria das situagdes de correlacdo de eventos que os clientes
da IBM precisam resolver. Seis deles definem as regras com preservacdo de estado
e o outro define uma regra sem preservagao de estado.

As regras com preservagdo de estado correlacionam vérios eventos que ocorrem
durante um periodo de tempo especifico e geram uma resposta para eles. As regras
sem preservacao de estado processam apenas um tinico evento que atende a uma
determinada condicdo e geram uma resposta para ele.

regra com preservacao de estado
Uma regra que retém informagdes de estado, que sdo informacgdes sobre as
caracteristicas de uma instancia de regra, com o fim de agir em uma coleta
de eventos em um periodo de tempo. As regras definidas por um dos
padrdes de regras a seguir sdao regras com preservacdo de estado: coleta,
computagdo, duplicata, seqiiéncia, limite ou crondmetro.

regra sem preservacao de estado
Uma regra que nao retém informacdes de estado e, portanto, podem agir
apenas em um evento de cada vez. Uma regra definida pelo padrao de
filtragem € uma regra sem preservacao de estado.

Referéncia Relacionada

[Capitulo 4, “Resumo da Organizacio do Conjunto de Regras”, na pagina 47|
Esta referéncia lista todos os elementos da linguagem de um conjunto de
regras, um bloco de regra e cada tipo de regra. Ela serve como referéncia rapida
para codificagdo de um conjunto de regras.

[Capitulo 5, “Referéncia de Elemento de Linguagem”, na pagina 59|

Essa referéncia descreve os detalhes dos elementos de linguagem no esquema
XML da linguagem de regras da Tecnologia ACT. Os elementos de linguagem
sdo listados em ordem alfabética e os atributos disponiveis para cada elemento
sdo descritos no tépico desse elemento.

[Capitulo 6, “Glossario”, na pagina 121|
Este glossario contém os termos e as defini¢des de conceitos importantes na
Tecnologia ACT.

Anatomia de uma Regra

As partes mais basicas de uma regra sdo a selecdo de evento, a chave de
agrupamento, o espago de tempo para regras com preservacao de estado, a
resposta da regra, o intervalo de ativagdo e as a¢des do ciclo de vida. Uma regra
também inclui expressdes e varidveis. Uma expressdo é cédigo que contém logica
personalizada que pode ser incluida em uma regra.
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Selecao de evento

Os critérios de selecdo de evento determinam quais eventos sdo aceitos para
processamento pela regra. O elemento <eventSelector> define os critérios de
selecdo de evento para uma regra. A selegdo de evento aplica-se a todas as regras,
exceto aquelas definidas pelo padrdo de cronometro. Como a regra do cronémetro
nao processa eventos, ela ndo contém critérios de selecdo de eventos.

Chave de Agrupamento

Normalmente, cada regra ativa possui uma instancia de regra, ou cépia, em
execug¢do no mecanismo da Tecnologia ACT. No entanto, as vezes, a mesma regra é
necessaria para grupos diferentes de eventos, relacionados, com freqiiéncia, a
diferentes grupos de recursos. A chave de agrupamento é um método para
direcionar uma regra para criar uma instancia de regra separada (ou uma cépia de
si mesma) para cada grupo de eventos que compartilham caracteristicas comuns.

A chave de agrupamento serve como forma adicional de selegdo de evento. Se uma
regra for definida com uma chave de agrupamento e receber um evento com a
caracteristica definida pela chave de agrupamento, o evento serd enviado para a
instancia de regra que estiver processando os eventos que compartilham essa
caracteristica. Por exemplo, é possivel definir uma regra que colete todos os
eventos de seguranca do tipo Falha na Auditoria e definir a chave de
agrupamento para ser o atributo de nome do host de um evento. Agora, a regra
pode ser utilizada vérias vezes com uma cépia separada da regra executada para
cada valor exclusivo do atributo de nome do host. Também é possivel monitorar
todos os sistemas que recebem o evento Falha na Auditoria para determinar se
mais de 10 desses eventos ocorrem em um periodo de tempo de 2 minutos para
cada nome do host.

O elemento <groupingKey> define a chave de agrupamento de uma regra e é
valido para regras definidas pelos padrdes de coleta, de computagdo, de duplicata,
de seqiiéncia e de limite.

Espaco de tempo para regras com preservacao de estado

Como as regras com preservacgao de estado correlacionam vérios eventos que
ocorrem durante um periodo de tempo especifico, uma parte basica de uma regra
com preservagdo de estado é o espaco de tempo, definido pelo elemento
<timeWindow>. O espaco de tempo especifica o periodo de tempo durante o qual
a regra com preservacao de estado estd sendo processada para corresponder a seu
padrao.

Resposta da regra

As acdes da resposta da regra definem as agdes a serem executadas quando a regra
conclui seu processamento. Cada um dos seguintes elementos de linguagem define
um tipo diferente de agdo da resposta da regra:

* <action> em <onDetection>

* <action> em <onNextEvent>

e <action> em <onTimeOut>

* <action> em <onTimeWindowComplete>

Os tipos de agdes da resposta da regra disponiveis para uma regra dependem do
padrao da regra.
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Intervalo de ativacao

O intervalo de ativagdo define quando uma regra estd ativa e inativa. O elemento
<activationInterval> define o intervalo de ativa¢do de uma regra.

Uma regra pode ser ativada ou desativada em um momento exato distinto ou por
um evento especifico.

Se vocé especificar que uma regra deve ser ativada ou desativada em um momento
exato distinto e por um evento especifico, a regra sera ativada ou desativada, o que
ocorrer primeiro, o momento exato ou o recebimento do evento. No entanto, nesse
caso, a regra podera ser ativada ou desativada por varios eventos durante seu ciclo
de vida. Por exemplo, uma regra pode ser ativada por um evento, desativada,
ativada em um momento exato definido, desativada novamente e ativada por
outro evento.

O elemento <activationByGroupingKey> é um que esta contido no elemento
<activationInterval>. O elemento <activationByGroupingKey> contém elementos
que especificam os eventos que podem ativar e desativar uma instancia de regra
definida pelo elemento <groupingKey>.

Acoes do ciclo de vida

As agdes do ciclo de vida definem as acdes a serem executadas nos quatro estigios
primarios a seguir no ciclo de vida de uma regra: carregamento, ativacgao,
desativacdo e descarregamento.

O elemento <lifeCycleActions> contém os seguintes elementos que definem essas
agoes:

* <action> em <onLoad>

* <action> em <onActivation>

* <action> em <onDeactivation>

e <action> em <onUnload>

Ciclo de Vida de uma Regra

Cada estagio no ciclo de vida de uma regra pode ter vdrias causas e efeitos.
Gravando e incluindo expressdes nas ag¢des do ciclo de vida (conforme definido
pelo elemento <lifeCycleActions>), um autor de regras pode definir as a¢des a
serem executadas em cada estagio.

Estagios no Ciclo de Vida de uma Regra

A seguir estdo os quatro estdgios priméarios no ciclo de vida de uma regra:

Carregamento
O carregamento da regra no mecanismo da Tecnologia ACT, que aciona as
acoes no elemento <onLoad>.

Ativacao
A ativagdo da regra, que aciona as a¢des no elemento <onActivation>.

Desativacao
A desativacdo da regra, que aciona as a¢des no elemento <onDeactivation>.
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Descarregamento
O descarregamento da regra no mecanismo da Tecnologia ACT em
execugdo, que aciona as agoes no elemento <onUnload>.

Os estagios de ativagdo e desativacdo podem ocorrer varias vezes no ciclo de vida
de uma regra, mas os estdgios de carregamento e descarregamento ocorrem apenas
uma vez.

Normalmente, ndo é necessario definir a¢des de ciclo de vida. A seguir, exemplos
de quando vocé pode definir uma determinada acdo de ciclo de vida:

* Quando uma determinada regra for carregada, talvez vocé queira criar uma
conexdo com um sistema externo (como um gerenciador de banco de dados) que
precise ser acessado nessa regra. Quando essa mesma regra for descarregada,
vocé podera eliminar a conexdo e executar os processos de limpeza necessarios.

* Quando uma determinada regra for ativada, talvez vocé queira verificar se
determinados recursos estdo disponiveis para ela.

* Quando uma regra de limite for desativada, mas o limite ndo tiver sido atendido
e o periodo de tempo ainda ndo tiver passado, talvez vocé queira redirecionar
uma mensagem para alguém com essas informagoes.

Como a ativagdo e a desativacdo de uma regra podem ocorrer varias vezes no ciclo
de vida, as ag¢des codificadas para esses estagios poderao ser executadas com
freqiiéncia.

As Causas e os Efeitos de cada Estagio de Ciclo de Vida

lista as causas e os efeitos de cada estagio de ciclo de vida.

Tabela 1. Causas e Efeitos de cada Estdgio de Ciclo de Vida

Estagio de ciclo
de vida Causas Efeitos

Carregamento Nas seguintes circunstancias: As agdes no elemento

+ Uma regra ou um bloco de regra é <onLoad> sdo executadas.

incluido ou substituido, causando o
carregamento da nova regra ou regras.

* O conjunto de regras é substituido no
mecanismo da Tecnologia ACT, causando
o carregamento das regras no novo
conjunto de regras.

Ativagao A regra é ativada. Uma regra pode ser Se a regra estiver inativa,
ativada das seguintes maneiras: as agdes no elemento
+ De acordo com as definicoes no elemento | <OnActivation> serdo
executadas.

<activationInterval>

¢ Por meio do método activate() disponivel
por meio da varidvel act_lib

¢ Por meio das chamadas de aplicativos
para o método activate() no mecanismo
da Tecnologia ACT
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Tabela 1. Causas e Efeitos de cada Estdgio de Ciclo de Vida (continuagéo)

Estagio de ciclo
de vida Causas Efeitos

Desativacao A regra é desativada. Uma regra pode ser Se a regra estiver ativa, as
desativada das seguintes maneiras: agdes no elemento
<onDeactivation> serdo

* De acordo com as defini¢des no elemento
executadas.

<activationInterval>, exceto que o
elemento <deactivateOnEvent> no
elemento <activationByGroupingKey>
ndo causa desativacdo da regra

* Por meio do método deactivate()
disponivel por meio da varidvel act_lib

¢ Por meio das chamadas de aplicativos
para o método deactivate() no mecanismo
da Tecnologia ACT

Descarregamento | Nas seguintes circunstancias: Se a regra estiver ativa, as
acoes no elemento
<onDeactivation> serdo
executadas, seguidas
pelas ag¢des do elemento
<onUnload>. Caso
contrario, as agdes no
elemento <onUnload>
serdo executadas.

¢ O mecanismo da Tecnologia ACT é
encerrado, causando o descarregamento
das regras.

* Uma regra ou um bloco de regra é
removido ou substituido, causando o
descarregamento da regra ou regras
antigas.

¢ O conjunto de regras é removido ou
substituido no mecanismo da Tecnologia
ACT, causando o descarregamento das
regras no conjunto de regras antigo.

Organizacao de Regras

A linguagem de regras da Tecnologia ACT organiza as regras em blocos que
compdem um conjunto de regras.

Conjunto de regras

O conjunto de regras contém as regras, organizadas em blocos de regras, a serem
executadas por um mecanismo da Tecnologia ACT. E a unidade de execucao da
regra. Cada mecanismo da Tecnologia ACT age em apenas um conjunto de regras
de cada vez.

As regras contidas em um conjunto de regras sdo acionadas por eventos que sdo
enviados para o mecanismo da Tecnologia ACT. Os eventos sdo entregues em
seqiliéncia para as regras apropriadas com base nos critérios de selecdo de eventos
de cada regra e é executada uma regra de cada vez. O mesmo evento pode ser
aplicado e, portanto, acionar, varias regras. Essas regras ndo estdo necessariamente
relacionadas, mas poderiam estar.

A ordem dos blocos de regras e das regras em um conjunto de regras determina
como os eventos fluirdo pelo conjunto de regras.

As varidveis e as importacdes poderdo ser definidas no nivel do conjunto de regras
para uso em expressdes (codigo que contém légica personalizada) no escopo do
conjunto de regras. Uma importacdo é uma maneira especifica da linguagem de
programacao acessar codigo externo. Um autor de regras pode definir a
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importacdo de médulos externos (por exemplo, classes Java) para serem utilizados
nas expressdes dentro das regras.

Bloco de regra

O bloco de regra é a organizational unit para agrupamento de regras por funcao
em dominios no conjunto de regras. Um dominio é a categoria a qual um grupo de
regras é aplicado com base em sua fung¢do. Por exemplo, um dominio pode
representar uma area geografica especifica, a disciplina de gerenciamento de TI
(como detec¢do de seguranca ou correlagdo de eventos da rede) ou a organizagao
de negdcios (como uma empresa especifica ou uma divisao com uma empresa).

Os blocos de regras podem conter regras e outros blocos de regras. Como os blocos
de regras podem ser aninhados, é possivel construir uma hierarquia de regras. Por
exemplo, um conjunto de regras pode conter um bloco de regra para correlagdo de
eventos da rede e o bloco de regra para correlagdo de eventos da rede pode conter
dois outros blocos de regras: um para a correlacdo da camada 2 e outro para a
correlacdo de IP.

Portanto, um conjunto de regras fornece recursos de correlacdo de eventos para
uma variedade de dominios e um bloco de regra fornece a organizacdo para esses
dominios diferentes que podem precisar de acesso a um conjunto semelhante de
eventos.

As variaveis e as importacdes podem ser definidas no nivel do bloco de regra para
uso em expressdes no escopo do bloco de regra. O escopo de um bloco de regra
inclui quaisquer regras e outros blocos de regras contidos no bloco de regra.

Regra

A regra é a unidade de correlagdo utilizada para reconhecer relacionamentos entre
os eventos e para executar as respostas apropriadas da regra. Uma regra é uma
implementagdo de um dos sete padrdes de regras a seguir e é organizada, de
acordo com sua fungdo, em um bloco de regra que faz parte de um conjunto de
regras:

* padrdo de coleta

* padrdo de computacdo
* padréo de duplicata

* padrao de filtragem

* padrdo de seqiiéncia

* padrdo de limite

* padrdo de cronémetro

Cada regra pode fornecer recursos exclusivos de correlagdo de eventos de acordo
com seu padrdo e as regras podem ser encadeadas por meio do redirecionamento
de eventos. Esse encadeamento de regras permite combinar ou aninhar os recursos
de correlagdo de eventos de diferentes padrdes.

As varidveis podem ser definidas no nivel de regra para uso em expressdes no
escopo da regra.
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Resumo

Resumindo, o conjunto de regras é a unidade de execugdo, o bloco de regra é a
organizational unit e a regra é a unidade de correlagdo. Um conjunto de regras
contém um ou mais blocos de regras, cada uma das quais pode conter blocos de
regras adicionais. Cada um dos blocos de regras contém regras para um dominio
especifico. Os blocos de regras podem ser aninhados para construir uma hierarquia
de regras. A ordem dos blocos de regras e das regras em um conjunto de regras
determina como os eventos fluirdo pelo conjunto de regras.

As variaveis e as importa¢des podem ser definidas no nivel do conjunto de regras
ou do bloco de regra para uso em expressdes nas regras. O escopo da varidvel ou
da importacdo € o conjunto de regras ou o bloco de regra respectivo. As varidveis
também podem ser definidas no nivel da regra, mas isso limita seu escopo apenas
a regra.

Padroes de Regras

Um padrao de regra é a representacdo de uma situagdo de correlacdo de eventos
(como uma condigdo de limite ou uma detec¢do de eventos de duplicata). A
linguagem de regra da Tecnologia ACT define os seguintes padrdes de regras:
coleta, computagado, duplicata, filtragem, seqiiéncia, limite e cronémetro.

O padrédo de uma regra é correspondido quando a situacdo definida pela regra
ocorre. Quando o padrdo é correspondido, a regra conclui seu processamento
executando as agdes apropriadas de resposta da regra. Enquanto uma regra esta
ativa, o padrdo de regra pode ser correspondido varias vezes.

As regras definidas pelo padréo de filtragem sdo as tnicas regras sem preservagao
de estado na linguagem de regra. As outras regras sdo com preservacao de estado.

Padrao de Coleta

A regra de coleta é definida pelo padrdo de coleta. Ela coleta um grupo de eventos
selecionados em um intervalo de tempo. E uma regra com preservacao de estado.

Visao Geral

O padréo de coleta é utilizado para reunir eventos semelhantes em um periodo de
tempo. O periodo de tempo € indicado por um espago de tempo obrigatdrio,
conforme definido pelo elemento <timeWindow> na linguagem da regra.

Condicoes sob as quais a Resposta da Regra é Executada

Com o padrdo de coleta, a resposta da regra é executada quando o espaco de
tempo é concluido, conforme definido pelo elemento <onTimeWindowComplete>.

Exemplo de Uso desse Padrao de Regra

Um exemplo de uso do padrédo de coleta é uma regra que faz o seguinte:
Ela coleta eventos que atendem aos critérios de um determinado seletor de
eventos durante o periodo de tempo. Quando o periodo de tempo termina,
ela resume os eventos coletados em um tnico evento que contém a contagem

total de eventos e de informacgdes de caracteristicas sobre 0s eventos
resumidos.
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Referéncias relacionadas

[‘Resumo da Regra de Coleta” na pagina 48|
Este resumo lista todos os elementos da linguagem da regra de coleta.

Padrao de Computacao

Uma regra de computacéo € definida pelo padrao de computacdo. Ela aplica um
célculo (por meio de uma expressdo) nos eventos coletados conforme cada evento é
recebido em um intervalo de tempo. E uma regra com preservacdo de estado.

Visao Geral

O padrdo de computagdo executa uma funcdo de computagdo, conforme definido
pelo elemento <computeFunction> na linguagem de regra, em relagdo a cada
evento aceito em um periodo de tempo. O periodo de tempo é indicado por um
espago de tempo obrigatério, conforme definido pelo elemento <timeWindow>.

Condicoes sob as quais a Resposta da Regra é Executada

Com o padrao de computagdo, a resposta da regra é executada quando o espago de
tempo é concluido, conforme definido pelo elemento <onTimeWindowComplete>.
O valor da computacdo estd disponivel durante a agdo
<onTimeWindowComplete>.

Exemplo de Uso desse Padrao de Regra

Suponha que um aplicativo esteja processando eventos de pedidos de clientes. Um
exemplo de uso do padrdo de computagdo é uma regra que faz o seguinte:

Sempre que um evento é recebido, seu valor total é incluido no valor total de
todos os pedidos ocorridos durante o periodo de tempo especificado e o valor
total atualizado de todos os pedidos é publicado em uma interface com o
usuario.

Referéncias relacionadas

[‘Resumo da Regra de Computacido” na pagina 50|
Este resumo lista todos os elementos da linguagem da regra de computacao.

Padrao de Duplicata

Uma regra de duplicata é definida pelo padrao de duplicata. Ela conta o segundo e
os subseqiientes eventos que sdo aceitos no intervalo de tempo especificado, mas
ignora o processamento do conjunto de regras deles. E uma regra com preservagio
de estado.

Visao Geral

O padrao de duplicata é utilizado normalmente para isolar eventos semelhantes
(duplicatas) em um periodo de tempo. Um evento em duplicata é semelhante de
alguma forma a um evento anterior, mas ndo é necessariamente uma copia exata
desse evento. Eventos serdo duplicatas apenas se atenderem aos critérios de selecao
de eventos da regra. O periodo de tempo € indicado por um espago de tempo
obrigatério, conforme definido pelo elemento <timeWindow> na linguagem da
regra.
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Condicoes sob as quais a Resposta da Regra é Executada

Com o padrdo de duplicata, a resposta da regra é executada nas seguintes ocasides:

* Quando o primeiro evento for detectado, conforme definido pelo elemento
<onDetection>.

* Conforme cada evento em duplicata é processado, conforme definido pelo
elemento <onNextEvent>.

* Quando o espago de tempo é concluido, conforme definido pelo elemento
<onTimeWindowComplete>.

O primeiro evento aciona a agdo <onDetection> embora nenhum evento em
duplicata tenha sido recebido. O motivo desse comportamento é que talvez vocé
queira redirecionar o primeiro evento e ignorar o processamento do conjunto de
regras de eventos em duplicata. Nesse caso, é possivel incluir uma agédo de
resposta da regra que redirecione o primeiro evento quando a a¢do <onDetection>
for acionada para a regra.

O processamento padrdo para eventos em duplicata (o segundo e subseqiientes
eventos) é contar um evento em duplicata, mas ignorar o processamento do
conjunto de regras de um evento em duplicata. Para executar a¢des adicionais em
um evento em duplicata, é possivel definir explicitamente uma acéo
<onNextEvent>. Por exemplo, em determinados casos, o evento em duplicata
representa um evento que ja pode estar registrado em um banco de dados ou em
outro repositério. Portanto, talvez vocé queira codificar uma agao <onNextEvent>
para remover o evento em duplicata desses outros locais.

Uma agdo <onTimeWindowComplete> pode ser utilizada para criar um registro de
resumo para todos os eventos em duplicata que incluem o ntimero de duplicatas
processadas.

Exemplo de Uso desse Padrao de Regra

Suponha que uma mensagem “Negagdo de Servico” continue a ocorrer a partir do
mesmo tipo de recurso (um monitor de seguranga). Isso indica uma possivel
violagdao de seguranca. Um exemplo de uso do padrdo de duplicata é uma regra
que faz o seguinte:

Depois de uma mensagem “Negacdo de Servigo” ocorrer a partir do monitor
de seguranga, as duplicatas desse evento que ocorrem durante um periodo de
tempo de 30 segundos sdo contadas, mas ndo sdo enviados para o console do
operador. Além disso, no final do periodo de tempo de 30 segundos, a regra
gera um evento que indica o nimero de mensagens “Negacdo de Servigo”
ocorridas em um periodo de tempo.

Referéncias relacionadas

[‘Resumo da Regra de Duplicata” na pagina 51|
Este resumo lista todos os elementos da linguagem da regra de duplicacao.

Padrao de Filtragem

Uma regra de filtragem é definida pelo padrao de filtragem. Ela executa uma
determinada agdo ao aceitar um evento. Ela age apenas em um tnico evento e §é,
portanto, uma regra sem preservagao de estado.
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Visao Geral

O padréo de filtragem ¢é utilizado para agir em eventos individuais que atendem
aos critérios de selegdo de eventos. Ao contrario de outros padrdes de regras, ele
ndo retém informacgdes de estado associadas (como o histérico de eventos
passados).

Condicoes sob as quais a Resposta da Regra é Executada
Com o padrdo de filtragem, a resposta da regra é executada quando qualquer
evento que atenda aos critérios de selecdo de eventos é recebido, conforme
definido pelo elemento <onDetection>.

Exemplo de Uso desse Padrao de Regra

Um exemplo de uso do padrao de filtragem é uma regra que faz o seguinte:

Se um evento ServerStatus indicar um serverLoad maior que 95%, a regra
executard uma agdo que solicitard um administrador por meio de pager.

Referéncias relacionadas

[‘Resumo da Regra de Filtragem” na pagina 52|
Este resumo lista todos os elementos da linguagem da regra de filtragem.

Padrao de Seqiiéncia

Uma regra de seqiiéncia é definida pelo padrao de seqiiéncia. Ela detecta se uma
determinada seqiiéncia de eventos chega em um intervalo de tempo. A seqiiéncia
pode ser ordenada ou aleatéria. Uma regra de seqiiéncia é uma regra com
preservagdo de estado.

Visao Geral

O padrao de seqiiéncia procura uma seqiiéncia de eventos em um periodo de
tempo e detecta se a seqiiéncia estd completa ou incompleta. Uma seqiiéncia
incompleta é aquela que inclui um ou mais dos eventos na ordem especificada,
mas ndo todos.

O periodo de tempo é indicado por um espago de tempo obrigatério, conforme
definido pelo elemento <timeWindow> na linguagem da regra. Cada evento na
seqiiéncia é definido por um elemento <eventSelector> separado na regra. A
seqiliéncia de eventos pode ser detectada em uma das seguintes ordens:

* Na ordem em que os elementos <eventSelector> sdo codificados para a regra.
Nesse caso, quando a regra detecta o evento definido pelo primeiro elemento
<eventSelector>, a detecgdo da seqiiéncia € iniciada. Agora, a regra espera o
evento definido pelo segundo elemento <eventSelector>.

* Na ordem aleatdria. Nesse caso, quando a regra detecta um dos eventos
definidos pelos elementos <eventSelector>, a deteccdo da seqiiéncia é iniciada.

Agora, a regra espera outro dos eventos definidos pelos elementos
<eventSelector>.

O padrao de seqiiéncia é diferente de outros padrdes de regra nas maneiras

primarias a seguir:

* Ele possui varios elementos <eventSelector> para definir quais eventos sdo
aceitos pela regra. Ele requer um minimo de dois elementos <eventSelector>.
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* Quando um evento atende aos critérios definidos por um dos elementos
<eventSelector>, esse elemento <eventSelector> é excluido do processamento
adicional de eventos nessa instancia de regra.

* O atributo de alias no elemento <eventSelector> é valido apenas em uma regra

de seqiiéncia e nomeia exclusivamente um evento que € selecionado por um

determinado seletor de eventos na regra de seqiiéncia. Numa expressao dentro

de um predicado ou agédo de filtragem, é possivel utilizar a variavel
act_eventList para acessar um evento numa regra de seqiiéncia pelo seu nome
de alias.

Condicoes sob as quais a Resposta da Regra é Executada

Com o padrao de seqiiéncia, a resposta da regra é executada nas seguintes
ocasides:

* Quando a seqiiéncia completa de eventos é detectada no espaco de tempo,
conforme definido pelo elemento <onDetection>.

* Quando um ou mais eventos chegam, mas a seqiiéncia completa ndo chega
dentro do espago de tempo, conforme definido pelo elemento <onTimeOut>.

O padréo de seqiiéncia pode ser ttil para detectar que uma determinada

seqliéncia estd incompleta. Por exemplo, se ocorrer um evento “sistema inativo”
sem um evento “sistema ativo” subseqiiente, o autor de regras podera codificar

uma agdo <onTimeOut> para manipular esse tipo de evento ausente.
Exemplo de Uso desse Padrao de Regra

Cenadrio que Ilustra a Deteccdo de Seqiiéncia Completa:

Suponha que em um ambiente de TI, um administrador queira saber se o valor do

tamanho de heap do DB2 esta afetando o WebSphere Application Server e, nesse
caso, corrigir o problema. Entao, se os seguintes eventos ocorrerem na ordem a
seguir durante um periodo de tempo especificado, o administrador desejara

aumentar o valor do tamanho de heap do DB2 e reiniciar o gerenciador do banco

de dados:

1. Uma excecdo de alocacdo de recurso do WebSphere Application Server.
Suponha um evento do tipo WASResourceAllocationException.

2. A mensagem de erro do DB2 que informa: “Sem heap suficiente para processar

PN

a instrugdo”. Suponha um evento do tipo DB2NotEnoughHeap.

Neste cenario, dois elementos <eventSelector> estdo definidos numa regra de
seqiiéncia e os eventos devem acontecer na ordem em que os elementos

<eventSelector> estdo codificados (ao invés de numa ordem aleatéria). O primeiro

elemento <eventSelector> esta procurando o evento
WASResourceAllocationException; o segundo elemento <eventSelector>, o evento

DB2NotEnoughHeap. Suponha que os eventos a seguir sejam apresentados ao sistema

no espago de tempo especificado:
WASResourceAllocationException
DB2BackupStarted
WASResourceAlTocationException

1
2
3
4. WASResourceAllocationException
5. DB2NotEnoughHeap

O

comportamento da regra é o seguinte:
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1. O primeiro evento, WASResourceAllocationException, serd aceito. Como os
critérios para o primeiro elemento <eventSelector> foram atendidos, o primeiro
elemento <eventSelector> é agora excluido do processamento adicional de
eventos nessa regra.

O segundo evento, DB2BackupStarted, sera ignorado.
O terceiro evento, WASResourceAllocationException, sera ignorado.
O quarto evento, WASResourceATTocationException, sera ignorado.

ok~ wbd

O quinto evento, DB2ZNotEnoughHeap, serd aceito e isso conclui a seqiiéncia. A
acgdo de resposta da regra <onDetection> serd executada. Essa acdo sera
definida para aumentar o valor do tamanho de heap do DB2 e reiniciar o
gerenciador de banco de dados. A regra retorna a seu estado inicial.

O primeiro elemento <eventSelector> é agora incluido no processamento futuro
de eventos por essa regra.

Cenario que Ilustra a Detec¢do de Seqiiéncia Incompleta:

Suponha que uma organizagdo de negocios pretenda que todos os pedidos dos
clientes estejam prontos para entrega em uma hora da entrada do pedido e queira
saber quando isso ndo ocorre.

Neste cenario, dois elementos <eventSelector> estdo definidos numa regra de
seqiiéncia e os eventos devem acontecer na ordem em que os elementos
<eventSelector> estdo codificados (ao invés de numa ordem aleatéria). O primeiro
elemento <eventSelector> esta procurando o evento Netsales com
operationType=Order e o segundo elemento <eventSelector> esta procurando o
evento Netsales com operationType=Delivery. Suponha que os eventos a seguir
sejam apresentados ao sistema no espaco de tempo especificado de 1 hora:

1. Um evento Netsales com operationType=0rder
2. Um evento Netsales com operationType=0Order

O comportamento da regra é o seguinte:

1. O primeiro evento sera aceito. Como os critérios para o primeiro elemento
<eventSelector> foram atendidos, o primeiro elemento <eventSelector> é agora
excluido do processamento adicional de eventos nessa regra.

2. O segundo evento sera ignorado.

3. Como um evento de Netsales com o operationType=Delivery nao foi recebido
dentro do intervalo de tempo especificado, a acdo de resposta da regra
<onTimeOut> serd executada. Essa agdo sera definida para notificar um gerente
do negécio que um pedido do cliente ndo esta pronto para entrega em uma
hora da entrada do pedido. A regra retorna a seu estado inicial.

O primeiro elemento <eventSelector> é agora incluido no processamento futuro
de eventos por essa regra.

Conceitos relacionados

[‘Acessando Informacoes Relacionadas a Eventos” na pagina 23|
Os exemplos a seguir indicam como acessar informacdes relacionadas ao evento
por meio de varidveis fornecidas pela Tecnologia ACT.

Referéncias relacionadas

[‘Resumo da Regra de Seqiiéncia” na pagina 53|
Este resumo lista todos os elementos da linguagem da regra de seqiiéncia.
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Padrao de Limite

Uma regra de limite é definida pelo padrdo de limite. Ela coleta um grupo de
eventos selecionados em um intervalo de tempo e determina, ap6s a recepgdo de
cada evento, se uma condicdo de limite foi atendida. E uma regra com preservacao
de estado.

Visao Geral

O padrdo de limite coleta eventos em um periodo de tempo até que um valor de
limite seja atendido. O periodo de tempo é indicado por um espago de tempo
obrigatério, conforme definido pelo elemento <timeWindow> na linguagem da
regra.

O padréao de limite fornece as trés opgdes a seguir para um tipo de limite:

limite de contagem de eventos
Esse tipo de limite permite definir o niimero de eventos que devem
atender aos critérios de selecao de eventos em um determinado periodo de
tempo. O valor do limite definido é comparado ao nimero de eventos
aceitos. Quando a contagem de eventos equivaler ao limite definido no
espago de tempo, o limite foi atendido.

Esse tipo de limite pode ser itil para uma verificagdo de contagem de
eventos muito simples. Por exemplo, ele pode responder a pergunta:
“Ocorreram 5 eventos de falha de login em 1 minuto?”

Esse limite é definido pelo elemento <eventCountThreshold>. O elemento
<eventCountThreshold> também especifica um dos dois possiveis modos
de intervalo de tempo a seguir para o espago de tempo:

intervalo fixo
Esse intervalo comeca quando o primeiro evento que atende aos
critérios de selegdo de eventos é recebido e termina quando ocorre
uma das seguintes situagdes:

* A regra atende a seu limite na duragdo de tempo especificada.
* A duragdo de tempo especificada passou.

intervalo mével
Esse intervalo comega quando o primeiro evento que atende aos
critérios de selecao de eventos é recebido. No entanto, quando a
regra ndo atende a seu limite e a duragdo de tempo especificada
passa, o espago de tempo ajusta (move) a hora de inicio para a
hora de recepcdo do evento de um novo “primeiro” evento, que
normalmente é o préximo evento que for aceito. O intervalo mével
continua a ser ajustado assim até que ocorra uma das seguintes
situagdes:
* Aregra atende a seu limite na duragdo de tempo especificada.

* Ap0s a recepcao do evento que comeca o espaco de tempo,
nenhum evento subseqiiente é recebido durante o tempo
especificado.

O evento que comega o espaco de tempo (torna-se o novo
“primeiro” evento) é aquele com uma hora de recep¢do que atende
a estes critérios: a hora da recepcdo, somada a duragdo do intervalo
de tempo da regra, é maior que a hora atual. A seguir, os critérios
na forma de uma equagao:

hora de recepcdo do evento + duracdo do intervalo de tempo da regra > hora atual
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Quando esse evento ndo existir, o intervalo mével ndo podera mais
ajustar a hora e o intervalo sera encerrado.

limite de computacgao
Esse tipo de limite permite gravar cédigo (ou utilizar cédigo gravado por
outra pessoa) que executa um célculo em cada evento aceito e retorna um
valor de limite calculado contido em uma varidvel definida anteriormente.
Esse valor de limite calculado é entdo comparado a um valor de limite
definido para determinar se o limite foi atendido.

Portanto, é possivel aplicar um calculo complexo para criar (ou atualizar)
um valor de limite calculado, possivelmente utilizando dados salvos de
eventos anteriores, e o autor de regras pode configurar o valor de limite
definido independentemente da légica que calcula o valor de limite
calculado.

Esse tipo de limite pode ser ttil para a agregagdo e comparacdo de um
valor com um valor de limite definido. Por exemplo, ele pode ser utilizado
para calcular a soma do valor de vendas em délar para um determinado
cliente em um determinado periodo de tempo e para comparar essa soma
com um valor de limite definido.

Esse limite é definido pelo elemento <computedThreshold>.

limite booleano
Esse tipo de limite permite gravar cédigo (ou utilizar cédigo gravado por
outra pessoa) que retorna um valor de true ou false para cada evento
aceito. Se o valor for true, o limite foi atendido. Se o valor for false, a
regra de limite continuara a ser processada até que o periodo de tempo
termine ou até que ele aceite outro evento.

Esse tipo de limite pode ser titil para verificagdo de um intervalo de
valores. Por exemplo, se a utilizacdo da CPU tiver que ficar sempre entre
30% e 80%, esse limite podera verificar constantemente se a utilizacdo
permanece dentro desse intervalo.

Esse limite é definido pelo elemento <booleanThreshold>.
Condicoes sob as quais a Resposta da Regra é Executada

Com o padrdo de limite, a resposta da regra é executada nas seguintes ocasides:
* Quando o limite é atendido, conforme definido pelo elemento <onDetection>.

* Quando um ou mais eventos sdo aceitos, mas o limite ndo é atendido dentro do
espaco de tempo, conforme definido pelo elemento <onTimeOut>.

Exemplo de Uso desse Padrao de Regra

Um exemplo de uso do padrdo de limite com o limite de contagem de eventos é
uma regra que faz o seguinte:

Se mais de 4 eventos Servidor inatingivel forem originados da mesma
sub-rede em um intervalo de tempo mével de 30 segundos, a regra executara
uma agdo para verificar o status de um roteador.

Referéncias relacionadas

[‘Resumo da Regra de Limite” na pagina 55
Este resumo lista todos os elementos da linguagem da regra de limite.
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Padrao de Cronometro

Uma regra de crondmetro € definida pelo padrdo de cronometro. Ele inicia agoes
em intervalos regulares. E uma regra com preservacio de estado. Embora uma
regra do crondmetro ndo processe eventos, ela pode ser ativada ou desativada por
um evento.

Visao Geral

O padrédo de crondmetro é andlogo a um cronémetro que inicia no comego de um
periodo de tempo e para no final do periodo de tempo. O periodo de tempo é
indicado por um espago de tempo obrigatério, conforme definido pelo elemento
<timeWindow> na linguagem da regra.

A ndo ser que especificado para nao repetir, o padrdo de crondmetro repetira até
que a regra de crondmetro seja desativada. Portanto, quando a regra de
crondmetro for iniciada, ela aguardaréd o periodo de tempo especificado antes de
iniciar qualquer agdo e repetird esse comportamento até que seja desativada ou que
o mecanismo da Tecnologia ACT seja encerrada.

A regra do crondmetro é exclusiva, pois ndo contém critérios de selecdo de eventos.
A regra do crondmetro inicia o processamento de acordo com o intervalo de
ativagdo da regra, conforme definido pelo elemento <activationInterval>. Se o
elemento <activationInterval> padrdo for utilizado e o padrdo de crondmetro for
definido para repetir, a regra do cronometro seré iniciada quando for carregada
pelo mecanismo da Tecnologia ACT e serd parada quando o mecanismo da
Tecnologia ACT for encerrado. Para ativar uma regra de cronémetro com um
evento, é necessario especificar o evento no elemento <activateOnEvent> contido
no elemento <activationInterval> da regra.

Condicoes sob as quais a Resposta da Regra é Executada

Com o padrdo de cronémetro, a resposta da regra é executada quando o espaco de
tempo é concluido, conforme definido pelo elemento <onTimeWindowComplete>.

Exemplo de Uso desse Padrao de Regra

O padrado de crondmetro pode ser ttil para implementar as regras de limpeza. Um
exemplo de uso do padrao de crondmetro é uma regra que faz o seguinte:

A cada 30 minutos, a regra executa uma acdo que limpa eventos inofensivos e
informativos abertos por um periodo superior a 48 horas.

Referéncias relacionadas

I"Resumo da Regra de Crondmetro” na pagina 56|
Este resumo lista todos os elementos da linguagem da regra de cronometro.

Aspectos Comuns e Exclusivos de Padroes de Regras
Diferentes

Esta matriz fornece uma visao geral de alto nivel dos aspectos comuns e exclusivos
dos diferentes padroes de regras.

[Tabela 2 na pagina 20| lista os elementos de linguagem primérios das regras e
mostra um X na coluna de cada tipo de regra sob a qual o elemento é valido. Os
elementos de linguagem primarios sdo os elementos-filhos diretos dos diferentes
tipos de regras. A lista ndo inclui os elementos contidos nesses elementos-filhos
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diretos, podendo também variar, dependendo do tipo de regra. Além disso, a
validade de determinados atributos de elementos pode variar, dependendo do tipo
de regra.

Tabela 2. Matriz Mostrando os Aspectos Comuns e Exclusivos de Padroes de Regras Diferentes

Elemento

lcomputaciol lduplicatal [filtragem| |seqgiiéncial llimite| ronémetro|

|c01etg|

<comment>|

X X X X X X

<variable>

II]

<activationInterval>

X
X
X

|<lifeCycleActions>|

<eventSelector:

XX | XX

<groupingKey>

<timeWindow

XXX X[ X]|X]|X
XXX |[X]|X]|X
XXX [ X X]|X
XX X[ X X]|X

<computeFunction:

XXX X[ X|X]|X

T

<booleanThreshold>

|<computed Threshold>|

<onDetection

XX | XX

<onNextEvent>)

<onTimeOut

A
o)
<
[}
=]
=
Q)
Q
=
=]
-~
|
=
=1
[¢]
@
=
Qo
Q.
v |

|<onTimeWindowComplete>|

Expressoes

Uma expressdo é codigo que contém ldégica personalizada que pode ser incluida
em uma regra. As expressoes também podem acessar c6digo externo para o
mecanismo da Tecnologia ACT. Na linguagem de regra, as expressoes sao validas
somente nos contextos especificos ou nos elementos de linguagem da regra.

Os autores de regras podem codificar expressdes com fins diferentes, dependendo
do contexto e do resultado que desejam obter. As expressdes sdo utilizadas com
freqiiéncia para a inicializacdo de varidveis, a definicao de critérios de selegao de
eventos e a especificacdo de agdes de resposta da regra e de ciclo de vida.

Elementos de Linguagem que Contém Expressoes

Cada elementos de linguagem que contém uma expressdo tem um atributo
expressionLanguage que identifica a linguagem de programagcdo na qual a
expressao é gravada. A linguagem de programagcdo Java é a tnica linguagem de
expressdo suportada.

As expressdes podem ser obtidas nos elementos de linguagem de regra a seguir.

* <varlnitializer> para um conjunto de regras, bloco de regra ou variavel de regra
e <filteringPredicate> em <eventSelector>

* <computedValue> em <groupingKey>

¢ <computeFunction> em uma regra de computacéo

* <booleanThreshold> em uma regra de limite

* <computedThreshold> em uma regra de limite

e Acdes de resposta de uma regra:

— <action> em <onDetection>. Esta acdo sera valida apenas para as regras de
duplicata, de filtragem, de seqiiéncia e de limite.
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— <action> em <onNextEvent>. Esta agao é valida apenas para a regra de
duplicata.

— <action> em <onTimeOut>. Esta acdo é vélida apenas para as regras de
seqliéncia e de limite.

- <action> em <onTimeWindowComplete>. Esta agdo é valida apenas para as
regras de coleta, de computacado, de duplicata e de cronémetro.

* Acdes de ciclo de vida de uma regra:
— <action> em <onLoad>
— <action> em <onActivation>
— <action> em <onDeactivation>

— <action> em <onUnload>

O que a Tecnologia ACT Fornece para Ajudar nas Codificacao de
Expressoes

Para ajudar o autor de regras na codificagdo de expressdes, a Tecnologia ACT
fornece recursos para fazer o seguinte:

¢ Importar médulos externos (por exemplo, classes Java) e objetos para serem
utilizados nas expressdes.

* Inicializar e acessar o conjunto de regras, o bloco de regra ou as varidveis de
regra.

* Por meio da varidvel act_event, acessar o evento atual que estd sendo
processado por uma regra.

* Por meio da variadvel act_eventCount, acessar o niimero de eventos aceitos por
uma regra.

* Por meio da variavel act_eventList, acessar a lista de eventos aceitos por uma
regra. Isso inclui o recurso para acessar varios atributos de um evento e para
acessar cada evento em uma regra de seqiiéncia pelo seu nome de alias.

* Por meio da variavel act_lib, acessar métodos que incluem o recurso de obter e
configurar varidveis e para controlar o fluxo de eventos por meio de um
conjunto de regras.

* Por meio da variavel act_location, acessar o local, na hierarquia da regra, de
uma expressao.
* Por meio da varidvel act_nodeName, acessar o nome completo de um né.

¢ Por meio da varidvel act_threshold, acessar o valor do limite definido de uma
regra de limite.

Importando e Acessando Mdédulos e Objetos Externos

Este exemplo indica como tornar cédigo externo (por exemplo, classes Java) e
objetos externos acessiveis as expressdes. Objeto externo é aquele que o aplicativo
cria para se comunicar com as expressoes.

Antes de poder acessar o codigo externo de uma expressdo, € necessario torna-lo
acessivel as expressoes.

Uma importagdo é uma maneira especifica da linguagem de programagdo tornar
coédigo externo acessivel a expressdes. O elemento <import> contém um tipo
especial de expressdo que especifica os médulos externos (por exemplo, classes
Java) a serem importados para utilizacdo em outras expressdes nas regras. Uma
importacdo pode ser definida no nivel do conjunto de regras ou do bloco de regra.
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O elemento <import> a seguir contém uma expressdo, criada na linguagem de
programacao Java, importando as classes StaticHelper e Queue, que pode ser
referida por outras expressoes:
<import expressionLanguage="java">

import com.ibm.act.sample.StaticHelper;

import com.ibm.act.test.Queue;
</import>

Embora o uso do nome completo da classe ndo seja necessario na instrucao de
importacdo, é necessario especificar o nome completo para evitar um tempo longo
de compilagdo. Por exemplo, a classe Java deve ser especificada como
com.ibm.act.sample.StaticHelper em vez de com.ibm.act.sample.* ou
com.ibm.act.x.

Acessando um Método Estatico

O exemplo a seguir indica como uma expressdo em uma agado de resposta da regra
referencia a classe StaticHelper ap6s a importacdo da classe:

<onDetection>
<action expressionLanguage="java">
StaticHelper.pageAdministrator("Too many login attempts for " + act_event.getAttribute("userID"));
</action>
</onDetection>

Acessando um Método de Instancia de um Objeto

O exemplo a seguir indica como uma expressao em uma agao de resposta da regra
faz referéncia a classe Queue apés a importagdo da classe. Nesse exemplo, um
objeto interno com nome OutputQueueOne e tipo Queue é obtido e utilizado para
colocar um evento numa fila especifica.

<onDetection>

<action expressionlLanguage="java">
Queue myQueue = (Queue)act_lib.getExternalContext("OutputQueueOne");
myQueue.enqueue(act_event);

</action>

</onDetection>

Inicializando e Acessando Variaveis

Este exemplo indica como inicializar e acessar o conjunto de regras, o bloco ou as
varidveis de regra.

Uma varidvel pode ser definida no nivel do conjunto de regras, de um bloco de
regra ou de uma regra. Para que uma varidvel possa ser acessada, ela deve ser
inicializada com uma expressdo de inicializagdo. A expressdo a seguir inicializa
duas varidveis, uma chamada hostsList e outra chamada hostsString:
<variable name="hostsList" dataType="java.util.ArrayList">
<varInitializer expressionLanguage="java">
return new ArrayList();
</varInitializer>
</variable>
<variable name="hostsString" dataType="java.lang.String">
<varlnitializer expressionlLanguage="java">
return new String();
</varInitializer>
</variable>

Todas as varidveis sdo acessadas por meio de expressdes. O exemplo a seguir
mostra como as variaveis hostsList e hostsString, inicializadas no exemplo anterior,
sdo acessados por meio de uma expressdo em uma acao de resposta da regra.
Neste exemplo, hostsList é modificado e hostsString recebe um novo valor.
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<onNextEvent>

<action expressionlLanguage="java">
String hostname = act_event.getStringAttribute("hostname");
ArrayList hostsList = (ArrayList)act_lib.getVariable("hostsList");
hostsList.add(hostname);
String hostsString = act_lib.getStringVariable("hostsString");
String newHostString = hostsString + ", " + hostname);
act_lib.setStringVariable("hostsString", newHostsString);

</action>

</onNextEvent>

Acessando Informacoes Relacionadas a Eventos

Os exemplos a seguir indicam como acessar informacdes relacionadas ao evento
por meio de varidveis fornecidas pela Tecnologia ACT.

Exemplo de Acesso ao Evento Atual:
O cédigo a seguir mostra como utilizar a variavel act_event para obter o atributo
nome do host de um evento:

act_event.getAttribute("hostname");

Exemplo de Acesso a Eventos por meio da Lista de Eventos pelo Indice:
O c6digo a seguir mostra como utilizar a variavel act_eventList para obter o
primeiro evento na lista de eventos:

act_eventlList.get(0);

Exemplo de Acesso a Eventos por meio da Lista de Eventos pelo Alias:

Ao contrario de outros tipos de regras, a regra de seqiiéncia permite vérios
seletores de eventos e requer realmente um minimo de dois seletores de eventos. O
atributo de alias no elemento <eventSelector> é valido apenas em uma regra de
seqiiéncia e nomeia exclusivamente um evento que é selecionado por um
determinado seletor de eventos na regra de seqiiéncia. Numa expressdo dentro de
um predicado ou acgdo de filtragem, é possivel utilizar a variavel act_eventList para
acessar um evento numa regra de seqiiéncia pelo seu nome de alias.

O cédigo a seguir mostra dois seletores de eventos para uma regra de seqiiéncia.
Os nomes do alias TECevent e WASevent.

<eventSelector alias="TECevent">
<eventType type="serverStatus"/>
<filteringPredicate expressionLanguage="java">
return act_event.getStringAttribute("source").equals("TEC");
</filteringPredicate>
</eventSelector>
<eventSelector alias="WASevent">
<eventType type="serverStatus"/>
<filteringPredicate expressionLanguage="java">
return act_event.getStringAttribute("source").equals("WAS");
</filteringPredicate>
</eventSelector>

O cédigo a seguir mostra como utilizar a varidvel act_eventList para obter o evento
aceito pelo primeiro seletor de evento denominado TECevent:

act_eventList.get("TECevent");

Boas Praticas para Codificacao de Expressoes

Estas informagdes incluem algumas boas praticas, dicas e sugestdes para codificar
expressoes eficaz e efetivamente.
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* Para facilitar o entendimento, a maioria dos exemplos de expressdes fornecidos

nestas informagdes inclui o cédigo Java diretamente nos constructos XML. No
entanto, quando vocé cria regras, a melhor pratica é utilizar médulos externos
para conter o c6digo Java e chamar tais modulos como parte das expressdes.

Também é possivel utilizar ou editar os fragmentos existentes (ou criar novos
fragmentos) no construtor de regras para fornecer o cddigo para as chamadas
aos modulos externos. Fragmentos sdo selecoes de coédigo fonte que podem ser
utilizados em expressdes. No construtor de regras, os fragmentos estdo
disponiveis na visualizacdo Fragmentos.

Nessa abordagem, as tarefas de projetar, desenvolver, editar, testar e depurar
cédigo Java podem ser feitas no IDE (ambiente de desenvolvimento integrado)
de sua preferéncia e controladas como uma parte regular do processo de
desenvolvimento.

Para evitar que o codigo de expressdo seja analisado como XML, coloque o
codigo em uma secdo CDATA, em que <![CDATA[ anteceda imediatamente o
codigo e ]]> siga imediatamente o c6digo, conforme mostrado no seguinte
exemplo:

<onTimeOut>
<action expressionlLanguage="java">
<I[CDATA[
IEvent firstEvent = act_eventList.get(0);
System.out.printin("Expired Item: " + firstEvent.getAttribute("sourceComponentId.location"));
11>
</action>
</onTimeOut>

Os analisadores XML ignoram tudo que estiver dentro de uma se¢do CDATA.

Se utilizar o método act_lib.getExternalContext() numa expressdo, ndo armazene
o0 objeto retornado a partir do método num conjunto de regras ou variavel de
bloco de regra. O motivo é que um aplicativo pode alterar a referéncia a
instancia do objeto, e o conjunto de regras associado ou bloco de regra
disponivel ndo esta atualizado.

Se vocé utilizar uma instrucdo de retorno (return;) em uma expressdo em um
elemento <action> e elementos <action> adicionais forem codificados para a
respectiva agdo de resposta de regra ou de ciclo de vida, a execu¢do do coédigo
terminard onde a instrucdo de retorno estiver codificada e comecgara na
expressao no proximo elemento <action>.

O gerenciamento de regras e outros métodos do mecanismo de Tecnologia ACT
ndo poderdo ser chamados a partir de uma agdo de resposta de regra ou de ciclo
de vida.

Informacdes Relacionadas

[‘Importando e Acessando Médulos e Objetos Externos” na pagina 21|

Este exemplo indica como tornar cédigo externo (por exemplo, classes Java) e
objetos externos acessiveis as expressdes. Objeto externo é aquele que o
aplicativo cria para se comunicar com as expressoes.

[‘Incluindo Fragmentos em Expressdes Dentro das Regras” na pagina 43|
E possivel incluir, em expressdes dentro das regras, os fragmentos da
visualizacdo Fragmentos do Eclipse Workbench.

Variaveis

Na linguagem de regras, determinadas varidveis sao utilizadas para armazenar

informagdes relacionadas a eventos nas diferentes ocorréncias ou regras do evento.
Essas informacdes relacionadas a eventos poderdo, entdo, ser acessadas a partir de
expressdes nas regras. Alguns tipos de varidveis sdo definidos pelo autor de regras
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e outros sdo fornecidos pela Tecnologia ACT. Alguns tipos podem ser acessados
diretamente de uma expressao e outros podem ser acessados apenas por meio de
métodos fornecidos pela Tecnologia ACT.

Variaveis Definidas nos Elementos <variable> e Acessados por
Meio de Métodos

O usudrio pode definir uma varidvel dentro do elemento <variable> de uma regra,
bloco de regra ou conjunto de regras. E possivel acessar essa variavel em uma
expressao, utilizando um dos seguintes métodos:

* O método getVariable() ou um dos métodos getjavatypeVariable()

¢ O método setVariable() ou um dos métodos setjavatypeVariable()

Por exemplo, se definir a variavel rule_writer_variable no elemento <variable> de
uma regra, serd possivel acessar tal varidvel com o seguinte cédigo:

int sample_variable = act_lib.getIntVariable("rule_writer_variable");

Variaveis Fornecidas pela Tecnologia ACT e Acessadas
Diretamente numa Expressao

As variaveis a seguir sdo fornecidas pela Tecnologia ACT. E possivel utilizar
variaveis seqiienciais dentro de uma expressao.

¢ act_event
* act_eventList
e act_lib

Por exemplo, com o c6digo a seguir, é possivel acessar a varidvel act_event para
obter o atributo hostname de um evento:

act_event.getAttribute("hostname");

Variaveis Fornecidas pela Tecnologia ACT e Acessadas por Meio
de Métodos

As varidveis a seguir sdo fornecidas pela Tecnologia ACT. E possivel acessar as
varidveis numa expressdo por meio do método getVariable() ou de um dos
métodos getjavatypeVariable().

* act_eventCount
e act_location

* act_nodeName
* act_threshold

Por exemplo, com o cédigo a seguir, é possivel acessar a varidvel act_eventCount:
int eventcount_integer = act_lib.getIntVariable(IACTLibrary.EVENTCOUNT);

A[Tabela 3 na pagina 26| apresenta as constantes que a interface IACTLibrary
fornece para essas varidveis. No seu cédigo, para garantir que erros de ortografia
ou tipograficos sejam descobertos na compilagdo em vez de no tempo de execugdo,
sempre utilize as constantes que representam tais variaveis em vez das variaveis
em si. Por exemplo, utilize act_1ib.getIntVariable(IACTLibrary.EVENTCOUNT); em
vez de act_Tib.getIntVariable("act_eventCount");.

Capitulo 2. Visao Geral da Linguagem de Regra 25



Tabela 3. Varidveis com Constantes Associadas

Variavel Constante Associada
act_eventCount EVENTCOUNT
act_location LOCATION
act_nodeName NODENAME
act_threshold THRESHOLD

Referéncias relacionadas

[‘Elemento variable” na pagina 115]

O elemento <variable> define uma varidvel e contém informag¢des em uma
forma que pode ser referenciada por expressdes. Uma variavel pode ser
definida no nivel do conjunto de regras, de um bloco de regra ou de uma regra.

Tipos de Dados das Variaveis da Tecnologia ACT
As variaveis fornecidas pela Tecnologia ACT tém diferentes tipos de dados.

A apresenta os tipos de dados dessas variaveis.
Tabela 4. Tipos de Dados das Varidveis da Tecnologia ACT

Variavel Tipo de dado

act_ event O tipo definido pela interface com.ibm.correlation.IEvent

act_ eventCount int

act_ eventList O tipo definido pela interface com.ibm.correlation.IEventList

act_ lib O tipo definido pela interface com.ibm.correlation. IACTLibrary

act_ location java.lang.String

act_ nodeName java.lang.String

act_ threshold Como essa variavel é o valor do atributo threshold no elemento
<computedThreshold> ou <eventCountThreshold> de uma regra de
limite, o tipo de dados deve ser idéntico ao do valor do atributo
threshold.

Contextos de Expressoes nos quais as Variaveis sao Validas

As variaveis fornecidas pela Tecnologia ACT sdo vélidas apenas em contextos
especificos da expressao.

A lista os contextos de expressdo nas quais essas varidveis sdo validas. A
tabela mostrard um X na coluna de cada varidvel que for vélida no respectivo
contexto de expressdo. Restri¢des adicionais de uso que se aplicam a essas
variaveis sdo descritas no topico da respectiva variavel.

Tabela 5. Contextos de Expressées nos quais as Varidveis sdo Vadlidas

Contexto da expressao act_event | act_ eventCount act_ eventList act_lib | act_location | act_nodeName | act_ threshold
<action> em <onActivation> X X X X

<action> em <onDeactivation> X X X X X X X
<action> em <onDetection> X X X X X X X
<action> em <onLoad> X X X X
<action> em <onNextEvent> X X X X X X

<action> em <onTimeOut> X X X X X X
<action> em X X X X X
<onTimeWindowComplete>
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Tabela 5. Contextos de Expressées nos quais as Varidveis sdo Validas (continuagdo)

Contexto da expressao act_event | act_ eventCount act_ eventList act_lib | act_location | act_nodeName | act_ threshold
<action> em <onUnload> X X X X
<booleanThreshold> X X X X X X

<computed Threshold> X X X X X X X
<computedValue> X X X X

<computeFunction> X X X X X X

<filteringPredicate> X X X X X X X
<varlnitializer> para uma X X X X

regra

Variavel act_event

A varidvel act_event fornece acesso a métodos que sdo aplicados ao evento atual.
Detalhes

Como uma regra de crondmetro nao processa eventos, a varivel act_event em
uma regra de crondmetro serd aplicada apenas aos eventos que ativarem ou
desativarem a regra.

A varidvel act_event é aplicavel dentro das a¢gdes <onActivation> e
<onDeactivation> apenas se um evento ativar ou desativar a regra. Caso contrario,
essa variavel é nula.

Exemplo de Cddigo

O cédigo a seguir acessa a varidvel act_event para obter o atributo hostname de
um evento:

String host = act_event.getStringAttribute("hostname");
Métodos que Podem Ser Acessados

Os métodos aos quais a variavel act_event fornece acesso sdo definidos na interface
IEvent, conforme mostrado em [Tabela 6 na pagina 28}
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Tabela 6. Interface IEvent com Métodos Correspondentes e Local das Descrigcbes de
Métodos Javadoc

Interface Métodos Local das descri¢oes de métodos Javadoc

IEvent . get com.ibm.correlation.IEvent

* getAttribute

* getBooleanAttribute
* getByteAttribute

* getShortAttribute
e getIntAttribute

* getLongAttribute
¢ getFloatAttribute
 getDoubleAttribute
* getStringAttribute
* set

* getTimeStamp

* setTimeStamp

* getType

* getOriginal

Variavel act_eventCount

A varidvel act_eventCount é um inteiro igual ao nimero de eventos aceitos por
uma regra.

Detalhes

Para uma regra de duplicata, o valor da varidvel act_eventCount é o ntimero total
de eventos aceitos, que inclui o evento original e as duplicatas. Para todos os
outros tipos de regras, o valor € o mesmo que o tamanho da lista de eventos, que
pode ser obtido por meio da variavel act_eventList, utilizando o método
act_eventList.size().

As variaveis act_eventCount e act_eventList ndo sdo validas em uma regra do
crondmetro porque essa regra ndo processa eventos.

Se uma regra for definida com uma chave de agrupamento, as varidveis
act_eventCount, act_eventList e act_threshold nédo serdo validas nos seguintes
contextos de expressao:

* Acgdes do ciclo de vida

* <filteringPredicate> em <activateOnEvent> ou <deactivateOnEvent> em
<activationInterval>

e <computedValue>

Isso ocorre porque, nesse caso, as variaveis da regra sao aplicadas somente a uma
instancia da regra e as instdncias de regras ndo existem na hora em que essas
expressdes sdo executadas.

Exemplo de Cédigo

O cb6digo a seguir acessa a varidvel act_lib para obter o ntimero de eventos aceitos
por uma regra:

int eventCt = act_lib.getIntVariable(IACTLibrary.EVENTCOUNT);
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Variavel act_eventList

A varidvel act_eventList fornece acesso a métodos que sdo aplicados a lista de
eventos aceitos por uma regra.

Detalhes

Uma regra de filtragem e uma regra de duplicata sempre tém uma lista de ndo
mais de um evento porque uma regra de filtragem é uma regra sem preservagio
de estado e porque uma regra de duplicata retém apenas o primeiro evento
analisado.

As variaveis act_eventCount e act_eventList ndo sdo validas em uma regra do
crondmetro porque essa regra ndo processa eventos.

Se uma regra for definida com 