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» Presentacion (57)

* Introduccion al ESMW - Enterprise Security Maturity Workshop (15’)
= Analisis de los Datos correspondientes a LatinoAmerica (30’)

» Preguntas y Respuestas (10')

2 © 2012 IBM Corporation
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= World Wide Security Tiger Team Senior Sales Consultant

» |ngenieria de Telecomunicaciones, UPV, Espaia

» Master en Redes de ordenadores y Comunicaciones avanzadas, UPV Espafia (1999)
= Executive MBA (Escuela Europea de Negocios, 2005)

» Diplomado Comercio exterior (EADA — China, 2006)

» + 20 afios de experienciaen IT,

» 14 Afos de experiencia en Seguridad IT
— IBM (6 + 7 afios),
— RSA Security — Spain & Portugal Country Manager (2 afios),
— Selesta BP, Integrador ( 4 afios)

= Experiencia Laboral en +25 paises, cientos de empresas.
= Miembro del Subcomité 27 de normalizacion de Tecnologias de Seguridad (Aenor - ISO, Espaia)
» Foco en Banca, Gobierno y Telecomunicaciones

» Decenas de referencias en LA y Europa, Grupo AVAL, ScotiaBank, Santander, Davivineda, BBVA,
Telefonica, Ecopetrol, Tenaris, Banco de Espafia, Banco Pichincha, YPF....

4 © 2012 IBM Corporation
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Introduccion al taller de madurez de seguridad corporativa

5 © 2012 IBM Corporation
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¢, Por donde Empiezo ?
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IBM Center for Applied Insights

A new standard for security leaders
Insights firom the 2013 IBM Chief Information Security Officer Assessnaent

IBM Genter for Applied Insights

Finding a strategic voice
Insights from the 2012 IBM Chief Information Security Officer Assessment

© 2012 IBM Corporation
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Aquellos profesionales gue tienen la combinacion adecuada de practices de
seguridad y que acometen los retos actuales estan evolucinoando hacia un Nuevo
estandar de lider de seguridad.

!‘0

BUSINESS PRACTICES

TECHNOLOGY

Formalice su rol como CISO

Establezca una estrategia de seguridad

Desarrolle relaciones de negocio efectivas

Construya Confianza

Invierta en tecnologia avanzada cuando ésta sea
necesaria para el negocio.

Refuerce su seguridad en el entrono movil
Comparta informacion
Haga foco en el impacto econémico del riesgo.

Preste atencidn alas preocupaciones sobre riesgo
reputacional y satisfaccion del cliente.

Traduzca e integre métricas.

© 2012 IBM Corporation
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» Objetivos
— Revisar de la madurez ( 1-5) de 35 Controles de Seguridad en 5 ambitos:
» Seguridad en Infraestructuras
Seguridad en Aplicaciones
Seguridad de los Datos
Seguridad de las Identidades
GRC e inteligencia de Seguridad
— Hallar el estado de la seguridad actual de la organizacion
— Establecer el estado de la madurez de la seguridad objetivo en base al negocio
— Disefiar una estrategia corporativa y acciones tacticas para alcanzarlo

= Duracion: en 3- 4 semanas se realizan:
— 5 Teleconferencias con entrevistas
— 1 Taller de duracién de un dia completo
— 1 Presentacion ejecutiva de resultados
— 25 Horas de Dedicacion en total

8 © 2012 IBM Corporation
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Enterprise Security Maturity Workshop

Esta valoracion de alto nivel evalua la posicién de seguridad en cinco areas Analitica de

la Seguridad y GRC, Personas, Datos, Aplicaciones, Infraestructura

Luego, se recomendaran evaluaciones / analisis contextuales de continuacion en las

dimensiones que son relevantes y necesarias.

Basico

Las organizaciones
emplean

proteccién de
perimetro, que

regula la

generacion de

repostes manuales

9 de acceso y feeds

// " Reactivo Proactivo

Optimizado

Las organizaciones
usan analitica de
seguridad predictiva y
automatizada para
impulsar hacia una
inteligencia de
seguridad

Proficiente

La seguridad esta
dividida en el
tejido de IT y
operaciones de

N€QJOCIO ¢ 5415 1BM corporation
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El concepto de “Security Intelligence” permite avanzar controles hacia una
seguridad optimizada

Security Intelligence:
Gestion de Eventos e Informacion de Seguridad (SIEM)
Correlacion Avanzada y analisis profundo
Investigacion de las amenazas externas.

Optimizada Monitoreo de red

Analisis de Roles avanzado

Andlisis de los flujos

o atiaaa e Aplicaciones Seguras  gqgngica y mineria de
identidad por reingenieria de A
Control de usuarios Gobernanza de la procesos datos de seguridad
LS informacion > : o
privilegiados Deteccion del Fraude Sistemas Criticos

Seguros

Aprovisionamiento de Seguridad en entoros

i virtualizados
usuarios Monitoreo de Accesos Co;t&?gggi%snde Gestién de Activos
@61 eeie Gestion de Accesos DLP Prevencion de £ )
L srdida de d Escaneo en codigo Gestion de la
Autenticacion perdida de datos fuente seguridad en la red y
Robusta en el endpoint.
Directorio Cifrado vu|EZ?§Qiﬁ8: deen Seguridad Perimetral
Centralizado Control de Accesos Aplicacaciones Anti-virus
Personas Datos Infraestructuras

10 © 2012 IBM Corporation
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4 IBM Security Systems

Los Controles de Seguridad

Governance, Risk, Compliance

Gestion de Identidad

Identity Establishment
Authentication Services

Enterprise Security Architecture
Threat Risk Assessment

n Security Risk Management
| 8 | AwarenessTraining |

10 | CERT

16
18 | Identity Credential Management

Aplicaciones Infraestructuras

Security in SDLC Process Remote Access Infrastructure
Database Configuration Operational Application Support Network Security Infrastructure

Environment

Key Management Patch Management

Security in Business Continuity

Planning Event Correlation

1 © 2012 IBM Corporation
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El modelo de Madurez de Seguridad de IBM proporciona la base
para medir la posicion de seguridad

* Los controles se describen a — %
través de un modelo de 9%
capacidades

« El modelo de capacidades (43
proporciona 5 niveles para mabath. %
identificar una posicion de
seguridad para cada control -

« Cada control se mide por el nivel %
de riesgo de negocio aceptado ={s 2
asociado con cada nivel pp—

« La valoracion se usa para evaluar &
Su posicion actual y deseada para .- >
cada control. -s"/%/

 La valoracidn también evaluara e -
balance de Personas, Proces
y Tecnologia en los dominios.de
Seg u rl d ad © 2012 IBM Corporation
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IBM Security Maturity Model — Ejemplo: Politica de Seguridad

IBM Security Capability Model

Descripcion

Los procesos, politicas y sistemas de seguridad se caracterizan como ad hoc, incluso de forma cadtica,
y puede variar de una unidad de negocio a otra unidad de negocio. Se definen pocos procesos y el éxito
depende del esfuerzo individual y los actos heroicos. Los procesos pueden ejecutarse manualmente o
a través de sistemas rudimentarios o anticuados. Los procesos y sistemas se visualizan como fuertes
inhibidores a nuevos negocios y a la adopcion de nuevos modelos de tecnologia.

Los procesos y politicas de seguridad basicos se establecen al punto de que se puede intentar repetir
los mismos pasos. Los procesos se pueden ejecutar manualmente pero tipicamente se ejecutan usando
2 - Basico |algun nivel de automatizacion basica. Existe un nivel basico de uniformidad empresarial en las unidades
de negocio. Los procesos y sistemas se visualizan como inhibidores moderados a nuevos negociosy a
la adopcién de nuevos modelos de tecnologia.

Los procesos y politicas de seguridad se documentan, estandarizan e integran en un proceso y politica
estandar en toda la empresa. Todas las unidades de negocio utilizan versiones aprobadas, adaptadas
del proceso, politicas y sistemas de tecnologia estandar de la organizacion. Todas las unidades de
negocio comprenden y se adhieren consistentemente a las politicas empresariales. Los procesos y
sistemas se visualizan como al menos neutrales a nuevos negocios y a la adopcién de nuevos modelos
de tecnologia.

Las medidas detalladas del cumplimiento y efectividad de politicas personalizadas se retnen en toda la
empresa. Tanto los procesos como los sistemas se comprenden y controlan cuantitativamente. Los
procesos y sistemas se visualizan como activadores (enablers) de nuevos negocios y a la adopcion de
nuevos modelos de tecnologia.

El mejoramiento continuo de procesos de seguridad es activado a través de la retroalimentacion
cuantitativa del proceso y los sistemas, y desde el pilotaje de ideas y tecnologias innovadoras. Los
procesos y sistemas de seguridad se visualizan como fuertes activadores de nuevos negocios y a la
adopcion de nuevos modelos de tecnologia.

13 © 2012 IBM Corporation
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Workshop Questionnaire

No Security Capabiity Maturity Level / Measurements Comments and Observations

Curvent | | ople | Proccess |Technology | oo

Level

1 | Information Security Policy Level 3 20% 60% 20% m Meeds further Awareness training

2 | Enterprise Security Architecture Level 2 40% 60% 0% Modeling tools would be beneficial to the proccess
3 | Governance Structure Level 3 40% 50% 10% Level 3

4 | Threat Risk Assessment Level 2 50% 50% 0% Level 4

5 | Information Asset Profile 20% 30% 50%

14 © 2012 IBM Corporation
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Security Implementation Insight — Balance de Personas, Procesos,
Tecnologia

= Como se implementan los controles de seguridad
en su organizacion hoy

Security Implementation Posture

15 © 2012 IBM Corporation
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7 IBM Security Systems

Resultados Ejemplo del Taller (GRC Domain)

» Los resultados contienen una comparacion grafica de los niveles de madurez actual (Azul) y
objetivo (rojo) y la posicion de la industria, donde esté disponible (triangulo)

= Cada seccion tiene un cuadro similar que proporciona una comparacion para todos los
controles de seguridad

16 & © 2012 IBM Corporation
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4 IBM Security Systems

Resultados Ejemplo del Taller — Resumen

= Este es un resumen de un taller de madurez hipotético que muestra la mezcla actual de
Personas, Procesos y Tecnologia que se utiliza para implementar la seguridad en la
organizacion.

Security Implementation Posture -
GRC

Infrastructure

Applications

u People
Data
u Process

“Technology

People

i

GRC

0% 20% 40% 60% 80% 100%

17 © 2012 IBM Corporation
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Vision tactica

Controles con
mas GAP

18

Infrastructure

Intrusion Defence and Protection

People Identity Establishment

Application Application Inventory

People Persons Identity Lifecycle Management

People System and Service Account Lifecycle Mgmt

GRC Regulatory Compliance

Data Fraud Prevention & Detection

People Remote Access To Corporate Data and Apps

People Privileged & Shared Identity Management
T Data Data Classification & Database configuration

Infrastructure Asset Management

Infrastructure Vulnerability Scanning & Assessment

Data Data Transaction Security

Application Secure Design & Threat Modelling

GRC Information Security Policy

Data Data Lifecycle Management

Infrastructure Patch Management

Application Secure Coding Practices

GRC Security Risk Management

GRC Incident Response & Management

GRC Security in Business Continuity Planning

Infrastructure Network Security Infrastructure

People Authentication Services & SSO

Application Application Security Assessment & Testing

GRC Security Culture & Awareness Training

Application Vulnerability Remediation & Risk Mitigation

GRC Enterprise Security Architecture

Infrastructure Event Correlation

GRC Governance Structure

Infrastructure Standard Operating Environment

GRC Information Asset Profile

GRC Threat Risk Assessment

Data Encryption & Key Management

People Authorization Services

Target Maturi

© 2012 IBM Corporation




B evseiysmems | VISION €Stratégica - Roadmap I=os ¢
GAP
VI, correlaclom,
15 Actualizacién gestion de eventos d
de IPS seguridad y riesgo !
: tecnoldgico 5
Inventario , (i:ieteccic’m y
Gestion de Vulnerabilidades. |
Integracio ! i ;
nde Gestién de : : |
- Directorio . Usuanos A Segurldad en ._._._._._._._._._._._._._._._._._._._._._i._
1 s Privilegiad las |
L Aplicaciones
0.5 | i
i | TIEMPO DE |
; ; IMPLEMENTACION'!
3 Meses . 6 Meses | 9 Meses | 12 Meses

19 © 2012 IBM Corporation
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Madurez de los controles de Seguridad en Latino Ameérica

20 © 2012 IBM Corporation
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» Realizado en mas de 80 clientes seleccionados en todo el mundo de

todos los sectores

» En Latinoamérica se ha ejecutado en mas de 15 clientes de 9 paises.
(Mexico, Guatemala, Costa Rica, Panama, Colombia, Peru, Ecuador,

Venezuela, Chile)

» Sectores principales son Banca y Finanzas y grandes grupos industriales.

» Entrevistados mas de 200 especialistas de 15 organizaciones publicas y

privadas.

= Se presentan los resultados de los 5 controles con mas madurez, y los 5

_, controles con menos madurez

© 2012 IBM Corporation
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5 Mejores controles - Media

Domain Contral Maturity Gap
GRC Regulatory Compliance _
People Identity Credential Management 31 1.3
GRC Security Culture & Awareness Training 3
GRC Information Security Policy 1.09
Application Application Security Assessment & Testing 1.37

22

Target

Maturity

© 2012 IBM Corporation
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Barings Bank (de 1762 3 1993) fue la compafiia bancaria comercial mas antigua de Londres hasta su colapso en 1995 después
de gue uno de 105 empleados, Nick Leeson, perdiera 827 millones de libras, aproximadamente 1200 millones de dolares en 1995, Barings Bank
fundamentalmente especulando en contratos de futuros, Industria Senicios fnancieios
indice [ocular] Fundacion 1762
o Fundador{es)  Sir Francis Baring
1 Histonia o
. , Desaparicion 26 de febrero de 1995
2 Acontecimientos que llevaron al colapso del Banco Barings . .
. . Sede Landres, Sf= Reino Unido
3 Wease tambien p—
4 Otras lecturas ronologia
Barings Bank MG Groug

5 Enlaces externos

« Paso de auditor de operaciones a operador en bolsa y
mantuvo sus accesos (SoD)

« Aprovecho la falta de seguridad en los accesos a las
aplicaciones para ocultar operaciones fallidas en
bolsa.

« Hundi6 el Banco en un dia, que fue rescatado

. . (comprado) por 1 Libra por el ING Group

Nick Leeson  Paso 6 afnos en la carcel.

« Hoy es consultor de Seguridad y da conferencias.

 Reclama mejores regulaciones y recomienda
cumplimiento

23 © 2012 IBM Corporation
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Las famosas, carne de ‘hacker’

= Se filtran fotos intimas de un centenar de artistas robadas de iCloud

u Jennifer Lawrence admite ser victima del ataque informatico mientras otras artistas lo niegan

ROSA JIMENEZ CANO | San Francisco | 1 SEP 2014 - 20:06 CEST

Archivado en;

Jennifer Lawrence  Aclrices  Hollywood Gne americano Apple

Filtracidn documentos  Industriacne  Gent= Cine Empresss Economiza  Medios comunicacién

24

Ls actriz Jennifer Lawrence / CORDON

Estrellas del cine y musas de la cancion se han quedado al desnudo tras
un fallo de seguridad en iCloud, el almacenamiento en la nube de Apple.
En las imagenes aparecen desde la oscarizada Jennifer Lawrence a
Rihanna, pasando por Avril Lavigne, Amber Heard, Gabrielle Union,
Hayden Panettiere y Hope Solo. Y la lista continGa: Hilary Duff, Jenny
McCarthy, Kaley Cuoco, Kate Upton, Kate Bosworth, Keke Palmer y Kim
Kardashian también podrian estar entre las afectadas, aunque no se han
pronunciado al respecto. Lawrence, que aparece posando en biguini, en
ropa interior e incluso desnuda, ha sido Ia primera en anunciar que
adoptara medidas legales. Lo ha hecho a través de su representante en
un comunicado a la web TMZ.

INVESTIGACION &N CHaCKHAT, | CONTErencia ae Nackers mas Imporante,
celebrada en Las \Yegas en agosto, apunta a un fallo de seguridad de
Apple: *Find My iPhone {la web para localizar v bloguear un teléfono
perdida) ha podido ser la causa de tan desgraciado accidente, ya que
supuestamente, v a través de este sendcio, era posible realizar ataques

nica gue wbliza un posible wsuano con una
lista d= posibles credenciales contra usuarnos conocidos. El atacante tan
golo necesitaria el comeo de las victimas v un buen archivo de

contrasefias a utilizar. 5i la victima tuviese una contrasefia deébil, el
giguiente paso seria entrar en iCloud, v descargarse el material deseado”.

Garrido explica que el gervicio ya se ha arreglado, pero el agujero
potencial llevaba varios dias expuesto en GitHub, un almacén de soffwars
compartido. La empresa de la manzana, por ahora, no 22 ha

pronunciado.

Como suele ser habitual, los expertos subrayan la importancia de no
colgar contenido intimo en Intemet, cambiar las claves de acceso con
frecuencia e intentar que en cada servicio sea diferents. ﬁngel Prado, del
equipo de =eguridad de Salesforce, considera gue =2 podria haber
evitado usando un *segundo factor de identidad”, un servicio cada vez
mas extendido que solo permite acceder al comeo o senvicios personales
tras introducir la contrasena v un cadigo que se envia al teléfono mdvil en
forma de SMS. "Mo es infalible, pero refuerza”, inziste.

La pena para este tipo de delitos en EE UL pueden llegar a los 10 afios
de carcel, como sucedid en 2012, cuando se accedid sin permiso a los
ordenadores de Scareft Johanszon v Mila Kuniz, entre otras actrices, v
ga difundieron las fotos sin su consentimiento. En Espafia el delito no
tiene una tipificacion clara. Segln fuentes de la Guardia Civil e podnian
considerar delitos desde revelacion de secretos, que se podnia aplicar a
quienes las difundan aungue no laz hayan robado, a robo con fuerza, “por
inzistir hasta hacerse con las claves”.

© 2012 IBM Corporation
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5 Peores controles - Media

Target
Maturity

Domain Control h{:“at’[ﬁl"t; Gap
Feople System and Service Account Lifecycle Mgmt
Infrastructure Event Correlation 2.4
Infrastructure Asszet Management 1.76
Feople Privileged & Shared |dentity Management 1.75 265
GRC Information Asset Profile _

-

25
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Dos detenidos por atacar el
sistema central informatico de Tous

n u e e ) Los arrestades cambiaban
A . | grecies de producies de
n 2 : Al g tiendas de Espana. Mexice y
= A i i _- T | Esiades Upidos

m 0 ELRCELOML, 17 Mar. [ELUROFPA,
FRESS] -
2.1 q Los Mossos d'Esquadra de la Unidad Central de Delitos Informaticos detuwieron

este lunes a dos hombres camo presuntos autores de un delito de dafios

inforrmaticos de alcance internacional contra una empresa catalana, ha

inforrado este sabado |a policia catalana en un cornunicado.

La inwestigacion empezd a finales del 2011 cuando una conacida erpresa
catalana dedicada al disefio ¥ comercializacion de joyas, Tous, segun han
explicado a Europa Press fuentes conocedoras, advirtid a la palicia de que su
sisterna central informadtico estaba siendo atacado.

espafoles, que presuntamente estaban realizada los ataques desde
ordenadores @ nombre de una empresa que s habia encargade hasta el 2010
de |3 gestion infarmatica de Tous.

Corno consecusncia de estas "intrusiones", == estaba produciendo @
paralizacidn del sisterma comercial y las consecuentes pérdidas millonarias,

=egun [a policia, ¥ que atectaban sobre todo a los precios de los productaos, o
que repercutia en la informacidn relativa a precios, stock y raterial

glracenado.

© 2012 IBM Corporation
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Jeréme Kerviel

Jerdme Herviel es el hombre gue protagonizd el mayor fraude de la historia en enero de
2008 cuando causdo la perdida de 4900 millones de seuros debido a actividades
fraudulentas. Kerviel, de nacionalidad francesa nacio el 11 de enero de 1977 v fue
administrador de operaciones financieras, graduado en la Universidad de Lyon. Trabajaba
en la Sociefe Geéneérale en Faris, uno de los bancos mas prestigiosos de Francia (el
segundo en importancia) y uno de los mas grandes de Europa, v en donde protagoniza el
desajuste financiero mas grande de la historia que hizo temblar los mercados en todos
los continentes.

Uso sus privilegios como administrador de sistemas para eliminar controles de
inversion.

Apostaba con deuda soberana Alemana. Tras invertir 50 mil millones de euros en una
unica operacion, genero un agujero de 4.900 millones de Euros

Societé Genrale tuvo que ser rescatada por el estado Frances

Alegb que la gerencia del Banco era conocedora de estas operaciones y los
alentaba, y que €l era un mero ejecutor y que no ganoé ni un céntimo por esas
operaciones.

Jerome Kerviel fue juzgado y sentenciado a una multa de 5000 millones de euros 'y 8
27aﬁOS de p“Slén © 2012 IBM Corporation



20 BM Security Systems

-
~

(o]
!!:u:
g
A

El bréker Jerome Kerviel que dejé un
agujero de 5.000 millones sale de la

carcel

» El operador de Bolsa ha pasado tres meses en prision antes de pasar a libertad

condicional

Archivado en:

Jérdme Kerviel

Bolsa

Mercados financieros

Finanzas

Enviar
video

w57

ic

Su abogado aseguro que
"ya no hay caso Kerviel,
sino un caso Société
Générale" e indico que
ha presentado denuncias
por falsificacion de
declaraciones de su
cliente, pero también por
estafa, al considerar que
el banco altero
documentos para evitar
Su propia
responsabilidad.

© 2012 IBM Corporation
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» Se realizan antes los controles de obligado cumplimiento
para el negocio y aquellos que son mas faciles de
Implementar manualmente y no necesitan tecnologias e
Inversion

»Se dejan para despues aquellos gue necesitan mas
tecnologia (inversion), pero que al madurarlos representarian
un habilitador para el negocio.

» Las compafias necesitan de sus CIO/CISO/CSO liderazgo
para priorizar aquello que es importante para el negocio

= “The Main thing is keeping the Main Thing the Main Thing”

29 © 2012 IBM Corporation
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