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Agenda 

 Presentación (5’) 

 Introducción al ESMW - Enterprise Security Maturity Workshop (15’) 

 Análisis de los Datos correspondientes a LatinoAmerica (30’) 

 Preguntas y Respuestas (10’) 
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Presentación 
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Vicente Gozalbo - Presentación 

 World Wide Security Tiger Team Senior Sales Consultant 

 

 Ingeniería de Telecomunicaciones, UPV, España 

 Master en Redes de ordenadores y Comunicaciones avanzadas, UPV España (1999) 

 Executive MBA (Escuela Europea de Negocios, 2005) 

 Diplomado Comercio exterior (EADA – China, 2006) 

 

 

 + 20 años de experiencia en IT,  

 14 Años de experiencia en Seguridad IT 

– IBM (6 + 7 años),  

– RSA Security – Spain & Portugal Country Manager (2 años),  

– Selesta BP, Integrador ( 4 años) 

 

 Experiencia Laboral en +25 paises, cientos de empresas. 

 Miembro del Subcomité 27 de normalización de Tecnologías de Seguridad (Aenor - ISO, España) 

 Foco en Banca, Gobierno y Telecomunicaciones 

 

 Decenas de referencias en LA y Europa, Grupo AVAL, ScotiaBank, Santander, Davivineda, BBVA, 
Telefonica, Ecopetrol, Tenaris,  Banco de España, Banco Pichincha, YPF…. 
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Introducción al taller de madurez de seguridad corporativa 
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¿Por donde Empiezo ? 
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Aquellos profesionales que tienen la combinación adecuada de practices de 
seguridad y que acometen los retos actuales están evolucinoando hacia un Nuevo 
estándar de lider de seguridad. 

7 

“Strategic vision… Global consistency… Lots of communication… speak business value, 
understand risk… minimize the impact… be on the bleeding edge…”  

Conclusions 

Formalice su rol como CISO 

Establezca una estrategia de seguridad 

Desarrolle relaciones de negocio efectivas 

Construya Confianza 

Invierta en tecnología avanzada cuando ésta sea 

necesaria para el negocio. 

Refuerce su seguridad en el entrono móvil 

Comparta información 

Haga foco en el impacto económico del riesgo. 

Preste atención a las preocupaciones sobre riesgo 

reputacional y satisfacción del cliente. 

Traduzca e integre métricas. 
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Características del Worksop de Madurez de Seguridad de IBM 
(ESMW) 

 Objetivos 

– Revisar de la madurez ( 1-5 )  de 35 Controles de Seguridad en 5 ámbitos:  

• Seguridad en Infraestructuras 

• Seguridad en Aplicaciones 

• Seguridad de los Datos 

• Seguridad de las Identidades 

• GRC e inteligencia de Seguridad 

– Hallar el estado de la seguridad actual de la organización 

– Establecer el estado de la madurez de la seguridad objetivo en base al negocio 

– Diseñar una estrategia corporativa y acciones tácticas para alcanzarlo 

 

 

 Duración: en 3- 4 semanas se realizan: 

–  5 Teleconferencias con entrevistas 

– 1 Taller de duración de un día completo 

– 1 Presentación ejecutiva de resultados 

– 25 Horas de Dedicación en total 
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Enterprise Security Maturity Workshop 

Esta valoración de alto nivel evalua la posición de seguridad en cinco áreas Analítica de 

la Seguridad y GRC, Personas, Datos, Aplicaciones, Infraestructura 

 

Luego, se recomendarán evaluaciones / análisis contextuales de continuación en las 

dimensiones que son relevantes y necesarias. 

Proactivo 

A
u

to
m

a
ti

z
a

d
a

 
M

a
n

u
a

l 

Reactivo

  

Optimizado 
Las organizaciones 

usan analítica de 

seguridad predictiva y 

automatizada para 

impulsar hacia una 

inteligencia de 

seguridad 

Proficiente 
La seguridad está 

dividida en el 

tejido de IT  y 

operaciones de 

negocio 

Básico 
Las organizaciones  

emplean 

protección de 

perímetro, que 

regula la 

generación de 

repostes manuales 

de acceso y feeds 
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Infraestructuras 

El concepto  de “Security Intelligence” permite avanzar controles hacia una 
seguridad optimizada  

Optimizada 

Security Intelligence: 
Gestión de Eventos e Información de Seguridad (SIEM) 

Correlación Avanzada y análisis profundo 
Investigación de las amenazas externas. 

Análisis de Roles  

Gobernanza de la 
identidad 

Control de usuarios 
privilegiados 

Análisis de los flujos 
de datos 

Gobernanza de la 
información 

 

Aplicaciones Seguras 
por reingenieria de 

procesos 

Detección del Fraude 

Monitoreo de red 
avanzado 

Forénsica y minería de 
datos de seguridad 

Sistemas Críticos 
Seguros 

Competente 

Aprovisionamiento de 
usuarios 

Gestión de Accesos 

Autenticación 
Robusta 

Monitoreo de Accesos 

DLP Prevención de 
pérdida de datos 

Cortafuegos de 
aplicación 

Escaneo en código 
fuente 

Seguridad en entoros 
virtualizados 

Gestión de Activos 

Gestión de la 
seguridad en la red y 

en el endpoint. 

Basica 
Directorio 

Centralizado 

Cifrado 

Control de Accesos 

Escaneo de 
vulnerabilidad en 
Aplicacaciones 

Seguridad Perimetral 

Anti-virus 

Personas Datos Aplicaciones 

Security 

Intelligence 

© 2012 IBM Corporation 



© 2012 IBM Corporation 

IBM Security Systems 

11 

Los Controles de Seguridad 

1    Information Security Policy

2    Enterprise Security Architecture

3    Governance Structure

4    Threat Risk Assessment

5    Information Asset Profile

6    Security Risk Management

7    Regulatory Compliance

8    Awareness Training

9    Incident Response and Management

10   CERT

11    Background Screening

12    Identity Establishment

13    Single Sign-on

14    Authentication Services

15    Access Control Services

16    User Provisioning

17    Other Entity Provisioning

18    Identity Credential Management

19
   Privileged & Shared Identity 

Management

20    Fraud Detection

21    Data Transaction Security

22    Database Configuration

23    Master Data Control

24    Key Management

25    Data Lifecycle Management

26
   Security in Business Continuity 

Planning

27    Security in SDLC Process

28    Secure Coding Practices

29
   Operational Application Support 

Environment

30    Design Patterns

31    Remote Access Infrastructure

32    Intrusion Defence

33    Network Security Infrastructure

34    Standard Operating Environment

35    Patch Management

36
   Vulnerability Scanning and 

Assessment

37    Event Correlation

38    Asset Management

Governance, Risk, Compliance Gestión de Identidad 

Datos Aplicaciones Infraestructuras 



© 2012 IBM Corporation 

IBM Security Systems 

12 

El modelo de Madurez de Seguridad de IBM proporciona la base 
para medir la posición de seguridad 

• Los controles se describen a 
través de un modelo de 
capacidades 

• El modelo de capacidades 
proporciona 5 niveles para 
identificar una posición de 
seguridad para cada control 

• Cada control se mide por el nivel 
de riesgo de negocio aceptado 
asociado con cada nivel 

• La valoración se usa para evaluar 
su posición actual y deseada para 
cada control. 

• La valoración también evaluará el 
balance de Personas, Procesos 
y Tecnología en los dominios de 
seguridad 
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IBM Security Maturity Model – Ejemplo: Política de Seguridad 

 IBM Security Capability Model 

Nivel Descripción 

1 – Inicial 

Los procesos, políticas y sistemas de seguridad se caracterizan como ad hoc, incluso de forma caótica, 

y puede variar de una unidad de negocio a otra unidad de negocio. Se definen pocos procesos y el éxito 

depende del esfuerzo individual y los actos heroicos.  Los procesos pueden ejecutarse manualmente o 

a través de sistemas rudimentarios o anticuados. Los procesos y sistemas se visualizan como fuertes 

inhibidores a nuevos negocios y a la adopción de nuevos modelos de tecnología.  

2 - Básico 

Los procesos y políticas de seguridad básicos se establecen al punto de que se puede intentar repetir 

los mismos pasos. Los procesos se pueden ejecutar manualmente pero típicamente se ejecutan usando 

algún nivel de automatización básica. Existe un nivel básico de uniformidad empresarial en las unidades 

de negocio. Los procesos y sistemas se visualizan como inhibidores moderados a nuevos negocios y a 

la adopción de nuevos modelos de tecnología. 

3 - Capaz 

Los procesos y políticas de seguridad se documentan, estandarizan e integran en un proceso y política 

estándar en toda la empresa. Todas las unidades de negocio utilizan versiones aprobadas, adaptadas 

del proceso, políticas y sistemas de tecnología estándar de la organización. Todas las unidades de 

negocio comprenden y se adhieren consistentemente a las políticas empresariales. Los procesos y 

sistemas se visualizan como al menos neutrales a nuevos negocios y a la adopción de nuevos modelos 

de tecnología. 

4 - Eficiente 

Las medidas detalladas del cumplimiento y efectividad de políticas personalizadas se reúnen en toda la 

empresa. Tanto los procesos como los sistemas se comprenden y controlan cuantitativamente. Los 

procesos y sistemas se visualizan como activadores (enablers) de nuevos negocios y a la adopción de 

nuevos modelos de tecnología.  

5 - Optimizar 

El mejoramiento continuo de procesos de seguridad es activado a través de la retroalimentación 

cuantitativa del proceso y los sistemas, y desde el pilotaje de ideas y tecnologías innovadoras. Los 

procesos y sistemas de seguridad se visualizan como fuertes activadores de nuevos negocios y a la 

adopción de nuevos modelos de tecnología. 
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Workshop Questionnaire 
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Security Implementation Insight – Balance de Personas, Procesos, 
Tecnología 

 Cómo se implementan los controles de seguridad 

en su organización hoy 

People 
37% 

Process 
40% 

Technology 
23% 

Security Implementation Posture 
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Resultados Ejemplo del Taller (GRC Domain) 

 Los resultados contienen una comparación gráfica de los niveles de madurez actual (Azul) y 

objetivo (rojo) y la posición de la industria, donde esté disponible (triangulo) 

 Cada sección tiene un cuadro similar que proporciona una comparación para todos los 

controles de seguridad 

0

1

2

3

4

5

Target Security Posture Number Current Security Posture Number Industry Posture
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Resultados Ejemplo del Taller – Resumen 

 Este es un resumen de un taller de madurez hipotético que muestra la mezcla actual de 

Personas, Procesos y Tecnología que se utiliza para implementar la seguridad en la 

organización. 

0% 20% 40% 60% 80% 100%

GRC

People

Data

Applications

Infrastructure

People

Process

Technology

People 
37% 

Process 
40% 

Technology 
23% 

Security Implementation Posture - 
GRC 
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Domain Control 
Current 

Maturity 
Gap  Target Maturity 

Infrastructure    Intrusion Defence and Protection 2.5 1.5 4 

People    Identity Establishment 4 1 5 

Application    Application Inventory 2 1 3 

People    Persons Identity Lifecycle Management 2.5 1 3.5 

People    System and Service Account Lifecycle Mgmt 2 1 3 

GRC    Regulatory Compliance 3 1 4 

Data    Fraud Prevention & Detection 2 1 3 

People    Remote Access To Corporate Data and Apps 2 1 3 

People    Privileged & Shared Identity Management 2 1 3 

Data    Data Classification & Database Configuration 2 0.5 2.5 

Infrastructure    Asset Management 2 0.5 2.5 

Infrastructure    Vulnerability Scanning & Assessment 2.5 0.5 3 

Data    Data Transaction Security 2 0.5 2.5 

Application    Secure Design & Threat Modelling 2.5 0.5 3 

GRC    Information Security Policy 2.5 0.5 3 

Data    Data Lifecycle Management 2 0.5 2.5 

Infrastructure    Patch Management 2.5 0.5 3 

Application    Secure Coding Practices 3 0.5 3.5 

GRC    Security Risk Management 2.5 0.5 3 

GRC    Incident Response & Management 2 0.5 2.5 

GRC    Security in Business Continuity Planning 2 0.5 2.5 

Infrastructure    Network Security Infrastructure 2 0.5 2.5 

People    Authentication Services & SSO 2 0.5 2.5 

Application    Application Security Assessment & Testing 2.5 0.5 3 

GRC    Security Culture & Awareness Training 2 0.5 2.5 

Application    Vulnerability Remediation & Risk Mitigation 3 0.5 3.5 

GRC    Enterprise Security Architecture 2 0.5 2.5 

Infrastructure    Event Correlation 2 0 2 

GRC    Governance Structure 3 0 3 

Infrastructure    Standard Operating Environment 2.5 0 2.5 

GRC    Information Asset Profile 2 0 2 

GRC    Threat Risk Assessment 3.5 0 3.5 

Data    Encryption & Key Management 2 0 2 

People    Authorization Services 2.5 0 2.5 

Visión táctica  
 
Controles con  
más GAP  
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Visión estratégica - Roadmap 

TIEMPO DE 

IMPLEMENTACION 

GAP 

Inventario , detección y 

Gestión de Vulnerabilidades. 

Integració

n de 

Directorio

s 

SIEM, correlación, 

gestión de eventos de 

seguridad y riesgo 

tecnológico 
 

Actualización 

de IPS 

Seguridad en 

las 

Aplicaciones 

3 Meses 6 Meses 9 Meses 12 Meses 

0.5 

1 

1.5 

Gestión de 

Usuarios 

Privilegiad

os 
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Madurez de los controles de Seguridad en Latino América 
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Ejecución del ESMW 

 Realizado en más de 80 clientes seleccionados en todo el mundo de 

todos los sectores 

 

 En Latinoamérica se ha ejecutado en más de 15 clientes de 9 países. 

(Mexico, Guatemala, Costa Rica, Panamá, Colombia, Peru, Ecuador, 

Venezuela, Chile) 

 

 Sectores principales son Banca y Finanzas y grandes grupos industriales. 

 

 Entrevistados más de 200 especialistas de 15 organizaciones públicas y 

privadas. 

 

 Se presentan los resultados de los 5 controles con más madurez, y los 5 

controles con menos madurez 
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Estadísticas Comparativas 
. 

5 Mejores controles - Media 
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• Pasó de auditor de operaciones a operador en bolsa y 

mantuvo sus accesos (SoD) 

• Aprovechó la falta de seguridad en los accesos a las 

aplicaciones para ocultar operaciones fallidas en 

bolsa. 

• Hundió el Banco en un dia, que fue rescatado 

(comprado) por 1 Libra por el ING Group 

• Pasó 6 años en la cárcel.  

• Hoy es consultor de Seguridad y da conferencias. 

• Reclama mejores regulaciones y recomienda 

cumplimiento 

Nick Leeson 
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Estadísticas Comparativas 

5 Peores controles - Media 
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Usó sus privilegios como administrador de sistemas para eliminar controles de 

inversion. 

 

Apostaba con  deuda soberana Alemana. Tras invertir 50 mil millones de euros en una 

unica operación, generó un agujero de 4.900 millones de Euros 

 

Societé Genrale tuvo que ser rescatada por el estado Francés 

 

Alegó que la gerencia del Banco era conocedora de estas operaciones y los 

alentaba, y que él era un mero ejecutor y que no ganó ni un céntimo por esas 

operaciones. 

 

Jerome Kerviel fue juzgado y sentenciado a una multa de 5000 millones de euros y 8 

años de prisión. 
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Su abogado aseguró que 

"ya no hay caso Kerviel, 

sino un caso Société 

Générale" e indicó que 

ha presentado denuncias 

por falsificación de 

declaraciones de su 

cliente, pero también por 

estafa, al considerar que 

el banco alteró 

documentos para evitar 

su propia 

responsabilidad. 
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Conclusiones 

Se realizan antes los controles de obligado cumplimiento 

para el negocio y aquellos que son más fáciles de 

implementar manualmente y no necesitan tecnologías e 

inversión 

 

Se dejan para después aquellos que necesitan más 

tecnología (inversión), pero que al madurarlos representarían 

un habilitador para el negocio. 

 

Las compañías necesitan de sus CIO/CISO/CSO liderazgo 

para priorizar aquello que es importante para el negocio  

 

 “The Main thing is keeping the Main Thing the Main Thing” 
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