O plano dos cataques direcionados

Como eles funcionam € como se proteger

Os invasores sao implacaveis e os danos estao aumentando.
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Uma empresa leva em média

225 dias para detectar uma
ameaca persistente avancada.’
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Um email de spear phishing
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O telefone do funcionario é
roubado - juntamente com suas

credenciais de acesso 31 mllhées
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O invasor explorauma
vulnerabilidade em um
player de midia do usuario
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que até mesmo os atagues mais
sofisticados ataguem a empresa

O invasor se espalha para outras
maquinas usando catalogo de
enderecos dos usuarios e
e-mail com anexos maliciosos
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O invasor descobre credenciais
de administrador para sistemas-
chave, usando-os para acessar
dados confidenciais

REUNIR
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ameacas sofisticadas a seguranca e
vulnerabilidades em toda a infra-estrutura

Programas de compartilhamento de
arquivos sao usados para transferir dados
roubados para que possa ser enviada para
fora, o que pode passar despercebida

EXFILTRATE

a incidentes de seguranca e utilize os resultados
para reforcar as defesas em tempo real

Apenas 31% das organizacoes tém os recursos necessarios para conter rapidamente
as ameacas persistentes avancadas.! Recursos fragmentados de seguranca nao
conseguem conter ataques sofisticados. Vocé precisa de uma abordagem
integrada para prevenir, detectar e responder as ameacas avancadas.

Saiba mais aqui: ibm.com/security/threat-protection
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