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Le numérique fait émerger de nouveaux risques aux conséquences toujours plus dévastatrices …

Dépendance à l’IT pour la 

production des biens et services

Automatisation des tâches
Professionnalisation et 

industrialisation de la fraude

Ouverture des systèmes 

d’information

Diffusion en temps réel de 

l’information sur les réseaux 

sociaux

Arsenal législatif “inadapté”
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L’analyse des données est aussi une opportunité de mieux maîtriser ces risques ... à condition de 

savoir gérer la complexité de cette analyse
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Les entreprises et administrations sont aujourd’hui largement démunies pour exploiter ces données

60% des entreprises et 

administrations ont plus de données 

qu’elles ne savent en utiliser

57% des dirigeants d’entreprises dans 

le monde eux évoquent l’explosion de 
l’information comme l’un des principaux facteurs 

qui va impacter leurs organisations dans les 5 
années à venir

 Les entreprises les plus performantes sont celles qui ont une performance financière 

supérieure à la moyenne de leur secteur d’activités et ont une propension 3 fois
plus élevée à exploiter leur patrimoine informationnel.
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Les outils d’analyse des données permettent d’apporter un « nouveau regard » pour prendre les 

« bonnes » décisions

Que s’est il 

passé ?

Que va t-il se 

passer ?
Que faire ?

Comment 

transformer les 

données en 

connaissance ?
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La fraude : un préjudice important qui n’épargne aucune industrie …
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IBM a massivement investi pour aider les entreprises à mieux gérer leurs risques et la lutte contre la 

fraude

• .

Investissement

500 brevets/an

11 laboratoires

80 acquisitions

Expertise

1 500 
consultants 

risques

R&D

CFM

Veille

Club anti-
fraude 

(2007)

Ecosystème & 
think-tanks

Red Cell
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Les outils informatiques permettent d’optimiser la chaîne de lutte contre la fraude de bout en bout

Piloter la lutte contre la fraude

Processus d’amélioration continue

Dissuader RecouvrerInstruirePrévenir / 

éviter

Programmer

Cartographier

Disposer d’une vue 

à 360° de 

l’individu

Prédire Bloquer

Industrialiser le 

processus de 

contrôle

Recommander 

l’action à engager

Découvrir de nouvelles 

situations anormales

Mesurer les 

résultats
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Disposer d’une vue à 360°

• Amélioration de l’efficacité du contrôle

• Amélioration de la productivité du 

contrôle de 30 %

• Réduction du temps moyen pendant 

lequel un bénéficiaire continue à 

percevoir des prestations indues (~3 

mois au lieu de 18 mois)
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Combiner des informations en silos pour identifier de nouveaux risques

Une grande banque 

européenne
BANQUE

EN LIGNE

CLIENT CRIMINEL

RISQUE MÉTIER

RISQUE NUL

RISQUE CYBER

RISQUE MODÉRÉ

EVÉNEMENT

EVÉNEMENT NON 

FINANCIER

EVÈNEMENT 

FINANCIER

3 4

UN NOUVEAU 

COMPTE EST 

AJOUTÉ À LA LISTE 

DES BÉNÉFICIAIRES 

DE VIREMENT.

UN VIREMENT 

EFFECTUÉ VERS CE 

NOUVEAU 

BÉNÉFICIAIRE

CYBER INTELLIGENCE

UN DES TERMINAUX 

DU CLIENT A ÉTÉ 

INFECTÉ PAR UN 

MALWARE

UN NOUVEL 

APPAREIL 

(SMARTPHONE) SE 

CONNECTEÀ LA 

BANQUE EN LIGNE

INDICATEURS CYBER

FRAUDE

1
RISQUE TERMINAL

2

RISQUE ELEVE

21 43+ + +
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Prédire … sans disposer d’historique Assurance Maladie 

Française

4 fois plus de fraudes détectées avec 

19 fois moins de dossiers contrôlés
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Prédire & bloquer

Configuration, 
rapports et 

niveaux 
d’alerte

Profilage

Détection 
d’anomalies

Mode 
supervisé

Règles et 
indicateurs

Blocage de 3,5% des demandes de 

remboursement 3 mois après la mise en 

production

Assureur santé 

français
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Prédire … en analysant des données non structurées Une administration 

fiscale européenne
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Automatiser les actions de gestion des risques

• Gain d’1 heure / jour / conseiller (13 

000 conseillers dans 2500 branches)

• Traçabilité des opérations
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Optimiser le recouvrement en recommandant au gestionnaire l’action à engager

Suivi des 

évènements1

Viabilité

• Nouveau contact

• Dissolution de la société

• …

Contact

• Nouvelle adresse

• Nouveau # de téléphone

Situation financière

• Nouveau financement

• Versement de dividendes

• Ventes immobilières 

• …

Transactions

• Chèque rejeté

• …

Alertes

• Pyramide de dettes

• Activité cyclique

• …

Scoring des 

débiteurs2

Contribuable 1

Score = 900

Contribuable 2

Score = 750

Contribuable 3

Score = 900

Contribuable 4

Score = 300

Contribuable 5

Score = 200

Contribuable 6

Score = 700

…

Scoring des 

techniques3

Technique 1

Score = 400

1. Appel

2. Mandat

3. Retenue sur salaire

Technique 2

Score = 500

1. Lettre

2. Appel

Technique 3

Score = 800

1. …

C
o
n
tra

in
te

s

Prise en compte 

des ressources, 

coûts, délais, …
4

Automatisation des actions

• Techniques 

d’approche

• Assignation à un 

agent

Préparation du dossier

• Consolidation des 

données

• Planification des 

éléments de contacts 

pour l’agent

Suivi du dossier

• Enregistrement des 

résultats du contact

• Finalisation / 

fermeture / 

réouverture des 

dossiers

5
Mise à disposition des 

données & outils

6

Pour permettre à 

des équipes 

coordonnées de 

maximiser le 

recouvrementAugmentation de 8% des sommes 

recouvrées en 6 mois
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Les outils sont clés … mais ne sont pas suffisants

Stratégie

Organisation

Méthodes et techniques

• Stratégie claire, partagée et soutenue par des moyens

• Rôles et responsabilités clairement attribuées

• Collaborateurs qualifiés et régulièrement formés

• Existence d’un référentiel de risques

• Méthodes et outils standardisés et régulièrement actualisés

• …

Gouvernance et culture
• Culture du risque parfaitement infusée dans l’organisation

• Gouvernance structurée

Données
• Vue à 360° du client / citoyen / bénéficiaire

• Existence d’une gouvernance de l’information

• Données fiables

Collaborations
• Collaboration « organisée » de bout en bout sur la chaîne – de 

l’identification au recouvrement

• Processus d’échanges d’informations industrialisés
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Faire de la gestion des risques une nouvelle source de revenus ?

Données 

évènements

Solution logicielle 

anti fraude

Experts métier (veille, 

dévpt règles, …)

Evènements suspicieux 

avec configurations et 

recommandations d’actions

Equipes d’investigation

Solution informatique anti fraude

Etablissement

Données 

sinistres

Solution logicielle 

anti fraude

Experts métier (veille, 

dévpt règles, …)

Evènements suspicieux 

avec configurations et 

recommandations d’actions

Equipes d’investigation

Etablissement Etb. A Etb. B Etb. C

Solution informatique anti fraude 

« As A Service »

(Opérée par le partenaire)

Solution IT anti 

fraude

Experts métier (veille, 

dévpt règles, …)

Plateforme anti fraude 

mutualisée « As A Service »

(Ce modèle peut être développé pour servir 

plusieurs entités d’un même Groupe)

Etb. A

Solution opérée en interne
Solution anti - fraude BPaaS dédiée 

pour répondre au besoin interne

Cocréation d’une plateforme 

BPaaS pour adresser un 

marché
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Merci

Pierre Lhoste (pierre_lhoste@fr.ibm.com)


