Gelecegi Sekillendiren Teknolojiler

Is Siirekliligi ve Esnekligi
Hizmetleri



IBM s Surekliligi ve Esnekligi Hizmetleri

Gundem

= Akilli dUnyada risk ortami

= |s esnekligi neden 6nemlidir?

= |sinize iliskin risklerin belirlenmesi %g}ag@%
= IBM bu konuda nasil yardimci olabilir? @{é&?@%ﬁ@%
oy 0»'{6}
= Neden IBM? . Q@?ﬁﬁb«}%m@%
&3

" SONUNA
ONLEM KOYMAYI
UNUTHAYIN

MODOR BEY L.
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IBM s Surekliligi ve Esnekligi Hizmetleri

Akilli dinyaya dogru ilerliyoruz.

Diinya giderek daha donanimli, birbiriyle "Son 10 yilda, bundan 6nceki 90

- . . yilda yasanandan daha fazla
baglantili ve zeki hale geliyor. ERE

Ad J. Scheepbouwer,
KPN Telecom CEOQO'su

Yeni olanaklar.
Yeni karmagikliklar.

Yeni riskler...

Bilgi patlamasi Gelismekte olan Gizlilik riskleri isbirligi ve iletisim Karmas ik yasal
teknolojiler duzenlemeler
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IBM s Surekliligi ve Esnekligi Hizmetleri

Risk Yonetimi neden onemlidir?

Ortalama 90 dakika olarak raporlanan her

olay i¢in ortalama maliyet 505500
ABD Dolandir

Kaynak: 1 The Essential CIO Insights from the Global Chief Information Officer Study, IBM, Mayis 2011

Kaynak: 2,3 “Understanding the Cost of Data Center Downtime: An Analysis of the Financial Impact of Infrastructure Vulnerability,” Emerson Network Power, Ponemon
Institute tarafindan diizenlenen arastirmaya dayanir, Mayis 2011
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IBM s Surekliligi ve Esnekligi Hizmetleri

Bilgi akisinin surekliligi, isletmenin operasyonel
performansindan ayri dusunulemez.

Gergekler

Bilgi teknolojisi genellikle bir sirketin musgterileriyle icinde bulundugu etkilesimin
merkezi niteligindedir

Bilgi teknolojisi her zaman yuksek verimlilik duzeyine sahip tedarik zincirleri,
operasyonlar ve is akiglari olusturmak icin bir araci gorevi gorur

Bu iki dinamik bir araya geldiginde ise yonetilen verilerin miktarinda buyuk
oranda artis olusturur

Cikarimlar
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IBM s Surekliligi ve Esnekligi Hizmetleri

Dunya eskiden oldugundan daha riskli.

Degisen ortam Daha karmasik yonetmelikler

Riske maruz kalma duzeyinde artig Degisen sektorel ve duzenleyici standartlar
Kuresel ve bolgesel bagimliliklarda artis Cografi dagilimla ilgili gereksinimler

Tedarik zinciri kesintisi Ulkelere gore degisen diizenlemeler

Is kesintilerin artan etkisi Mali krizlerle basa ¢ikmanin etkisi

Kapali kalma siresinin yol actigi daha biiylk Kritik personel kaybi

finansal etkiler Temel bilgilerin kaybi

Markanin zarar gormesi L L .
9 Riskin onemine iligkin azalan hassasiyet

Veri butunlugu gereklilikleri Kurtarma planlari testlerinin azalmasi

Olaganustu durum kurtarma ve is surekliligi pek ¢cok isletmenin BT harcamalari
onceliklerinde birincil sirada yer almaktadir.
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IBM s Surekliligi ve Esnekligi Hizmetleri

Risklerin isletmeniz Uzerinde farkl etkileri olabilir.

Yil bazinda Veri odakli
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Her bir olaymn dolar cinsinden sonuglars (olayin bir kez

Disuk gériilmesi durumunda yaganan kayip) Yiksek
Kaynak: IBM
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IBM s Surekliligi ve Esnekligi

igi Hizmetleri

Is esnekligi, geleneksel olaganiisti durumdan kurtarma ve
diger is surekliligi ile iligskilendirilmis alanlari kapsamaktadir.
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Is Siireklili
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Dii yiciler

~ uyumluluk

Is esnekligi, bir kurumun is operasyonlarinin sirekliligini

igini saglama, daha guavenilir bir is ortagi
olma ve buyume amaciyla, risklere oldugu kadar firsatlara da hizli bir sekilde midahale etme
ve uyum saglama yetenegidir.
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IBM s Surekliligi ve Esnekligi Hizmetleri

Esneklik optimizasyonu, riskin finansal etkisini ve
¢ozum maliyetini dengeler.

Esneklik Optimizasyon (genel anlamda)

“... Isletme operasyonlarinin sirekliligini “... bir seyi (tasarim, sistem ya da karar)
korumak, daha guvenilir bir cozim ortagi tamamiyla ve olabildigince mukemmel,
olmak ve buylumeye olanak saglamak igin islevsel ve verimli kilma eylemi, sureci ya
risklerin yani sira firsatlara da hizla uyum da metodolojisi”

Saglama ve yan't verebilme...” (Merriam — Webster ¢evrimici sozlik)

(IBM is Surekliligi ve Esnekligi birimi)

Esneklik Optimizasyonu

“Bir igletmenin esneklik saglama maliyetleri ile o esnekligin getirdigi is degeri arasindaki

uygun dengeyi bulmasi ve bu dengeyi koruyup devam ettirmesine yardimci olacak bir
yaklagim”

(IBM is Surekliligi ve Esnekligi birimi)
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IBM s Surekliligi ve Esnekligi Hizmetleri

Gunumuzun ekonomi ortaminda maliyetlerin
azaltilmasinin yani sira riskin azaltilmasi da

onemlidir.

Potansiyel risk
maliyeti unsurlari

= Zarardan kaginma

= YUksek riskli sermaye
ayirma konumu

= Kredi degerini koruma

= Cezalardan kaginma

= Musteri guvenini koruma

= Sosyal sorumlulugu
surdurme

= Maliyetlerden kaginma

Akilli olan: Dogru fiyatla dogru risk

Esneklik Optimizasyonu

olaylarinin
maliyeti

ot

Risk ve riski azaltmayla iligkili toplam maliyet

ooooooooooo
.

Riski azaltma
¢ozumlerinin turleri

» BT esnekligi mimarisi

* BT hizmeti saglama
topolojisi

* insanlar ve siiregler

=Calisma alani stratejisi

= Verilerin ve bilgilerin
korunmasi

» Mevzuata uygunluk
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IBM s Surekliligi ve Esnekligi Hizmetleri

Is esnekligi, gliclli ve uzun dénem yatirim getirisinin yani sira
yakin donemde maliyet verimliligi saglayabilir.
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IBM s Surekliligi ve Esnekligi Hizmetleri

Is Esnekligi Cergevemiz, finansal hedeflerinizi karsilamak icin uygun
maliyetli bir esneklik yol haritasi olusturmaniza yardimci olmak
uzere esneklik duzeylerini analiz eder

is Veri Olay
Bir ya da daha ¢ok esneklik katmanini Odakli Odakli Odakli
adresleyen ¢ozumler olusturuyoruz. ) -

Strateji ve Vizyon

Organizasyon

Sireg

Uygulamalar ve Veriler

Teknoloji

Tesisler

iS ESNEKLIGI
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IBM s Surekliligi ve Esnekligi Hizmetleri

Kabul edin

Riski kabul edin

Riske agik olan bir
durum, isletme igin kabul
edilebilir olarak
degerlendirilebilir

Azaltin

Riski azaltin

Riskleri azaltmak igin

gerekli olan ve uygulanan
stratejiler

Risklerinizin neler oldugunu anladiktan sonra uygun
bir esneklik stratejisi gelistirebilirsiniz.

Aktarin

Riski aktarin

Bagka bir varliga (sigorta,
kiralama/uyelik ya da
yonetilen hizmetler gibi)
aktarilmasi daha uygun
maliyetli oldugunda

© 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

Risklerinizi azaltmaniza, esneklik hedeflerinizi gerceklestirmenize ve
kurtarmaya iliskin hizmet seviyesi performansinizi iyilestirmenize yardimci
oluyoruz.

IBM Esneklik
Danigsmanhgi
Hizmetleri

IBM AkilliBulut
Esneklik
Hizmetleri

IBM Altyapi IBM Yonetilen
Kurtarma Esneklik

Al Hizmetleri

I\_:

is ve BT risklerinin BT ve is glict igin is yiiklerinin Onemli is bilgilerinin ve

belirlenmesi, 6lgiilmesi yikici olaylarin dengelenmesine ve sureglerinin

ve onceliklendirilmesi ve etkilerinin ortadan sifira yakin kurtarma  depolanmasi,

daha sonra bu risklerin kaldiriimasina zamanlariyla _ korunmasi ve

ele alinmas! igin yardimci olur uygulama, veri ve kurtariimasina yardimci
N sistem kaybinin olacak bulut tabanli

strgte_jl_ler ve tasarimlarin azaltiimasina hizmetler sunar

gelistirilmesine yardimci yardimci olur

olur
© 2013 IBM Corporation



Slide 14

KY1 Put RCS (Advise) first
I think the better order would be:
Advise, Mitigate, Manage, Recover

IPS & Cloud should be combined. The name of the offering will be IBM SmartCloud Resilience. Here's a descriptor to get you started (feel free
to edit):
o IBM Smart Resilience Cloud - enabling you to quickly back up, restore and archive critical data, information and systems on demand, as

well as recover servers on a virtualized cloud infrastructure.
Kimberly Young; 10.05.2011



IBM s Surekliligi ve Esnekligi Hizmetleri

Olaganustu Durum Cozumu var ve surdurulebilir mi?

ODM Test planlari
glincel mi?
Kurtarma planlar:

guncel mi? (Prosedurler
test edildi mi? Gergekten
kurtarma saglaniyor
mu?)

Is oncelikleri iiretim
ortamina mi taniniyor?

aveut Olazaniistii Degisiklikler
zamaninda
uygulanityor mu?

Gorevlerin Ayriligi
Ilkesi uygulaniyor mu?

-

‘

’ Kapasite yonetimi

yapiliyor mu?
Zamaninda
uygulaniyor mu?

Sistemler izleniyor mu*
(ODM'deki donanim
arizaliysa?)

Olaganuistu Durum halinde insan
kaynag1 (personel ODM'ye gidebilir mi?)

15 © 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

Neden Yonetilen Esneklik Hizmetleri?

16

« Mevcut personel
uzerinde ek is yuku (test
sirasinda kag kisi ODM
merkezine gidiyor?)

« Uretim ortamina 6ncelik
verme ve odaklanma
egilimi

« Gorevlerin ayrilig1 ilkesi
. Ulasim boyunca gecen
surenin daha iyi

degerlendiriliememesi
(ulasim + RTO suresi)

IBM Yaklasimai Faydalar
-Uzman kaynaklar ile «Personel Uretim
Olaganustu Durum ortami1na odaklanabilir

¢OzUmuUunun yonetimi

«Olaganustu Durum
«Olaganustu Durum ¢cOzumu daha cabuk
halinde sistemlerin calisir hale gelir
calistiriimasi

-Artan olgunluk seviyesi
«Testler sirasinda

Musteri ile koordinasyon «Glncellenmis

ve isbirligi Olaganistii Durum
¢OzUmu riski en aza

«Standartlara uyumluluk indirger

%_

© 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

IBM'in Surdurebilirlice Katkilar:

Artan Is Surekliligi
Olgunluk Seviyesi

IBM Test )
Metodolojisi ve Gorevlerin Ayrilig:

Planlamasi1

Guncel
Prosedurler

Servis Seviyesi Daha Cabuk
Garantisi Kurtarma

Operasyonel
Risklerin
Azaltilmas1

Regulasyonlara Artan Musteri Guveni
Uyumluluk

© 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

IBM OLAGANUSTU DURUM MERKEZIMIZ..

© 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

Is Surekliligi ve Olaganiistii
Durum Merkezi

Turk —Avusturya yapimi tutun deposu

Zeminde 2000Kg/m2 ,Ust katlarda 1000kg/m2 tasima
kapasitesi

9 Eylul Universitesi Deprem Dayaniklilik Raporu
4500m? brut-3700 m? net alan

Veri Merkezi (1000m?) ve Teknik odalar (400m?)
Musteri sistem odalari (100m?)

260 kisilik calisma alani (800m?)

+140 kisilik genigleme alani (600m?)

Qzel musteri ofisleri (3 adet, toplam 75m?)

Ozel yénetici odalar (3 adet toplam 85m?)
Toplanti odalar (5 adet, toplam 240m?)
Dinlenme Salonu (80 m2)

Kasa Odasi

7x24 Guvenlik kontroll, X-Ray, Hidrolik Bariyer

Veri Merkezi girisinde Mantrap

Kamerali ve Kayitli Kontrol Sistemi (64 adet kamera ile
kontrol ve kayit)

© 2013 IBM Corporation



IBM s Surekliligi ve Esnekligi Hizmetleri

Tum Is Surekliligi ve Esnekligi Hizmetlerinin arkasinda IBM’in

kuresel dagitim yetenekleri ve basarisi kanitlanmis yontemleri
vardir.

= 70 Ulkede 160’tan fazla esneklik merkezi

= 50 yili askin is surekliligi ve olaganustu

- /;_t\ iu U/J o> . ,_;, durum kurtarma deneyimi
. = -‘:_,-'-_.-, - ’J—/ » 750’den fazla basarili musteri kurtarma
e, ' &’ e A destegi
% * % » 400.000’in Uzerinde IBM galisani ve IBM
. : . Cozum Ortagiyla birlikte 6zel olarak is
* . . surekliligi ve esnekligi igin ¢alisan 1.800'u
4 : askin profesyonel
p o o A

5 v e * 9.000’in Uzerinde olaganustu durum

kurtarma istemcisi

» 32.000 galigma alani kapasiteli, olaganustu
durum kurtarma icin 372bin metrekarelik
alan

» %30’u yukseltilmis tabanli, 1,5milyon
m2’den fazla esneklik merkezi alani
“js Esnekligi degerlendirmesi hakkinda bilgi
almak icin IBM temsilcinize daniginiz”
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IBM s Surekliligi ve Esnekligi Hizmetleri

= TESEKKURLER
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