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IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY
@ DATA AND INFORMATION

@ APPLICATION AND PROCESS
@ NETWORK, SERVER AND END POINT

@ PHYSICAL INFRASTRUCTURE

Common Policy, Event Handling and Reporting

Professional Managed I Hardware
services | services _ and snftware_
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KTO ma dostep do CZEGO i DLACZEGO??

Tozsamosci
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Tozsamosci

Uzytkownicy ktdrzy potrzebujg mie¢ dostep do zasobow.
“%

Jane Doe’s HR information

HR System

Name: Jane Doe
Dept: Accounting
L Manager: John Smith
L Address: 10 Main St.
Tel. No:  555-1212

Bus Role: Benefits Administrator

Kazdy uzytkownlk jest tozsamosmq ktorq oplsu1q atrybuty. Atrybuty mogq
stanowic informacje ktéra moze byC wykorzystana w podjeciu decyzji do
jakich zasobdéw dany uzytkownik powinien mie¢ dostep aby moc
wykonywac swoje codzienne obowigzki. Przyktadem takiego atrybutu
moze by¢ np. stanowisko.

Proces zarzgdzania tozsamoscig odpowiedzialny jest za przyznawanie
uprawnien uzytkownikowi do konkretnego zasobu, ich modyfikacje oraz
usuwanie uprawnien.
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Zasoby

Konta na systemach sg wykorzystywane przez tozsamosci
do wykonywania swoich codziennych obowigzkdw.

Unix: jkow

Przyktady:

Systemy Operacyjne Unix, Windows

Bazy Danych DB2, Oracle

Aplikacje SAP, Lotus Notes

Meta Katalogi Active Directory

\ AD:
jkowalski

Uzytkownik jkowalski posiada konto w Active Directory i jest

cztonkiem grupy Domain Users oraz grupy Faktury kiora daje
mu uprawnienia do Aplikacji Finansowej.

RACF:
jk044595

Uzytkownik jkow posiada konto na systemie AIX wraz z katalogiem
domowym /home/jkow oraz powtoka /bin/sh a takze nalezy do
grupy dbadmin. Grupa ta pozwala uzytkownikowi na
wykonywanie czynnos$ci administracyjnych na bazie danych.
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Polityka czyli DLACZEGO uprawnienia
zostaty nadane?

-
Tozsz TTJ‘“ Sci Zasoby
J

Qi

Polityka definiuje kto moze mieC dostep do zasobdw. Polityke okresla zestaw
uprawnien oraz wykaz oséb mogacych wnioskowac o uprawnienia

Z politykg zwigzane sg procesy ktére majg na celu zebra¢ wymagane zgody na
przydzielenie uprawnien do osoby wnioskujacej oraz ciggta kontrole czy osoby
te majq wtasciwe uprawnienia.
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Identity Access polic
change evaluaried Y Approvals Accounts
(add/del/mod) gathered updated

Detect and correct local privilege settings

Accounts on 70 different types of
systems managed. Plus, In-House
Systems & portals
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Cykl zycia konta

Usuniecie Zatozenie

konta konta

%>
&

Zablokowanie

QOdblokowanie ug,%dﬁ,-r]‘ ilgﬁ
konta %%
Pracownik
Kontraktor
Serwisant
Klient Usuniecie Reset

uprawnien ‘ 2 hasta

System B
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Raportowanie

« 29 gotowych raportow miedzy innymi
« lista uzytkownikéw,
* lista systemow,

- lista uprawnien uzytkownikow i petnionych przez uzytkownika rél w
przedsiebiorstwie,

- lista zdarzen dotyczacych procesow (np. kto wystapit z wnioskiem o konto,
kto zatwierdzit itp.),

* historia zmian na kontach,

* lista nieuzywanych tzn. ,martwych” kont,

- lista nieuzywanych kont od okreSlonego czasu,

- niezgodnosci z okreSlonymi zasadami polityki bezpieczenstwa,

 MozliwosS¢ wykorzystania ITIM Report Designer do modyfikacji raportéw

« Format PDF lub CSV
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SSO: Standardowe logowanie

Account n Apllkac.la

Password n .

Account 3

P — - Password 3 . ApllkaCJa

D a t a Ac c o u n t o
Access | Password

Account 2

Password 2 Apl | kaCJa
| 2

Klient
Aplikacji
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SSO - Standardowe logowanie

*Wiele kont, wiele haset
» Uzytkownicy zapisujg hasta
« Uzytkownicy zapominajg hasta -> HelpDesk
» Uzytkownicy przeznaczajg duzo czasu na obstuge kont, haset
« Uzytkownicy posiadajacy duzo haset sg niezadowoleni
« Uzytkownicy starajg sie tamac polityki poprzez trywializacje haset, powtarzanie ich
» Wymuszenie budowy niezaleznych polityk kontroli sity haset
*Duze koszty zarzgdzania

-Brak audytu zmian haset

-, Kazdy uZytkownik bedzie zapisywat hasfa jesli
 jestich wiecej niz4 i sq okresowo zmieniane!ll”
., Wiekszosc uZytkownikéw przechowuje zapisane
» hasfa w pobliZu stacji roboczej”

-, Najfatwiejszym sposobem otrzymania

* nieautoryzowanego dostepu do danych

« jest kradziez zapisywanych przez

« uZytkownikéw hasef’
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Rozwiqzanie w szczegétach
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Rozwiqzanie w szczegétach

Cens20e

'LafL'a@ﬂ-'a‘“\e'
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ACTIVE
RFID

Silne uwierzytelnienie
Wsparcie dla: '
— Passive RFID (Mifare, HID iClass)

— Active RFID (Xyloc)
— Tokeny (Vasco, Authenex)
— USB Key (DigiSafe, Charismathics)

— MobileAccessCode
SMS
E-mail

— Sonar

— Biometryka (UPEK, DigitalPersona)
Wsparcie dla:

— Logowania do systemu

— Logowanie do aplikacji

— 2FA

— Wylogowanie przy nieobecnosci

BIOMETRIC
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Rozwiqzanie w szczegétach
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Enterprise SSO }Q . _
Citrixz 2w Windows
‘Wsparcie logowania do wiekszosci aplikacji: Ica SR et o
— Windows
— Web
— Java

— Terminal, Mainframe

«Automatyczne budowanie dostepow dla aplikaciji
webowych, windows, java
*Wsparcie dla ustug terminalowych

— Windows Terminal Services

— Citrix MetaFrame Presentation Server
*\Wsparcie dla cienkiego klienta

— Terminale Wyse, NeoWare

— Windows CE, XP embedded

— RDP dla Windows 2003, Citrix
*‘ENnGINA

— kancuch GINA zamiast podmiany MSGIN
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Rozwiqzanie w szczegétach
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Integracja z Tivoli Identity Management

*Generowane po stronie IM
uprawnienia zasilajq portfele

ITIM Server
IBM Tivoli

DSML

1

uzytkownikow Workflow B
‘Hasta zmieniane przez -

uzytkownikéw automatycznie Nl e
zasilajq portfel

-System IM zarzadza dostepem iiL? S0AP

do TAMESSO . il

. . . TAM E-SSO IMS Server
-Blokowanie portfela uzytkownika
z IM

\Wsparcie dla TIM 4.6, 5.01 5.1

SUMMER ACADEMY




O Pytania

s -
RN A

SUMMER ACADEMY




Dziekuje za uwage
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