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IBM globalny zasięg
8 Security 
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MSS Clients
Worldwide

4 Billion+
Events
Per Day

IBM has the unmatched global and local expertise to  deliver 
complete solutions – and manage the cost and complex ity of security
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IBM: Kompleksowe podejście do bezpieczeństwa

– Jedyny dostawca rozwiązań bezpieczeństwa typu 
end-to-end 

– 15,000 badaczy, developerów i innych pracowników 
związanych z bezpieczeństwem 

– 3,000+ patentów związanych z bezpieczeństwem

– 200+ klientów będących publiczną referencją i ponad
50+ opublikowanych case study

– 40+ doświadczeń w zabezpieczaniu środowisk 
zSeries
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„Pude łka” to nie 
bezpiecze ństwo !

... Bezpiecze ństwo to co ś zupe łnie 
innego !

Zrozumienie zagro żenia jest 
kluczem do ochrony

Rozwiązanie punktowe ?
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Leo why..?
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Identyfikacja i ocena zagro żenia…

• Czasem ten sam obraz

• Może nabrać zupełnie innego znaczenia



6

Wnioski z raportu za 2009r.

� Znacznie więcej podatności związanych z PDF niż z dokumentami Office.
� Coraz więcej automatycznych narzędzi do tworzenia wrogich kodów. 
� W US hostowanych jest najwięcej stron ze złośliwymi linkami.

■ Odkryto 6,601 nowych podatności w całym 2009, to o 11% mniej niż w 2008, 

■ 49% podatności dotyczyło aplikacji Web.

■ 52% podatności nie miało poprawki producenta w 2009r. 

■ Większość SPAM’u (80%) jest klasyfikowana jako URL spam.

■ Coraz więcej SPAMU powołuje się na znane i wzbudzające zaufanie domeny. 

■ 60.9% phishing jest skupionych na instytucjach finansowych, 20.4% dotyczy organizacji 
„rządowych”

■ 7.5% treści w internecie jest uważanych za nie do zaakcpetowania z powodów 
społecznych.

■ Ilość wrogich linków zwiększyła się o 345% w porównaniu z 2008.
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Tylko w 2010 wykryto 4383 nowych podatno ści
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„Dobre strony ” serwuj ą złośliwe 
linki

– Prawie połowa strony użytkowników „domowych” (często umieszczone na 
serwerach dostawców internetowych) posiadają odnośniki do niebezpiecznych stron 

– Ponad 10 takich linków posiadają strony z pornografią 28% i hazardem 14%
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Każdy administrator IT powie:
• … u mnie działa
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Pytanie czy systemy zabezpieczaj ące mu w tym 
pomagaj ą…
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Celem ataków jest popularne 
oprogramowanie
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W dalszym ciągu nie ma poprawek dla luk 
wyrytych w poprzednich latach

■ Ponad połowa (52%) podatności odkrytych w 2009
nie ma łatki bezpieczeństwa. 

• 45% z 2006, 43% z 2007 i 50% z 2008 
podatności w dalszym ciągu nie jest załatana 
(stan na koniec 2009).
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W 2009 atakuj ący chcia ł uzyska ć dost ęp i 
zmieni ć informacje

■ “Uzyskanie dostępu” to w 
dalszym ciągu najczęstsza 
konsekwencja udanego ataku.

■ “Data Manipulation” to w 
dalszym ciągu duże 
zagrożenie.



15

Zeus Crimeware Service
Hosting for costs $50 for 3 months. 
This includes the following:

# Fully set up ZeuS Trojan with configured FUD 
binary.
# Log all information via internet explorer
# Log all FTP connections
# Steal banking data
# Steal credit cards
# Phish US, UK and RU banks
# Host file override
# All other ZeuS Trojan features
# Fully set up MalKit with stats viewer inter 
graded.
# 10 IE 4/5/6/7 exploits
# 2 Firefox exploits
# 1 Opera exploit“

We also host normal ZeuS clients for 
$10/month.
This includes a fully set up zeus
panel/configured binary

Hosting for costs $50 for 3 months. 
This includes the following:

# Fully set up ZeuS Trojan with configured FUD 
binary.
# Log all information via internet explorer
# Log all FTP connections
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# All other ZeuS Trojan features
# Fully set up MalKit with stats viewer inter 
graded.
# 10 IE 4/5/6/7 exploits
# 2 Firefox exploits
# 1 Opera exploit“

We also host normal ZeuS clients for 
$10/month.
This includes a fully set up zeus
panel/configured binary
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Większo ść wrogich kod ów to Trojany

– Udział Trojanów zwiększył się o 
dziewięć procent (w 2008r – 46%) 

– Duża część wrogich kodów 
generowanych jest za pomocą
publicznie dostępnych narzędzi 

– Poziom zaawansowania wrogich 
kodów w 2009 był na niespotykanie 
wysokim poziomie 

• Techniki propagacji, mutacji i 
ukrywania ataku świadcz ą o 
podtek ście finansowych dzia łania 
wrogich kodów
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Automatyczne SQL Injection z wyszukiwarką
• Komercyjne narzędzia do 

SQL Injection są
automatycznie 
aktualizowane

� Najpierw wyszukanie 
podatnych celów, a 
następnie 
przeprowadzenie ataku
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Narzędzi oparte o subskrypcje

• Automatyczny atak typu SQL Injection
� Wyspecyfikowanie payload (default http://www.2117966 [dot] net/fckjp.js )

� Sprawdzenie na stronie w 
Chinach czy jest ważna subskrypcja 

� Wyszukanie za pomocą Google
podatnych stron inurl:".asp" inurl:"a="

� Rozpoczęcie ataku

Courtesy: http://isc.sans.org/diary.html?storyid=4294



20

Przykład narzędzi automatycznych

* Automatic page-rank verification
* Search engine integration for finding 
“vulnerable” sites
* Prioritization of results based on 
probability for successful injection
* Reverse domain name resolution
* etc.
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Tak dzia łają niektóre systemy…

technologia zorientowana na exploity:
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Korzystaj ze sprawdzonych rozwi ązań…
…czasem dobry pomys ł może spali ć na 
panewce
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PytaniaPytania ??
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