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Hiper-skomunikowany świat biznesu
Nastała era Wielkich zbiorów danych (big data) – prawdziwej 
eksplozji informacji biznesowych w formie cyfrowej, które 
są dostępne i przechowywane w zwirtualizowanych chmurach, 
na platformach społecznościowych i urządzeniach przeno-
śnych. Zaciera się granica między systemami należącymi 
do przedsiębiorstw a urządzeniami należącymi do konsumen-
tów. Wszystko jest wszędzie. Poziom złożoności jest obezwład-
niający, a liczba potencjalnych punktów ataku – niemal 
nieograniczona.

Jeśli spojrzymy na bezpieczeństwo informatyczne przez 
pryzmat tradycyjnych metryk, to dostrzeżemy, że w ostatnich 
latach nastąpiła znaczna poprawa jakości zabezpieczeń. Jednak 
równocześnie współczesne ataki stają się coraz bardziej 
wyrafinowane, coraz częstsze i bardziej dotkliwe – do tego 
stopnia, że renomowany zespół IBM X-Force® Research and 
Development ogłosił 2011 „Rokiem Skutecznego Ataku”. 
W obliczu całego spektrum zagrożeń – od cyberprzestępczości, 
poprzez ataki na zlecenie władz państwowych, aż po akty 
terroryzmu – nikt nie może czuć się bezpiecznie. A w świecie, 
w którym biznes w coraz większym stopniu przenosi się 
do sieci, nowoczesne zagrożenia skierowane są właśnie 
przeciwko przedsiębiorstwom jako podmiotom gospodarczym, 
a nie przeciwko ich infrastrukturze technicznej.
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Zestawienie incydentów z podziałem na typ, czas i wpływ ataków (za rok 2011). Ocena wzglednego wpływu incydentu oparta jest na ujawnionych publicznie 
informacjach dotyczacych wycieku informacji i strat finansowych

2011: „Rok ataków”

„Bezpieczeństwo przedsiębiorstwa  
to już nie tylko kwestia wdrożenia  
odpowiedniej technologii.  
To dziś strategiczny priorytet  
dla każdego zarządu.”

– Brendan Hannigan GM - IBM Security Systems Division



Tradycyjne zabezpieczenia można obejść
Nowa kategoria ataków – tzw. Advanced Persistent Threats – 
mają na celu uzyskanie stałego dostępu do newralgicznych 
danych biznesowych. Ataki takie, realizowane przy wykorzysta-
niu najnowocześniejszych metodologii, mogą trwać dowolnie 
długo i są ściśle ukierunkowane. Nowe metody ataków 
znacznie osłabiły skuteczność tradycyjnych zabezpieczeń 
informatycznych, takich jak firewalle i oprogramowanie 
antywirusowe – a w niektórych przypadkach umożliwiają nawet 
ich całkowite obejście. Aby skutecznie zabezpieczyć współcze-
sne przedsiębiorstwo, niezbędne jest wdrożenie zupełnie innej 
niż dotąd strategii bezpieczeństwa – opartej nie tylko na sku-
tecznych rozwiązania technicznych, lecz również rygorystycz-
nie przestrzeganych procesach, odpowiedniej strukturze 
organizacyjnej i kulturze zachowań. Odrębne, pojedyncze 
produkty chroniące granicę sieci nie są już wystarczające.

Nowy dział: IBM Security Systems Division
Na początku 2012 roku w IBM utworzony został dział Security 
Systems Division, którego zadaniem jest opracowanie zinte-
growanej strategii i planów niezbędnych we współczesnym 
świecie pełnym coraz bardziej złożonych zagrożeń. Z myślą 
o zapewnieniu przedsiębiorstwom prawdziwej ochrony 
w dzisiejszym hiper-skomunikowanym środowisku bizneso-
wym, wobec konieczności operowania na „dużych danych” 
oraz zacierania się granic między systemami wewnętrznymi 
a światem zewnętrznym, nowy dział IBM realizuje potrójną 
doktrynę: monitorowania i analizy (Intelligence), integracji 
(Integration) oraz wiedzy (Expertise). Rozwiązanie IBM 
wypełnia luki, jakie istnieją w strategiach wobec niego konku-
rencyjnych:

Monitorowanie i analiza (Intelligence) – pierwszym 
składnikiem doktryny IBM jest monitorowanie zagrożeń 
i analiza bezpieczeństwa: przetwarzanie i badanie milionów 
zdarzeń w czasie rzeczywistym, w celu wykrywania, 
przewidywania zagrożeń i podejmowania środków zaradczych 
w wypadku naruszenia zabezpieczeń. Dzięki doświadczeniu 
i wiedzy specjalistycznej IBM powstał system, któremu pod 
tym względem nie dorównuje żaden inny.

Integracja (Integration) – drugim składnikiem doktryny 
jest integracja kompleksowej oferty IBM: rozwiązań 
do monitorowania i analiz, badań zespołu X-Force® oraz 
podstawowych technologii ochrony. Taka integracja eliminuje 
niepotrzebne bariery między różnymi obszarami ochrony, 
ułatwia sprawozdawczość, optymalizuje jakość analiz, upraszcza 
środowisko bezpieczeństwa i obniża koszty utrzymania 
odpowiednio wysokiego poziomu bezpieczeństwa.
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Architektura bezpieczeństwa IBM
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Wiedza specjalistyczna (Expertise) – IBM utrzymuje 
największą na świecie organizację zajmującą się badaniami 
oraz tworzeniem i wdrażaniem rozwiązań z dziedziny 
bezpieczeństwa korporacyjnego. W strukturach tej organizacji 
zatrudnionych jest ponad 15 000 naukowców, programistów 
i ekspertów. W jej skład wchodzi renomowany zespół 
badawczo-rozwojowy X-Force®, który prowadzi największą 
w branży bazę danych o słabych punktach zabezpieczeń, 
a także dziewięć ośrodków operacyjnych, dziewięć ośrodków 
badawczych IBM, jedenaście laboratoriów, w których powstaje 
oprogramowanie zabezpieczające, a także Institute for 
Advanced Security z oddziałami w Stanach Zjednoczonych, 
Europie i Azji Wschodniej. IBM monitoruje obecnie dziennie 
ponad 13 miliardów zdarzeń związanych z bezpieczeństwem 
na rzecz klientów w ponad 130 krajach. Tylko IBM 
dysponuje kadrami i wiedzą niezbędną, by pomóc każdej 
firmie w zbudowaniu zoptymalizowanych, zintegrowanych 
i inteligentnych mechanizmów bezpieczeństwa.

Oto bardziej szczegółowa lista korzyści:
•  Dostępność pełnych, kontekstowych informacji wewnętrz-

nych i zewnętrznych potrzebnych do wykrywania i przewidy-
wania naruszeń oraz podejmowania środków zaradczych.

•  Automatyzacja aktualizacji urządzeń i oprogramowania 
w celu eliminacji wykrytych i zbadanych słabych punktów.

•  Powiązanie uwierzytelniania i autoryzacji z podejrzanymi 
działaniami w bazie danych.

•  Automatyzacja zapewnienia zgodności z przepisami i strate-
giami oraz oceny ryzyka.

•  I wiele innych korzyści.
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strategia bezpieczeństwa uwzględnia wszystkie aspekty 
środowiska – ludzi, dane, aplikacje i infrastrukturę – oraz 
stanowi fundament dla implementacji nowych technologii 
znanych już teraz i takich, które dopiero powstaną. IBM jako 
jedyne przedsiębiorstwo na świecie oferuje tak szerokie 
spektrum znakomitych produktów i usług z dziedziny 
bezpieczeństwa korporacyjnego.

Chmura, platformy przenośne, 
wielkie zbiory (big data), serwisy 
społecznościowe: architektura 
bezpieczeństwa dla każdego środowiska
Nowoczesne środowiska prowadzenia biznesu stwarzają 
przedsiębiorstwom olbrzymie szanse, ale są też źródłem 
ryzyka. Przyjęta przez IBM zintegrowana, wszechstronna 
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Czołowe produkty i usługi w każdym segmencie
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