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Réseaux des années 2000
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Nouvelles méthodes de travail
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Des approches en silos
ﬂ

Infrastructure Extréemités Controle Applications

Securiser,
fiabiliserles Telephones IP; Infrastructure et
Infrastructures terminaux video, protocoles; Messagerie;
de PC, PDA et management et CRM et autres
communication autres exploitation applications
terminaux Metier




L’approche stratégique de la Sécurité

Cisco.com

“Connaitre,
mesurer et
intégrer le risque
business”

“ldentifier les
besoins stratégiques
et leur niveau

d’exigence” J\Pf-'tISE EN COMPTE |INTEGRER LA 7&)0

" DE LA SECURITE SECURITE 60

<
Q? + Passer du réactif au - Tous les noeuds du 06
proactif réseau sont des cibles ‘&

- Définition des et doivent étre proteges

Politiques de Sécurité - Défense omniprésente
(personnes, process
et technologies)

IMPLEM ENTATION.-}

 Définir, déployer, controler

Process
“La Sécuriteé et la stratégie d’Entreprise sont liées”




Les phases de développememt de Cisco

Cisco.com

Equipements de sécurité sur
le réseau

Intégration de services de

INFEGRATED. _ == & M@“ dn b LS

Equipements de sécurité

Switchs et routeurs
Agents logiciels

La Sécurité partie
prenante du réseau
Gestion des identités

Détection et gestion des anomalies

Manageabilité, baisse des colts
d’investissement et d’exploitation




La vision de la Sécuriteé par Cisco
ﬂ

COLLABORATION APPORTER UNE
AVEC SOLUTION
L INDUSTRIE SYSTEME
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La vision de la Sécuriteé par Cisco
ﬂ

Une initiative qui améliore
drastiquement la capacité du
réeseau a identifier, prévenir
et s’adapter aux menaces

COLLABORATION |
AVEC L'INDUSTRIE eTEE

P * |ldentification,
s Connectivite securisee prévention et
réponses dynamique

s PDefense contre les Proarz A NAC
» Programme NAC
> 5 aux attaques

Menaces (Network Admission
» Gestion desiidentites Control) * End-to-End
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Une approche globale de la sécurite reseau

Protéger la périphérie
* FW4+IDS intégrés

Prévenir et détecter les attaques
extérieures

Protéger l’'intérieur
» Sécurité intégrée aux Catalysts
Protéger contre les attaques internes

___. Protéger les systemes
Bl . cisco Security Agent (CSA)

Clients et serveurs
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Controler les utilisateurs et les
EEILES

» Identity-Based Networking/NAC
Contréler qui/quoi accede au réseau

Identité et
confiance

Sécuriser le transport
>+ VPN (IPSEC, MPLS, etc...)

Protéger la confidentialité des
données et de la voix




La collaboration de I'Industrie est clé !
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Pourquoi NAC ?
ﬂ

3. Diffusion de
I'infection, postes
d’extrémités exposeés

1. Un poste client non 2. Connexion autorisée
conforme se connecte

AGENCE OU R CAMPUS
CAMPUS AR

=
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Cisco NAC : Principe de fonctionnement

Logiciel de . . .
protgction des Equipement Serveur de Solution tierces
osta -+ d’acces au -+ reales Cisco 4 (Anti-Virus, serveur
d’gxtrémité réseau 9 de regles)
11\'[][® software

PPN (isco SYSTEMS Validation de la conformite de bout en bout

Security M ERREEERREERERER ERRERERER E

Agent ‘:‘ -:-----nnlulll-Illl----.-::::

* Autorise @~ = —

Refuse
y Isole

Solution alter
R Network

, Symddies Controle et exécution Création des Evaluation de la
6 TREND des politiques de politiques de conformité (Anti-
J M1CRO sécurité sécurité Virus, applications
tierces)
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Quelles implications pour vous ?

Cisco.com
N, -

Aujourd’hui : Protection' Futur : Isolation pro-
des postes d’extrémite active des infections

- Minimiser le gestion - Détecter, Isoler,
de patches Traiter et Réparer les
N AC infections basés sur
les informations des
autres équipements

- Adresser la
problématique de la

protection a “T0” Court terme : Network

Admission Control - Gérer '’ensemble des
. service réseau sur le
- Controle total de méme mode

I’exécution des regles

C S A de sécurité définies IBN S

- Droits d’acces basés
sur l'elligibilité de \
I’équipement

- Pérennise
'investissement fait sur
les anti-virus et la
protection des systemes




Vous permettre de vous concentrer sur
votre métier

- Le réseau devient le
relais actifs des regles
que vous fixez

- Les regles et politiques
que vous définissez ne
sont plus limitées par
des contraintes
techniques ou
d’architecture

- Vous vous concentrez
sur votre métier et vos
process, notre
approche systeme
permet au réseau de
s’adapter
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Les points cles d’un réseau “intelligent”

! \

INTEGRE

Haute disponibilité Sécurité, Wireless,

Sécurité multiniveaux LAN/WAN, etc.
Services de Orienté Applications

virtualisation Manageable
Evolutif Modulaire

 Auto-Provisioning
« Auto-Optimisation
 Auto-défence
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| IBM Software Group

IBM-Cisco Security Alliance Briefing
May, 2004

Jean-Charles Cointot
EMEA Strategic Alliances Manager, Tivoli Security
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Past Security Approach

Security used to be treated in silos

No consistency in security policies

- 1st step-urgency : perimeter Defense - Brieches in security = NO SECURITY
- Low productivity (redundant tasks, support)

- Overcharge

- 2" step- : Control accesses
- 3" level : Manage security

VPN =

) Nz I
Firewall

Anti-Virus

Filtering @

Resource Protection

Detection of

Intrusion

Access Control
SSO

Access Control

Compliance Mngt.

— | Access & Identity Mngt.

CNetwore > < Apeon >

Dagam
=
— A e
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Privacy Mngt.

Policy Assurance /

security Management
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The Evolved Network & Security

= Network perimeter indefinable

» Distributed Internet applications

Eprise g He
» Ubiquitous access
» Expanded constituencies o ~ R 0 S z;;;;;;;;
= Every network ingress point (5 /8 s
srymeorkinaress p Ee - -
Is a conduit to the network @i, 20
X i)
‘.:\"*-.__..,-——-" . R
» Viruses, Worms | -
» Hackers L e T

Business PSTN

= New technologies introduce new
risks

» Content and interactive apps
» VolP, Wi-Fi, storage
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Relationship Premise

C1sco SYSTEMS

®
EMPOWERING THE
INTERNET GENERATION™

A market leader in Network Security A market leader in
Products Security/ldentity Management
& Services

Security Leadership investments in: _ o _
Security Leadership investments in:

VPNs

Firewalls Identity & Policy Management
Intrusion Detection Security Services

End point Security Laptop & Desktop subsystems

Embedded Server Security
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Tivoli Identity Manager + Cisco
Before

Provisioning / De-provisioning Users for
Applications, Database, e-mail, ...
Tivoli Identity Manager

Worldflow Diagram
Workflow Name  jsong1
Service Type | NT40Profile
Save = Relayout  Exit
oo}
P> Supevisor 1 P
>{Approval > Cppprovadp>
Supervisor 2
proval

m Operating

: Im Databases

W Application

User Role

Provisioning / De-provisioning Users on
the network

Manual / Semi-automated
Provisioning

Cisco SySTEMS

Ci1sco SYSTEMS Wireless

10S Routers

VPNs

Firewalls _
Cable Access

VolP

VPN 802.1x

Cisco VPN Client Concentrator
Cisco Security Agent Access Control
Server

|
|

(@business on demand.
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Tivoli Identity Manager + CISCO
After : End-to-End provisioning

Integrating Network Users into the
User Provisioning System

D = -

User

Tivoli Identity Manager

Worldflow Diagram
Workflow Name  jsong1

Role

TIM
Agent

Cisco SYSTEMS Agent
Agent

tlscu SYSTEMS

/

Databases
Agent

Cisco VPN Client
Cisco Security Agent

Access Control gy&g",ﬂgg

Server Applications

(@business on demand.




| IBM Software Group | Tivoli software

Tivoli Access Manager + Cisco

Before _
User Authentication at Application level Portals

Browsers

D|rector|es
etadirectories
Wireless dli
Devices Compliance J2EE Servers
App(lé(iﬂtion éé ‘l Operating
& Data Systems
Operating 0% Interlt
Systems -
Strong Authentication of Users at o
IBM ThinkPad network level CiscoSysiems  CRM & ERP
Cisco SYSTEMS Wireless
10S Routers
VPNs
Firewalls
Cable Access
VolP
802.1x
VPN
Cisco VPN Client Concentrator
Cisco Security Agent Access Control Server

(@business on demand.
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Tivoli Access Manager & Cisco
After : Single Sign On y-

Portals J/

Directories
etadirectories

Browsers

m"

Wireless Compliance
Devices I /" J2EE Servers
Application
GUI éé

-
|

Operating 5 ~
Systems -

Integrit

‘l Operating
Systems
A

Single Sign on at network level
IBM ThinkPad

Cisco SYSTEMS CRM & ERP

Wireless

10S Routers
VPNs
Firewalls
Cable Access
VolP

802.1x

Cisco SYSTEMS

VPN

Cisco VPN Client Concentrator
Cisco Security Agent Access Control Server

(@business on demand.
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Tivoli Access Manager & Cisco - Extension

Safe Single Sign On

Portals

/

crotection Directories
etadirectories
Complianc
/" J2EE Servers
GUI .
Operating Integrit pU——
Systems CRM & ERP

Browsers J@ ‘
=
Wireless ‘
Devices %

Application éé J

Operating

Safe Single Sign on at network level
IBM ThinkPad

Cisco SYSTEMS

VPN

Cisco VPN Client Concentrator

Cisco Security Agent

(@business on demand.

Cisco SYSTEMS

software

Configuration Manager

Wireless

10S Routers
VPNs
Firewalls
Cable Access
VolP

802.1x

Access Control Server
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Tivoli Risk Manager + Cisco
Before
Correlation of various events to anticipate real intrusion

Consolidation TR TEC Server
Correlation =7 [
Reaction & — —_— :

" Applications (&
' s @
- — /®

Detection of intrusion .
IBM Supervision

cnscuSrsuus Detection of threats
\11
@

Cisco VPN Cllent
Cisco Security Agent

Wireless

10S Routers

VPNs

Firewalls _
Cable Access

VolP

802.1x

-!
Access Control Server

(@business on demand.
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Tivoli Risk Manager + Cisco

After integration
Correlation of various events including network events to anticipate real intrusion

ONE SINGLE ADMIN
Consolidation
Correlation
Reaction

TEC Server

Cisco SysTems

Wireless
10S Routers
VPNs
Firewalls
Cable Access
VolP

802.1x

Cisco VPN Client Access Control
Cisco Security Agent Server
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Tivoli Identity Manager + Cisco
Before

Tivoli Compliance Manager
ITSCM Server

ITSCM Admin GUI

‘% AlIX, HPUX
o —

Sun servers
‘% Linux
e ~_ R servers
I EEEEEER | N ‘% Windows
NI servers
Firewall
Security Policy Compliance on Cisco network Network

Admission

Endpoint/Client

Protection/ Cisco Access I1BM )
Trusted Identit el
Cisco Trust Control Server Cisco Security
. Agent Server _

Cisco

Security
Agent




| IBM Software Group | Tivoli software

Tivoli Compliance Manager + Cisco
After : End to End integration

Tivoli Compliance Manager
ITSCM Server

ITSCM Admin GUI
One single point of admin

‘% AlIX, HPUX
o —

Sun servers

‘% Linux
o -

Servers

‘% Windows
~ | gervers

Firewall

Network
Admission

Endpoint/Client

Protection/_ Cisco Access )
Trusted Identit S Control
v Agent Server

Cisco
Security
Agent
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IBM/Cisco - The Big Picture

Weslss Paters Supplers
i

Acson Mg or  AccesMarage Accus Managr o
Bl iogton orobuminess_ Opersing Sysems

oy — ——
Portas ] J2EE Servers | Oversting | 'L

@!

AccesgMngt. / SSO

Detection of
Intrusion

Compliance
Mngt.

- “Identity Mngt.
s Network
e Admission

. Control

Endpoint/Client . : )
e G oz Cisco Access Seounty
Trusted Identity RIS Control Agent

Server Tivoli Agent
Endpoint/
Tivou Agent Server

Cisco Protection
Security
Agent
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An Holistic Approach of Security

» The marriage of threat management with identity management to provide an holistic view of the
protection of information in an open environment and reduce ongoing operations costs

» Increased Return on Security Investment through better optimization of security, identity and
management resources
» Firewalls

Partners
* Anti-Virus

Customers S . VPN...

Protection of Information

Keep out unwanted with

Access Control

Alert S : Access Control
Manageme — 'Pohcy enf.gfcement * Enforce security policies on IT components
/Igecurity Management :Detect Intrusions
Accesg¢ Control SSO

Identity

Privacy

anagemep - o Security Management
] » Who can access ?

» Who access to what ?

« For waht purpose ?

» Who granted the access ?

» What security policy to apply ?




| IBM Software Group | Tivoli software

Security Solution

=
= gééiﬂﬁﬂs

Business Processes Define Roles Define Organization Structure

Map Roles to

- Map Roles to = 2
Organization 1 Applications, Configure ,
AEEoEriate Authorisations Define Ide.ntlty Stores
OOOOOOOOOO %ﬁmm ot Servert _ Jser
e —T= am MQApp1 LJ 3l
| |
Configure TIM Set Up Connectors Load Initial Data Operate

(@business on demand.




