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Réseaux des années 2000

Mobilité :Mobilité :
• Nouvelles méthodes 

d’accès au réseau :
Accès VPN
Accès Wireless

• Besoins d’ouverture 
des datacenters

• Généralisation de la 
messagerie 
électronique

• Généralisation des 
technologies Web

• Généralisation d’OS et 
d’applications cibles 
privilégiées d’attaques
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Les attaques évoluent

Inmpact
global sur

infrastructure

Réseaux
régionaux

Réseaux
connectés

Réseaux
individuels

PC

CibleCible et et 
objectifobjectif

Génération 1
• Virus de boot

SemainesSemaines Génération 2
• Virus de Macro 
• Email 
• DoS
• Hacking limité

JoursJours
Génération 3
• DoS distribué
• Attaques

masquées
(vers+virus+ 
chevaux de 
troie)

• Vers
distribués

• Hacking de 
systèmes

MinutesMinutes

Prochaine
Génération
• Hacking de 

l’infrastrcture
• Attaques en 

mémoire
flash

• Vers massifs 
• DDoS
• Attaques

coordonnées
(virus+vers+d
os par 
exemple

SecondesSecondes

1980s 1990s Aujourd’hui Demain
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Les Les groupesgroupes de travail de travail sontsont maintenentmaintenent
dispersdispersééss ggééographiquementographiquement. Il . Il fautfaut doncdonc
rendrerendre les les ressourcesressources accessiblesaccessibles de de 
fafaççonon cohcohéérenterente en des en des endroitsendroits diffdifféérentsrents

Nouvelles méthodes de travail

Siège social

Conférence
téléphonique

Télétravail
Sites distants, 
Hotspots

Hôtel
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Des approches en silos

TRANSPORTTRANSPORT

SécuriserSécuriser, , 
fiabiliserfiabiliser les les 

infrastructures infrastructures 
de de 

communicationcommunication

GESTION DES GESTION DES 
SYSTEMESSYSTEMES

Infrastructure et Infrastructure et 
protocolesprotocoles, , 

management et management et 
exploitationexploitation

INTERFACE INTERFACE 
UTILISATEURUTILISATEUR

TéléphonesTéléphones IP, IP, 
terminauxterminaux vidéovidéo, , 

PC, PDA et PC, PDA et 
autresautres

terminauxterminaux

COMPOSANTS COMPOSANTS 
A VALEUR A VALEUR 
AJOUTEEAJOUTEE

MessagerieMessagerie, , 
CRM et CRM et autresautres
applications applications 

MétierMétier

IP Communications SystemIP Communications System

InfrastructureInfrastructure ExtrémitésExtrémités ContrôleContrôle ApplicationsApplications
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IMPLEMENTATIONIMPLEMENTATIONIMPLEMENTATION

•• DéfinirDéfinir, , déployerdéployer, , contrôlercontrôler

L’approche stratégique de la Sécurité

INTEGRER LA 
SECURITE

INTEGRER LA INTEGRER LA 
SECURITESECURITE

•• TousTous les les noeudsnoeuds dudu
réseauréseau sontsont des des ciblescibles
et et doiventdoivent êtreêtre protégésprotégés

•• DéfenseDéfense omniprésenteomniprésente

“Connaitre, 
mesurer et 
intégrer le risque
business”PRISE EN COMPTE 

DE LA SECURITE
PRISE EN COMPTE PRISE EN COMPTE 
DE LA SECURITEDE LA SECURITE

•• Passer Passer dudu réactifréactif au au 
proactifproactif

•• DéfinitionDéfinition des des 
PolitiquesPolitiques de de SécuritéSécurité
((personnespersonnes, process , process 
et technologies)et technologies)

“Identifier les 
besoins stratégiques
et leur niveau
d’exigence”

““La La SécuritéSécurité et la et la stratégiestratégie d’Entreprised’Entreprise sontsont liéesliées””
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Les phases de développememt de Cisco

Equipements de sécurité sur
le réseau
EquipementsEquipements de de sécuritésécurité sursur
le le réseauréseau

La Sécurité partie
prenante du réseau
La La SécuritéSécurité partiepartie
prenanteprenante dudu réseauréseau
GestionGestion des des identitésidentités

DétectionDétection et et gestiongestion des anomaliesdes anomalies

ManageabilitéManageabilité, , baissebaisse des des coûtscoûts
d’investissementd’investissement et  et  d’exploitationd’exploitation

Intégration de services de 
Sécurité dans les équipements
IntégrationIntégration de services de de services de 
SécuritéSécurité dansdans les les équipementséquipements
EquipementsEquipements de de sécuritésécurité

SwitchsSwitchs et et routeursrouteurs

Agents Agents logicielslogiciels
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La vision de la Sécurité par Cisco

COLLABORATION COLLABORATION 
AVEC AVEC 

L’INDUSTRIEL’INDUSTRIE

SECURITE SECURITE 
INTEGREEINTEGREE

APPORTER UNE APPORTER UNE 
SOLUTION SOLUTION 
SYSTEMESYSTEME
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La vision de la Sécurité par Cisco

•• ConnectivitéConnectivité sécuriséesécurisée
•• DéfenseDéfense contrecontre les les 

menacesmenaces
•• GestionGestion des des identitésidentités

•• ProgrammeProgramme NAC NAC 
(Network Admission(Network Admission
Control)Control)

•• Identification, Identification, 
préventionprévention et et 
réponsesréponses dynamiquedynamique
aux aux attaquesattaques

•• EndEnd--toto--EndEnd

Une initiative qui améliore
drastiquement la capacité du
réseau à identifier, prévenir
et s’adapter aux menaces

UneUne initiative qui initiative qui amélioreaméliore
drastiquementdrastiquement la la capacitécapacité dudu
réseauréseau àà identifier, identifier, prévenirprévenir
et et s’adapters’adapter aux menacesaux menaces

COLLABORATION COLLABORATION 
AVEC L’INDUSTRIEAVEC L’INDUSTRIE

SECURITE SECURITE 
INTEGREEINTEGREE

APPORTER UNE APPORTER UNE 
SOLUTION SOLUTION 
SYSTEMESYSTEME
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Une approche globale de la sécurité réseau

SiSi SiSi

P
ro

té
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de
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m
en
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es

Protéger la périphérie
• FW+IDS intégrés

Prévenir et détecter les attaques
extérieures

Protéger l’intérieur
• Sécurité intégrée aux Catalysts

Protéger contre les attaques internes

Protéger les systèmes
• Cisco Security Agent (CSA)

Clients et serveurs

Id
en

tit
é

Id
en

tit
é

etet
co

nf
ia

nc
e

co
nf

ia
nc

e

Contrôler les utilisateurs et les 
machines

• Identity-Based Networking/NAC
Contrôler qui/quoi accède au réseau

Sécuriser le transport
• VPN (IPSEC, MPLS, etc…)

Protéger la confidentialité des 
données et de la voixS

éc
ur

ité
S

éc
ur

ité
de

s 
de

s 
co

m
m

s
co

m
m

s ..

IntranetInternet
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La collaboration de l’Industrie est clé !

Programme Cisco Network Admission ControlProgramme Cisco Network Admission Control
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Pourquoi NAC ?

AGENCE OU 
CAMPUS

CAMPUS

1. Un poste client non 
conforme se connecte

2. Connexion autorisée

Réseau
d’entreprise

3. Diffusion de 
l’infection, postes
d’extrémités exposés
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Logiciel de 
protection des 

postes
d’extrémité

Solution tierces 
(Anti-Virus, serveur

de règles)

Validation de la conformité de bout en bout

Equipement
d’accès au 

réseau

Contrôle et exécution
des politiques de 

sécurité

Serveur de 
règles Cisco

Création des 
politiques de 

sécurité

Evaluation de la 
conformité (Anti-

Virus, applications 
tierces)

Anti-
Virus 
Client

Cisco 
Security 
Agent

Cisco 
Trust 
Agent

Cisco NAC : Principe de fonctionnement

Autorise
Refuse
Isole
Solution alternative

+ ++
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Quelles implications pour vous ?

•• MinimiserMinimiser le le gestiongestion
de patchesde patches

•• AdresserAdresser la la 
problématiqueproblématique de la de la 
protection protection àà “T0”“T0”

Aujourd’huiAujourd’hui : Protection : Protection 
des des postespostes d’extrémitéd’extrémité

•• ContrôleContrôle total de total de 
l’exécutionl’exécution des des règlesrègles
de de sécuritésécurité définiesdéfinies

•• DroitsDroits d’accèsd’accès basésbasés
sursur l’elligibilitél’elligibilité de de 
l’équipementl’équipement

•• PérennisePérennise
l’investissementl’investissement fait fait sursur
les antiles anti--virus et la virus et la 
protection des protection des systèmessystèmes

Court Court termeterme : Network : Network 
Admission ControlAdmission Control

•• DétecterDétecter, , IsolerIsoler, , 
TraiterTraiter et et RéparerRéparer les les 
infections infections basésbasés sursur
les les informationsinformations des des 
autresautres équipementséquipements

•• GérerGérer l’ensemblel’ensemble des des 
service service réseauréseau sursur le le 
mêmemême modemode

FuturFutur : Isolation pro: Isolation pro--
active des infectionsactive des infections

CSACSA

NACNAC

IBNSIBNS
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Net Apps/Services

Net Apps/Services

Application Foundation Services

Application Foundation Services

Infrastructure Services

Infrastructure Services

Infrastructure

Infrastructure

MANAGEMENT

MANAGEMENT

Vous permettre de vous concentrer sur
votre métier

• Le réseau devient le 
relais actifs des règles
que vous fixez

• Les règles et politiques
que vous définissez ne
sont plus limitées par 
des contraintes
techniques ou
d’architecture

• Vous vous concentrez
sur votre métier et vos
process, notre
approche système
permet au réseau de 
s’adapter
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INTEGREINTEGRE
•• SécuritéSécurité, Wireless, , Wireless, 

LAN/WAN, etc.LAN/WAN, etc.
•• OrientéOrienté ApplicationsApplications
•• ManageableManageable
•• ModulaireModulaire

ADAPTIFADAPTIF
•• AutoAuto--ProvisioningProvisioning
•• AutoAuto--OptimisationOptimisation
•• AutoAuto--défencedéfence

RESILIANTRESILIANT
•• Haute Haute disponibilitédisponibilité
•• SécuritéSécurité multiniveauxmultiniveaux
•• Services de Services de 

virtualisationvirtualisation
•• EvolutifEvolutif

Les points clés d’un réseau “intelligent”
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Past Security Approach

Resource Protection

VPN

Access Control

Detection of 
Intrusion

Access Control
SSO

Policy Assurance / 
security Management

Firewall

Anti-Virus

Filtering

Compliance Mngt.

Access & Identity Mngt.

Privacy Mngt.

Security used to be treated in silos 
- 1st step-urgency : perimeter Defense
- 2nd step- : Control accesses
- 3rd level : Manage security 

No consistency in security policies
- Brieches in security = NO SECURITY
- Low productivity (redundant tasks, support)
- Overcharge

Network Application
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The Evolved Network & Security

202020

� Network perimeter indefinable
�Distributed Internet applications
�Ubiquitous access
�Expanded constituencies

� Every network ingress point

is a conduit to the network
�Viruses, Worms
�Hackers

� New technologies introduce new 
risks

�Content and interactive apps
�VoIP, Wi-Fi, storage
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A market leader in Network Security 
Products

Security Leadership investments in:

VPNs

Firewalls

Intrusion Detection

End point Security

A market leader in 
Security/Identity Management 

& Services

Security Leadership investments in:

Identity & Policy Management

Security Services

Laptop & Desktop subsystems

Embedded Server Security

+

Customers expect comprehensive security from 
complementary, trusted leaders

Relationship Premise
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Tivoli Identity Manager + Cisco 
Before

Provisioning / De-provisioning Users for 
Applications, Database, e-mail, …

Tivoli Identity Manager

Application
s

Databases

Operating
Systems

User
Role

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control 
Server

VPN
Concentrator

IBM 
ThinkPad

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1x

VPN
Client

A
pplication

N
etw

ork

Manual / Semi-automated 
Provisioning

Provisioning / De-provisioning Users on 
the network
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Tivoli Identity Manager + Cisco 
After : End-to-End provisioning

Integrating Network Users into the
User Provisioning System

Tivoli Identity Manager

Applications

Databases

Operating
Systems

User
Role

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control 
Server

IBM 
ThinkPad

VPN
Client

TIM
Agent TIM

Agent
TIM

Agent

TIM
Agent
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Tivoli Access Manager + Cisco 
Before

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control Server

VPN
Concentrator

IBM ThinkPad

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1xVPN

Client

A
pplication

N
etw

ork

Strong Authentication of Users at 
network level

Single Sign 
On

Single Sign 
On

Access 
Control

Access 
Control

AuditingAuditing

����������	

� � 


� ��� � � ��

� ��� �� � � 

� � � ��� �

Central 
Console
Central 
Console

Root 
Control
Root 

Control

Self-
Protection

Self-
Protection

Data 
Integrity

Data 
Integrity

Monitoring  
Compliance
Monitoring  
Compliance

Operating
Systems

CRM & ERP

Operating 
Systems

J2EE Servers

Portals

Directories
Metadirectories

User Authentication at Application level
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Tivoli Access Manager & Cisco
After : Single Sign On

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control Server

VPN
Concentrator

IBM ThinkPad

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1xVPN

Client

Single Sign on at network level

Single Sign 
On

Single Sign 
On

Access 
Control

Access 
Control

AuditingAuditing

����������	

� � 


� ��� � � ��

� ��� �� � � 

� � � ��� �

Central 
Console
Central 
Console

Root 
Control
Root 

Control

Self-
Protection

Self-
Protection

Data 
Integrity

Data 
Integrity

Monitoring  
Compliance
Monitoring  
Compliance

Operating
Systems

CRM & ERP

Operating 
Systems

J2EE Servers

Portals

Directories
Metadirectories
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Tivoli Access Manager & Cisco - Extension
Safe Single Sign On

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control Server

VPN
Concentrator

IBM ThinkPad

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1xVPN

Client

Safe Single Sign on at network level

CRM & ERP

Single 
Sign On

Single 
Sign On

Access 
Control

Access 
Control

AuditingAuditing

����������	

� � 


� ��� � � ��

� ��� �� � � 

� � � ��� �

Central 
Console

Central 
Console

Root 
Control

Root 
Control

Self-
Protection

Self-
Protection

Data 
Integrity

Data 
Integrity

Monitoring  
Complianc

e

Monitoring  
Complianc

e

Operating
Systems

Operating 
Systems

J2EE Servers

Portals

Directories
Metadirectories

Configuration Manager
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Tivoli Risk Manager + Cisco 
Before

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

Access Control Server

IBM 
ThinkPad

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1x

VPN
Client

A
pplication

N
etw

ork

Supervision
Detection of threats

Detection of intrusion

Consolidation
Correlation

Reaction SNMP

WEB IDS

Network IDS

CRM / ERPAntivirus
OS

Applications

TEC ServerTEC Server

Correlation of various events to anticipate real intrusion
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Tivoli Risk Manager + Cisco 
After integration

Access Control 
Server

Wireless
IOS Routers
VPNs
Firewalls
Cable Access
VoIP
802.1x

Correlation of various events including network events to anticipate real intrusion

ONE SINGLE ADMIN
Consolidation
Correlation
Reaction SNMP

WEB IDS

Network IDS

CRM / ERPAntivirus
OS

Applications

TEC ServerTEC Server

Cisco VPN Client
Cisco Security Agent

ESS
Subsys

IBM 
ThinkPad

VPN
Client
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Tivoli Identity Manager + Cisco 
Before

A
pplication

N
etw

ork

Security Policy Compliance on Cisco network

Cisco Access
Control
Server

Endpoint/
Server

Protection
Cisco

Security
Agent

Cisco Trust
Agent

Network
Admission

Control
Endpoint/Client

Protection/
Trusted Identity

IBM
LDAP
Server Cisco Security

Agent

�
� �
� � � �

� � 	
� � �� � ��

� �	� �

� � �� � ��

� �	� �� � 
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���	��

Firewall

DB

Tivoli Compliance Manager
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Tivoli Compliance Manager + Cisco 
After : End to End integration

Cisco Access
Control
Server

Endpoint/
Server

Protection
Cisco

Security
Agent

Cisco Trust
Agent

Network
Admission

Control
Endpoint/Client

Protection/
Trusted Identity

IBM
LDAP
Server Cisco Security

Agent

�
� �
� � � �

� � 	
� � �� � ��

� �	� �

� � �� � ��
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Firewall

DB

Tivoli Compliance Manager
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Tivoli Agent

Cisco Access
Control
Server

IBM/Cisco - The Big Picture 

Endpoint/
Server

Protection
TPM

Cisco
Security
Agent

Cisco
Trust
Agent

Network
Admission

Control

Endpoint/Client
Protection/

Trusted Identity

IBM
LDAP
Server

Cisco
VPN
Client

Tivoli Agent

Cisco
Security
Agent

Orchestration

Identity Mngt.Access Mngt. / SSO
Detection of 

Intrusion
Compliance 

Mngt.
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I don’t k

Protection of Information
Keep out unwanted with
• Firewalls
• Anti-Virus
• VPN…

Access Control
• Enforce security policies on IT components
• Detect Intrusions
• …

Policy enforcement

Identity 
Management

Security Management
• Who can access ?
• Who access to what ?
• For waht purpose ?
• Who granted the access ?
• What security policy to apply ?
• …

Firewall
VPN

AntivirusContent Filtering

Alert
Management

Applications

Data Resources

Information System

SSO
Privacy

Management

Perimeter Defense

Access Control

Security Management
Access Control

Customers

Employees

Partners
Hackers

Unwanted
users

An Holistic Approach of Security
� The marriage of threat management with identity management to provide an holistic view of the

protection of information in an open environment and reduce ongoing operations costs

� Increased Return on Security Investment through better optimization of security, identity and 
management resources 
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Security Solution

Business Processes Define Roles Define Organization Structure

Map Roles to
Organization

Application
Inventory

Map Roles to
Applications, Configure

Appopriate Authorisations Define Identity Stores

Configure TIM

Application, Web &
Messaging Servers
Application, Web &
Messaging Servers

Platform
(Hardware/OS)

RACF
ACF2
TSS

Safeguard  &
Guardian

HP-UXPlatform
(Hardware/OS)

RACF
ACF2
TSS

Safeguard  &
Guardian

RACF
ACF2
TSS

Safeguard  &
Guardian

HP-UXHP-UX

Data, Content &
Identity Repositories

OiD
RDBMS

Data, Content &
Identity Repositories

OiD
RDBMS
OiD
RDBMSRDBMS

Set Up Connectors

WebSEAL
Proxy Server

LDAP

Policy

Policy

Policy TemplatesPolicy Templates
Corporate Web ACL
Employee Database ACL
Loan Processing ACL

Users      GroupsUsers      Groups

Master
Policy Server

Administrator

Hierarchical NamespaceHierarchical Namespace

Servlet

JSP

Web ontainer

EJB

EJB Container

EJB

���������	��

Beans

Access Control at App level

WebSEAL
Proxy Server

LDAP

Policy

LDAP

Policy

Policy

Policy TemplatesPolicy Templates
Corporate Web ACL
Employee Database ACL
Loan Processing ACL

Policy TemplatesPolicy Templates
Corporate Web ACL
Employee Database ACL
Loan Processing ACL

Users      GroupsUsers      Groups

Master
Policy Server

Administrator

Hierarchical NamespaceHierarchical NamespaceHierarchical NamespaceHierarchical Namespace

Servlet

JSP

Web ontainer

EJB

EJB Container

EJB

���������	��

Beans

Servlet

JSP

Web ontainer

EJB

EJB Container

EJB

���������	��

Beans

Access Control at App level

Load Initial Data

Server2Server1

DATADATA

MQApp1 MQApp2

XXXX

AMBI
Interceptor

AMBI
Interceptor

Policy
Server
Policy
Server

ACLACL UserUser

XXXX

WebSphere 
MQ

WebSphere 
MQ

Operate


