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���

� �	�� 

 
�	 – $&�&'�# %�  #$�%&�'���� 

�� – �'5�)-&*��''&0 �#1'�,�7�0 

��� – � ,&��/ �#"��+�0 5�'(*��  #$�%&�'���� � :#(�& �*#'(� 

�� – � 4�# ()��#)�� 

�� – � :#(� �*#'(� (Administrator Client, Designer Client, Notes, Domino 

Server) 

��� – �*#'�.'!" �)�+#'/ ��+#)�0 

�	� – %�,���(&  #$�%&�'���� � :#(�& �*#'(� 

�� – %)�5�,/ $&4��! 

��	 – %�,���(& 5�'(*��  #$�%&�'���� 


�	 – ���"(���/ 5�'(*��  #$�%&�'���� 

�� – �%)&+,#'�# (�'5�7�)&*�#" 

�	� – 5�'(*��  #$�%&�'���� � :#(�& �*#'(� 
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1 �����	�� �� 

�&''!" )&$�#, ���#)2�� �'5�)-&*�6 � 4#7� 1&)&(�#)&. ���)&$�#, «��#'��5�(&*�0 

�	» %)#����&+,0#� ��#'��5�(&*��''�6 � �%��&�#,/'�6 �'5�)-&*�6, '#� 1���-�6, .�� ! 

��#'��5�*�)�+&�/, (&�&,�7�$�)�+&�/ �	 � ��!,&�/�0 '& '#7�. ���)&$�#, «�''��&*�0 �	» 

���#)2�� � 4�6 1&)&(�#)����(� �	 + 5�)-# %)�7��'�" �,0 )&$-#4#'�0 + +��# 

�&-����0�#,/'�7� )#5#)&�& + (&�&,�7&1 �	. � %��)&$�#,# «
�7,&3#'�0» �&#��0 �%��&'�# 

%)&+�, � �$'&.#'�0 )#$�,/�&��+ +!%�,'#'�0 �%#)&*�" (�'()#��$&*�� (�-%�'#'��+ 

�)# �+&'�"  #$�%&�'���� ��. � %��)&$�#,# «�#)-�'! � �%)#�#,#'�0» %)#���&+,#'! 

�%)#�#,#'�0 ��'�+'!1 �#)-�'�+, ��%�,/$�#-!1 + '&���04#- �	. � %��)&$�#,# 

«�)7&'�$&*�0 �	» �&#��0 %�0�'#'�# �)7&'�$&*�� '&���04#7� �	. 

1.1  ���������� �! �� 

�������� �	: �)�7)&--'�# � #�%#.#'�# IBM Lotus Domino Enterprise 
Server and Notes for multiplatforms v. 7.0.2. �&�&'�# %� 
 #$�%&�'����. 


����
 �	: �#)��0 1.0. 

����������� �	: IBM.LOTUS_DOMINO/NOTES7_0_2_ENT.�	 

������������
 ��: �)�7)&--'�# � #�%#.#'�# IBM Lotus Domino Enterprise 
Server and Notes for multiplatforms v. 7.0.2. 

������� ������
: ���1, ���,#''!" (�-%�'#'��- AVA_SOF.1 (�*#'(& 
���"(���� 5�'(*��  #$�%&�'����). 

������������
 ��: ��
� � �
�/�;� 15408-1-2002 «�'5�)-&*��''&0 
�#1'�,�7�0. �#���! � �)#���+& � #�%#.#'�0  #$�%&�'����. 
�)��#)�� �*#'(�  #$�%&�'���� �'5�)-&*��''!1 
�#1'�,�7�". <&��/  1. �+#�#'�# � � 4&0 -��#,/». 

��
� � �
�/�;� 15408-2-2002 «�'5�)-&*��''&0 
�#1'�,�7�0. �#���! � �)#���+& � #�%#.#'�0  #$�%&�'����. 
�)��#)�� �*#'(�  #$�%&�'���� �'5�)-&*��''!1 
�#1'�,�7�". <&��/ 2. ��'(*��'&,/'!# �)# �+&'�0 
 #$�%&�'����» 

��
� � �
�/�;� 15408-3-2002 «�'5�)-&*��''&0 
�#1'�,�7�0. �#���! � �)#���+& � #�%#.#'�0  #$�%&�'����. 
�)��#)�� �*#'(�  #$�%&�'���� �'5�)-&*��''!1 
�#1'�,�7�". <&��/ 3. �)# �+&'�0 ��+#)�0 (  #$�%&�'����». 

��(�+��04�" ��(�-#'� «	#$�%&�'���/ �'5�)-&*��''!1 
�#1'�,�7�". �)��#)�� �*#'(�  #$�%&�'���� 
�'5�)-&*��''!1 �#1'�,�7�". <&��� 1, 2, 3», 
����#1(�-����0 ������, 2002. 



�� IBM LOTUS DOMINO ENTERPRISE SERVER AND NOTES  
FOR MULTIPLATFORMS V. 7.0.2. ������� �� 	�����
��
�� 

 

���  «���  ������	
� ��
��
/
���», 2008  

7 

�������� �����: �)#���+�  $&4��! �'5�)-&*��, ���()#*��''�# �%)&+,#'�# 
�����%�-, $&�&'�# %�  #$�%&�'����, ���1, IBM. 

1.2  
��"�� �! �� 

�&���04## �	 �%)#�#,0#� �)# �+&'�0  #$�%&�'���� �,0 %)�7)&--'�7� � #�%#.#'�0 

IBM Lotus Domino Enterprise Server and Notes for multiplatforms v.7.0.2. 

� :#(� �*#'(� (��) %)#���&+,0#� �� �" ��-����#-�, %)#�'&$'&.#''�6 �,0 

(�,,#(��+'�" )& ��!, � #�%#.�+&64�6 '&�#2'�6 �'5)&��)�(��)'�6 %,&�5�)-� +!��(�" 

%)��$+����#,/'����. 

1.3  �"#$�%���! 

��(�+��04�" ��(�-#'� ����#1(�-����� ������ «	#$�%&�'���/ �'5�)-&*��''!1 

�#1'�,�7�". �)��#)�� �*#'(�  #$�%&�'���� �'5�)-&*��''!1 �#1'�,�7�"» (�&,## – � 4�# 

()��#)��) ��%��(&#� +!%�,'#'�# �%)#�#,#''!1 + .&��� 2 �� �%#)&*�" '&� 

5�'(*��'&,/'!-� �)# �+&'�0-�. 
���+#���+#''� + '&���04#- �	 ��%�,/$�6��0 �%#)&*�� 

«���.'#'�#», «+! �)», «'&$'&.#'�#» � «��#)&*�0». 

�%#)&*�0 «&�"'�����» ��%�,/$�#��0 �,0 �� &+,#'�0 ( �)# �+&'�6 '#(���)!1 

%��)� '���#" (�#�&,#") �, �&(�- � )&$�-, �7)&'�.�+&#� ��&%&$�' +�$-�2'���#" #7� 

���+,#�+�)#'�0. �#$�,/�&� �%#)&*�� «&�"'�����» + '&���04#- �	 � �$'&.&#��0 

("$&)�*�+, ���-�",. 

�%#)&*�0 «.+/"*» ��%�,/$�#��0 �,0 +! �)& ��'�7� �,� '#�(�,/(�1 8,#-#'��+ �$ 

%#)#.'0 + 5�)-�,�)�+(# �)# �+&'�0. �#$�,/�&� �%#)&*�� «.+/"*» + '&���04#- �	 

� �$'&.&#��0 ������
�	��� 
	������� ��
����. 

�%#)&*�0 «��0��'����» ��%�,/$�#��0 �,0 %)��+�#'�0 (�'()#�'�7� $'&.#'�0 )&'## 

'#(�'()#��$�)�+&''�-� %&)&-#�)�. �%#)&*�0 «��0��'����» � �$'&.&#��0 $&(,6.#'�#- 

$'&.#'�0 %&)&-#�)& + (+&�)&�'!# �(� (�, ['&$'&.&#-�# $'&.#'�#].  

�%#)&*�0 «���*� �!» ��%�,/$�#��0 �,0  �,## .#- ��'�()&�'�7� ��%�,/$�+&'�0 

(�-%�'#'�& 5�'(*��'&,/'!1 �)# �+&'�"  #$�%&�'���� �� %)� )&$,�.'�- +!%�,'#'�� 

)&$)#3#''!1 �%#)&*�" (���.'#'�#, +! �), '&$'&.#'�#). �!%�,'#'�# «��#)&*��» 

��%)�+�2�&#��0 %�-#4#'�#- '�-#)& ��#)&*��, $&(,6.#''�7� + ()�7,!# �(� (�, %��,# 

()&�(�7� �-#'� ����+#���+�64#7� (�-%�'#'�&, ('�-#) ��#)&*��). 

��,�'���! (" (*�,�����1 %)#�'&$'&.#'! ,� � �,0 )&$:0�'#'�0 '&$'&.#'�0 

'#(���)�7� �)# �+&'�0, ��#'��5�(&*�� +&)�&'��+ )#&,�$&*��, ,� � �,0 �%)#�#,#'�0 
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��,�+�" +!%�,'#'�0 �)# �+&'�0. � �,�.&# ��%�,/$�+&'�0, $&-#.&'�0 %� %)�-#'#'�6 

�,#��6� $& (�-%�'#'��- �)# �+&'�0. 

� '&���04## �	 +(,6.#'! (�-%�'#'�! 5�'(*��'&,/'!1 �)# �+&'�"  #$�%&�'����, 

�5�)-�,�)�+&''!# + 0+'�- +��#. �)&�(&0 5�)-& �-#' 5�'(*��'&,/'!1 (�-%�'#'��+, 

�5�)-�,�)�+&''!1 + 0+'�- +��#, ���#)2�� �#(�� (EXT). 

1.4  ��*,��+ � "(*���$���! 

� '&���04#- �	 %)�-#'06��0 �,#��64�# �#)-�'! � ����+#���+�64�-� 

�%)#�#,#'�0-�. 


���.+ – �'5�)-&*�0 �,� )#��)�! ��, %��,#2&4�# $&4��# (�'�)-#)&-� ��.  


&��������� �"��+�  ����+� –  �'5�)-&*�0,  ��%�,/$�#-&0  �,0  +#)�5�(&*�� 

%)#�:0+,#''�7� ��#'��5�(&��)&.  


&��������� �! –  %)�*#��  ���&'�+,#'�0  %��,�''����  �'5�)-&*��, 

%)#�:0+,#''�" &�-�'���)&��)�- �� � %�,/$�+&�#,#- �� %)� )#7���)&*��. 

�"-�".�*�"-�2 –  �+�"��+�   #$�%&�'����  &(��+�+,  � #�%#.�+&64##  ����+#���+�# 

%)#���-��)#''!- $'&.#'�0-.  

��.�-�,"-�2  –  ����'�3#'�#  -#2��  �)# �+&'�0-�,  %)�  (���)�-  �)# �+&'�#,  �� 

(���)�7�  $&+��0�  �)�7�#  �)# �+&'�0,  ��,2'�   !�/  ���+,#�+�)#'�,  .�� !  �  �)�7�# 

�)# �+&'�0 -�7,� ��+#.&�/ �+��- *#,0-.  

�������  ("  /�0"(�-�"-��  –  ��+�(�%'���/  �)# �+&'�"   #$�%&�'����  � 

�%#*�5�(&*�",  %)#�'&$'&.#''&0  �,0  ��%�,/$�+&'�0  +  (&.#��+#  ��'�+!  �,0  �*#'(� 

(�'()#�'�7�  �� (+  �&''�-  �,�.&# –  �� IBM Lotus Domino Enterprise Server and Notes for 

multiplatforms v. 7.0.2.).  

�����������"* – �'�(&,/'!" %)�$'&( &�-�'���)&��)& �� �,� %�,/$�+&�#,0 ��, 

��'�$'&.'� #7� ��#'��5�*�)�64�".  

�"������ ��$2�"-�2 –  �+�"��+�   #$�%&�'����  &(��+�+  %)#���+)&4&�/ 

+�$-�2'���/  �����%&  (  �'5�)-&*��  �/�,�  ##  )&�()!��0  '#�%�,'�-�.#''!-  ,�*&-, 

� :#(�&- �,� %)�*#��&-.  

�/3���  �� –  ��4'���/  +  %)#�#,&1  ���,  (���)&0  ���#)2��  �,�  %�,�.&#� 

�'5�)-&*�6,  �  '&�  (���)�"  �� :#(�!  +!%�,'06�  �%#)&*��.  

�/3���  " ���� –  %��,#2&4&0  �*#'(#  �� IBM Lotus Domino Enterprise Server and 

Notes for multiplatforms v. 7.0.2. � )�(�+����+&-� %� 8(�%,�&�&*��.  

�"��"��*"$2�"-�2  –  �+�"��+�   #$�%&�'����  &(��+�+,  � #�%#.�+&64## 

��'�$'&.'�# ���,#2�+&'�# �#"��+�" � :#(��+ � �� :#(��+ �'5�)-&*��''!1 ��'�3#'�".  
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�"$�����  /�0"(�-�"-�� ��  –  ��+�(�%'���/  %)&+�,,  )#7�,�)�64�1  �%)&+,#'�#, 

$&4��� � )&�%)#�#,#'�# &(��+�+, (�'�)�,�)�#-!1 ��.  

�"$����� �&�� �� /�0"(�-�"-�� – %�,���(&  #$�%&�'����, ���4#��+,0#-&0 �	.  

�"$20".���$2 – ,6 &0 ��4'���/ (.#,�+#(-%�,/$�+&�#,/ �,� +'#3'�" � :#(� ��) +'# 

��, (���)&0 +$&�-��#"��+�#� � ��.  


�,���-�*��"*  ��  –  �%�,'�-�.#''!"  %�,/$�+&�#,/,  ��+#���+#''!"  $& 

���&'�+(�, &�-�'���)�)�+&'�# � 8(�%,�&�&*�6 ��. 

�*"�&��  �� –  ��+�(�%'���/  %)�7)&--'!1,  %)�7)&--'�-&%%&)&�'!1  �/�,� 

&%%&)&�'!1 �)#���+ ��, %)#����&+,064&0 �%)#�#,#''!# 5�'(*��'&,/'!# +�$-�2'���� � 

%)#�'&$'&.#''&0  �,0  '#%��)#���+#''�7�  ��%�,/$�+&'�0  �,�  +(,6.#'�0  +  )&$,�.'!# 

����#-! (+  �&''�-  �,�.&#  %)���(�  ��  ��+%&�&#�  �  ��,  ��#'��5�*�)�+&''!-  + 

'&���04#- �	). 

�*"��$2  0�4��+  –  '#$&+���-&0  ��  )#&,�$&*��  ��+�(�%'���/  �)# �+&'�" 

 #$�%&�'����  �,0  '#(���)�"  (&�#7�)��  ��,  ��+#.&64&0  �%#*�5�.#�(�-  $&%)��&- 

%��)# ��#,0.  


�-&*-  ��  –  +�#,  .��  -�2#�  ��%�,/$�+&�/�0  �,�  %��)# ,0�/�0  +  �� 

(+!.��,��#,/'!# +�$-�2'����, 5�$�.#�(&0 %&-0�/, ���(�+�# %)���)&'��+�).  

��-��,�  �� –  �%#*�5�.#�(�#  +�%,�4#'�#  ��  �  (�'()#�'!-  '&$'&.#'�#-  � 

��,�+�0-� 8(�%,�&�&*��.  

�&/3���  �� –  ��4'���/  +  %)#�#,&1  ���,  (���)&0  �'�*��)�#�  +!%�,'#'�# 

�%#)&*�" (%)�*#��!, �#"��+�64�# �� �-#'� %�,/$�+&�#,#" ��).  

�&�� ��  /�0"(�-�"-��  ��  –  ��+�(�%'���/  +�#1  5�'(*�"   #$�%&�'����  ��, 

'&%)&+,#''!1 '& ���4#��+,#'�# �	�.  

�&�� �!  /�0"(�-�"-��  –  5�'(*��'&,/'!#  +�$-�2'����  .&���  �,�  .&��#"  ��, 

� #�%#.�+&64�# +!%�,'#'�# %��-'�2#��+& +$&�-��+0$&''!1 %)&+�, �	�.  

��$"-��"-�2  –  �+�"��+�   #$�%&�'����  &(��+�+,  � #�%#.�+&64##  %���#)2&'�# 

%�,'��! � '#�$-#''���� �'5�)-&*��. 

1.5  �*#���0� �! �� 

�&�&'�# %�  #$�%&�'���� +(,6.&#� �,#��64�# )&$�#,!: «�+#�#'�# �	», «�%��&'�# 

��», «
)#�&  #$�%&�'���� ��», «�)# �+&'�0  #$�%&�'���� ��», «��+#)2�#'�0 � 

����+#���+�� ��» � «� ��'�+&'�#». 
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�&$�#, 1 «�+#�#'�# �	» ���#)2�� �'5�)-&*�6, + (���)�" ��#'��5�*�)�#��0 �	 � 

�$�#,�# �� (+(,6.&0 '�-#) +#)���) � �&#��0 &''��&*�0 �	 �,0 +(,6.#'�0 + �%���( 

�*#'#''!1 (�#)��5�*�)�+&''!1) �$�#,�" ��. 

�&$�#, 2 «�%��&'�# ��» ���#)2�� �%��&'�# 5�'(*��'&,/'!1 +�$-�2'���#" ��, 

�)#�! 5�'(*��'�)�+&'�0 �� � 7)&'�* ��, �,�2&4## *#,� ,�.3#7� %�'�-&'�0  �)# �+&'�" 

 #$�%&�'���� � �&64## %)#���&+,#'�# � ��%# ����#-! ��. 

�&$�#, 3 «
)#�&  #$�%&�'���� ��» ���#)2�� �%��&'�# &�%#(��+ �)#�!  #$�%&�'���� 

�� (%)� ,#-�  #$�%&�'����, (���)�6 '#� 1���-� )#3��/). � �&''�- )&$�#,# �%)#�#,0#��0 

��+�(�%'���/ �7)�$, (���)!- ��,2#' %)���+����0�/ ��, %)&+�,& %�,���(�  #$�%&�'����, 

(���)�" ��,2#' �,#��+&�/ ��, � %)#�%�,�2#'�0 (� 0$&�#,/'!# ��,�+�0)  #$�%&�'�7� 

��%�,/$�+&'�0 ��. 

� )&$�#,# 4 «�#,�  #$�%&�'����» �%)#�#,#'& ��+�(�%'���/ *#,#"  #$�%&�'���� �,0 

�� � �)#�! 5�'(*��'�)�+&'�0 ��. �#,�  #$�%&�'���� ��)&2&6� �5�)-�,�)�+&''�# 

%)#�'&$'&.#'�# �	. �'� )&�()!+&6�, (&(�- � )&$�- �� ��,2#' %)���+����0�/ 

��#'��5�*�)�+&''!- �7)�$&- � �.��!+&�/ %)#�%�,�2#'�0 � %�,���(�  #$�%&�'���� 

�)7&'�$&*��. 

� )&$�#,# 5 «�)# �+&'�0  #$�%&�'���� ��» '& ��'�+# .&��#" 2 � 3 �� �%)#�#,#'!, 

����+#���+#''�, 5�'(*��'&,/'!# �)# �+&'�0  #$�%&�'���� ��, +(,6.&0 �)# �+&'�0 ( 

���"(���� 5�'(*�"  #$�%&�'���� ��, )#&,�$�#-!- +#)�0�'���'!-� �,� %#)#��&'�+�.'!-� 

-#1&'�$-&-�, � �)# �+&'�0 ��+#)�0 (  #$�%&�'���� ��. 

� �&$�#,# 6 «�)&�(&0 �%#*�5�(&*�0 ��» ���#)2�� �%��&'�# 5�'(*�"  #$�%&�'���� 

��, )#&,�$�#-!1 �$�#,�#- �� � ����+#���+�64�1 �%#*�5�*�)�+&''!- 5�'(*��'&,/'!- 

�)# �+&'�0-  #$�%&�'����, & �&(2# -#) ��+#)�0 (  #$�%&�'����, ����+#���+�64�1 

�%#*�5�*�)�+&''!- �)# �+&'�0- ��+#)�0 (  #$�%&�'����. 

� �&$�#,# 7 «��+#)2�#'�0 � ����+#���+�� ��» ���#)2�� �%��&'�# ����+#���+�0 

�&''�7� �	 (&(�-�-,� � ��. 

� �&$�#,# 8 «� ��'�+&'�#» �#-�'��)�)�#��0, .�� �	 �%#*�5�*�)�#� %�,'�6 � 

+$&�-��+0$&''�6 ��+�(�%'���/ �)# �+&'�"  #$�%&�'���� ��, .�� �� �.��!+&#� 

��#'��5�*�)�+&''!# &�%#(�! �)#�!  #$�%&�'���� ��. 
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2 ����
	�� �� 

� :#(��- �*#'(� + '&���04#- �	 0+,0#��0 �� �,0 �)7&'�$&*�� ��+-#��'�" )& ��! IBM 

Lotus Domino Enterprise Server and Notes for multiplatforms v. 7.0.2. 

2.1  ��( (*"�&��� �� 

� :#(� �*#'(� (��) %)#���&+,0#� �� �" ��-����#-� (IBM Lotus Domino Enterprise 

Server and Notes for multiplatforms v. 7.0.2.), %)#�'&$'&.#''�6 �,0 (�,,#(��+'�" )& ��!, 

� #�%#.�+&64�6 '&�#2'�6 �'5)&��)�(��)'�6 %,&�5�)-� +!��(�" %)��$+����#,/'����. � 

## ����&+ +1���� Administrator Client, Notes Client, Designer Client, Notes, Domino. 

 


�-.1 ��*&��&*� �� IBM Lotus Notes/Domino 

�& )���'(# %�(&$&'! (�-%�'#'�! �� � +$&�-��#"��+�# -#2�� '�-�. 

Web- )&�$#) -�2#� ��%�,/$�+&�/ ����&+'�# %)�,�2#'�# ��,/(� .#)#$ WebSphere 

Portal, ��'&(� + Lotus Notes +1���� +�0 5�'(*��'&,/'���/, '#� 1���-&0 �,0 )& ��! � 

����&+'!-� %)�,�2#'�0-�. 

2.2  �-�".�+� �&�� �"��$2�+� ."0,")�"-�� �� 

�  ��  )#&,�$�+&'  )0� 5�'(*��'&,/'!1  +�$-�2'���#"  �  �)#���+,  %�$+�,064�1 

� #�%#.��/   #$�%&�'���/  ��, '&�#2'���/  ��,  &  �&(2#  �%)�4&64�1 &�-�'���)�)�+&'�#  

��  �  �%)&+,#'�# +!.��,��#,/'�"  �)#��" ��.  �  �&''�-  %��)&$�#,#  %)#���&+,#'�  

()&�(�#  �%��&'�#  8��1 5�'(*��'&,/'!1 +�$-�2'���#" � �)#���+. 
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2.2.1 �-�".�+� �&�� �"��$2�+� ."0,")�"-�� "/�-(�'���! /�0"(�-�"-��   

�� 1&)&(�#)�$�#��0 (&( �%)&+,0#-&0, '&�#2'&0 �  #$�%&�'&0 ����#-&, .�� 

�����7&#��0 $& �.#� �&(�1  +�$-�2'���#"  � #�%#.#'�0   #$�%&�'����,  (&(  ��%�,/$�+&'�#  

#��'!1 )#7���)&*��''!1  �&''!1  %�,/$�+&�#,0  %)�  �����%#  (  �
  �  (  ��,  &����  

�� !��"   #$�%&�'����,  �%)&+,#'�#  )�,0-�, ���()#*��''�# �%)&+,#'�# �����%�-. 

2.2.1.1 
&��� -"/+��5 /�0"(�-�"-�� 

�� � #�%#.�+&#�  3�)�(�#  +�$-�2'����,  �+0$&''!#  �  -�'���)�'7�-  � 

� '&)�2#'�#- '#2#,&�#,/'!1  ��,�+�",  (���)!#  -�7��  +�$'�('��/,  &  �&(2#  �� !��",  

(���)!#  -�7�� %)��$�"��  + +!.��,��#,/'�"  �)#�#. ��'���)�'7  ��'��04�1�0  (  

 #$�%&�'����  �� !��" %�$+�,0#�  � '&)�2�+&�/  '&)�3��#,#"   #$�%&�'����,  & �&(2#  

+!0+,0�/  %�%!�(� '#�&'(*��'�)�+&''�7�  �����%&  ( �� �,� �����%&  (  $&4�4&#-!-  

&(��+&-.  � .&��'����,  �%)#�#,00  %�,���(�  &����&, �%�,'�-�.#''!"  &�-�'���)&��)  ��  

-�2#�  ���4#��+,0�/  &����  ��,/(�  '#� 1���-!1 (,&���+  �� !��"   #$�%&�'����,  �&(�1  

(&(  ��$�&'�#  �  ��&,#'�#  %�,/$�+&�#,#" �� �,� '#��&.'!#  %�%!�(�  %��(,6.#'�0  

%�,/$�+&�#,#"  (   &$# �&''!1.  �&%��/  )#$�,/�&��+ &����& �� !��"  #$�%&�'����  

���4#��+,0#��0  + 2�)'&,!  )#7���)&*��  �� !��" &����&, �����%  ( (���)�-� )&$)#3#'  

��,/(� �%�,'�-�.#''�-� &�-�'���)&��)� ��. 

2.2.1.2 ��-�*� �"��"� &(*�.$���� �"-�&(", 

�  �� �����% ( $&4�4&#-!- &(��+&-  )&$)#3#'  ��,/(�  �%�,'�-�.#''!-  '&  8��  

%�,/$�+&�#,0-  ��. ���#,/  $&4��! ��  +(,6.&#�  (�-%�'#'�!,  (���)!# )#&,�$�6�  

(�'�)�,/  �� :#(��+  �����%&  �  �#"��+�",  %)#�%)�'�-&#-!1  (�'()#�'�" ��4'���/6 %� 

��'�3#'�6 ( � :#(�� �����%&.  

�&2�!"  %�,/$�+&�#,/,  ���4#��+,064�"  +$&�-��#"��+�#  � ��,  %)#���&+,#'  +  '#"  

)#7���)&*��''�"  $&%��/6, �%)#�#,064#" ��4'���#", �-#64�1 %)&+� �����%& ( 	�, � 

�.#�'�" $&%��/6 %�,/$�+&�#,0 	�, ��%���&+,#''�" � )#7���)&*��''�" $&%��/6  �  

��%�,/$�#-�" %,&�5�)-�"  %)� �%)&+,#'��  �����%�-  (&(  (  �&-�"  	� ( &$&-  �&''!1),  

�&(  �  ##  � :#(�&-. �,0 (&2��" 	� ����#-& %���#)2�+&#� �� ��+#''!" �%���(  

���()#*��''�7�  �%)&+,#'�0  �����%�-,  +  (���)�"  �%)#�#,#'!  %)&+& �����%& ( � :#(�&-  

�&''�" 	�. 
%���( ���()#*��''�7� �%)&+,#'�0 �����%�- +(,6.&#� %#)#.#'/ %�,/$�+&�#,#"  

� )�,#", (���)!- )&$)#3#' �����% ( � :#(��, & �&(2# '& �) ��%����-!1 '&� � :#(��- 

�#"��+�".  
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2.2.1.3 �(*�.$���� &'���+,� ����+,� ("$20".���$�5 �� 

��'(*�0  �%)&+,#'�0  �.#�'!-�  �&''!-�  � #�%#.�+&#�   #$�%&�'�#  1)&'#'�# 

�.#�'!1 �&''!1 %�,/$�+&�#,0 	�. �� %���#)2�+&#� �%���(, + (���)�- %�,'���/6 

�%)#�#,#'! �.#�'!# $&%��� %�,/$�+&�#,#", �-#64�1  �����%  (  	�.  �)�  8��- �%���(  

�.#�'!1  $&%��#"  %�,/$�+&�#,#"  %���#)2�+&#��0 ���#,/'�  �,0  (&2��"  ��4#��+�64#"  

	�,  �,0  (���)�"  �%)#�#,#'!  %)&+&  �����%&.  ��,� %�,/$�+&�#,6  '#� 1���-�  %�,�.��/  

�����%  (  (&(�"-,� �  	�,  ��  %)�  ���4#��+,#'�� %�%!��(  �����%&  (  '#"  %��)# �#��0  

%)�"��  %)�*#��)�  %)�+#)(�  %��,�''����,  +  1��# (���)�"  %�,/$�+&�#,/  %)#�:0+,0#�  

�+�"  ��#'��5�(&��)   #$�%&�'����,  '&  ��'�+&'�� (���)�7� �%)#�#,0#��0 +�$-�2'���/ 

�����%& %�,/$�+&�#,0 ( �&''�" 	�.    

2.2.1.4 �(*�.$���� *"$!,� 

��%�,/$�+&'�#  )�,#"  %�$+�,0#�  �%)�����/  �%)&+,#'�#  �����%�-  (  $&4�4&#-!- 

&(��+&-,  %�$+�,00  '&$'&.&�/  )&$)#3#'�0  �  %)&+&  7)�%%#  %�,/$�+&�#,#",  &  '#  ���#,/'�" 

�.#�'�"  $&%���.  �&(�-  � )&$�-,  ��1��0  �$  %��)# '���#"  +  �����%#  (  '�+!-  &(��+&-, 

%�,/$�+&�#,/  ��  -�2#�   !�/  +(,6.#'  +  ����&+  �.&��'�(�+  �%)#�#,#''�"  )�,�  �,� 

��(,6.#' �$ �.&���0 + �(&$&''�" )�,�.  

�� %���#)2�+&#�  )0�  %)#��%)#�#,#''!1  )�,#"  �#)+#)&  	�,  ��$�&+&#-!1  + 

-�-#'� ���&'�+(�. <,#'��+� + �&''!1 )�,01 %)#����&+,0#� %)&+� +!%�,'0�/ )0� 

&�-�'���)&��+'!1 � ����#-'!1 $&�&., �&(�#  (&( �%)&+,#'�# 5&",&-� � ���)�"��+&-�  

)#$#)+'�7� (�%�)�+&'�0, ���&'�+(& � �$-#'#'�# %&)&-#�)�+ (�'5�7�)&*�� ��&,#''!1 � 

�+0$&''!1 �#)+#)�+ 	� � �.�. 

2.2.2 �-�".�+� �&�� �"��$2�+� ."0,")�"-�� (".+%���! ����)�"-��   

�� � #�%#.�+&#�  '&�#2'�6  $&4���  �&''!1  ��  '#%)#�+��#''!1  � �#+ �,�  

��(&$�+  ����#-!, � #�%#.�+&0 �,#��64�# +�$-�2'���� %� %�+!3#'�6 '&�#2'����.   

2.2.2.1 
�0�*.�"� �"(�*".���� ����+6 

� �� +1��0� ��&'�&)�'!# �)#���+& %)#���+)&4#'�0 %��#)� �&''!1 � �1 

+����&'�+,#'�0 + �,�.&# +�$-�2'!1 � �#+. �-#64�#�0 �)#���+& )#$#)+'�7� (�%�)�+&'�0 

%)#����&+,06� %�,/$�+&�#,0- +�$-�2'���/ +! �)&  )&$,�.'!1  ��)&�#7�"  )#$#)+'�7�  

(�%�)�+&'�0,  � #�%#.�+&64�1  '#� 1���-!" �)�+#'/ $&4��!  �&''!1  +  �,�.&#  

+�$'�('�+#'�0  � �#+  +  )& ��#  ����#-!. 
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2.2.2.2 �"0,")�"-�� ,�-%��/�*".���! 

�� � #�%#.�+&#�  5�'(*��  -&�3�& �)�+&'�0  �,0  )&$+#)�!+&'�0  �   %���#)2(�  

 �,/3�1 %)��$+����+#''!1   &$  �  1)&'�,�4  �&''!1,  &  �&(2#  �,0  ��$�&'�0  

��(&$�����".�+!1 (,&��#)�+. 

2.2.3 �-�".�+� -*��-�.�  ��,���-�*�*".���!, &(*�.$���! � ("���*)��   


)#���+&  &�-�'���)�)�+&'�0,  �%)&+,#'�0  �  %���#)2(�  � #�%#.�+&6� 

%�,'�-&�3�& '�#  �  7� (�#  �%)&+,#'�# ��. 

2.2.4 �-�".�+� �&�� �"��$2�+� ."0,")�"-�� "/�-(�'���! -���."5 /�0"(�-�"-��   

�� � #�%#.�+&#�  +�$-�2'���/  %���#)2(�   #$�%&�'!1  �#�#",  %���)�#''!1  '&  

��'�+# %)���(�,& SSL.  

����#)2(&  %)���(�,& SSL � #�%#.�+&#� %#)#�&.� 5�'(*�" %)�+#)(� %��,�''���� 

���4#��+,064�1 �����% ( 	� %�,/$�+&�#,#"  �
,  %��  �%)&+,#'�#- (���)�"  

5�'(*��'�)�#� ��. 

2.3  �*��� �&�� �"��*".���! � #*��� + �� 

2.3.1 �*��� �&�� �"��*".���!   


)#�&  5�'(*��'�)�+&'�0  ��  �%)#�#,0#��0  +&)�&'�&-�  ���&'�+(�  (,�#'��(�1 

%)�,�2#'�"  �  ��  �  %)#���-&�)�+&#�  ���&'�+(�  %)�,�2#'�"  �  ��  ,� �  '&  ��'�- 

(�-%/6�#)#,  ,� �  '&  )&$'!1  (�-%/6�#)&1,  � :#��'#''!1  +  �#�/. ��'(*��'�)�+&'�#  

��  %)#�%�,&7&#��0  %�� �%)&+,#'�#-  �,#��64�1 �#)+#)'!1  �
: 32-bit Microsoft Windows 

Server 2003 Entrerprise Edition; 64-bit Sun Solaris 9; 64-bit AIX v5.3; 64-bit Su Se Linux 

Enterprise Server 9 with SP2; 64-bit Red Hat Linux v4. 

2.3.2 �"#�'�-��� #*��� + ��   

� :#(� �*#'(� %)#���&+,0#� �� �" -���,/'�6 ����#-�, �����04�6 �$ '#�(�,/(�1 

%)�7)&--'!1  (�-%�'#'��+, ��+-#��'� )#3&64�1  )&$,�.'!#  $&�&.�. �&2�!"  (�-%�'#'�  

��  �-##�  '#� 1���-!#  �'�#)5#"�! �,0 +$&�-��#"��+�0 � �)�7�-� (�-%�'#'�&-� 

����#-!. 

2.3.3 ��0�'�-��� #*��� + ��   

��$�.#�(�#  7)&'�*!  ��  +(,6.&6�  %#)��'&,/'!"  (�-%/6�#) (�#)+#))  �� 

�,#��64�-�  -�'�-&,/'�  '#� 1���-!-�  &%%&)&�'!-�  1&)&(�#)����(&-� (�-. �& ,�*� 

2.1). 

�& ,�*& 2.1. 
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7  

(/( 

�"��0���$2 ����,�$2�+� 

�*�/".���! 


��",���&�,+� 

�*�/".���! 

1.  �)�*#���) �&(��+&0 .&����& %)�*#���) 

Intel Pentium III �,� 

&'&,�7�.'!" 

1 ��* 

�&(��+&0 .&����& %)�*#���) 

Intel Pentium III �,� 

&'&,�7�.'!" 

1,4 ��* �  �,## 

2.  � :#- �%#)&��+'�" 

%&-0�� 

512 �  1024 �  �  �,## 

3.  �)�+�� CD-ROM %)�+�� CD-  �,� DVD-ROM  �$  �%��(&  ��+-#���-�7�  

� �)���+&'�0 HCL 

4.  ��'���) SVGA-��+-#���-!", � #�%#.�+&64�" %���#)2(�  

)&$)#3#'�0  8()&'&  '#  -#'## 10241768 ��.#(. 

5.  � :#- �+� ��'�7�   

���(�+�7� %)���)&'��+& 

�# -#'## 2 �  �+� ��'�7� -#��& 

 

2.4  �$&)/+ /�0"(�-�"-�� �� 

�  �&''�-  %��)&$�#,#  %)�+�����0  ()&�(�#  �%��&'�#  �,�2    #$�%&�'����  ��, 

)#&,�$�64�1 �*#'�+&#-!# (+ ����+#���+�� � '&���04�- �	) 5�'(*��  #$�%&�'���� ��. 

2.4.1 
&��� /�0"(�-�"-��   

� :#(�  �*#'(�  � #�%#.�+&#�  )&�%�$'&+&'�#,  $&%��/  �  1)&'#'�#  �'5�)-&*��, 

�+0$&''�"  �  �� !��0-�,  ��4#��+#''!-�  �  ��.(�  $)#'�0   #$�%&�'����. �&�#7�)��  

�� !��", %��,#2&4�1 )#7���)&*��, �%)#�#,06��0 &�-�'���)&��)�- �� � -�7�� 

�#�&,�$�)�+&�/�0 +%,��/  ��  (�'()#�'�7�  (,&��&  �� !��".  ���,#  '&��)�"(� %&)&-#�)�+  

%�,���(�  &����& -�2'�  ���,#2�+&�/  +�6  ��+�(�%'���/  ��'��04�1�0  (   #$�%&�'����  

�� !��"  &����&  � &'&,�$�)�+&�/ '#����&�(� ����#-!  #$�%&�'����. �&%��� &����&, 

���#)2&4�# �+#�#'�0 � +! )&''!1 �� !��01, +(,6.&6� �'5�)-&*�6 � %�,/$�+&�#,#, 

(���)!"  !, �'�*�&��)�- �� !��0 � +!%�,'0, (&(�#-,� � �#"��+�0 + ��'�3#'�� 

(�'�)�,�)�#-�7� � :#(�& �����%&. ��  � #�%#.�+&#�  +�$-�2'���/ �����%& ( 2�)'&,� 

&����& ��,/(� �%�,'�-�.#''!- '& 8�� &�-�'���)&��)&- ��. 

2.4.2 ��4��� ����+6 ("$20".���$! 

� :#(�  �*#'(�  ���4#��+,0#�  5�'(*��  �  %�,���(�  ���()#*��''�7� 

(�$ �)&�#,/'�7�)  �%)&+,#'�0  �����%�-.  ���()#*��''�#  �%)&+,#'�#  �����%�- 
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%)#����&+,0#� +�$-�2'���/ �7)&'�.�+&�/ � (�'�)�,�)�+&�/ �����% ( ��,  &$&- �&''!1, 

�1#-&-  �  �1  � :#(�&-. �&2�!"  %�,/$�+&�#,/,  %!�&64�"�0  %�,�.��/  �����%  (  ��,  

�'&.&,&  %)�1���� &��#'��5�(&*�6, & $&�#-, %)� %�%!�(&1 %�,�.#'�0 �����%& ( )#��)�&- – 

&+��)�$&*�6, �.#. %)�+#)(� )&$)#3#'�" %�,/$�+&�#,0 %� ��'�3#'�6 ( (&(�-�-,� � 

$&4�4&#-�-� � :#(��. 

2.4.3 ���������� �! � �&��������� �! 

��#'��5�(&*�0  �  &��#'��5�(&*�0  %�,/$�+&�#,0  ��,2'!  ���4#��+,0�/�0  �� 

+!%�,'#'�0  �-  (&(�1-,� �  �#"��+�"  +  ��.  

�#1&'�$- ��#'��5�(&*�� %)#�%�,&7&#� '&,�.�# � %�,/$�+&�#,0 #7� �'�(&,/'�7� 

)#7���)&*��''�7� �-#'� (ID) � 7#'#)&*�� �'�(&,/'�7� (,6.&. 

� �%#*�&,/'�- 5&",#-��#'��5�(&��)#, (���)!" -�2#� 1)&'��/�0 ��,/(� � 

%�,/$�+&�#,0 '& '����#,#, ���#)2&�/�0 +�# '#� 1���-!# %�,/$�+&�#,6 �&''!#: #7� %�,'�# 

�-0, %&)�,/, �#)��5�(&�!, � 4�" (%� ,�.'!") � ,�.'!" (,6., �%#*�&,/'!# (,6.� 

3�5)�+&'�0, '�-#) ,�*#'$��. 

�)�*#�� ���&'�+,#'�0 %��,�''���� (%)�*#��)& &��#'��5�(&*��) +(,6.&#� .#�!)# 

8�&%&: 

1. ���&'�+,#'�# �#)+#)�- ��+#)�0 ( %� ,�.'�-� (,6.� (,�#'�& (��&'*��, �)�7�7� 

�#)+#)&). 

��7�& (,�#'� %!�&#��0 ���&'�+��/ �+0$/ � �#)+#)�-, ���#)2&4�#�0 + ID-5&",# 

(,�#'�& �-0 � %� ,�.'!" (,6. %��!,&6��0 '& �#)+#). �,�#'� %� $&%)��� �#)+#)& �&(2# 

%)��!,&#� �%���( �#)��5�(&��+, (���)!#  ���� ��%�,/$�+&�/�0, .�� ! %���+#)���/ 

&���*�&*�6 -#2�� �-#'#- (,�#'�& � #7� %� ,�.'!- (,6.�-. �)��,&''!# (,�#'��- 

�#)��5�(&�! '#� 1���-� %)�+#)��/,  �,0 +!%�,'#'�0 8��" %)�+#)(� '�2#' %� ,�.'!" 

(,6. +!�&+3#7� "%)��,&''!"" �#)��5�(&� �#)��5�(&��)&. ��,�.��/ 8��� (,6. �,#��#� �$ 

 �,## $&�,�2�+&64#7� ��+#)�0 ����.'�(&, .#- "%)��,&''!"" (,�#'��- �#)��5�(&� �,� 

"�+�0" � 4&0 &�)#�'&0 ('�7&. 

2. �)�+#)(&, $'&#� ,� (,�#'� �+�" ,�.'!" (,6.: 

-�#)+#) 7#'#)�)�#� �,�.&"'�# .��,� � %��!,&#� #7� (,�#'��; 

-(,�#'� 3�5)�#� 8�� .��,� �+��- ,�.'!- (,6.�- � +�$+)&4&#� %�,�.#''!" (�� 

�#)+#)�; 

-�#)+#) ��%�,/$�#� %� ,�.'!" (,6. (,�#'�& �,0 �#(���)�+&'�0 %)��,&''�7� 

(,�#'��- (��&. 
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#)+#) %)#�%�,&7&#�, .�� (,�#'� %��,�''!" ��,/(� + ��- �,�.&#, #�,� 

�#(���)�+&''�# .��,� ��+%&�&#� � �)�7�'&,�-. 

3. ���&'�+,#'�# (,�#'��- ��+#)�0 ( %� ,�.'�-� (,6.� �#)+#)&. 

�)�*#�� "$#)(&,/'� &'&,�7�.#'" )&��-��)#''�-� +!3# %)�*#��� ���&'�+,#'�0 

�#)+#)�- ��+#)�0 %� ,�.'�-� (,6.� (,�#'�&. � �,�.&# ��%�,/$�+&'�0 +$&�-'!1 

�#)��5�(&��+ 8��� %)�*#�� $&+#)3&#��0 ��%#3'� ��,/(� ��7�&, (�7�& + ,�(&,/'�" &�)#�'�" 

('�7# (,�#'�& �-##��0 +$&�-'!" �#)��5�(&�, +!%�4#''!" (,�#'��- �,� ��'�- �$ %)#�(�+ 

(,�#'�& �,0 �#)+#)& �,� ��'�7� �$ %)#�(�+ �#)+#)&. 

4. �)�+#)(& (,�#'��-, $'&#� ,� �#)+#) �+�" ,�.'!" (,6. – "$#)(&,/'�" %�+��)0#� 

%)�*#�� %)�+#)(� �#)+#)�- 5&(�& $'&'�0 (,�#'��- �+�#7� ,�.'�7� (,6.&. 

�#�#��0 �%���( )&$)#3#''!1 %�,/$�+&�#,#" �,0 +1��& + ����#-�, (���)!" -�2#� 

 !�/ �$-#'#' &�-�'���)&��)�-  #$�%&�'����. �# %)�"�0 %)�*#��)! ��#'��5�(&*��, 

'#+�$-�2'� $&7)�$��/ %)�5�,/ %�,/$�+&�#,0. 

2.4.4 �(*�.$���� /�0"(�-�"-�21 

� :#(�  �*#'(�  ���4#��+,0#�  5�'(*��,  � #�%#.�+&64�#  �%)&+,#'�#  )�,0-�,  & 

�&(2# %)#����&+,064�# )0� +�$-�2'���#" %� �%)&+,#'�6 )&$,�.'!-� 1&)&(�#)����(&-� 

 #$�%&�'����.  ��%�,/$�+&'�#  )�,#"  � #�%#.�+&#�  %)����"  -#1&'�$-  '&$'&.#'�0 

%�,'�-�.�"  %�,/$�+&�#,6  '&  +!%�,'#'�#  �%)#�#,#''!1  �#"��+�"  +  	�  �  '&�  ## 

� :#(�&-�.  ��  %���#)2�+&#�  )0�  %)#��%)#�#,#''!1  )�,#"  �#)+#)&  	�,  ��$�&+&#-!1  + 

-�-#'�  ���&'�+(�,  �  5�(��)�+&''!#  )�,�  	�,  �,0  (���)!1  �%)#�#,#'! 

%)#��%)#�#,#''!# %�,'�-�.�0 �,0 )& ��! � 	�. 

2.4.5 ��4��� ��� 

� :#(�  �*#'(�  �  �)#�& 5�'(*��'�)�+&'�0 ��  %)#����&+,06�  )0�  +�$-�2'���#" 

�,0 � #�%#.#'�0  $&4��! 5�'(*�"  #$�%&�'���� ��,  �&(�1 (&( � #�%#.#'�# *#,���'���� 

�	�,  %���#)2&'�#  ��-#'&   #$�%&�'����  �  %)#����&+,#'�#  �	�  '&�#2'!1  -#��( 

+)#-#'�.   

2.4.6 �(*�.$���� �"-�&(", � �� 

� :#(� �*#'(� � #�%#.�+&#� +�$-�2'���/ �7)&'�.#'�0 ��()!��0 �#&'�& �����%& '& 

��'�+#  ��#'��5�(&��)&  )#7���)&*��''�"  $&%���  %�,/$�+&�#,0.  �)�  � )&4#'�� 

%�,/$�+&�#,0  ( ��, �	�  ���4#��+,06�  %)�+#)(�  )&$)#3#'�"  '&  %��(,6.#'�#  �&''�7� 

�� :#(�& �����%&. �)�+#)(& ���4#��+,0#��0 '& ��'�+# ��#'��5�(&��)& )#7���)&*��''�" 
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$&%���  %�,/$�+&�#,0,  �,0  (���)�7�  &�-�'���)&��)�-  �%)#�#,#'! )&$)#3&64�# �,�  

$&%)#4&64�# %)&+& �����%& ( ��. 

2.4.7 �-("$20".���� *�-&*-". �� 

�  ��  %)#���-��)#'!  -#1&'�$-! �%)&+,#'�0  )&$-#)�-  	�,  %)#����&+,064�# 

+�$-�2'���/ �7)&'�.�+&�/ � :#- �����%'�7� �,0 	� ���(�+�7� %)���)&'��+&. 

���&'&+,�+&#-!"  %�  �-�,.&'�6  �,0  5&",�+  �&''!1  �  5&",�+  2�)'&,�+ 

�)&'$&(*�"   -�'�-&,/'!"  )&$-#)  )&+#' 64 Mb,  -&(��-&,/'!" )&$-#)  5&",�+  

'#�7)&'�.#'. <�� !  (�'�)�,�)�+&�/  )���  5&",�+  	�  �  � :#-  �+� ��'�7�  ���(�+�7� 

%)���)&'��+&,  ��  %)#����&+,0#�  +�$-�2'���/  �7)&'�.�+&�/  � :#-  �����%'�7�  �,0  	� 

���(�+�7� %)���)&'��+&, .�� ��(,6.&#� '#�7)&'�.#''�# �+#,�.#'�# ## )&$-#)&.  

�%�,'�-�.#''�-�  &�-�'���)&��)� %)#����&+,#'&  +�$-�2'���/  �%)&+,#'�0  

-�'�-&,/'!-  �  -&(��-&,/'!-  )&$-#)�-, +#,�.�'�" %)�)&4#'�0  �  %&)&-#�)�-  

&+��-&��.#�(�7�  �+#,�.#'�0  )&$-#)&  �,0  (&2��7� 5&",& �&''!1.   
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3 ����
	�� �� 

�&''!" )&$�#, ���#)2�� �%��&'�# �,#��64�1 &�%#(��+ �)#�!  #$�%&�'���� ��:  

−  %)#�%�,�2#'�"  ��'����#,/'�  %)#��%)#�#,#''�7�  ��%�,/$�+&'�0  ��  �  

&�%#(��+  #$�%&�'���� �)#�! ��;  

−  �7)�$  #$�%&�'����, (���)!- '�2'� %)���+����0�/ �)#���+&-� ��;  

−  %�,���(�  #$�%&�'���� �)7&'�$&*��, (���)�" ��,2#' �,#��+&�/ ��. 

3.1 �*��("$")���! /�0"(�-�"-�� 

3.1.1 �*��("$")���! "��"-���$2�" (*��"(*���$���"#" �-("$20".���! ��   

A.ImpossibleModif  

��,2'�   !�/  � #�%#.#'�  �������+�#  '&  (�-%/6�#)#  �  ���&'�+,#''!-  �� 

'#3�&�'!1  %)�7)&--'!1  �)#���+,  %�$+�,064�1  ���4#��+��/  '#�&'(*��'�)�+&''�6 

-���5�(&*�6 ��.  

A.Connect  

�����% ( �� ��,2#' ���4#��+,0�/�0 ��,/(� �$ �&'(*��'�)�+&''!1 ��.#( �����%&, 

)&$-#4#''!1  +  (�'�)�,�)�#-�"  $�'#,  � �)���+&''�"  �)#���+&-�  �  ����#-&-� 

5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  �  ��(,6.&64#"  +�$-�2'���/ 

 #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  

A.Peer  

��,2'�   !�/  � #�%#.#'�  +$&�-��#"��+�#  ��  ��,/(�  �  ��+#)#''!-�  ����#-&-� 

��, �	� (���)!1 �(��)��'�)�+&'! � �	� )&��-&�)�+&#-�7� ��.  

A.TOEConfig  

��,2'!   !�/  � #�%#.#'!  ���&'�+(&,  (�'5�7�)�)�+&'�#  �  �%)&+,#'�#  ��  + 

����+#���+�� � )�(�+����+&-� � ��7,&�'� �*#'#''!- (�'5�7�)&*�0-. 

A.OSAuth  

���#'��5�(&*�0  �� :#(��+,  ���4#��+,064�1  %�%!�(�  �����%&  (  ��,  ��,2'& 

���4#��+,0�/�0  �  ��%�,/$�+&'�#-  -#1&'�$-�+  �
,  %��  �%)&+,#'�#-  (���)�" 

5�'(*��'�)�#� ��.  

 A.Environment  

��'(*��'�)�+&'�# �� ��,2'� ���4#��+,0�/�0 + �)#�# 5�'(*��'�)�+&'�0 (�
), 

%)#����&+,064#" -#1&'�$- &��#'��5�(&*��, � #�%#.�+&64�" &�#(+&�'�6 $&4��� �� 
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%)0-�7� �,� �-!3,#''�7� '&)�3#'�0  #$�%&�'���� '&)�3��#,0-� � �-#)#''!- 

%��#'*�&,�- '&%&�#'�0.  

 A.RecoverySafeState  

��,2'!   !�/  %)#���-��)#'!  -#)�%)�0��0,  '&%)&+,#''!#  '&  +����&'�+,#'�# 

 #$�%&�'�7�  �����0'�0  ��  +  �,�.&#  � �0 (��(&$&)  %)�7)&--'�7�  �  &%%&)&�'�7� 

� #�%#.#'�0 ��. 

3.1.2 �*��("$")���! "��"-���$2�" -*��+ �&�� �"��*".���! ��   

�*��("$")����, -.!0���"� - ��0�'�-�"5 0�4��"5 ��  

A.Locate  

�,0  %)#���+)&4#'�0  '#�&'(*��'�)�+&''�7�  5�$�.#�(�7�  �����%&  (�-%/6�#)  � 

���&'�+,#''!-  ��  ��,2#'  )&�%�,&7&�/�0  +  (�'�)�,�)�#-�"  $�'#,  � �)���+&''�" 

�)#���+&-�  �  ����#-&-�  5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  � 

��(,6.&64#" +�$-�2'���/  #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  

 �*��("$")���!, �,�14�� "��"%���� � (�*-"��$&  

A.NoEvilAdm  

�#)��'&,,  ��+#���+#''!"  $&  &�-�'���)�)�+&'�# ��,  ��,2#'  %)�"��  %)�+#)(�  '& 

 ,&7�'&�#2'���/  �  (�-%#�#'�'���/,  &  �&(2#  +  �+�#"  �#0�#,/'����  ��,2#' 

)�(�+����+�+&�/�0 ����+#���+�64#" ��(�-#'�&*�#". 

A.NoEvilUser  

�%�,'�-�.#''!#  '&  �����%  (  ��  %�,/$�+&�#,�  ��,2'!  %)�"��  %)�+#)(�  '& 

 ,&7�'&�#2'���/, & �1 ��+-#��'!# �#"��+�0 ��,2'!  !�/ '&%)&+,#'! ��(,6.��#,/'� '& 

+!%�,'#'�# �+��1 5�'(*��'&,/'!1 � 0$&''���#". 

3.2 �#*"0+ 

3.2.1 �#*"0+, �"�"*+, (*"��."-�"�� ��   

� '&���04#- �	 �%)#�#,#'! �,#��64�# �7)�$!, (���)!- %)���+������ ��.  

T.UnauthAccessData  

1. 
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �'5�)-&*��,  )&$-#4&#-�"  '& 

� :#(�&1 ��, '#�%�,'�-�.#''!-� '& 8�� %�,/$�+&�#,0-� ��.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��.  

3.  �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �'5�)-&*��, 

)&$-#4&#-�"  '&  � :#(�&1  ��,  �  ��%�,/$�+&'�#-  %)�,�2#'�",  %���#)2�+&64�1 

+�$-�2'���/ +$&�-��#"��+�0 � ��.  
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4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( 

� :#(�&-  ��,  �+0$&''!#  �  +�$-�2'���/6  %)#����&+,#'�0  �����%&  (  �'5�)-&*��, 

)&$-#4&#-�" '& � :#(�&1 ��, '#�%�,'�-�.#''!- '& 8�� %�,/$�+&�#,0- ��.  

5.  ���  ����.".,  ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  �'5�)-&*�0, 

)&$-#4&#-&0 '& � :#(�&1 ��.  

6.  	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  (�'5��#'*�&,/'���/, 

*#,���'���/, �����+#)'���/, �����%'���/.   

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '#�&'(*��'�)�+&''�# 

�$'&(�-,#'�#  �  �'5�)-&*�#",  )&$-#4&#-�"  '&  � :#(�&1  ��;  '#�&'(*��'�)�+&''&0 

-���5�(&*�0  �'5�)-&*�� (+  ��-  .��,#  %��-#'&),  )&$-#4&#-�"  '&  � :#(�&1  ��; 

'#�&'(*��'�)�+&''�# ��&,#'�# �'5�)-&*��, )&$-#4&#-�" '& � :#(�&1 ��.  

 T.UnauthExecProc&Fanc  

1. 
��"�� �! &#*"0+ – +!%�,'#'�# 1)&'�-!1 %)�*#��) � �%)#�#,0#-!1 5�'(*�" 

'#�%�,'�-�.#''!-� '& 8�� %�,/$�+&�#,0-� ��. 

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��. 

3. �("-"/ *��$�0� �� &#*"0+ – ���4#��+,#'�# �����%& ( 1)&'�-!- %)�*#��)&- � 

�%)#�#,0#-!- 5�'(*�0-  � ��%�,/$�+&'�#- %)�,�2#'�", %���#)2�+&64�1 +�$-�2'���/ 

+$&�-��#"��+�0 � ��, � $&%��( �1 '& +!%�,'#'�#.  

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( 

� :#(�&-  ��,  �+0$&''!#  �  +�$-�2'���/6  +!%�,'#'�0  1)&'�-!1  %)�*#��)  � 

�%)#�#,0#-!1 5�'(*�" '#�%�,'�-�.#''!- '& 8�� %�,/$�+&�#,0- ��.  

5. ���  ����."., ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  1)&'�-!#  %)�*#��)!  � 

�%)#�#,0#-!# 5�'(*��.  

6.  	�*&%��,"�  -."5-�."  /�0"(�-�"-��  ����.". –  '#�&'(*��'�)�+&''�# 

+!%�,'#'�#.  

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '#�&'(*��'�)�+&''�# 

�$'&(�-,#'�#  �  �'5�)-&*�#",  +!�&+&#-�"  %��,#  ��)& ��(�  1)&'�-!1  %)�*#��)  � 

5�'(*�"; '&)�3#'�# )#2�-�+ 5�'(*��'�)�+&'�0 �� � 	�.  

 T.UnauthAccessTOE  

1. 
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  ( ��  ���)�''�-�  �� :#(�&-�  � 

+�$-�2'���/  '#�&'(*��'�)�+&''�7�  �%)&+,#'�0  �  �$'&(�-,#'�0  �  $&4�4&#-�" 

�'5�)-&*�#", 1)&'04#"�0 + 	�.  

2.  �-�"'����  &#*"0+ –  ���)�''�#  �� :#(�! (%�,/$�+&�#,�  �)�7�1  8($#-%,0)�+ 

��, %�,/$�+&�#,� ���)�''�1 %� ��'�3#'�6 ( �� ����#-). 
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3. �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  ( ��  �  ��%�,/$�+&'�#- 

%)�,�2#'�", %���#)2�+&64�1 +�$-�2'���/ +$&�-��#"��+�0 � ��. 

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( ��, 

�+0$&''!# � +�$-�2'���/6 ���4#��+,#'�0 �����%& ( �� ���)�''�-� �� :#(�&-�.  

5. ���  ����.".,  ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  �&''!#  �	�; 

$&4�4&#-&0 �'5�)-&*�0, 1)&'04&0�0 + 	�.  

6. 	�*&%��,+� -."5-�.� /�0"(�-�"-�� ����.". – *#,���'���/, %��(�'�)�,/'���/, 

(�'5��#'*�&,/'���/. 

7. �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��; '#�&'(*��'�)�+&''�# �$'&(�-,#'�# � $&4�4&#-�" �'5�)-&*�#", 

1)&'04#"�0 + 	�. 

T.MasqAdmin&User  

1. 
��"�� �! &#*"0+ – ���4#��+,#'�# �����%& ( �� %�,/$�+&�#,#- �� �,� 

&�-�'���)&��)�- �� %�� +���- �)�7�7� �%�,'�-�.#''�7� %�,/$�+&�#,0 �� �,� 

&�-�'���)&��)& ��.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��; &�-�'���)&��)! ��.  

3. �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  ( ��  �  ��%�,/$�+&'�#- 

%)�,�2#'�",  %���#)2�+&64�1  +�$-�2'���/  +$&�-��#"��+�0  �  ��;  ���4#��+,#'�# 

�����%& ( �� � ��%�,/$�+&'�#- �'��)�-#'�&,/'!1 �)#���+, +1��04�1 + ����&+ ��.  

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( ��,  

�+0$&''!#  �  +�$-�2'���/6  �����%&  (  ��  %��  +���-  �)�7�1  �%�,'�-�.#''!1 

%�,/$�+&�#,#" � &�-�'���)&��)�+ ��.  

5.  ���  ����.".,  ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  �&''!#  �	�; 

$&4�4&#-&0 �'5�)-&*�0, 1)&'04&0�0 + 	�.  

6.  	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  *#,���'���/, 

%��(�'�)�,/'���/, (�'5��#'*�&,/'���/.  

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��; '#�&'(*��'�)�+&''�# �$'&(�-,#'�# � $&4�4&#-�" �'5�)-&*�#", 

1)&'04#"�0  +  	�;  '#+�$-�2'���/  ��'�$'&.'�7�  ��%���&+,#'�0  ��+#)3#''!1  +  �� 

�#"��+�" � �� :#(��-, ��+#)3�+3�- �&''!# �#"��+�0.  

T.UnauthAccessAuditData  

1. 
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �&''!-  &����&  �� 

%�,/$�+&�#,0-� �� � '#�%�,'�-�.#''!-� '& 8�� &�-�'���)&��)&-� �� � +�$-�2'���/ 

'#�&'(*��'�)�+&''�7� ��&,#'�0 � -���5�(&*�� �&''!1 &����& ��.  
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2.  �-�"'���� &#*"0+ – %�,/$�+&�#,� ��; &�-�'���)&��)! ��.  

3. �("-"/+ *��$�0� �� &#*"0+ – ���4#��+,#'�# �����%& ( �&''!- &����& �� � 

��%�,/$�+&'�#-  %)�,�2#'�",  %���#)2�+&64�1  +�$-�2'���/  +$&�-��#"��+�0  �  ��; 

���4#��+,#'�#  �����%&  (  �&''!-  &����&  �  ��%�,/$�+&'�#-  �'��)�-#'�&,/'!1  �)#���+, 

+1��04�1 + ����&+ ��.  

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( 

�&''!-  &����&,  �+0$&''!#  �  +�$-�2'���/6  ���4#��+,#'�0  �����%&  (  �&''!-  &����& 

%�,/$�+&�#,0-� �� � '#�%�,'�-�.#''!-� '& 8�� &�-�'���)&��)&-� ��.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �&''!# &����& ��. 

6. 	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  %��(�'�)�,/'���/, 

*#,���'���/, (�'5��#'*�&,/'���/.   

7. �"0,")�+� ("-$��-�.�! *��$�0� �� &#*"0+ – '#+�$-�2'���/ ���4#��+,#'�0 

(�'�)�,0 �#"��+�" %�,/$�+&�#,#" �� � &�-�'���)&��)�+ ��, & �&(2# (�'�)�,0 %)�*#��& 

5�'(*��'�)�+&'�0  ��  +  *#,�-;  '&+0$!+&'�#  &�-�'���)&��)&-  ��,  ��+#���+#''!-  $& 

(�'�)�,/  �&''!1  &����&  ��,  ,�2'!1 (-���5�*�)�+&''!1)  �&''!1  &����&; 

'#�&'(*��'�)�+&''�# �$'&(�-,#'�# � %)��$�3#�3�1 + �� �� !��01.  

 T.LostAuditDataOverStg  

1.  
��"�� �!  &#*"0+ –  %��#)0  �&''!1  &����&  ��  +�,#���+�#  %#)#%�,'#'�0 

+!�#,#''�7� �,0 $&�&. &����& 1)&'�,�4& �'5�)-&*��.  

2. �-�"'���� &#*"0+ – �� !��0, %��+#)7&#-!# &�����.  

3.  �("-"/  *��$�0� ��  &#*"0+ –  %#)#%�,'#'�#  +!�#,#''�7�  �,0  $&�&.  &����& 

1)&'�,�4& �'5�)-&*��.  

4.  �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  �&''!1  &����& 

��,  �+0$&''!#  �  '#+�$-�2'���/6  %)#���+)&4#'�0  %��#)�  �&''!1  &����&  �$-$& 

%#)#%�,'#'�0 1)&'�,�4& �&''!1 &����& ��.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �&''!# &����& ��.  

6. 	�*&%��,+� -."5-�.� /�0"(�-�"-�� ����.". – *#,���'���/.   

7. �"0,")�+� ("-$��-�.�! *��$�0� �� &#*"0+ – '#+�$-�2'���/ ���4#��+,#'�0 

(�'�)�,0 %)��$�3#�3�1 + �� �� !��".  

 T.LostAuditDataOverDisk  

1. 
��"�� �!  &#*"0+ –  %��#)0  �&''!1  &����&  ��  +�,#���+�#  ��.#)%&'�0 

�+� ��'�7� ���(�+�7� %)���)&'��+&.  

2. �-�"'���� &#*"0+ – �� !��0, %��+#)7&#-!# &�����.  

3. �("-"/ *��$�0� �� &#*"0+ – ��.#)%&'�# �+� ��'�7� ���(�+�7� %)���)&'��+&.  
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4.  �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  �&''!1  &����& 

��,  �+0$&''!#  �  '#+�$-�2'���/6  %)#���+)&4#'�0  %��#)�  �&''!1  &����&  �$-$& 

��.#)%&'�0 �+� ��'�7� ���(�+�7� %)���)&'��+&.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �&''!# &����& ��.  

6. 	�*&%��,+� -."5-�.� /�0"(�-�"-�� ����.". – *#,���'���/.   

7. �"0,")�+� ("-$��-�.�! *��$�0� �� &#*"0+ – '#+�$-�2'���/ ���4#��+,#'�0 

(�'�)�,0 %)��$�3#�3�1 + �� �� !��". 

T.UnauthAccessTSF  
1.  
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �&''!- �	�  %�,/$�+&�#,0-� 

�� � '#�%�,'�-�.#''!-� '& 8�� &�-�'���)&��)&-� ��.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��; &�-�'���)&��)! ��.  

3.  �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �&''!-  �	�  � 

��%�,/$�+&'�#-  %)�,�2#'�",  %���#)2�+&64�1  +�$-�2'���/  +$&�-��#"��+�0  �  ��; 

���4#��+,#'�#  �����%&  (  �&''!-  �	�  �  ��%�,/$�+&'�#-  �'��)�-#'�&,/'!1  �)#���+, 

+1��04�1 + ����&+ ��.  

4.  �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  �&''!1  �	�, 

�+0$&''!# � +�$-�2'���/6 '#�&'(*��'�)�+&''�7� �����%&.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �&''!# �	�.  

6.  	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  (�'5��#'*�&,/'���/, 

*#,���'���/, �����%'���/, �����+#)'���/.   

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '#�&'(*��'�)�+&''�# 

�$'&(�-,#'�# � �&''!-� �	� ((�'5�7�)&*��''!# 5&",!, �,�2# '&0 �'5�)-&*�0 � �.%.); 

'&+0$!+&'�#  ��  ,�2'!1 (-���5�*�)�+&''!1)  �&''!1  �	�;  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��.  

T.UnauthUsageRes  

1. 
��"�� �!  &#*"0+ –  ��%�,/$�+&'�#  )#��)��+ ��  '#�%�,'�-�.#''!-�  '&  8�� 

�� :#(�&-�.  

2.  �-�"'����  &#*"0+ –  �� :#(�!,  �#"��+�64�#  ��  �-#'�  %�,/$�+&�#,#"  ��  � 

&�-�'���)&��)�+ ��.  

3.  �("-"/  *��$�0� ��  &#*"0+ –  '#�7)&'�.#''�#  ��%�,/$�+&'�#  �+� ��'!1 

)#��)��+ �� �� :#(�&-�, �#"��+�64�-� �� �-#'� %�,/$�+&�#,#" �� � &�-�'���)&��)�+ 

��.  

4.  �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  )#��)��+  ��, 

�+0$&''!# � +�$-�2'���/6 '#�&'(*��'�)�+&''�7� ��%�,/$�+&'�0.  
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5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – )#��)�! ��.  

6. 	�*&%��,"� -."5-�." /�0"(�-�"-�� ����.". – �����%'���/.   

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��, �+0$&''�# � '#����&��.'���/6 �+� ��'!1 )#��)��+ ��.  

3.2.2 �*��("$")���! "��"-���$2�" (*��"(*���$���"#" �-("$20".���! ��   

�  '&���04#-  �	  �%)#�#,#'!  �,#��64�#  �7)�$!,  (���)!-  %)���+������  �)#�& 

5�'(*��'�)�+&'�0 ��.  

TE.UnauthAccessTOE  

1. 
��"�� �!  �7)�$! –  ���4#��+,#'�#  �����%&  ( ��  ���)�''�-�  �� :#(�&-�  � 

+�$-�2'���/  '#�&'(*��'�)�+&''�7�  �%)&+,#'�0  �  �$'&(�-,#'�0  �  $&4�4&#-�" 

�'5�)-&*�#", 1)&'04#"�0 + 	�.  

2. �-�"'����  &#*"0+ –  ���)�''�#  �� :#(�! (%�,/$�+&�#,�  �)�7�1  8($#-%,0)�+ 

��, %�,/$�+&�#,� ���)�''�1 %� ��'�3#'�6 ( �� ����#-).  

3. �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  ( ��  �  ��%�,/$�+&'�#- 

%)�,�2#'�", %���#)2�+&64�1 +�$-�2'���/ +$&�-��#"��+�0 � ��.  

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( ��, 

�+0$&''!# � +�$-�2'���/6 ���4#��+,#'�0 �����%& ( �� ���)�''�-� �� :#(�&-�.  

5.  ���  ����.".,  ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  �&''!#  �	�; 

$&4�4&#-&0 �'5�)-&*�0, 1)&'04&0�0 + 	�.  

6.  	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  *#,���'���/, 

%��(�'�)�,/'���/, (�'5��#'*�&,/'���/.   

7.  �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��; '#�&'(*��'�)�+&''�# �$'&(�-,#'�# � $&4�4&#-�" �'5�)-&*�#".  

 TE.MasqAdmin&User  

1.  
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  ��  %�,/$�+&�#,#-  ��  �,� 

&�-�'���)&��)�-  ��  %��  +���-  �)�7�7�  �%�,'�-�.#''�7�  %�,/$�+&�#,0  ��  �,� 

&�-�'���)&��)& ��.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��; &�-�'���)&��)! ��.  

3. �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  ( ��  �  ��%�,/$�+&'�#- 

%)�,�2#'�",  %���#)2�+&64�1  +�$-�2'���/  +$&�-��#"��+�0  �  ��;  ���4#��+,#'�# 

�����%& ( �� � ��%�,/$�+&'�#- �'��)�-#'�&,/'!1 �)#���+, +1��04�1 + ����&+ ��. 
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4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( ��,  

�+0$&''!#  �  +�$-�2'���/6  �����%&  (  ��  %��  +���-  �)�7�1  �%�,'�-�.#''!1 

%�,/$�+&�#,#" � &�-�'���)&��)�+ ��.  

5.  ���  ����.".,  ("��� ��$2�"  ("�.�*)���+6  &#*"0� –  �&''!#  �	�; 

$&4�4&#-&0 �'5�)-&*�0, 1)&'04&0�0 + 	�.  

6.  	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  *#,���'���/, 

%��(�'�)�,/'���/, (�'5��#'*�&,/'���/.  

7. �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��; '#�&'(*��'�)�+&''�# �$'&(�-,#'�# � $&4�4&#-�" �'5�)-&*�#"; 

'#+�$-�2'���/  ��'�$'&.'�7�  ��%���&+,#'�0  ��+#)3#''!1  +  ��  �#"��+�"  �  �� :#(��-, 

��+#)3�+3�- �&''!# �#"��+�0.  

TE.UnauthAccessTSF  

1. 
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �&''!- �	�  %�,/$�+&�#,0-� 

�� � '#�%�,'�-�.#''!-� '& 8�� &�-�'���)&��)&-�.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��; &�-�'���)&��)! ��.  

3. �("-"/  *��$�0� ��  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �&''!-  �	�  � 

��%�,/$�+&'�#-  %)�,�2#'�",  %���#)2�+&64�1  +�$-�2'���/  +$&�-��#"��+�0  �  ��; 

���4#��+,#'�#  �����%&  (  �&''!-  �	�  �  ��%�,/$�+&'�#-  �'��)�-#'�&,/'!1  �)#���+, 

+1��04�1 + ����&+ ��.  

4. �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  �&''!1  �	�, 

�+0$&''!# � +�$-�2'���/6 '#�&'(*��'�)�+&''�7� �����%&.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �&''!# �	�.  

6. 	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  (�'5��#'*�&,/'���/, 

*#,���'���/, �����%'���/, �����+#)'���/.   

7. �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '#�&'(*��'�)�+&''�# 

�$'&(�-,#'�# � �&''!-� �	� ((�'5�7�)&*��''!# 5&",!, �,�2# '&0 �'5�)-&*�0 � �.%.); 

'&+0$!+&'�#  ��  ,�2'!1 (-���5�*�)�+&''!1)  �&''!1  �	�;  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��.  

TE.UnauthUsageRes  

1. 
��"�� �!  &#*"0+ –  ��%�,/$�+&'�#  )#��)��+  ��  '#�%�,'�-�.#''!-�  '& 

��%�,/$�+&'�# �� :#(�&-� + '&)�3#'�# %�,���(�  #$�%&�'����. 

2. �-�"'����  &#*"0+ –  �� :#(�!,  �#"��+�64�#  ��  �-#'�  %�,/$�+&�#,#"  ��  � 

&�-�'���)&��)�+ ��.  
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3. �("-"/  *��$�0� ��  &#*"0+ –  '#�7)&'�.#''�#  ��%�,/$�+&'�#  �+� ��'!1 

)#��)��+ �� �� :#(�&-�, �#"��+�64�-� �� �-#'� %�,/$�+&�#,#" �� � &�-�'���)&��)�+ 

��.  

4. �-("$20&�,+�  &!0.�,"-�� –  '#����&�(�  -#1&'�$-�+  $&4��!  )#��)��+  ��, 

�+0$&''!# � +�$-�2'���/6 '#�&'(*��'�)�+&''�7� ��%�,/$�+&'�0.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – )#��)�! ��.  

6. 	�*&%��,"� -."5-�." /�0"(�-�"-�� ����.". – �����%'���/.   

7. �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '&)�3#'�#  )#2�-�+ 

5�'(*��'�)�+&'�0 ��, �+0$&''�# � '#����&��.'���/6 �+� ��'!1 )#��)��+ ��.  

 TE.UnauthAccessData  

1. 
��"�� �!  &#*"0+ –  ���4#��+,#'�#  �����%&  (  �'5�)-&*�� ��,  1)&'�-�"  '& 

�)�+'# �
 + 5&",&1 5&",�+�" ����#-!, '#�%�,'�-�.#''!-� '& 8�� %�,/$�+&�#,0-� ��.  

2. �-�"'���� &#*"0+ – %�,/$�+&�#,� ��.  

3. �("-"/ *��$�0� �� &#*"0+ – ���4#��+,#'�# �����%& ( �'5�)-&*��, 1)&'�-�" + 

5&",&1, � ��%�,/$�+&'�#- %)�,�2#'�", %���#)2�+&64�1 +�$-�2'���/ ���4#��+,#'�0 

�����%& ( 5&",&-.  

4. �-("$20&�,+� &!0.�,"-�� – '#����&�(� -#1&'�$-�+ )&$7)&'�.#'�0 �����%& ( 

5&",&-, �+0$&''!# � +�$-�2'���/6 %)#����&+,#'�0 �����%& ( �'5�)-&*��, )&$-#4&#-�" + 

5&",&1, '#�%�,'�-�.#''!- '& 8�� %�,/$�+&�#,0- ��.  

5. ��� ����."., ("��� ��$2�" ("�.�*)���+6 &#*"0� – �'5�)-&*�0, 1)&'�-&0 + 

5&",&1.  

6. 	�*&%��,+�  -."5-�.�  /�0"(�-�"-��  ����.". –  (�'5��#'*�&,/'���/, 

*#,���'���/, �����+#)'���/, �����%'���/.   

7. �"0,")�+�  ("-$��-�.�!  *��$�0� ��  &#*"0+ –  '#�&'(*��'�)�+&''�# 

�$'&(�-,#'�#  �  �'5�)-&*�#",  1)&'�-�"  +  5&",&1;  '#�&'(*��'�)�+&''&0  -���5�(&*�0 

�'5�)-&*�� (+  ��- .��,# %��-#'&), 1)&'�-�" + 5&",&1; '#�&'(*��'�)�+&''�# ��&,#'�# 

�'5�)-&*��, 1)&'�-�" + 5&",&1. 

3.3 �"$����� /�0"(�-�"-�� "*#���0� �� 

� :#(�  �*#'(�  ��,2#'  �,#��+&�/  %)�+#�#''!-  '�2#  %)&+�,&-  %�,���(� 

 #$�%&�'���� �)7&'�$&*��.  

P.Manage  

��,2'!   !�/  +  '&,�.��  '&�,#2&4�#  (�))#(�'�  5�'(*��'�)�64�#  �)#���+& 

&�-�'���)�)�+&'�0 ��, �����%'!# ��,/(� �%�,'�-�.#''!- &�-�'���)&��)&- ��.  
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 P.Audit  

��,2'!   !�/  � #�%#.#'!  '&�,#2&4&0  )#7���)&*�0  �  %)#��%)#2�#'�# 

&�-�'���)&��)& ��  �  ,6 !1  �� !��01,  ��'��04�1�0  (   #$�%&�'���� ��. ��,2'&   !�/ 

� #�%#.#'&  +�$-�2'���/  �,0  &�-�'���)&��)&  ��  +! �)�.'�7�  �$'&(�-,#'�0  � 

�'5�)-&*�#" � %)��$�3#�3�1 %� ��'�3#'�6 ( �� �� !��01.  

 P.Resourse  

�,0  �%�,'�-�.#''�7�  &�-�'���)&��)& ��  ��,2'&   !�/  � #�%#.#'&  +�$-�2'���/  

�%)&+,#'�0 '&�,#2&4�- )&�%)#�#,#'�#- )#��)��+ ��.  

P.Access  

��,2'&  !�/ � #�%#.#'& +�$-�2'���/ �,0 �%�,'�-�.#''!1 '& 8�� %�,/$�+&�#,#" �� 

�%)#�#,0�/ �����%'���/ � :#(��+ �� �,0 �)�7�1 %�,/$�+&�#,#" ��.  

 P.GenerateTime  

��,2'&  !�/ � #�%#.#'& %)�+0$(& %� +)#-#'� �� !��", %��+#)7&#-!1 &�����.  

 P.TOEAuth  

��,2'&  � #�%#.�+&�/�0  &��#'��5�(&*�0  �� :#(��+,  ���4#��+,064�1  %�%!�(� 

�����%& ( �� � )& �.�1 ��&'*�" � �#)+#)�+ %�� �%)&+,#'�#- �
, '# �-#64�1 ��+-#��'� �  

�
 (0+,064#"�0  �)#��"  5�'(*��'�)�+&'�0  ��)  *#'�)&,�$�+&''�7�  �%)&+,#'�0 

%&)&-#�)&-�  #$�%&�'����, -#1&'�$-&-� �&-�7� ��.  

 P.ManageAuthData  

�  �,�.&#  &��#'��5�(&*��  �� :#(��+,  ���4#��+,064�1  %�%!�(�  �����%&  ( ��,  � 

��%�,/$�+&'�#-  -#1&'�$-�+  �&-�7�  ��,  �%#)&*��''&0  ����#-&  ��,2'&  %)#����&+,0�/ 

-#1&'�$-!  �%)&+,#'�0  (&.#��+�-  &��#'��5�(&*��''!1  �&''!1,  � #�%#.�+&64�# 

&�#(+&�'�6  $&4���  ��  ��  %)0-�7�  �,�  �-!3,#''�7�  '&)�3#'�0   #$�%&�'���� 

'&)�3��#,0-� � �-#)#''!- %��#'*�&,�- '&%&�#'�0. 
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4 ���� �����
�	���� 

4.1  ��$� /�0"(�-�"-�� �$! �� 

� �&''�- )&$�#,# �&#��0 �%��&'�# *#,#"  #$�%&�'���� �,0 ��.  

O.AccessObject  


�0#*���'���� �"-�&(� � "/3����, ��  

��  ��,2#'  � #�%#.�+&�/  �����%  (  � :#(�&- ��  ��,/(�  �%�,'�-�.#''!-  '&  8�� 

%�,/$�+&�#,0-  ��.  ��  ��,2#'  � #�%#.�+&�/  +�$-�2'���/  �%�,'�-�.#''!-  '&  8�� 

%�,/$�+&�#,0- �� �%)#�#,0�/ �����%'���/ � :#(��+ �� �,0 �)�7�1 %�,/$�+&�#,#" ��.  

O.AccessTOE  


�0#*���'���� �"-�&(� � ��   

��  ��,2#'  � #�%#.�+&�/  �����%  (  ��  ��,/(�  �%�,'�-�.#''!-  '&  8�� 

%�,/$�+&�#,0-.  

O.TOEAuth  


&��������� �! - �-("$20".����, ,�6���0,". ��  

��  ��,2#'  � #�%#.�+&�/  &��#'��5�(&*�6  �� :#(��+,  ���4#��+,064�1  %�%!�(� 

�����%& ( �� � )& �.�1 ��&'*�" � �#)+#)�+ %�� �%)&+,#'�#- �
, '# �-#64�1 ��+-#��'� �  

�
 (0+,064#"�0  �)#��"  5�'(*��'�)�+&'�0  ��)  *#'�)&,�$�+&''�7�  �%)&+,#'�0 

%&)&-#�)&-�  #$�%&�'����.  

O.AuditEvents  


&��� -"/+��5  

��  ��,2#'  )&�%�,&7&�/  '&�,#2&4�-�  -#1&'�$-&-�  )#7���)&*��  � 

%)#��%)#2�#'�0 &�-�'���)&��)& �� � ,6 !1 �� !��01, ��'��04�1�0 (  #$�%&�'���� ��. 

�#1&'�$-!  )#7���)&*��  ��,2'!  %)#����&+,0�/  &�-�'���)&��)&-  ��  +�$-�2'���/ 

+! �)�.'�7� �$'&(�-,#'�0 � �'5�)-&*�#" � %)��$�3#�3�1 + �� �� !��01. 

O.ProtectAudit  

��4��� ����+6 �&����  

��  ��,2#'  � #�%#.�+&�/  �����%  (  �&''!-  &����&  ��,/(�  �%�,'�-�.#''!- 

&�-�'���)&��)&- �� � %)#���+)&4&�/ %��#)6 �&''!1 &����& + �,�.&# %#)#%�,'#'�0 �1 

1)&'�,�4&,  &  �&(2#  +  �,�.&#  '#+�$-�2'����  �&,/'#"3#7�  +#�#'�0  &����&  +�,#���+�# 

��.#)%&'�0 �+� ��'�7� ���(�+�7� %)���)&'��+&.  

O.AdminManage  

	�$�'�� -*��-�. ��,���-�*�*".���!  
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�� ��,2#' )&�%�,&7&�/ '&�,#2&4�-� (�))#(�'� 5�'(*��'�)�64�-� �)#���+&-� 

&�-�'���)�)�+&'�0, �����%'!-� ��,/(� �%�,'�-�.#''!- &�-�'���)&��)&- ��.  

O.ProtectResTSF  

��4��� ����+6 ��� � *�-&*-". ��  

�� ��,2#' � #�%#.�+&�/ $&4��� �&''!1 �	� � )#��)��+ ��, %���#)2�+&0 ��-#' 

�,0 5�'(*��'�)�+&'�0 �	�.  

O.DistrResourse  


�-(*���$���� *�-&*-". ��  

�� ��,2#'  � #�%#.�+&�/ �,0 �%�,'�-�.#''�7�  &�-�'���)&��)& ��  +�$-�2'���/ 

'&�,#2&4#7� )&�%)#�#,#'�0 )#��)��+ ��.  

4.2  ��$� /�0"(�-�"-�� �$! �� 

�  �&''�-  )&$�#,#  �&#��0  �%��&'�#  *#,#"   #$�%&�'����  �,0  �)#�! 

5�'(*��'�)�+&'�0 ��.  

OE.ImpossibleModif  

��,��&�"-�2 -*��+ �&�� �"��*".���!  

��,2'�   !�/  � #�%#.#'�  �������+�#  '&  (�-%/6�#)#  �  ���&'�+,#''!-  �� 

'#3�&�'!1  %)�7)&--'!1  �)#���+,  %�$+�,064�1  ���4#��+��/  '#�&'(*��'�)�+&''�6 

-���5�(&*�6 ��. 

OE.Connect  

�"��*"$�*&�,+� �"'�� �"-�&(�  

�����% ( �� ��,2#' ���4#��+,0�/�0 ��,/(� �$ �&'(*��'�)�+&''!1 ��.#( �����%&, 

)&$-#4#''!1  +  (�'�)�,�)�#-�"  $�'#,  � �)���+&''�"  �)#���+&-�  �  ����#-&-� 

5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  �  ��(,6.&64#"  +�$-�2'���/ 

 #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  

OE.Peer  

�0��,"��5-�.�� - �".�*���+,� -�-��,�,�  

��,2'�   !�/  � #�%#.#'�  +$&�-��#"��+�#  ��  ��,/(�  �  ��+#)#''!-�  ����#-&-� 

��, �	� (���)!1 �(��)��'�)�+&'! � �	� )&��-&�)�+&#-�7� ��.  

OE.TOEConfig  

8�-($&��� �! ��    

��,2'!   !�/  � #�%#.#'!  ���&'�+(&,  (�'5�7�)�)�+&'�#  �  �%)&+,#'�#  ��  + 

����+#���+�� � )�(�+����+&-� � ��7,&�'� �*#'#''!- (�'5�7�)&*�0-.  

OE.OSAuth  
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&��������� �! - �-("$20".����, ,�6���0,". ��  

���#'��5�(&*�0  �� :#(��+,  ���4#��+,064�1  %�%!�(�  �����%&  (  ��,  ��,2'& 

���4#��+,0�/�0  �  ��%�,/$�+&'�#-  -#1&'�$-�+  �
,  %��  �%)&+,#'�#-  (���)�" 

5�'(*��'�)�#� ��.  

OE.Environment  

��"5�"-�2 �&�� �� /�0"(�-�"-��  

��'(*��'�)�+&'�# ��  ��,2'�  ���4#��+,0�/�0  +  �)#�# 5�'(*��'�)�+&'�0 (�
), 

%)#����&+,064#"  -#1&'�$-  &��#'��5�(&*��,  � #�%#.�+&64�"  &�#(+&�'�6  $&4���  �� 

%)0-�7�  �,�  �-!3,#''�7�  '&)�3#'�0   #$�%&�'����  '&)�3��#,0-�  �  �-#)#''!- 

%��#'*�&,�- '&%&�#'�0. 

OE.ManageAuthData  

�(*�.$���� ��'�-�.", �&��������� �"��+6 ����+6  

�  �,�.&#  &��#'��5�(&*��  �� :#(��+,  ���4#��+,064�1  %�%!�(�  �����%&  ( ��,  � 

��%�,/$�+&'�#-  -#1&'�$-�+  �&-�7�  ��,  �%#)&*��''&0  ����#-&  ��,2'&  %)#����&+,0�/ 

-#1&'�$-!  �%)&+,#'�0  (&.#��+�-  &��#'��5�(&*��''!1  �&''!1,  � #�%#.�+&64�# 

&�#(+&�'�6  $&4���  ��  ��  %)0-�7�  �,�  �-!3,#''�7�  '&)�3#'�0   #$�%&�'���� 

'&)�3��#,0-� � �-#)#''!- %��#'*�&,�- '&%&�#'�0.  

OE.Locate  

��0�'�-��! 0�4��� ��  

�,0  %)#���+)&4#'�0  '#�&'(*��'�)�+&''�7�  5�$�.#�(�7�  �����%&  (�-%/6�#)  � 

���&'�+,#''!-  ��  ��,2#'  )&�%�,&7&�/�0  +  (�'�)�,�)�#-�"  $�'#,  � �)���+&''�" 

�)#���+&-�  �  ����#-&-�  5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  � 

��(,6.&64#" +�$-�2'���/  #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  

OE.NoEvilAdm  

�*�/".���! � ��,���-�*��"*�, ��  

�#)��'&,,  ��+#���+#''!"  $&  &�-�'���)�)�+&'�# ��,  ��,2#'  %)�"��  %)�+#)(�  '& 

 ,&7�'&�#2'���/  �  (�-%#�#'�'���/,  &  �&(2#  +  �+�#"  �#0�#,/'����  ��,2#' 

)�(�+����+�+&�/�0 ����+#���+�64#" ��(�-#'�&*�#".  

OE.NoEvilUser  

�*�/".���! � ("$20".���$!, ��  

�%�,'�-�.#''!#  '&  �����%  (  ��  %�,/$�+&�#,�  ��,2'!  %)�"��  %)�+#)(�  '& 

 ,&7�'&�#2'���/, & �1 ��+-#��'!# �#"��+�0 ��,2'!  !�/ '&%)&+,#'! ��(,6.��#,/'� '& 

+!%�,'#'�# �+��1 5�'(*��'&,/'!1 � 0$&''���#".  

 OE.ProtectResTSF  
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��4��� ����+6 ��� � *�-&*-". ��  

��,2'&  !�/ � #�%#.#'&  $&4��& �&''!1 �	� � )#��)��+ ��, & �&(2# %���#)2(& 

��-#'& �,0 5�'(*��'�)�+&'�0 �	�. 

OE.GenerateTime  

�"���*)�� �&����  

��,2'&   !�/  � #�%#.#'&  %���#)2(&  �)#���+  &����&,  ��%�,/$�#-!1  +  ��,  � 

%)#����&+,#'�# �,0 '�1 '&�,#2&4#7� ����.'�(& -#��( +)#-#'�.  

 OE.ProtectFileSystem  

��4��� �� &*".�� ��5$"."5 -�-��,+  

��,2'&   !�/  � #�%#.#'&  $&4��&  �&''!1,  )&$-#4&#-!1  +   &$&1  �&''!1  ��,  '& 

�)�+'# 5&",�+ 5&",�+�" ����#-! �
 �� '#�&'(*��'�)�+&''�7� �����%&.  

 OE.RecoverySafeState  

�"--���".$���� ��  

��,2'!   !�/  %)#���-��)#'!  -#)�%)�0��0,  '&%)&+,#''!#  '&  +����&'�+,#'�# 

 #$�%&�'�7�  �����0'�0  ��  +  �,�.&#  � �0 (��(&$&)  %)�7)&--'�7�  �  &%%&)&�'�7� 

� #�%#.#'�0 ��. 
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5 �
����
	�� �����
�	���� �� 

� �&''�- )&$�#,# �	 %)#���&+,#'! �)# �+&'�0  #$�%&�'���� ��, (���)!- ��,2#' 

���+,#�+�)0�/ �� � #7� �)#�&. ��'(*��'&,/'!# �)# �+&'�0, %)#���&+,#''!# + '&���04#- 

�	,  ��'�+&'!  '&  5�'(*��'&,/'!1  (�-%�'#'�&1  �$  .&��� 2  ��.  �)# �+&'�0  ��+#)�0 

��'�+&'! '& (�-%�'#'�&1 �)# �+&'�" ��+#)�0 �$ .&��� 3 �� � %)#���&+,#'! + '&���04#- 

�	  +  +��#  �*#'�.'�7�  �)�+'0  ��+#)�0  ���1,  ���,#''�7�  (�-%�'#'��-  ��+#)�0 

AVA_SOF.1 (�*#'(& ���"(���� 5�'(*��  #$�%&�'���� ��).  

5.1  �*�/".���! /�0"(�-�"-�� �$! �� 

5.1.1 �&�� �"��$2�+� �*�/".���! /�0"(�-�"-�� ��   

��'(*�0  #$�%&�'���� «���#'��5�(&*�0» )#&,�$�#��0 -#1&'�$-�- %&)�,#". ;��� 

-#1&'�$-  -�2'�  ��'#���  (  ��%�  +#)�0�'���'!1  �  %#)#��&'�+�.'!1  -#1&'�$-�+,  �,0 

(���)!1  +�$-�2#'  &'&,�$  �1  ���"(����.  �  (&.#��+#  -�'�-&,/'�7�  �)�+'0  ���"(���� 

5�'(*��  #$�%&�'���� «���#'��5�(&*�0» + '&���04#- �	 $&0+,#'& «
)#�'00 
�	» �)�7�#  

-#1&'�$-! ('#()�%��7)&5�.#�(�#),  )#&,�$�#-!#  �	�,  '#,/$0  ��'#���  ( +#)�0�'���'!-  

�  %#)#��&'�+�.'!-  -#1&'�$-&-,  %�8��-�  $&0+,#'�"  �   �1  ���"(����  + '&���04#- �	 '# 

�#,&#��0.  

��'(*��'&,/'!#  (�-%�'#'�!  �$  .&��� 2  ��,  '&  (���)!1  ��'�+&'! 

5�'(*��'&,/'!# �)# �+&'�0  #$�%&�'���� ��, %)�+#�#'! + �& ,�*# 5.1.  

�& ,�*& 5.1 – ��'(*��'&,/'!# (�-%�'#'�!, '& (���)!1 ��'�+&'! ��	 �� 

�����������"* 
�",("����� �*�/".���5 

	�0.���� �",("����� �*�/".���5 

FAU_GEN.1 �#'#)&*�0 �&''!1 &����&  
FAU_GEN.2 ����*�&*�0 ��#'��5�(&��)& %�,/$�+&�#,0 
FAU_SAR.1 �)��-��) &����&  
FAU_SAR.2 �7)&'�.#''!" %)��-��) &����&  
FAU_SAR.3 �! �)�.'!" %)��-��) &����&  
FAU_SEL.1 �$ �)&�#,/'!" &���� 
FAU_STG.1 �&4�4#''�# 1)&'#'�# 2�)'&,& &����&  
FAU_STG.3 �#"��+�0 + �,�.&# +�$-�2'�" %��#)� �&''!1 &����& 
FAU_STG.4 �)#���+)&4#'�# %��#)� �&''!1 &����& 
FDP_ACC.1 �7)&'�.#''�# �%)&+,#'�# �����%�- 
FDP_ACF. 1 �%)&+,#'�# �����%�-, ��'�+&''�# '& &�)� ��&1  #$�%&�'���� 
FIA_AFL.1 � )& ��(& ��(&$�+ &��#'��5�(&*�� 
FIA_ATD.1 �%)#�#,#'�# &�)� ���+ %�,/$�+&�#,0  
FIA_UAU.2 ���#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0  
FIA_UID.2 ��#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0 
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�����������"* 
�",("����� �*�/".���5 

	�0.���� �",("����� �*�/".���5 

FIA_USB.1 
+0$!+&'�# %�,/$�+&�#,/ – �� :#(� 
FMT_MOF.1 �%)&+,#'�# )#2�-�- +!%�,'#'�0 5�'(*�"  #$�%&�'����  
FMT_MSA.1 �%)&+,#'�# &�)� ��&-�  #$�%&�'���� 
FMT_MSA.3 �'�*�&,�$&*�0 ��&��.#�(�1 &�)� ���+ 
FMT_MTD.1 �%)&+,#'�# �&''!-� �	� 
FMT_REV.1 ��-#'& 
FMT_SMR.1 ��,�  #$�%&�'����  
FPT_RVM.1 �#+�$-�2'���/ � 1��& �	� 
FPT_SEP.1 ���#,#'�# ��-#'& �	� 
FRU_RSA.2 ��'�-&,/'!# � -&(��-&,/'!# (+��! 
FTA_TSE.1 ��()!��# �#&'�& � �� 

 

5.1.1.1 
&��� /�0"(�-�"-�� (FAU) 

FAU_GEN.1  9���*� �! ����+6 �&����  

FAU_GEN.1.1  �	�  ��,2'!   !�/  �%��� '!  7#'#)�)�+&�/  $&%��/  &����&  �,0  

�,#��64�1 �� !��", %��#'*�&,/'� %��+#)7&#-!1 &�����:  

&) $&%��( � $&+#)3#'�# +!%�,'#'�0 5�'(*�" &����&;  

 ) +�# �� !��0, %��#'*�&,/'� %��+#)7&#-!# &�����,  '&  

�������������� �)�+'# &����&;  

+)  (�� !��0, %)�+#�#''!# +� +��)�- ���, *# �& ,�*! 5.2).  

FAU_GEN.1.2  �	�  ��,2'!  )#7���)�)�+&�/  +  (&2��"  $&%���  &����&,  %�  

-#'/3#"  -#)#, �,#��64�6 �'5�)-&*�6: 

&)  �&�& � +)#-0 �� !��0, ��% �� !��0, ��#'��5�(&��) �� :#(�& � 

)#$�,/�&�  

�� !��0 (��%#3'!" �,� '#��%#3'!");  

 )  �,0  (&2��7�  ��%&  �� !��",  %��#'*�&,/'�  %��+#)7&#-!1  

&�����,  �$  

.��,&  �%)#�#,#''!1  +  5�'(*��'&,/'!1  (�-%�'#'�&1,  (���)!#  

+(,6.#'!  +  �	, [�'5�)-&*�6,  �%)#�#,#''�6  +  �)#�/#-  ���, *#  

�& ,�*! 5.2].  

�&+���-����: FPT_STM.1 «�&�#2'!# -#�(� +)#-#'�».  

�& ,�*& 5.2 – 
� !��0, %��,#2&4�# &����� 

�",("���� �"/+��� ����$�0� �! 

FAU_GEN.1 �&%��( � $&+#)3#'�# +!%�,'#'�0 5�'(*�" &����&   
FAU_SEL.1 ��# -���5�(&*�� (�'5�7�)&*�� &����&, %)���1��04�# +�  
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�",("���� �"/+��� ����$�0� �! 

+)#-0 � �)& �&''!1 &����&. 
FAU_STG.3 �)#�%)�'�-&#-!# �#"��+�0 %��,# %)#+!3#'�0 %�)�7& 

$&%�,'#'�0 2�)'&,& &����& 
 

FAU_STG.4 �&(� ���&'�+& �� %)� �������+�� �+� ��'�7� ���(�+�7� 
%)���)&'��+& �,0 ��$�&'�0 2�)'&,& &����& 

 

FDP_ACF.1 ��# $&%)��! '& +!%�,'#'�# �%#)&*�" '& �-#'�+&''�- 
� :#(�#, '& (���)!" )&�%)���)&'0#��0 %�,���(& 
���()#*��''�7� �%)&+,#'�0 �����%�- 

 

FIA_AFL.1 (1) �����2#'�# �7)&'�.#'�0 '#��%#3'!1 %�%!��( 
&��#'��5�(&*�� � %)#�%)�'0�!# �#"��+�0 

 

FIA_UAU.2 
(1) 

��# �,�.&� ��%�,/$�+&'�0 -#1&'�$-& &��#'��5�(&*�� 
�� :#(��+ �����%& 

 

FIA_UID.2 ��# �,�.&� ��%�,/$�+&'�0 -#1&'�$-& ��#'��5�(&*�� 
�� :#(��+ �����%& 

 

FIA_USB.1 �&(� ��$�&'�0 )#7���)&*��''�" � �.#�'�" $&%��� 
%�,/$�+&�#,0 

 

FMT_MOF.1 ��# -���5�(&*�� )#2�-& +!%�,'#'�0 &����& � )#2�-& 
&��#'��5�(&*�� 

 

FMT_MSA.1 ��# -���5�(&*�� $'&.#'�" &�)� ���+  #$�%&�'����, 
��%�,/$�#-!1 + %�,���(# ���()#*��''�7� �%)&+,#'�0 
�����%�- 

 

FMT_MSA.3 ����5�(&*�� '&��)�"(� %� �-�,.&'�6 �7)&'�.��#,/'!1 
%)&+�,, +�# -���5�(&*�� '&.&,/'!1 $'&.#'�" &�)� ���+ 
 #$�%&�'����, (���)!# ��%�,/$�6��0 �,0 %�,���(� 
���()#*��''�7� �%)&+,#'�0 �����%�- 

 

FMT_MTD.1 ��# -���5�(&*�� $'&.#'�" �&''!1 �	�  
FMT_REV.1 

(1) 
��# %�%!�(� ��-#'! %�,'�-�.�" � %�,/$�+&�#,#" �� '& 
�����% ( � :#(�&-, ��-#'! %)&+ �����%& ( � :#(�� 
(-���5�(&*�0 �%��(& ���()#*��''�7� �����%&) 

 

FMT_REV.1 
(2) 

��# %�%!�(� ��-#'! %)&+ �����%& ( � :#(�� (-���5�(&*�0 
�%��(& ���()#*��''�7� �����%&) 

 

FMT_SMR.1 ����5�(&*�0 -'�2#��+& &�-�'���)&��)�+ �� � 
%�,/$�+&�#,#" �� 

 

FTA_TSE.1 ��# %�%!�(� ��()!��0 �#&'�& �����%& ( �� �� ���)�'! 
�� :#(��+ 

 

FRU_RSA.2 
(1) 

���&'�+,#'�# � -���5�(&*�0 � :#-& 5�$�.#�(�" %&-0��, 
�����%'�7� �,0 �� 

 

FRU_RSA.2 
(2) 

���&'�+,#'�# � -���5�(&*�0 � :#-& ���(�+�7� 
%)���)&'��+& �,0  &$ �&''!1 

 

 

FAU_GEN.2  
--" �� �! �����������"*� ("$20".���$!  

FAU_GEN.2.1 �	� ��,2'!  !�/ �%��� '! &���*��)�+&�/ (&2��# �� !��#, 

%��#'*�&,/'� %��+#)7&#-�# &�����, � ��#'��5�(&��)�- &'���"5 

0�(�-� %�,/$�+&�#,0 �$� �����������"*",  *�#�-�*� �"��"5  

0�(�-�  ("$20".���$!,  (���)!"   !, �'�*�&��)�- 8��7� �� !��0.  
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�&+���-����: FAU_GEN.1 «�#'#)&*�0 �&''!1 &����&»,  

FIA_UID.2 «��#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0».  

 

FAU_SAR.1  �*"-,"�* �&����  

FAU_SAR.1.1  �	�  ��,2'!  %)#����&+,0�/ [�%�,'�-�.#''�-�  &�-�'���)&��)�  

��] +�$-�2'���/ .��&�/ [+�6 �'5�)-&*�6 &����&] �$ $&%��#" 

&����&.  

FAU_SAR.1.2  �	�  ��,2'!  %)#����&+,0�/  $&%���  &����&  +  +��#,  %�$+�,064#- 

&("$�","'���",& ��,���-�*��"*& �� +��%)�'�-&�/ 

���#)2&4�6�0  + '�1 �'5�)-&*�6.  

�&+���-����: FAU_GEN.1 «�#'#)&*�0 �&''!1 &����&».  

  

FAU_SAR.2  �#*���'���+5 (*"-,"�* �&����  

FAU_SAR.2.1  �	�  ��,2'!  $&%)#���/  +�#-  %�,/$�+&�#,0-  �����%  (  .�#'�6  

$&%��#" &����&, $& ��(,6.#'�#- &("$�","'���+6 ��,���-�*��"*". 

��, (���)!- 0+'� %)#����&+,#' �����% �,0 .�#'�0.  

�&+���-����: FAU_SAR.1 «�)��-��) &����&».  

  

FAU_SAR.3  �+/"*"'�+5 (*"-,"�* �&����  

FAU_SAR.3.1  �	� ��,2'! (*��"-��.��2 +�$-�2'���/ +!%�,'��/ %���( �&''!1 

&����&, ��'�+&''!" '&   

[  

�,#��64�1 ()��#)�01 + ,�7�.#�(�- ��'�3#'�� «�»:  

&)  '&�-#'�+&'�# %�,0 �&''!1;  

 )  $'&.#'�# %�,0 �&''!1  

].  

�&+���-����: FAU_SAR.1 «�)��-��) &����&». 

 

FAU_SEL.1  �0/�*���$2�+5 �&���  

FAU_SEL.1.1  �	�  ��,2'!   !�/  �%��� '!  (  +(,6.#'�6  �� !��",  %��#'*�&,/'� 

%��+#)7&#-!1  &�����,  +  ��+�(�%'���/  �� !��",  %��+#)7&64�1�0 

&�����, �,� ( �1 ��(,6.#'�6 �$ 8��" ��+�(�%'���� %� �,#��64�- 

&�)� ��&-:  

&)  ��������
 �������;  
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[  

 )  (,&�� �� !��0;  

+)  %�,# �&''!1  

].  

�&+���-����: FAU_GEN.1 «�#'#)&*�0 �&''!1 &����&»,  

FMT_MTD.1 «�%)&+,#'�# �&''!-� �	�».  

  

FAU_STG.1  ��4�4���"� 6*������ )&*��$� �&����  

FAU_STG.1.1 �	� ��,2'!  $&4�4&�/ 1)&'�-!#  $&%��� &����& �� 

'#�&'(*��'�)�+&''�7� ��&,#'�0.  

FAU_STG.1.2  �	�  ��,2'!   !�/  �%��� '!  (  %)#���+)&4#'�6  -���5�(&*��  

$&%��#" &����&.  

�&+���-����: FAU_GEN.1 «�#'#)&*�0 �&''!1 &����&».  

  

FAU_STG.3  ��5-�.�! . -$&'�� ."0,")�"5 ("��*� ����+6 �&����  

FAU_STG.3.1 �	�  ��,2'!  +!%�,'��/ [��$�&'�#  '�+�7�  2�)'&,&  &����&],  #�,�  

2�)'&, &����&  (*�.+-�� [���&'�+,#''!"  �%�,'�-�.#''!-  

&�-�'���)&��)�-  �� )&$-#)].  

�&+���-����: FAU_STG.1 «�&4�4#''�# 1)&'#'�# 2�)'&,& &����&».  

  

FAU_STG.4  �*��"�.*�4���� ("��*� ����+6 �&����  

FAU_STG.4.1 �	� ��,2'! +!%�,'��/ ���������
��� �������, �������
&"�#�� 


	���	 � [���&'�+  ��]  %)�  "�-&�-�.��  -."/"��"#"  ��-�"."#"  

(*"-�*��-�.�  �$! -"0����! )&*��$� �&����.  

�&+���-����: FAU_STG.1 «�&4�4#''�# 1)&'#'�# 2�)'&,& &����&». 

5.1.1.2 ��4��� ����+6 ("$20".���$! (FDP)  

FDP_ACC.1  �#*���'���"� &(*�.$���� �"-�&(",  

FDP_ACC.1.1  �	�  ��,2'!  ���4#��+,0�/ [%�,���(�  ���()#*��''�7�  �%)&+,#'�0  

                          �����%�-] �,0   

[  

&)  �� :#(��+ – %)�*#���+, �#"��+�64�1 �� �-#'� %�,/$�+&�#,#";  

 )  �-#'�+&''!1 � :#(��+:  
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1)  '&  �)�+'#  �#)+#)&  	� –  (�'#.'&0  ��.(& (Endpoint), 

)#7���)&*��''&0 $&%��/ (Login),  &$& �&''!1 (Database);  

2)  '&  �)�+'#  	� –  �1#-& (Schema),  %�,/$�+&�#,/ (Database 

User), )�,/ (Role),  %�,'��#(���+!"  (&�&,�7 (Full Text Catalog);  

3)  '&  �)�+'#  �1#-! –  5�'(*�0 (Function),  %)#���&+,#'�# 

(Views), �.#)#�/ (Query),  ��%! (Types), (�,,#(*�0 XML-�1#- 

(XML Schema Collection);   

+)  +�#1 �%#)&*�" -#2�� �� :#(�&-� � � :#(�&-�  

].  

�&+���-����: FDP_ACF.1 «�%)&+,#'�# �����%�-, ��'�+&''�# '& &�)� ��&1  

                         #$�%&�'����».  

  

FDP_ACF.1  �(*�.$���� �"-�&(",, "-�".���"� �� ��*�/&��6 /�0"(�-�"-��  

FDP_ACF.1.1 �	�  ��,2'!  ���4#��+,0�/ [%�,���(�  ���()#*��''�7�  �%)&+,#'�0  

�����%�-] ( � :#(�&-, ��'�+!+&0�/ '&   

[  

�,#��64#-:  

&)  &���*��)�+&''!#  �  �� :#(��-  ��#'��5�(&��)  �.#�'�"  $&%��� 

%�,/$�+&�#,0,  %)�'&�,#2'���/  (  )�,� ()�,0-),  �%)#�#,0#-�" 

%�,/$�+&�#,#-; 

 )  �,#��64�#,  &���*��)�+&''!#  �  � :#(�&-�,  &�)� ��!  

�%)&+,#'�0  

�����%�-:  

[  

–  +,&�#,#* � :#(�&;  

–  �%���(  ���()#*��''�7�  �%)&+,#'�0  �����%�-,  (���)!"  

��%���&+,#' � � :#(��- �����%& � ���#)2�� $&%���:  

−  ��#'��5�(&��)  �.#�'�"  $&%���  %�,/$�+&�#,0  �,�  )�,�,  

�%)#�#,0#-�" %�,/$�+&�#,#-;  

−  ��% ()&$)#3#'�# �,� $&%)#�);  

−  %)&+� �����%& ( � :#(��;  

]  

].  
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FDP_ACF.1.2  �	� ��,2'! )#&,�$�+&�/ �,#��64�# %)&+�,& �%)#�#,#'�0 ��7�, 

)&$)#3#'& ,� �%#)&*�0 �%)&+,0#-�7� �� :#(�& '& �%)&+,0#-�- 

� :#(�#:   

[  

�����% ( � :#(�� )&$)#3#', #�,�, %� ()&"'#" -#)#, +!%�,'0#��0 

��'� �$ �,#��64�1 ��,�+�":  

&)  �� :#(� 0+,0#��0 +,&�#,/*#- � :#(�&;  

 )  $&%��/,  ���#)2&4&0�0  +  �%��(#  ���()#*��''�7�  �%)&+,#'�0  

�����%�-,  0+'�  )&$)#3&#�  �����%  �� :#(��,  �  �����%  '#   !, 

0+'� $&%)#4#'  $&%��/6,  ���#)2&4#"�0  +  �%��(#  ���()#*��''�7�  

�%)&+,#'�0 �����%�-;  

+)  $&%��/,  ���#)2&4&0�0  +  �%��(#  ���()#*��''�7�  �%)&+,#'�0  

�����%�-, 0+'� )&$)#3&#� �����% )�,�, �.&��'�(�- (���)�" 

0+,0#��0 �� :#(�,  �  �����%  '#   !,  0+'�  $&%)#4#'  $&%��/6,  

���#)2&4#"�0  + �%��(# ���()#*��''�7� �%)&+,#'�0 �����%�-;  

 + �,�.&# #�,� �����% ( � :#(�� '# )&$)#3#' %)&+�,&-�, 

�$,�2#''!-� + FDP_ACF.1.3, �� �����% �� :#(�& ( � :#(�� 

$&%)#4#'  

].  

FDP_ACF.1.3  �	� ��,2'! 0+'� )&$)#3&�/ �����% �� :#(��+ ( � :#(�&-, 

��'�+!+&0�/ '& �,#��64�1 ��%�,'��#,/'!1 %)&+�,&1:   

[ 

&)  �%�,'�-�.#''�-�  &�-�'���)&��)�  ��  %)#����&+,#'  �����%  (  

� :#(�&-  ��  +'#  $&+���-����  ��  �%��(�+  ���()#*��''�7�  

�%)&+,#'�0 �����%�-  

 )  %�,'�-�.�0  &�-�'���)&��)& ��  '&  �����%  (  � :#(��  

�%)#�#,06��0  

�.&���#- + %)#��%)#�#,#''!1 )�,01 �#)+#)& 	� (server role) � (�,�)  

5�(��)�+&''!1  )�,01  	� (fixed database role),  %)#�%�,&7&64�1  

+�$-�2'���/  �����%&  (  � :#(�&-  +'#  $&+���-����  ��  �%��(�+  

���()#*��''�7� �%)&+,#'�0 �����%�-  

].  

FDP_ACF.1.4  �	� ��,2'! 0+'� ��(&$!+&�/ + �����%# �� :#(��+ ( � :#(�&-, 

��'�+!+&0�/ '& �,#��64�1 ��%�,'��#,/'!1 %)&+�,&1:   
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[  

+ �����%# ( � :#(�� 0+'� ��(&$&'�, #�,� +!%�,'0#��0, %� ()&"'#" 

-#)#, ��'� �$ �,#��64�1 ��,�+�":  

&)  $&%��/  +  �%��(#  ���()#*��''�7�  �%)&+,#'�0  �����%�-  0+'�  

$&%)#4&#� �����% �,0 �� :#(�&;  

 )  $&%��/  +  �%��(#  ���()#*��''�7�  �%)&+,#'�0  �����%�-  0+'�  

$&%)#4&#� �����% )�,�, �.&��'�(�- (���)�" 0+,0#��0 �� :#(�  

].  

�&+���-����: FDP_ACC.1 «�7)&'�.#''�# �%)&+,#'�# �����%�-»,  

                        FMT_MSA.3 «�'�*�&,�$&*�0 ��&��.#�(�1 &�)� ���+». 

5.1.1.3 ���������� �! � �&��������� �! (FIA)  

FIA_AFL.1 (1)  �/*�/"��� "���0". �&��������� ��  

FIA_AFL.1.1  �	�  ��,2'!  � '&)�2�+&�/,  (�7�&  %)��$�"�#� [���&'�+,#''�# 

&�-�'���)&��)�-  ��  .��,� ('#   �,## 10)]  '#��%#3'!1  %�%!��( 

&��#'��5�(&*�� [� -�-#'�& %��,#�'#" ��%#3'�" %�%!�(� 

&��#'��5�(&*�� %�,/$�+&�#,0].  

FIA_AFL.1.2   �)�  �"-��)����  �%)#�#,#''�7�  +  8,#-#'�# FIA_AFL.1.1  .��,& 

'#��%#3'!1 %�%!��( &��#'��5�(&*�� �	� ��,2'!:  

[  

&)  ��#,&�/  '#+�$-�2'!-  �����%  �� :#(�&  �����%&  (  ��,  

���4#��+�+  ,�(�)�+(� )#7���)&*��''�" $&%���; 

 )  ���4#��+��/  � )��  �.#�.�(&  '#��%#3'!1  %�%!��(  

&��#'��5�(&*��  

%� (�-&'�# �%�,'�-�.#''�7� &�-�'���)&��)& ��  

].  

�&+���-����:  FIA_UAU.2 (1) «���#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0».  

FIA_ATD.1  �(*���$���� ��*�/&�". ("$20".���$!  

FIA_ATD.1.1 �	�  ��,2'!  %���#)2�+&�/  �,0  (&2��7�  %�,/$�+&�#,0  �,#��64�"  

�%���( &�)� ���+  #$�%&�'����:   

[  

&)  ��#'��5�(&��) )#7���)&*��''�" $&%��� %�,/$�+&�#,0;  

 )  ��#'��5�(&��) )�,�, �.&��'�(�- (���)�" 0+,0#��0 %�,/$�+&�#,/;  

+)  ��#'��5�(&��) �.#�'�" $&%��� %�,/$�+&�#,0  
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].  

�&+���-����:  �������+�6�.  

FIA_UAU.2 (1)  
&��������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

FIA_UAU.2.1  �	� ��,2'! �)# �+&�/, .�� ! (&2�!" -&/3��� �"-�&(� � �� � 

"/3����, ��   !,  ��%#3'�  &��#'��5�*�)�+&'  ��  )&$)#3#'�0  

,6 �7�  �#"��+�0, +!%�,'0#-�7� %)� %��)#�'�.#��+# �	� �� �-#'� 

8��7� �� :#(�& �����%&.  

�&+���-����: FIA_UID.2 «��#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0».  

FIA_UID.2  ���������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

FIA_UID.2.1  �	� ��,2'! �)# �+&�/, .�� ! (&2�!" -&/3��� �"-�&(� � �� � 

"/3����, ��   !,  ��%#3'�  ��#'��5�*�)�+&'  ��  )&$)#3#'�0  

,6 �7�  �#"��+�0, +!%�,'0#-�7� %)� %��)#�'�.#��+# �	� �� �-#'� 

8��7� �� :#(�& �����%&.  

�&+���-����:  �������+�6�.  

FIA_USB.1  �.!0+.���� ("$20".���$2--&/3���  

FIA_USB.1.1   �	�  ��,2'! &���*��)�+&�/ ����+#���+�64�# &�)� ��!  #$�%&�'���� 

-&/3���� �"-�&(� � �� :#(�&-�, �#"��+�64�-� �� �-#'� 8��7�  

-&/3���� �"-�&(�.  

�&+���-����: FIA_ATD.1 «�%)#�#,#'�# &�)� ���+ %�,/$�+&�#,0». 

5.1.1.4 �(*�.$���� /�0"(�-�"-�21 (FMT)  

FMT_MOF.1   �(*�.$���� *�)�,", .+("$����! �&�� �5 /�0"(�-�"-��  

FMT_MOF.1.1 �	� ��,2'! (*��"-��.$!�2 +�$-�2'���/ ���������� �����  

����������, �����������
�� ����� ���������� 5�'(*�", 

�+0$&''!1 �:  

[  

&)  &�����-;  

 )  &��#'��5�(&*�#" �� :#(��+ �����%&  

]   

��,/(� [�%�,'�-�.#''�-� &�-�'���)&��)� ��].  

�&+���-����: FMT_SMR.1 «��,�  #$�%&�'����».  

FMT_MSA.1   �(*�.$���� ��*�/&��,� /�0"(�-�"-��  

FMT_MSA.1.1  �	�  ��,2'!  ���4#��+,0�/ [%�,���(�  ���()#*��''�7�  �%)&+,#'�0 

�����%�-],  (*��"-��.$!14&1  +�$-�2'���/  �����������
��  
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&�)� ��!  #$�%&�'����, [%#)#.��,#''!#  +  8,#-#'�# FDP_ACF.1.1  

(�-%�'#'�& FDP_ACF.1], ��,/(� [�%�,'�-�.#''�-� &�-�'���)&��)� 

�� � %�,/$�+&�#,6 ��, 0+,064#-��0 +,&�#,/*#- � :#(�&].  

�&+���-����: FDP_ACC.1 «�7)&'�.#''�# �%)&+,#'�# �����%�-»,  

                        FMT_SMR.1 «��,�  #$�%&�'����».  

FMT_MSA.3   ��� ��$�0� �! -����'�-��6 ��*�/&�".  

FMT_MSA.3.1  �	�  ��,2'!  ���4#��+,0�/ [%�,���(�  ���()#*��''�7�  �%)&+,#'�0 

�����%�-], (*��&-,��*�.�14&1 ���
����������� $'&.#'�0 %� 

�-�,.&'�6 �,0  &�)� ���+   #$�%&�'����,  (���)!#  ��%�,/$�6��0  

�,0  ���4#��+,#'�0 %�,���(� ���()#*��''�7� �%)&+,#'�0 �����%�-.  

FMT_MSA.3.2  �	�  ��,2'!  %�$+�,0�/ [�%�,'�-�.#''�-�  &�-�'���)&��)�  ��  � 

%�,/$�+&�#,6  ��,  0+,064#-��0  +,&�#,/*#-  � :#(�&]  �%)#�#,0�/ 

&,/�#)'&��+'!#  '&.&,/'!#  $'&.#'�0  �,0  ��-#'!  $'&.#'�"  %�  

�-�,.&'�6 %)� ��$�&'�� � :#(�&.  

�&+���-����: FMT_MSA.1 «�%)&+,#'�# &�)� ��&-�  #$�%&�'����»,  

FMT_SMR.1 «��,�  #$�%&�'����».  

FMT_MTD.1  �(*�.$���� ����+,� ���  

FMT_MTD.1.1  �	�  ��,2'!  (*��"-��.$!�2  +�$-�2'���/ [����������  ����
���]  

'&�  �&''!-�, ��,/(� [�%�,'�-�.#''�-�  &�-�'���)&��)� ��].  

�&+���-����: FMT_SMR.1 «��,�  #$�%&�'����». 

FMT_REV.1 (1)  ��,���  

FMT_REV.1.1 �	�  ��,2'!  %)#����&+,0�/  +�$-�2'���/  ��-#'!  &�)� ���+  

 #$�%&�'����, &���*��)�+&''!1  �  �����������
 �  ��  �  

��!���� �,  +  %)#�#,&1  ��� ��,/(� [�%�,'�-�.#''�-� 

&�-�'���)&��)� ��].  

FMT_REV.1.2  �	� ��,2'! ���4#��+,0�/ -$��&14�� %)&+�,&:  

[  

&) ��-#'&  %�,'�-�.�"  �  %�,/$�+&�#,#"  ��  '&  �����%  (  

� :#(�&- ��,2'& +���%&�/ + ��,� %)� �,#��64#- �#&'�# )& ��! 

%�,/$�+&�#,0 ��;  

 ) ��-#'& %)&+ �����%& ( � :#(�� (-���5�(&*�0 �%��(& 

���()#*��''�7� �����%&)  ��,2'&  %)���1����/  '#-#�,#''�  �  

+���%&�/  +  ��,�  �� ,6 !1  %�%!��(  �����%&  (  � :#(��,  

�,#��64�1  $&  ��-#'�"  %)&+ �����%&;  
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].  

�&+���-����: FMT_SMR.1 «��,�  #$�%&�'����».  

FMT_REV.1 (2)  ��,���  

FMT_REV.1.1  �	�  ��,2'!  %)#����&+,0�/  +�$-�2'���/  ��-#'!  &�)� ���+  

 #$�%&�'����, &���*��)�+&''!1 � ��!���� �, + %)#�#,&1 ��� 

��,/(� [%�,/$�+&�#,6 ��, 0+,064#-��0 +,&�#,/*#- � :#(�&].  

FMT_REV.1.2  �	� ��,2'! ���4#��+,0�/ -$��&14�� %)&+�,&:   

[  

&) ��-#'& %)&+ �����%& ( � :#(�� (-���5�(&*�0 �%��(& 

���()#*��''�7� �����%&)  ��,2'&  %)���1����/  '#-#�,#''�  �  

+���%&�/  +  ��,�  �� ,6 !1  %�%!��(  �����%&  (  � :#(��,  

�,#��64�1  $&  ��-#'�"  %)&+ �����%&;  

].  

�&+���-����: FMT_SMR.1 «��,�  #$�%&�'����».  

FMT_SMR.1  
"$� /�0"(�-�"-��  

FMT_SMR.1.1  �	� ��,2'! %���#)2�+&�/ �,#��64�# )�,�:  

[  

&)  &�-�'���)&��) ��; 

 )  %�,/$�+&�#,/ ��  

].  

FMT_SMR.1.2 �	� ��,2'!  !�/ �%��� '! &���*��)�+&�/ �� :#(��+ �����%& � 

)�,0-�.  

�&+���-����: FIA_UID.2 «�! �) -�-#'�& ��#'��5�(&*��».  

5.1.1.5  ��4��� ��� (FPT)  

FPT_RVM.1 (1)  	�."0,")�"-�2 "/6"�� ���  

FPT_RVM.1.1 �	�  ��,2'!  � #�%#.��/,  .�� !  5�'(*��,  ���4#��+,064�#  �	�, 

+!$!+&,��/  �  ��%#3'�  +!%�,'0,��/  %)#2�#,  .#-  )&$)#3&#��0  

+!%�,'#'�# ,6 �" �)�7�" 5�'(*�� + %)#�#,&1 ���.  

�&+���-����:  �������+�6�.  

FPT_SEP.1 (1)  ����$���� �",��� ���  

FPT_SEP.1.1  �	�  ��,2'!  %���#)2�+&�/  ��-#'   #$�%&�'����  �,0  �� ��+#''�7� 

+!%�,'#'�0,  $&4�4&64�"  �1  ��  +-#3&�#,/��+&  �  ��(&2#'�0 

'#��+#)#''!-� �� :#(�&-�.  
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FPT_SEP.1.2  �	�  ��,2'!  )#&,�$�+&�/  )&$�#,#'�#  -#2��  ��-#'&-�   #$�%&�'���� 

�� :#(��+ + ���.  

�&+���-����:  �������+�6�.  

5.1.1.6 �-("$20".���� *�-&*-". (FRU)  

FRU_RSA.2 (1)  ����,�$2�+� � ,��-�,�$2�+� �."�+  

FRU_RSA.2.1  �	�  ��,2'!  )#&,�$�+&�/  -&(��-&,/'!#  (+��! [� :#-&  5�$�.#�(�" 

%&-0��], (���)!" �� -�2#� ��%�,/$�+&�/ � �������� 

�"�������������
.  

FRU_RSA.2.2  �	�  ��,2'!  � #�%#.��/  +!�#,#'�#  -�'�-&,/'�7� [� :#-&  

5�$�.#�(�" %&-0��],  (���)!"  0+,0#��0  �����%'!-�  �,0  ��,  .�� !  

��%�,/$�+&�/  � �������� �"�������������
. 

�&+���-����:  �������+�6�.  

FRU_RSA.2 (2)  ����,�$2�+� � ,��-�,�$2�+� �."�+  

FRU_RSA.2.1  �	�  ��,2'!  )#&,�$�+&�/  -&(��-&,/'!#  (+��! [� :#-&  ���(�+�7� 

%)���)&'��+&], (���)!"  &$! �&''!1 -�7�� ��%�,/$�+&�/ 

��'�+)#-#''�. 

FRU_RSA.2.2  �	�  ��,2'!  � #�%#.��/  +!�#,#'�#  -�'�-&,/'�7� [� :#-&  

���(�+�7� %)���)&'��+&],  (���)!"  0+,0#��0  �����%'!-�  �,0   &$  

�&''!1,  .�� ! ��%�,/$�+&�/ ��'�+)#-#''�. 

�&+���-����:  �������+�6�. 

5.1.1.7 �"-�&( � �� (FTA)  

FTA_TSE.1  ���*+��� -���-� - ��  

FTA_TSE.1.1  �	�  ��,2'!   !�/  �%��� '!  ��(&$&�/  +  ��()!���  �#&'�&  �����%&  

(  ��, ��'�+!+&0�/ '&   

[  

�,#��64�1 &�)� ��&1:  

&)  ��#'��5�(&��) )#7���)&*��''�" $&%��� %�,/$�+&�#,0;  

 )  %)#�#,/'�#  (�,�.#��+�  ��'�+)#-#''�  ��()!�!1  �#&'��+  

�����%&  (  

��  

].  

�&+���-����:  �������+�6�. 
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5.1.2 �*�/".���! �".�*�! � /�0"(�-�"-�� ��  

�)# �+&'�0  ��+#)�0  (   #$�%&�'���� ��  +$0�!  �$  .&��� 3 ��  �  � )&$�6� ���1, 

���,#''!" (�-%�'#'��- AVA_SOF.1 (�*#'(& ���"(���� 5�'(*��  #$�%&�'���� ��) (�-. 

�& ,�*� 5.3). 

�& ,�*& 5.3 – �)# �+&'�0 ��+#)�0 (  #$�%&�'���� �� 

�$�-- �".�*�! 

�����������"* 

�",("����". 

�".�*�! 

	�0.���� �",("����". �".�*�! 

�%)&+,#'�# 

(�'5�7�)&*�#" 
ACM_CAP.1  ��-#)& +#)��" 

����&+(& � 

8(�%,�&�&*�0 
ADO_IGS.1  �)�*#��)! ���&'�+(�, 7#'#)&*�� � $&%��(& 

ADV_FSP.1  �#5�)-&,/'&0 5�'(*��'&,/'&0 �%#*�5�(&*�0 
�&$)& ��(& 

ADV_RCR.1  �#5�)-&,/'&0 �#-�'��)&*�0 ����+#���+�0 

AGD_ADM.1  ��(�+����+� &�-�'���)&��)& 
��(�+����+& 

AGD_USR.1  ��(�+����+� %�,/$�+&�#,0 

�#���)�+&'�# ATE_IND.1  �#$&+���-�# �#���)�+&'�# '& ����+#���+�# 

�*#'(& �0$+�-���#" AVA_SOF.1 �*#'(& ���"(���� 5�'(*��  #$�%&�'���� �� 

 

5.1.2.1 �(*�.$���� �"���#&*� ��5 (ACM)  

ACM_CAP.1 	",�*� .�*-�5  

ACM_CAP.1.1D  �&$)& ��.�( ��,2#' %)#����&+��/ -&)(�)�+(� �,0 ��.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

ACM_CAP.1.1C  �&)(�)�+(& �� ��,2'&  !�/ �'�(&,/'& �,0 (&2��" +#)��� ��.  

ACM_CAP.1.2C  �� ��,2#'  !�/ %�-#.#' -&)(�)�+(�".  

;,#-#'�! �#"��+�" �*#'4�(&   

ACM_CAP.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+.  
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5.1.2.2 �"-��.�� � :�-($&��� �! (ADO)  

ADO_IGS.1  �*" ��&*+ &-���".��, #���*� �� � 0�(&-��  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

ADO_IGS.1.1D  �&$)& ��.�(  ��,2#'  $&��(�-#'��)�+&�/  %)�*#��)!,  '#� 1���-!# 

�,0  #$�%&�'�" ���&'�+(�, 7#'#)&*�� � $&%��(& ��.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

ADO_IGS.1.1C  ��(�-#'�&*�0 ��,2'& ���#)2&�/ �%��&'�# %��,#��+&�#,/'���� 

�#"��+�", '#� 1���-!1 �,0  #$�%&�'�" ���&'�+(�, 7#'#)&*�� � 

$&%��(& ��.  

;,#-#'�! �#"��+�" �*#'4�(&   

ADO_IGS.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+. 

ADO_IGS.1.2E  �*#'4�(  ��,2#'  ��#,&�/  '#$&+���-�#  $&(,6.#'�#,  .��  

%)�*#��)! ���&'�+(�, 7#'#)&*�� � $&%��(& %)�+��0� (  #$�%&�'�" 

(�'5�7�)&*��.  

5.1.2.3 
�0*�/"��� (ADV)  

ADV_FSP.1  	��"*,�$2��! �&�� �"��$2��! -(� ����� �!  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

ADV_FSP.1.1D �&$)& ��.�( ��,2#' %)#���&+��/ 5�'(*��'&,/'�6 �%#*�5�(&*�6.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

ADV_FSP.1.1C ��'(*��'&,/'&0  �%#*�5�(&*�0  ��,2'&  ���#)2&�/  '#5�)-&,/'�# 

�%��&'�# �	� � �1 +'#3'�1 �'�#)5#"��+.  

ADV_FSP.1.2C ��'(*��'&,/'&0  �%#*�5�(&*�0  ��,2'&   !�/  +'��)#''# 

'#%)���+�)#.�+�".  

ADV_FSP.1.3C ��'(*��'&,/'&0 �%#*�5�(&*�0 ��,2'& ���#)2&�/ �%��&'�# 

'&$'&.#'�0 � -#����+  ��%�,/$�+&'�0  +�#1  +'#3'�1  �'�#)5#"��+  

�	�,  � #�%#.�+&0, 7�#  8��  '#� 1���-�,  �#�&,�$&*�6  

)#$�,/�&��+,  '#3�&�'!1  ����&*�"  � ��� 4#'�" �  �3� (&1.  

ADV_FSP.1.4C  ��'(*��'&,/'&0 �%#*�5�(&*�0 ��,2'& %�,'���/6 %)#���&+��/ �	�.  

;,#-#'�! �#"��+�" �*#'4�(&   
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ADV_FSP.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+.  

ADV_FSP.1.2E  �*#'4�( ��,2#'  ��#,&�/ '#$&+���-�#  $&(,6.#'�#, .�� 

5�'(*��'&,/'&0 �%#*�5�(&*�0 –  ��.'�#  �  %�,'�#  ��� )&2#'�#  

5�'(*��'&,/'!1 �)# �+&'�"  #$�%&�'���� ��.  

 ADV_RCR.1 	��"*,�$2��! ��,"�-�*� �! -""�.��-�.�!  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

ADV_RCR.1.1D  �&$)& ��.�(  ��,2#'  %)#���&+��/  &'&,�$  ����+#���+�0  -#2��  

+�#-� �-#2'!-� %&)&-� �-#64�1�0 %)#���&+,#'�" �	�.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

ADV_RCR.1.1C  �,0  (&2��"  �-#2'�"  %&)!  �-#64�1�0  %)#���&+,#'�"  �	�  

&'&,�$ ��,2#'  �#-�'��)�)�+&�/,  .��  +�#  5�'(*��'&,/'!#  

+�$-�2'����   �,## & ��)&(�'�7�  %)#���&+,#'�0  �	�,  

��'��04�#�0  (   #$�%&�'����, %)&+�,/'�  �  %�,'���/6  ���.'#'!  +  

-#'##  & ��)&(�'�-  %)#���&+,#'�� �	�.  

;,#-#'�! �#"��+�" �*#'4�(&   

ADV_RCR.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+.  

5.1.2.4 
&�"."�-�.� (AGD)  

AGD_ADM.1  
&�"."�-�." ��,���-�*��"*�  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

AGD_ADM.1.1D  �&$)& ��.�(  ��,2#'  %)#���&+��/  )�(�+����+�  &�-�'���)&��)&, 

%)#�'&$'&.#''�# �,0 %#)��'&,& ����#-'�7� &�-�'���)�)�+&'�0.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

AGD_ADM.1.1C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  

5�'(*�" &�-�'���)�)�+&'�0 � �'�#)5#"��+, �����%'!1 

&�-�'���)&��)� ��.  

AGD_ADM.1.2C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  ��7�, 

(&( �%)&+,0�/ ��  #$�%&�'!- �%��� �-.  
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AGD_ADM.1.3C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  %)#��%)#2�#'�0 

��'����#,/'� 5�'(*�" � %)�+�,#7�", (���)!# �,#��#� 

(�'�)�,�)�+&�/ +  #$�%&�'�" �)#�# � )& ��(� �'5�)-&*��.  

AGD_ADM.1.4C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  +�#1 

%)#�%�,�2#'�" � %�+#�#'�� %�,/$�+&�#,0, (���)!# �+0$&'! � 

 #$�%&�'�" 8(�%,�&�&*�#" ��.  

AGD_ADM.1.5C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  +�#1 

%&)&-#�)�+   #$�%&�'����,  (�'�)�,�)�#-!1  &�-�'���)&��)�-,  

�(&$!+&0, %)� '#� 1���-����,  #$�%&�'!# $'&.#'�0.  

AGD_ADM.1.6C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  

(&2��7�  ��%& ��'��04�1�0  (   #$�%&�'����  �� !��",  �+0$&''!1  �  

+!%�,'#'�#- � 0$&�#,/'!1  5�'(*�"  &�-�'���)�)�+&'�0,  

+(,6.&0  �$-#'#'�# 1&)&(�#)����(  #$�%&�'���� ��4'���#", 

(�'�)�,�)�#-!1 �	�.  

AGD_ADM.1.7C  ��(�+����+�  &�-�'���)&��)&  ��,2'�   !�/  ��7,&��+&'�  ��  +�#"  

�)�7�" ��(�-#'�&*�#", %)#���&+,#''�" �,0 �*#'(�. 

AGD_ADM.1.8C  ��(�+����+�  &�-�'���)&��)&  ��,2'�  ���#)2&�/  �%��&'�#  +�#1 

�)# �+&'�"   #$�%&�'����  (  �)#�#  ��,  (���)!#  ��'��0��0  ( 

&�-�'���)&��)�.  

;,#-#'�! �#"��+�" �*#'4�(&   

AGD_ADM.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+.  

 AGD_USR.1  ��(�+����+� %�,/$�+&�#,0  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

AGD_USR.1.1D  �&$)& ��.�( ��,2#' %)#���&+��/ )�(�+����+� %�,/$�+&�#,0.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

AGD_USR.1.1C  ��(�+����+�  %�,/$�+&�#,0  ��,2'�  ���#)2&�/  �%��&'�#  5�'(*�"  

� �'�#)5#"��+,  (���)!#  �����%'!  %�,/$�+&�#,0-  ��,  '#  

�+0$&''!-  � &�-�'���)�)�+&'�#-.  

AGD_USR.1.2C ��(�+����+�  %�,/$�+&�#,0  ��,2'�  ���#)2&�/  �%��&'�#  

%)�-#'#'�0 �����%'!1 %�,/$�+&�#,0- 5�'(*�"  #$�%&�'����, 

%)#����&+,0#-!1 ��.  
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AGD_USR.1.3C  ��(�+����+�  %�,/$�+&�#,0  ��,2'�  ���#)2&�/  %)#��%)#2�#'�0 

��'����#,/'�  �����%'!1  �,0  %�,/$�+&�#,#"  5�'(*�"  �  

%)�+�,#7�", (���)!#  �,#��#�  (�'�)�,�)�+&�/  +   #$�%&�'�"  �)#�#  

� )& ��(� �'5�)-&*��.  

AGD_USR.1.4C ��(�+����+�  %�,/$�+&�#,0  ��,2'�  .#�(�  %)#���&+��/  +�#  

� 0$&''���� %�,/$�+&�#,0,  '#� 1���-!#  �,0   #$�%&�'�"  

8(�%,�&�&*��  ��,  +(,6.&0 � 0$&''����,  �+0$&''!#  �  

%)#�%�,�2#'�0-�  ��'����#,/'�  �#"��+�" %�,/$�+&�#,0, 

���#)2&4�-��0 + �$,�2#'�� �)#�!  #$�%&�'���� ��.  

AGD_USR.1.5C  ��(�+����+�  %�,/$�+&�#,0  ��,2'�   !�/  ��7,&��+&'�  ��  +�#"  

�)�7�" ��(�-#'�&*�#", %)#���&+,#''�" �,0 �*#'(�.  

AGD_USR.1.6C ��(�+����+�  %�,/$�+&�#,0  ��,2'�  ���#)2&�/  �%��&'�#  +�#1  

�)# �+&'�"  #$�%&�'���� ( �)#�# ��, (���)!# �-#6� ��'�3#'�# ( 

%�,/$�+&�#,6.  

;,#-#'�! �#"��+�" �*#'4�(&   

AGD_USR.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+. 

5.1.2.5 ��-��*".���� (ATE)  

ATE_IND.1  	�0�.�-�,"� ��-��*".���� �� -""�.��-�.��  

;,#-#'�! �#"��+�" )&$)& ��.�(&   

ATE_IND.1.1D  �&$)& ��.�( ��,2#' %)#���&+��/ �� �,0 �#���)�+&'�0.  

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+   

ATE_IND.1.1C  �� ��,2#'  !�/ %)�7��#' �,0 �#���)�+&'�0.  

;,#-#'�! �#"��+�" �*#'4�(&   

ATE_IND.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+.  

ATE_IND.1.2E  �*#'4�(  ��,2#'  %)��#���)�+&�/  '#� 1���-�#  %��-'�2#��+�  

�	�, .�� !  %���+#)���/,  .��  ��  5�'(*��'�)�#�  +  ����+#���+��  

�� �%#*�5�(&*�0-�.  
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5.1.2.6 � ���� &!0.�,"-��5 (AVA)  

AVA_SOF.1 �*#'(& ���"(���� 5�'(*��  #$�%&�'���� ��  

;,#-#'�! �#"��+�" )&$)& ��.�(&  

AVA_SOF.1.1D �&$)& ��.�( ��,2#' +!%�,'��/ &'&,�$ ���"(���� 5�'(*�� 

 #$�%&�'���� ��  �,0  (&2��7�  -#1&'�$-&,  ��#'��5�*�)�+&''�7�  

+  �	  (&(  �-#64#7� ��+#)2�#'�# ��'����#,/'� ���"(���� 5�'(*�� 

 #$�%&�'���� ��.   

;,#-#'�! ���#)2&'�0 � %)#���&+,#'�0 �+��#�#,/��+  

AVA_SOF.1.1C �,0 (&2��7� -#1&'�$-&, �-#64#7� ��+#)2�#'�# ��'����#,/'� 

���"(���� 5�'(*��   #$�%&�'����  ��,  &'&,�$  ��,2#'  %�(&$&�/,  

.��  ##  ���"(���/ �����7&#�  �,�  %)#+!3&#�  -�'�-&,/'!"  

�)�+#'/  ���"(����, �%)#�#,#''!" + ��/�	.  

AVA_SOF.1.2C �,0  (&2��7�  -#1&'�$-&,  �-#64#7�  ��+#)2�#'�#  ��'����#,/'� 

(�'()#�'�"  ���"(����  5�'(*��   #$�%&�'����  ��,  &'&,�$  ��,2#' 

%�(&$&�/,  .��  ##  ���"(���/  �����7&#�  �,�  %)#+!3&#�  

(�'()#�'!" %�(&$&�#,/, �%)#�#,#''!" + ��/�	.  

;,#-#'�! �#"��+�" �*#'4�(&  

AVA_SOF.1.1E  �*#'4�(  ��,2#'  %���+#)���/,  .��  %)#���&+,#''&0  �'5�)-&*�0 

���+,#�+�)0#�  +�#-  �)# �+&'�0-  (  ���#)2&'�6  �  %)#���&+,#'�6 

�+��#�#,/��+. 
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5.2 �*�/".���! /�0"(�-�"-�� �$! -*��+ ��  

��'(*�#"   #$�%&�'����,  )#&,�$�#-�"  �)#��"  �� (�%#)&*��''�"  ����#-�")  + 

�'�#)#�&1  � #�%#.#'�0   #$�%&�'����  ��,  0+,0#��0  5�'(*�0   #$�%&�'���� 

«���#'��5�(&*�0».  �&''&0  5�'(*�0  )#&,�$�#��0  -#1&'�$-�-  %&)�,#"  �)#�!  �� 

(�%#)&*��''�"  ����#-!).  ;���  -#1&'�$-  -�2'�  ��'#���  (  ��%�  +#)�0�'���'!1  � 

%#)#��&'�+�.'!1  -#1&'�$-�+,  �,0  (���)!1  +�$-�2#'  &'&,�$  �1  ���"(����.  �  (&.#��+# 

-�'�-&,/'�7� �)�+'0  ���"(���� 5�'(*��  #$�%&�'���� «���#'��5�(&*�0»  + '&���04#- �	 

$&0+,#'& «�*���!! ���».  

�)�7�#  -#1&'�$-! ('#()�%��7)&5�.#�(�#),  )#&,�$�#-!#  �)#��"  ��  +  

�'�#)#�&1 � #�%#.#'�0   #$�%&�'����  ��,  '#,/$0  ��'#���  (  +#)�0�'���'!-  �  

%#)#��&'�+�.'!- -#1&'�$-&-, %�8��-� $&0+,#'�" �  �1 ���"(���� + '&���04#- �	 '# 

�#,&#��0.  

��'(*��'&,/'!#  (�-%�'#'�!  �$  .&��� 2  ��,  '&  (���)!1  ��'�+&'! 

5�'(*��'&,/'!# �)# �+&'�0  #$�%&�'���� �)#�! ��, %)�+#�#'! + �& ,�*# 5.4.  

�& ,�*& 5.4 – ��'(*��'&,/'!# (�-%�'#'�!, '& (���)!1 ��'�+&'! ��	 �)#�! ��  

��#'��5�(&��) 

(�-%�'#'�& �)# �+&'�" 

�&$+&'�# (�-%�'#'�& �)# �+&'�" 

FIA_AFL.1 � )& ��(& ��(&$�+ &��#'��5�(&*��   

FIA_SOS.1 �#)�5�(&*�0 �#()#��+  

FIA_UAU.2 ���#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0  

FPT_RVM.1 �#+�$-�2'���/ � 1��& �	�  

FPT_SEP.1 ���#,#'�# ��-#'& �	�  

FPT_STM.1 �&�#2'!# -#�(� +)#-#'�  

 

5.2.1 ���������� �! � �&��������� �! (FIA)  

FIA_AFL.1 (2)  �/*�/"��� "���0". �&��������� ��  

FIA_AFL.1.1  �&�� �� /�0"(�-�"-�� -*��+ �� ��,2'! � '&)�2�+&�/, (�7�& 

%)��$�"�#� [���&'�+,#''�#  &�-�'���)&��)�-  �
  .��,� ('#   �,## 

10)]  '#��%#3'!1 %�%!��(  &��#'��5�(&*�� [�  -�-#'�&  %��,#�'#"  

��%#3'�"  %�%!�(� &��#'��5�(&*�� %�,/$�+&�#,0]. 

FIA_AFL.1.2  �)�  �"-��)����  �%)#�#,#''�7�  .  :$�,���� FIA_AFL.1.1  .��,& 

'#��%#3'!1  %�%!��(  &��#'��5�(&*��  �&�� ��  /�0"(�-�"-��  

-*��+  �� ��,2'!:  
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[  

&)  ��#,&�/  '#+�$-�2'!-  �����%  �� :#(�&  �����%&  (  ��,  

���4#��+�+  ,�(�)�+(� )#7���)&*��''�" $&%��� '& 30 -�'��;  

 )  %�  ���#.#'�� 30  -�'��  ���4#��+��/  � )��  �.#�.�(&  

'#��%#3'!1 %�%!��( &��#'��5�(&*��  

].  

�&+���-����:  FIA_UAU.2 (2) «���#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0».  

FIA_SOS.1  ��*����� �! -��*��".   

FIA_SOS.1.1  �&�� ��  /�0"(�-�"-��  -*��+  ��  ��,2'!  %)#����&+��/  -#1&'�$-  

�,0 +#)�5�(&*��  ��7�,  .��  (�*"$�  ��  �"-�&(  �  ��  ��+#.&6�  

-$��&14�5 ,��*��� ��'�-�.�  

[  

&)  -�'�-&,/'&0 �,�'& – 6 ��-+�,�+;  

 )  %&)�,/  '#  -�2#�  ���#)2&�/  �-0  �.#�'�"  $&%���  %�,/$�+&�#,0  

�,� (&(�6-,� � #7� .&��/;  

+)  +  %&)�,#  ��,2'!  %)������+�+&�/  ��-+�,!  (&(  -�'�-�-  �)#1  

(&�#7�)�" �$ .��,& �,#��64�1:  

–  %)�%��'!#  �(+! &'7,�"�(�7� &,5&+��& �� A �� Z;  

–  ��)�.'!#  �(+! &'7,�"�(�7� &,5&+��& �� a �� z;  

–  �#�0��.'!# *�5)! �� 0 �� 9;  

–  ��-+�,!, '# %)�'&�,#2&4�# &,5&+��'�-*�5)�+�-� '& �)�;  

].  

�&+���-����:  �������+�6�.  

FIA_UAU.2 (2)  
&��������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

FIA_UAU.2.1  ��'(*��   #$�%&�'����  �)#�!  ��  ��,2'!  �)# �+&�/,  .�� !  

(&2�!" �� :#(� �����%& ( �� � � :#(�&- ��  !, ��%#3'� 

&��#'��5�*�)�+&' �� )&$)#3#'�0  ,6 �7�  �#"��+�0,  +!%�,'0#-�7�  

%)�  %��)#�'�.#��+#  �	�  �� �-#'� 8��7� �� :#(�& �����%&. 

�&+���-����: FIA_UID.2 «��#'��5�(&*�0 �� ,6 !1 �#"��+�" %�,/$�+&�#,0».  

  

5.2.2 ��4��� ��� (FPT)  

FPT_RVM.1 (2)  	�."0,")�"-�2 "/6"�� ���  
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FPT_RVM.1.1  ��'(*��   #$�%&�'����  �)#�!  ��  ��,2'!  � #�%#.��/,  .�� !  

5�'(*��, ���4#��+,064�#  �	�,  +!$!+&,��/  �  ��%#3'�  

+!%�,'0,��/  %)#2�#,  .#- )&$)#3&#��0 +!%�,'#'�# ,6 �" �)�7�" 

5�'(*�� + %)#�#,&1 ���.  

�&+���-����:  �������+�6�.  

FPT_SEP.1 (2)  ����$���� �",��� ���  

FPT_SEP.1.1    ��'(*��   #$�%&�'����  �)#�!  ��  ��,2'!  %���#)2�+&�/  ��-#' 

 #$�%&�'����  �,0  +!%�,'#'�0 �	�,  $&4�4&64�"  �1  ��  

+-#3&�#,/��+&  � ��(&2#'�0 '#��+#)#''!-� �� :#(�&-�.  

FPT_SEP.1.2   ��'(*��   #$�%&�'����  �)#�! �� ��,2'!  )#&,�$�+&�/ )&$�#,#'�# 

-#2�� ��-#'&-�  #$�%&�'���� �� :#(��+ + ���.  

�&+���-����:  �������+�6�.  

FPT_STM.1  	���)�+� ,���� .*�,���  

FPT_STM.1.1  ��'(*��   #$�%&�'����  �)#�!  ��  ��,2'!   !�/  �%��� '!  

%)#����&+��/ '&�#2'!# -#�(� +)#-#'� �,0 ��%�,/$�+&'�0 �	�.  

�&+���-����:  �������+�6�.  
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6 �

��
� ��������
��� �� 

� �&''�- %��)&$�#,# %)#���&+,#'� �%��&'�# 5�'(*�"  #$�%&�'���� �� � -#) 

��+#)�0 (  #$�%&�'���� ��, & �&(2# – �1 ��%���&+,#'�# � �)# �+&'�0-�  #$�%&�'���� �,0 

��. 

6.1  �&�� �� /�0"(�-�"-�� �� 

6.1.1 �(*�.$���� �"-�&(", 
�	� �� ��,2'! � #�%#.�+&�/ %�,/$�+&�#,0- +�$-�2'���/ %�,�.#'�0 

�����%&, ��'�+&''�7� '& ��#'��5�(&��)# %�,/$�+&�#,0/7)�%%! � 

�+0$�(01) � )�,/6, ��,/(� ( �,#��64�- )#��)�&-: 

• Web--���,0-; 

• �%)#�#,#'�0- %�)�,#�'�7� %)�,�2#'�0; 

• 	&$&- �&''!1; 

• �$,&- ���#)2�-�7� (
�)&'�*&-); 

• �)�%%&- %�,/$�+&�#,#"; 

• URL, ��� )&2&64�- (�'�#(��!. 

�,0 � )&4#'�0 ( )#��)�&- ��%�,/$�#��0 Web- )&�$#). ��,/$�+&�#,/ 

��#'��5�*�)�#��0 + �)#�# ��. ��#'��5�(&��)! %�,/$�+&�#,0 � 7)�%%! 

%���#)2�+&6��0 + )&-(&1 �)#�!. 
+0$� � )�,0-� %���#)2�+&6��0 

Admin, Security_Admin .#)#$ &�-�'���)&��+'�# %)�,�2#'�# +
�������� 

,�	��� �������
����� � +
�������� +��	��
. �� %)#����&+,0#� �����% 

( )#��)�� ��,/(�, #�,� ��#'��5�(&��) %�,/$�+&�#,0 (�,� 7)�%%!, ( 

(���)�" %)�'&�,#2�� ��#'��5�(&��) %�,/$�+&�#,0) �+0$&' � 

����+#���+�64�-� )�,0-�, (���)!# + �+�6 �.#)#�/ �+0$&'! � 

)#��)��-. 

��,� ��$�&6��0 %��)#���+�- �+0$#" '& �)�+ �#"��+�" � )#��)�&-�. 

�)&+& �����%& ��1)&'06��0 + 	�. �����% ( ��.#)'�- )#��)�&- -�2#� 

 !�/ $&%)#4#'  ,�(�)�+&'�#- )�,�. ;�� – ,� �  ,�(�)�+&'�# 

)&�%)���)&'#'�0, (���)�# $&%)#4&#� '&�,#��+&'�# �%)&+,#'�0 

�����%�-, )&�%)���)&'064##�0 ( ��.#)'�- )#��)�&-, ,� � 

 ,�(�)�+&'�# '&�,#��+&'�0, (���)�# %)#���+)&4&#� '&�,#��+&'�# 

�%)&+,#'�0 �����%�- �� 8��7� )#��)�& ����+#���+#''�. �#3#'�# �� �� 
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+�$+)&4&#��0 ����+#���+�64#-� (,�#'�� (&(  �,#+� �&/'#�. ��,� 

�����% )&$)#3#', �� (,�#'� �� +!%�,'0#� �)# �#-�6 �%#)&*�6, � 

)#$�,/�&�! +�$+)&4&6��0 %�,/$�+&�#,/�(�-� �'�#)5#"��. ��,� + 

�����%# ��(&$&'�, ��, + $&+���-���� �� �)# �#-�" �%#)&*��, ,� � 

�������+�#� ��� )&2#'�# )#��)�& '& (,�#'�# ��, ,� � +!�&#��0 

�3� (&. 

 

6.1.2 �(*���$���� 0��'���5 ��*�/&�"., 0�����+6 (" &,"$'���1  
�&.&,/'!# %&)&-#�)! '&��)�"(� �%)&+,#'�0 �����%�- %)�+#�#'! + �& ,�*# 6.1. 

�& ,�*& 6.1 – �&.&,/'!# %&)&-#�)! '&��)�"(� 

�"$20".���$2 �$� #*&((� 
"$2 
��-�'���)&��+'!" %�,/$�+&�#,/, 
��#'��5�*�)�+&''!" +� +)#-0 
�'��&,,0*�� 

Administrator 

<admins> Administrator 

��# &��#'��5�*�)�+&''!# 
%�,/$�+&�#,� 

User@ �,#��64�# %�)�,#�'!# %)�,�2#'�0:  
• �#�&(��)�+&�/ ���#)2&'�# � )&$-#4#'�# ��)&'�*! 
• ��'()#�'!# 
+�"��+& 
#�#+!1 �)�,�2#'�"  
• �� )� %�2&,�+&�/  
• ��� �#�#+�7� %)�,�2#'�0  
• ��)�,#�! ���&'�+(� )&$)#3#'�" 
• �'5�)-&*��''�# %�)�,#�'�# %)�,�2#'�#  
• 
+�"��+& ��)&'�*!  
• �)7&'�$�+&''!# %)#�%�.�#'�0 
• �#)��'&,�$&��) ��)&'�* 

Privileged_User@ �,#��64�# ��)&'�*!:  
• ��" %�)�&, 

 

admins - 7)�%%& %�,/$�+&�#,#", (���)&0 ���&'&+,�+&#��0 %� �-�,.&'�6 

%)� �'��&,,0*�� ��. ��,/$�+&�#,/ � ,&�&#� �#"��+�0-�, �+0$&''!-� � 

)�,/6: User, Editor � Privileged_User. ��(&(�7� 0+'�7� '&$'&.#'�0 )�,� 

�,0 8��1 �#"��+�" '#�. �'� 0+,06��0 .&��/6 %�,���(� 

&�-�'���)�)�+&'�0. 

�)� ��$�&'�� )#��)�& �	� ��,2'! �%)#�#,0�/ $'&.#'�0 %� �-�,.&'�6 

&�)� ���+  #$�%&�'���� �,0 �����%& ( 8��-� )#��)��. ��0(�" )&$, (�7�& 

$&4�4&#-!" )#��)� ��$�&#��0 + )&-(&1 %�)�&,&, %�,/$�+&�#,/, 

��$�&+3�" )#��)�, ��&'�+���0 +,&�#,/*#- 8��7� )#��)�&. �,&�#,/*� 

)#��)�& )&$)#3&#��0 +!%�,'0�/ �,#��64�# �#"��+�0 '& )#��)�#: 

• �� &+,0�/ ��.#)'�" (#�,� )#��)� 0+,0#��0 � 4#�����%'!-); 

• �� &+,0�/ .&��'!" ��.#)'�" (#�,� )#��)� 0+,0#��0 .&��'!-); 
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• ��&,0�/; 

• )#�&(��)�+&�/ (#�,� )#��)� 0+,0#��0 � 4#�����%'!-); 

• %#)��'&,�$�)�+&�/ (#�,� )#��)� 0+,0#��0 .&��'!-); 

• %)��-&�)�+&�/. 

�)�-# ��7�, )#��)� '&�,#��#� )&$)#3#'�0, '&$'&.#''!# '& 

)����#,/�(�" )#��)�, #�,� '& -#��# '#�  ,�(�)�+&'�0 )&�%)���)&'#'�0. 

<&��'!-� 0+,06��0 )#��)�!, ( (���)!- -�2'� � )&���/�0 ��,/(� 

+,&�#,/*&- 8��7� )#��)�&. 
,#��+&�#,/'�, �#"��+�# «�� &+,0�/ 

.&��'!" ��.#)'�" )#��)�» �&#� +�$-�2'���/ ��$�&'�0 ��.#)'#7� 

)#��)�&, ( (���)�-� )&$)#3&#��0 �-#�/ �����% ��,/(� +,&�#,/*�. 

�#)��'&,�$�)�+&�/ – 8�� �� 2# �&-�# )&$)#3#'�#, .�� � )#�&(��)�+&�/, 

'� �,0 .&��'�7� )#��)�&. � 4#�����%'!# )#��)�! – 8�� )#��)�!, ( 

(���)!- -�2'� � )&4&�/�0  �,## .#- ��'�-� %�,/$�+&�#,6.  

6.1.3 
�,���-�*�*".���� &(*�.$����, �"-�&(� 
��,� Administrator � Security_Administrator ���#)2&� )&$)#3#'�# 

((������
����� ����	� 
 (����	
�����	 ���	��	) ����
�	), (���)�# 

'#�����%'� �,0 ,6 �" �)�7�" )�,�. ;�� )&$)#3#'�# %�$+�,0#� 

��-�'���)&��)� �,� ��-�'���)&��)� 	#$�%&�'���� �#,&�/ 

%)��$+�,/'!# �$-#'#'�0 + (�'5�7�)&*�� �%)&+,#'�0 �����%�- +�#1 

)#��)��+, (���)!# �%)&+,06��0 +'��)� ��. ��-�'���)&��) � 

��-�'���)&��) 	#$�%&�'���� -�7�� %)��-&�)�+&�/, ��$�&+&�/ � ��&,0�/ 

)�,�, '&$'&.#'�0 )�,#" �  ,�(�)�+&'�0 '&�,#��+&'�0. 

��-�'���)�)�+&'�# �%)&+,#'�0 �����%�- -�2#� %)��$+����/�0 + 

+!%�,'064#-�0 %)�,�2#'�� %)� %�-�4� ����+#���+�64�1 

%)�7)&--'!1 �'�#)5#"��+ �*#'&)�#+ XmlAccess. �!%�,'#'�# �*#'&)�0 

XmlAccess �)# �#� �#"��+�" (�)#����&+,0�/ �����% ( (+�)��&,/'�-� 

)#��)��) %�)�&,�) � (�)#����&+,0�/ �����% ( (+�)��&,/'�-� )#��)��) 

XmlAccess). 

�� %���#)2�+&#� %#)#�&.� &�-�'���)&��+'!1 %�,'�-�.�" %� 

�%)&+,#'�6 �����%�-. ��-�'���)&��) – 8�� %�,/$�+&�#,/, (���)!" 

�%�,'�-�.#' �$-#'0�/ (�'5�7�)&*�6 �%)&+,#'�0 �����%�-, 

%#)#'&$'&.&0 )�,� � ��$�&+&0 �,� ��&,00  ,�(�)�+&'�0 )�,#". 

��-�'���)&��)! -�7�� %#)#�&+&�/ �%)#�#,#''!# %��-'�2#��+& �1 
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&�-�'���)&��+'!1 %)�+�,#7�" �)�7�- %�,/$�+&�#,0- �,� 7)�%%&-. ;�� 

%�,/$�+&�#,� �,� 7)�%%!, + �+�6 �.#)#�/, -�7�� %#)#�&+&�/ 

%��-'�2#��+& �1 %)�+�,#7�" �)�7�- %�,/$�+&�#,0- � 7)�%%&-.  

6.1.4 ��5-�.�! 
�#"��+�0 � #�%#.�+&6��0 (&( .&��/ '& �)&. 
,#��64�# �#"��+�0 �����%'!: 

• �#"��+�# «�)#����&+,0�/ �����% (» %���#)2�+&#� �#0�#,/'���/ %� 

%)#����&+,#'�6 �,� ��-#'# �)�7�- �.&��'�(&- )&$)#3#'�" '& �����% ( 

(�'5�7�)&*�� �%)&+,#'�0 �����%�- '& �%)#�#,#''�- )#��)�#; 

• �#"��+�# «�#)#�&+&�/ %�,'�-�.�0 �,0» %���#)2�+&#� �#0�#,/'���/ %� 

%#)#�&.# )&$)#3#'�" �%)#�#,#''�-� �.&��'�(�.; 

• �#"��+�# «�� &+,0�/ ��.#)'�" )#��)�» %���#)2�+&#� ��$�&'�# '�+�7�, 

� 4#�����%'�7� )#��)�& '�2# ��4#��+�64#7� )#��)�&; 

• �#"��+�# «�� &+,0�/ .&��'!" ��.#)'�" )#��)�» %���#)2�+&#� ��$�&'�# 

'�+�7� .&��'�7� )#��)�& '�2# ��4#��+�64#7� )#��)�&, ( (���)�-� -�2'� 

� )&���/�0 ��,/(� ��'�-� %�,/$�+&�#,6; 

• �#"��+�# «��&,0�/» %���#)2�+&#� ��&,#'�# )#��)�& �,� ����#��'#'�# 

)#��)�& �� #7� )����#,/�(�7� )#��)�& ('&%)�-#), (�7�& )#��)� %#)#-#4&#��0 

�$ ��'�7� -#��& + ��%�,�7�� + �)�7�#); 

•  �#"��+�# «�#�&(��)�+&�/» %���#)2�+&#� +�# -���5�(&*�� )#��)�& 

('&%)�-#), �$-#'#'�# -#�&�'5�)-&*�� )#��)�&), (���)!# +���-! '# ��,/(� 

+,&�#,/*� )#��)�&; 

•  �#"��+�# «�#)��'&,�$�)�+&�/» %���#)2�+&#� +�# -���5�(&*�� )#��)�&, 

(���)!# 0+,06��0 +���-!-� ��,/(� +,&�#,/*� )#��)�& (%�� 8��- -�2#� 

%��)&$�-#+&�/�0 '#0+'�# ��$�&'�# %)��$+��'�7� )#��)�&); 

•  �#"��+�# «�)��-&�)�+&�/» %���#)2�+&#� %)#�:0+,#'�# ���#)2&'�0 �,� 

-#�&�'5�)-&*�� )#��)�&. 

�#"��+�0 – 8�� .&��/ «'& �)& �#"��+�"». �& �)! �#"��+�" 

1&)&(�#)�$�6� �%)#�#,#''!# ��%! )�,#", (���)!# -�7�� �$ '�1 

��$�&+&�/�0. <�� ! � #�%#.�+&�/  #$�%&�'�# 5�'(*��'�)�+&'�# ��, 

�	� ��,2'! %���#)2�+&�/ '& �)! �#"��+�", %)�+#�#''!# + �& ,�*# 

6.2. ;�� �#"��+�0 ���&'&+,�+&6��0 + �� %� �-�,.&'�6 � '# -�7��  !�/ 

��)#�&(��)�+&'!. 
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�& ,�*& 6.2 – �& �)! �#"��+�", 1&)&(�#)�$�64�# ��%! )�,#" 

 	�/"*+ ��5-�.�5 
��5-�.�! 
�,���-�

*��"* 

�,���-�

*��"* 
/�0"(�-�"

-�� 

��*���1

4�5 
("$�","'

�! 

�����)�* 
�����"* �*�.�$�#�

*".���+5 
("$20".���

$2 

�"$20".�

��$2 

�)#����&+,0�/ 
�����% ( 

1 1      

�#)#�&+&�/ 
%�,'�-�.�0 �,0 

1 1 1     

�� &+,0�/ 
��.#)'�" 

1   1 1   

�� &+,0�/ 
<&��'!" ��.#)'�" 

1     1  

��&,0�/ 1   1    
�#�&(��)�+&�/ 1   1 1   
�#)��'&,�$�)�+&�/ 1     1  
�)��-&�)�+&�/ 1   1 1 1 1 

 

6.2  ��*+ �".�*�! � /�0"(�-�"-�� �� 

�,0  ���+,#�+�)#'�0  �)# �+&'�"  ��+#)�0  (   #$�%&�'����  ��7,&�'�  ���1, 

���,#''�-�  (�-%�'#'��- AVA_SOF.1 (�*#'(&  ���"(����  5�'(*��   #$�%&�'����), 

%)�-#'#'! �,#��64�# -#)! ��+#)�0 (  #$�%&�'���� ��:  

–  �%)&+,#'�# (�'5�7�)&*�#";  

–  %)#����&+,#'�# )�(�+����+;  

–  %)#����&+,#'�# %)�#(�'�" ��(�-#'�&*��;  

–  �#���)�+&'�#;  

–  �*#'(& ���"(���� 5�'(*�"  #$�%&�'����. 

6.2.1 �(*�.$���� �"���#&*� ��5   

�#)!  �%)&+,#'�0  (�'5�7�)&*�#",  %)�-#'0#-!#  (�)%�)&*�#" IBM, � #�%#.�+&6� 

�'�(&,/'�6 ��#'��5�(&*�6 +#)��" ��.  

��)%�)&*�0 IBM ���4#��+,0#�  �'�(&,/'�6 -&)(�)�+(� ��,  %�$+�,064�6 

��,�.&�/ )&$'!# +#)��� ��. ;�� �����7&#��0 -&)(�)�+&'�#- �%&(�+(�, '����#,#". �)�-# 

��7�, �� -�2#� ��� )&2&�/ �+�# '&$+&'�# � '�-#) +#)��� %)� $&%��(# %)�7)&--! �,� + 

��+#� '& $&%)�� .#)#$ (�-&'�'�6 ��)�(� �,� 7)&5�.#�(�" �'�#)5#"�.  

�"("-��.$���� - ���  

�#)!  ��+#)�0,  �+0$&''!#  �  �%)&+,#'�#-  (�'5�7�)&*�#",  ���+,#�+�)06� 

�,#��64#-� �)# �+&'�6 ��+#)�0:  

–  ACM_CAP.1. 
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6.2.2 �*��"-��.$���� *&�"."�-�. 

��)%�)&*�0 IBM %)#����&+,0#�  )�(�+����+&   #$�%&�'�"  ���&'�+(�, 7#'#)&*��  �  

$&%��(&.  �  %)�*#��)&1  ���&'�+(�,  7#'#)&*��  �  $&%��(&  �%��&'!  3&7�, '#� 1���-!# �,0 

%�,�.#'�0  #$�%&�'�" (�'5�7�)&*�� ��, �%��&''�" + �	.  

��)%�)&*�0 IBM %)#����&+,0#� )�(�+����+& &�-�'���)&��)& � %�,/$�+&�#,0, + 

(���)!1 �%��!+&6��0 �#"��+�0 %� +!%�,'#'�6 5�'(*�"  #$�%&�'���� �� � %)�+��0��0 

%)#��%)#2�#'�0  �%�,'�-�.#''!-  &�-�'���)&��)&-  �  %�,/$�+&�#,0-  �  �#"��+�01, 

(���)!# -�7�� �(�-%)�-#��)�+&�/  #$�%&�'���/ ��.  

�"("-��.$���� - ���  

�#)!  ��+#)�0,  �+0$&''!#  �  %)#���&+,#'�#-  )�(�+����+,  ���+,#�+�)06�  

�,#��64�- �)# �+&'�0- ��+#)�0:  
–  ADO_IGS.1;  

–  AGD_ADM.1;  

–  AGD_USR.1. 

6.2.3 �*��-��.$���� (*"����"5 �"�&,���� �� 

�)�#(�'&0 ��(�-#'�&*�0 ��, %)#����&+,0#-&0 '& �*#'(�, +(,6.&#� 5�'(*��'&,/'�6 

�%#*�5�(&*�6. ��'(*��'&,/'&0 �%#*�5�(&*�0 0+,0#��0 '#5�)-&,/'�".  

� 5�'(*��'&,/'�" �%#*�5�(&*�� �%)#�#,#'! +�# +'#3'�# (�� #��/, +���-!# �,0 

%�,/$�+&�#,0  �,�  &�-�'���)&��)&)  �'�#)5#"�!  5�'(*�"   #$�%&�'����  ��,  �%��&'! 

)#2�-!  5�'(*��'�)�+&'�0  ��  '&  (&2��-  +'#3'#-  �'�#)5#"�#,  +(,6.&0  �%��&'�# 

)#$�,/�&��+, '#3�&�'!1 ����&*�" � ��� 4#'�" �  �3� (&1. 

�&�#)�&,!  &'&,�$&  ����+#���+�0  -#2��  ()&�(�"  �%#*�5�(&*�#"  ��  � 

5�'(*��'&,/'�"  �%#*�5�(&*�#"  '&%)&+,#'!  '&  ��� )&2#'�0  ����+#���+�0  5�'(*�" 

 #$�%&�'����, %)#���&+,#''!1 + 5�'(*��'&,/'�" �%#*�5�(&*��, 5�'(*�0-  #$�%&�'����, 

��#'��5�*�)�+&''!- + ()&�(�" �%#*�5�(&*��.  

�"("-��.$���� - ���  

�#)!  ��+#)�0,  �+0$&''!#  �  %)#���&+,#'�#-  %)�#(�'�"  ��(�-#'�&*��, 

���+,#�+�)06� �,#��64�- �)# �+&'�0- ��+#)�0:  

–  ADV_FSP.1;  

–  ADV_RCR.1. 
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6.2.4 ��-��*".���� 

��)%�)&*�0 IBM %)#����&+,0#� ��, %)�7��'!" �,0 �#���)�+&'�0, � 

����+#���+�64#" ��(�-#'�&*�#", 8�� %�$+�,0#� %)�+#��� '#$&+���-�# �#���)�+&'�# �	� � 

��#,&�/ $&(,6.#'�#, +!%�,'06��0 ,� �	� + ����+#���+�� �� �%#*�5�(&*�0-�.  

�"("-��.$���� - ���  

�#)! ��+#)�0, �+0$&''!# � �#���)�+&'�#-, ���+,#�+�)06� �)# �+&'�6 ��+#)�0:  

–  ATE_IND.1. 

6.2.5 � ���� -�"5�"-�� �&�� �� /�0"(�-�"-�� 

� �� �������+�6� 5�'(*��, (���)!# 1&)&(�#)�$�6��0 ���"(���/6, %�8��-� &'&,�$ 

���"(���� 5�'(*�" '# %)��$+�����0. 
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7 ����
���	�� � ������������ �� 


���+#���+�# �&''�7� �	 (&(�-�-,� � %)�5�,6 $&4��! '# �#(,&)�)�#��0.   
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8 ����	��
	�� 

� �&''�- )&$�#,# �&'� � ��'�+&'�# *#,#"  #$�%&�'����, �%)#�#,#''!1 + )&$�#,# 4, �  

�)# �+&'�"   #$�%&�'����,  �%)#�#,#''!1  +  )&$�#,# 5  '&���04#7�  �	.  �  )&$�#,# 

«� ��'�+&'�#»  �&(2#  �#-�'��)�)�#��0  �%)&+#�,�+���/  ��+#)2�#'�"  �  
�	  � 

����+#���+�� ��. 

8.1  �/"-�".����  �$�5 /�0"(�-�"-�� 

8.1.1 � ���� -�"5�"-�� �&�� �� /�0"(�-�"-�� 

�  �& ,�*# 8.1  %)�+#�#'�  ��� )&2#'�#  *#,#"   #$�%&�'����  �,0  ��  '&  �7)�$!  � 

%�,���(�  #$�%&�'���� �)7&'�$&*��.  

�& ,�*& 8.1 –  ��� )&2#'�#  *#,#"   #$�%&�'����  '&  �7)�$!  �  %�,���(� 

 #$�%&�'���� �)7&'�$&*�� 
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T.UnauthAccessData X        

T.UnauthExecProc&Fanc X        

T.UnauthAccessTOE  X       

T.MasqAdmin&User  X       

T.UnauthAccessAuditData     X    

T.LostAuditDataOverStg     X    

T.LostAuditDataOverDisk     X    

T.UnauthAccessTSF       X  

T.UnauthUsageRes       X  

P.Manage      X   

P.Audit    X     

P.Resourse        X 

P.Access X        
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P.TOEAuth   X      

 

O.AccessObject  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  %)���+����0'�#- 

�7)�$&-  T.UnauthAccessData,  T.UnauthExecProc&Fanc  �  )#&,�$&*�#"  %�,���(� 

 #$�%&�'����  �)7&'�$&*�� P.Access,  �&(  (&(  � #�%#.�+&#� �����%  ( � :#(�&- ��  ��,/(� 

�%�,'�-�.#''!-  %�,/$�+&�#,0-  ��,  &  �&(2#  � #�%#.�+&#�  +�$-�2'���/ 

�%�,'�-�.#''!-  %�,/$�+&�#,0-  ��  �%)#�#,0�/  �����%'���/  � :#(��+  ��  �,0  �)�7�1 

%�,/$�+&�#,#" ��.  

 O.AccessTOE  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  %)���+����0'�#- 

�7)�$&- T.UnauthAccessTOE � T.MasqAdmin&User,  �&( (&( � #�%#.�+&#� �����% ( �� 

��,/(� �%�,'�-�.#''!- '& 8�� %�,/$�+&�#,0-.  

 O.TOEAuth  

�����2#'�#  8��" *#,�  #$�%&�'���� '#� 1���-�  +  �+0$�  � )#&,�$&*�#" %�,���(� 

 #$�%&�'���� �)7&'�$&*�� P.TOEAuth, �&( (&( � #�%#.�+&#� &��#'��5�(&*�6 �� :#(��+, 

���4#��+,064�1 %�%!�(� �����%& ( �� � )& �.�1 ��&'*�" � �#)+#)�+ %�� �%)&+,#'�#- �
,  

'#  �-#64�1  ��+-#��'�  �  �
 (0+,064#"�0  �)#��"  5�'(*��'�)�+&'�0  ��) 

*#'�)&,�$�+&''�7� �%)&+,#'�0 %&)&-#�)&-�  #$�%&�'����.  

O.AuditEvents  

�����2#'�# 8��" *#,�  #$�%&�'���� '#� 1���-� + �+0$� � )#&,�$&*�#" %�,���(� 

 #$�%&�'���� �)7&'�$&*�� P.Audit, �&( (&( � #�%#.�+&#� '&,�.�# '&�,#2&4�1 -#1&'�$-�+  

)#7���)&*�� � %)#��%)#2�#'�0 &�-�'���)&��)& �� � ,6 !1 �� !��01, ��'��04�1�0 (  

 #$�%&�'���� ��. �#1&'�$-! )#7���)&*�� %)#����&+,06� &�-�'���)&��)&- ��  

+�$-�2'���/ +! �)�.'�7� �$'&(�-,#'�0 � �'5�)-&*�#" � %)��$�3#�3�1 + �� �� !��01.  

 O.ProtectAudit  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  %)���+����0'�#- 

�7)�$&-  T.UnauthAccessAuditData, T.LostAuditDataOverStg  � T.LostAuditDataOverDisk,  

�&(  (&(  � #�%#.�+&#�  �����%  (  �&''!-  &����&  ��,/(� �%�,'�-�.#''!- &�-�'���)&��)&- 
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�� � %)#���+)&4&#� %��#)6 �&''!1 &����& + �,�.&# %#)#%�,'#'�0  �1  1)&'�,�4&,  &  �&(2#  

+  �,�.&#  '#+�$-�2'����  �&,/'#"3#7�  +#�#'�0 &����& +�,#���+�# ��.#)%&'�0 �+� ��'�7� 

���(�+�7� %)���)&'��+&.  

 O.AdminManage  

�����2#'�#  8��" *#,�  #$�%&�'���� '#� 1���-�  +  �+0$�  � )#&,�$&*�#" %�,���(� 

 #$�%&�'����  �)7&'�$&*��  P.Manage,  �&(  (&(  � #�%#.�+&#�  '&,�.�#  '&�,#2&4�1 

(�))#(�'�  5�'(*��'�)�64�1  �)#���+  &�-�'���)�)�+&'�0,  �����%'!1  ��,/(� 

�%�,'�-�.#''!- &�-�'���)&��)&- ��.  

 O.ProtectResTSF  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  %)���+����0'�#- 

�7)�$&- T.UnauthAccessTSF � T.UnauthUsageRes,  �&( (&( � #�%#.�+&#�  $&4��� �&''!1 

�	� � )#��)��+ ��, %���#)2�+&0 ��-#' �,0 5�'(*��'�)�+&'�0 �	�.  

 O.DistrResourse  

�����2#'�#  8��" *#,�  #$�%&�'���� '#� 1���-�  +  �+0$�  � )#&,�$&*�#" %�,���(� 

 #$�%&�'����  �)7&'�$&*��  P.Resourse,  �&(  (&(  � #�%#.�+&#�  �,0  �%�,'�-�.#''�7� 

&�-�'���)&��)& �� +�$-�2'���/ '&�,#2&4#7� )&�%)#�#,#'�0 )#��)��+ ��.  

  

8.1.2 �/"-�".����  �$�5 /�0"(�-�"-�� �$! -*��+  

� �& ,�*# 8.2 %)�+#�#'� ��� )&2#'�# *#,#"  #$�%&�'���� �,0 �)#�! '& 

%)#�%�,�2#'�0  #$�%&�'����, �7)�$! � %�,���(�  #$�%&�'���� �)7&'�$&*��. 

�& ,�*& 8.2 – ��� )&2#'�# *#,#"  #$�%&�'���� �,0 �)#�! '& %)#�%�,�2#'�0 

 #$�%&�'����, �7)�$! � %�,���(�  #$�%&�'���� �)7&'�$&*�� 
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A.ImpossibleModif X              

A.Connect  X             

A.Peer   X            

A.TOEConfig    X           
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A.OSAuth     X          

A.Environment      X         

A.RecoverySafeState              X 

A.Locate        X       

A.NoEvilAdm         X      

A.NoEvilUser          X     

TE.UnauthAccessTO

E 

    X          

TE.MasqAdmin&Use

r 

    X          

TE.UnauthAccessTSF           X    

TE.UnauthUsageRes           X    

TE.UnauthAccessData             X  

P.GenerateTime            X   

P.ManageAuthData       X        

 
OE.ImpossibleModif  
�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'���� A.ImpossibleModif,  �&(  (&(  � #�%#.�+&#�  �������+�#  '& 

(�-%/6�#)#  �  ���&'�+,#''!-  ��  '#3�&�'!1  %)�7)&--'!1  �)#���+,  %�$+�,064�1 

���4#��+��/ '#�&'(*��'�)�+&''�6 -���5�(&*�6 ��. 

OE.Connect  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0  #$�%&�'���� A.Connect,  �&( (&( � #�%#.�+&#� ���4#��+,#'�# �����%& ( ��  

��,/(�  �$  �&'(*��'�)�+&''!1  ��.#(  �����%&,  )&$-#4#''!1  +  (�'�)�,�)�#-�"  $�'#, �.#.  

�1)&'0#-�"  �#))���)��  �  %�-#4#'��,  � �)���+&''�"  �)#���+&-�  �  ����#-&-� 

5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  �  ��(,6.&64#"  +�$-�2'���/ 

 #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  
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OE.Peer  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0  #$�%&�'���� A.Peer,  �&( (&( � #�%#.�+&#�  +$&�-��#"��+�# ��  ��,/(�  � 

��+#)#''!-�  ����#-&-�  ��,  �	�  (���)!1  �(��)��'�)�+&'!  �  �	�  )&��-&�)�+&#-�7� 

��.  

 OE.TOEConfig  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.TOEConfig,  �&(  (&(  � #�%#.�+&#�  ���&'�+(� 

(�'5�7�)�)�+&'�#  �  �%)&+,#'�#  ��  +  ����+#���+��  �  )�(�+����+&-�  �  ��7,&�'� 

�*#'#''!- (�'5�7�)&*�0-.  

 OE.OSAuth  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0  #$�%&�'���� A.OSAuth � %)���+����0'�0 �7)�$&- TE.UnauthAccessTOE � 

TE.MasqAdmin&User, �&( (&( � #�%#.�+&#� ���4#��+,#'�# &��#'��5�(&*�� �� :#(��+, 

���4#��+,064�1  %�%!�(�  �����%&  (  ��,  �  ��%�,/$�+&'�#-  -#1&'�$-�+  �
,  %�� 

�%)&+,#'�#- (���)�" 5�'(*��'�)�#� ��.  

OE.Environment  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.Environment,  �&(  (&(  � #�%#.�+&#�  ���4#��+,#'�# 

5�'(*��'�)�+&'�0  ��  +  �)#�#  5�'(*��'�)�+&'�0 (�
),  %)#����&+,064#"  -#1&'�$- 

&��#'��5�(&*��,  � #�%#.�+&64�"  &�#(+&�'�6  $&4���  ��  %)0-�7�  �,�  �-!3,#''�7� 

'&)�3#'�0  #$�%&�'���� '&)�3��#,0-� � �-#)#''!- %��#'*�&,�- '&%&�#'�0. 

OE.ManageAuthData  

�����2#'�#  8��" *#,�  #$�%&�'���� '#� 1���-�  +  �+0$�  � )#&,�$&*�#" %�,���(� 

 #$�%&�'����  �)7&'�$&*��  P.ManageAuthData,  �&(  (&(  +  �,�.&#  &��#'��5�(&*�� 

�� :#(��+, ���4#��+,064�1 %�%!�(� �����%& ( ��, � ��%�,/$�+&'�#- -#1&'�$-�+ �&-�7� 

��,  � #�%#.�+&#�  %)#����&+,#'�#  �%#)&*��''�"  ����#-�"  -#1&'�$-�+  �%)&+,#'�0 

(&.#��+�-  &��#'��5�(&*��''!1  �&''!1,  � #�%#.�+&64�1  &�#(+&�'�6  $&4���  ��  �� 

%)0-�7�  �,�  �-!3,#''�7�  '&)�3#'�0   #$�%&�'����  '&)�3��#,0-�  �  �-#)#''!- 

%��#'*�&,�- '&%&�#'�0.  

OE.Locate  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.Locate,  �&(  (&(  � #�%#.�+&#�,  �,0  %)#���+)&4#'�0 

'#�&'(*��'�)�+&''�7�  5�$�.#�(�7�  �����%&,  )&$-#4#'�#  (�-%/6�#)&  �  ���&'�+,#''!- 
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��  +  (�'�)�,�)�#-�"  $�'#,  �.#.  �1)&'0#-�"  �#))���)��  �  %�-#4#'��,  � �)���+&''�" 

�)#���+&-�  �  ����#-&-�  5�$�.#�(�"  $&4��!  �  �1)&'! ((�'�)�,0  �  '& ,6�#'�0)  � 

��(,6.&64#" +�$-�2'���/  #�(�'�)�,/'�7� %)# !+&'�0 %����)�''�1 ,�*.  

 OE.NoEvilAdm  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.NoEvilAdm,  �&(  (&(  � #�%#.�+&#�  %)�1�2�#'�# 

%#)��'&,�-,  ��+#���+#''!-  $&  &�-�'���)�)�+&'�# ��,  %)�+#)�(  '&   ,&7�'&�#2'���/  � 

(�-%#�#'�'���/, & �&(2# �#0�#,/'���/ ��7,&�'� ����+#���+�64#" ��(�-#'�&*��.  

OE.NoEvilUser  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.NoEvilUser,  �&(  (&(  � #�%#.�+&#�  %)�1�2�#'�# 

�%�,'�-�.#''!-�  '&  �����%  ( ��  %�,/$�+&�#,0-�  %)�+#)�(  '&   ,&7�'&�#2'���/,  &  �1 

��+-#��'!# �#"��+�0, '&%)&+,#'! ��(,6.��#,/'� '& +!%�,'#'�# �+��1 5�'(*��'&,/'!1 

� 0$&''���#". 

OE.ProtectResTSF  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  %)���+����0'�#- 

�7)�$&- TE.UnauthAccessTSF  �  TE.UnauthUsageRes,  �&(  (&(  � #�%#.�+&#�  $&4��� 

�&''!1 �	� � )#��)��+ ��, & �&(2# %���#)2(� ��-#'& �,0 5�'(*��'�)�+&'�0 �	�.  

OE.GenerateTime  

�����2#'�#  8��" *#,�  #$�%&�'���� '#� 1���-�  +  �+0$�  � )#&,�$&*�#" %�,���(� 

 #$�%&�'����  �)7&'�$&*��  P.GenerateTime,  �&(  (&(  � #�%#.�+&#�  %���#)2(�  �)#���+ 

&����&,  ��%�,/$�#-!1  +  ��,  �  %)#����&+,#'�#  �,0  '�1  '&�,#2&4#7�  ����.'�(&  -#��( 

+)#-#'�.  

OE.ProtectFileSystem  

�����2#'�# 8��" *#,�  #$�%&�'���� '#� 1���-� + �+0$� � %)���+����0'�#- �7)�$# 

TE.UnauthAccessData,  �&(  (&(  � #�%#.�+&#�  $&4���  �&''!1,  )&$-#4&#-!1  +  	�,  '& 

�)�+'# 5&",�+ 5&",�+�" ����#-! �
 �� '#�&'(*��'�)�+&''�7� �����%&.  

OE.RecoverySafeState  

�����2#'�#  8��"  *#,�   #$�%&�'����  '#� 1���-�  +  �+0$�  �  )#&,�$&*�#" 

%)#�%�,�2#'�0   #$�%&�'����  A.RecoverySafeState,  �&(  (&(  � #�%#.�+&#�  +!%�,'#'�# 

-#)�%)�0��", '&%)&+,#''!1 '& +����&'�+,#'�#  #$�%&�'�7� �����0'�0 �� + �,�.&# � �0 

(��(&$&) %)�7)&--'�7� � &%%&)&�'�7� � #�%#.#'�0 ��. 
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8.2  �/"-�".���� �*�/".���5 /�0"(�-�"-�� 

8.2.1 �/"-�".���� �*�/".���5 /�0"(�-�"-�� �$! �� 

8.2.1.1 �/"-�".���� �&�� �"��$2�+6 �*�/".���5 /�0"(�-�"-�� �� 

�  �& ,�*# 8.3  %)#���&+,#'�  ��� )&2#'�#  5�'(*��'&,/'!1  �)# �+&'�" 

 #$�%&�'���� �� '& *#,�  #$�%&�'���� �,0 ��.  

�& ,�*& 8.3 – ��� )&2#'�# 5�'(*��'&,/'!1 �)# �+&'�"  #$�%&�'���� �,0 �� '& 

*#,�  #$�%&�'���� �,0 �� 

 O
.A

cc
es

sO
bj

ec
t 

O
.A

cc
es

sT
O

E
 

O
.T

O
E
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dm
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O
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ct
R

es
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SF
 

O
.D

is
tr

R
es
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e 
FAU_GEN.1    X     

FAU_GEN.2    X     

FAU_SAR.1    X     

FAU_SAR.2     X    

FAU_SAR.3    X     

FAU_SEL.1    X     

FAU_STG.1     X    

FAU_STG.3     X    

FAU_STG.4     X    

FDP_ACC.1 X        

FDP_ACF.1 X        

FIA_AFL.1 (1)   X      

FIA_ATD.1 X X  X     

FIA_UAU.2 (1)   X      

FIA_UID.2 X X       

FIA_USB.1 X X  X     

FMT_MOF.1      X   

FMT_MSA.1 X     X   
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FMT_MSA.3 X     X   

FMT_MTD.1      X  X 

FMT_REV.1 (1)      X   

FMT_REV.1 (2) X        

FMT_SMR.1 X    X X X  

FPT_RVM.1 (1)       X  

FPT_SEP.1 (1)       X  

FRU_RSA.2 (1)        X 

FRU_RSA.2 (2)        X 

FTA_TSE.1  X       

 

FAU_GEN.1   9���*� �! ����+6 �&����  

�  �)# �+&'�01  �&''�7�  (�-%�'#'�&  +!�#,06��0  �&''!#,  (���)!#  ��,2'!   !�/ 

+(,6.#'!  +  $&%���  &����&  �,0  %��+#)7&#-!1  &�����  �� !��",  �+0$&''!1  �  ��. 

�&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6  O.AuditEvents  �  �%��� ��+�#�  ## 

�����2#'�6.  

 FAU_GEN.2   
--" �� �! �����������"*� ("$20".���$!  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/ 

&���*��)�+&�/  (&2��#  �� !��#,  %��#'*�&,/'�  %��+#)7&#-�#  &�����,  �  ��#'��5�(&��)�- 

�.#�'�"  $&%���  %�,/$�+&�#,0  �,�  ��#'��5�(&��)�-  )#7���)&*��''�"  $&%��� 

%�,/$�+&�#,0,  (���)!"   !,  �'�*�&��)�-  8��7�  �� !��0.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.AuditEvents � �%��� ��+�#� ## �����2#'�6.  

 FAU_SAR.1   �*"-,"�* �&����  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/ 

%)#����&+,#'�0  �%�,'�-�.#''�-�  &�-�'���)&��)�  ��  +�#"  �'5�)-&*��  &����&  

+%�'0�'�- �,0 '#7� +��#. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,/6 O.AuditEvents 

� �%��� ��+�#� ## �����2#'�6.  

 FAU_SAR.2   �#*���'���+5 (*"-,"�* �&����  
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�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  $&%)#�  +�#- 

%�,/$�+&�#,0-  �����%  (  .�#'�6  $&%��#"  &����&,  $&  ��(,6.#'�#-  �%�,'�-�.#''!1 

&�-�'���)&��)�+ ��,  (���)!-  0+'�  %)#����&+,#'  �����%  �,0  .�#'�0.  �&��-&�)�+&#-!" 

(�-%�'#'� ��%���&+,#' � *#,/6 O.ProtectAudit � �%��� ��+�#� ## �����2#'�6.  

 FAU_SAR.3   �+/"*"'�+5 (*"-,"�* �&����  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +!%�,'#'�#  %���(& 

�&''!1  &����&,  ��'�+&''�7�  '&  �%)#�#,#''!1  ()��#)�01  +  ,�7�.#�(�-  ��'�3#'�� «�» 

('&�-#'�+&'�#  %�,0  �&''!1,  $'&.#'�#  %�,0  �&''!1).  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.AuditEvents � �%��� ��+�#� ## �����2#'�6.  

 FAU_SEL.1   �0/�*���$2�+5 �&���   

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/  

+(,6.#'�0  �  ��(,6.#'�0  �� !��"  +  ��+�(�%'���/  �� !��",  %��+#)7&64�1�0  &�����, 

�%�,'�-�.#''!- &�-�'���)&��)�- �� %� �&(�- &�)� ��&-, (&( (&�#7�)�0 �� !��0, (,&�� 

�� !��0, %�,# �&''!1. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,/6 O.AuditEvents � 

�%��� ��+�#� ## �����2#'�6.  

 FAU_STG.1   ��4�4���"� 6*������ )&*��$� �&����  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  $&4���  1)&'�-!1 

$&%��#"  &����&  ��  '#�&'(*��'�)�+&''�7�  ��&,#'�0  �  %)#���+)&4&#�  -���5�(&*�6 

$&%��#"  &����&.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6  O.ProtectAudit  � 

�%��� ��+�#� ## �����2#'�6.  

FAU_STG.3   ��5-�.�! . -$&'�� ."0,")�"5 ("��*� ����+6 �&����  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  ��$�&'�#  '�+�7� 

2�)'&,&  &����&,  #�,�  2�)'&,  &����&  %)#+!���  ���&'�+,#''!"  �%�,'�-�.#''!- 

&�-�'���)&��)�-  ��  )&$-#).  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6 

O.ProtectAudit � �%��� ��+�#� ## �����2#'�6. 

FAU_STG.4   �*��"�.*�4���� ("��*� ����+6 �&����  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  �7'�)�)�+&'�# 

�� !��",  %��+#)7&64�1�0  &�����,  �  ���&'�+ ��  %)�  �������+��  �+� ��'�7�  ���(�+�7� 

%)���)&'��+&  �,0  ��$�&'�0 2�)'&,&  &����&.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  � 

*#,/6 O.ProtectAudit � �%��� ��+�#� ## �����2#'�6.  

 FDP_ACC.1   �#*���'���"� &(*�.$���� �"-�&(",  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  )#&,�$&*�6  %�,���(� 

���()#*��''�7�  �����%&  �,0  �� :#(��+,  �-#'�+&''!1  � :#(��+  �  +�#1  �%#)&*�"  -#2�� 
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�� :#(�&-�  �  � :#(�&-�.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6 

O.AccessObject � �%��� ��+�#� ## �����2#'�6.  

  

FDP_ACF.1  �(*�.$����  �"-�&(",,  "-�".���"�  ��  ��*�/&��6 /�0"(�-�"-��  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  ���4#��+,#'�# 

%�,���(� ���()#*��''�7� �����%&, ��'�+!+&0�/ '& &�)� ��&1  #$�%&�'����, �%)#�#,#'�� 

%)&+�, �����%& �� :#(��+ ( � :#(�&-. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,/6 

O.AccessObject � �%��� ��+�#� ## �����2#'�6.  

 FIA_AFL.1 (1)  �/*�/"��� "���0". �&��������� ��  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�   ,�(�)�+(� 

)#7���)&*��''�"  $&%���  %�,/$�+&�#,0  ��  %)�  %)#+!3#'��  ���&'�+,#''�7�  .��,& 

'#��%#3'!1  %�%!��(  &��#'��5�(&*��  %)�  �����%#  (  ��.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.TOEAuth � �%��� ��+�#� ## �����2#'�6.  

 FIA_ATD.1   �(*���$���� ��*�/&�". ("$20".���$!  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  %���#)2&'�#  �,0 

(&2��7�  %�,/$�+&�#,0 (%�,/$�+&�#,0  ��  �  &�-�'���)&��)&  ��)  +  (&.#��+#  &�)� ���+ 

 #$�%&�'����  ��#'��5�(&��)&  )#7���)&*��''�"  $&%���  %�,/$�+&�#,0,  ��#'��5�(&��)& 

�.#�'�"  $&%���  %�,/$�+&�#,0,  ��#'��5�(&��)&  )�,�,  �.&��'�(�-  (���)�"  0+,0#��0 

%�,/$�+&�#,/.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,0-�  O.AccessObject, 

O.AccessTOE, O.AuditEvents, O.AdminManage  � �%��� ��+�#� �1 �����2#'�6. 

FIA_UAU.2 (1)  
&��������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +!%�,'#'�# 

&��#'��5�(&*��  �� :#(�& �����%& ( �� � � :#(�&- �� ��  ��7�, (&( �	� )&$)#3&�  #-� 

+!%�,'0�/ ,6 !# �)�7�# ('#  �+0$&''!#  �  &��#'��5�(&*�#") �#"��+�0. �&��-&�)�+&#-!" 

(�-%�'#'� ��%���&+,#' � *#,/6 O.TOEAuth � �%��� ��+�#� ## �����2#'�6.  

 FIA_UID.2   ���������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +!%�,'#'�# 

��#'��5�(&*��  �� :#(�&  �����%&  ( ��  �  � :#(�&- ��  ��  ��7�,  (&( �	�  )&$)#3&�  #-� 

+!%�,'0�/  ,6 !#  �)�7�# ('#  �+0$&''!#  �  ��#'��5�(&*�#")  �#"��+�0.  �&��-&�)�+&#-!" 

(�-%�'#'�  ��%���&+,#'  �  *#,0-�  O.AccessObject, O.AccessTOE  �  �%��� ��+�#�  �1 

�����2#'�6.  

 FIA_USB.1   �.!0+.���� ("$20".���$2--&/3���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  &���*��)�+&'�# 

����+#���+�64�1 &�)� ���+  #$�%&�'���� �� :#(�& �����%& � �� :#(�&-�, �#"��+�64�-� ��  
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�-#'�  8��7�  �� :#(�&  �����%&.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,0-� 

O.AccessObject, O.AccessTOE, O.AuditEvents � �%��� ��+�#� �1 �����2#'�6.  

  

FMT_MOF.1   �(*�.$���� *�)�,", .+("$����! �&�� �5   

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�,  .��  �	�  )&$)#3&#� 

-���5�(&*�6  �  �%)#�#,#'�#  )#2�-�+  +!%�,'#'�0  5�'(*�",  �+0$&''!1  �  &�����-  � 

&��#'��5�(&*�#"  �� :#(��+  �����%&,  ��,/(�  �%�,'�-�.#''�-�  &�-�'���)&��)�  ��. 

�&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6  O.AdminManage  �  �%��� ��+�#�  ## 

�����2#'�6.  

 FMT_MSA.1   �(*�.$���� ��*�/&��,� /�0"(�-�"-��  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/ 

-���5�*�)�+&�/  &�)� ��!   #$�%&�'����  +  %)&+�,&1  %�,���(�  ���()#*��''�7� 

�%)&+,#'�0 �����%�- ��,/(� �%�,'�-�.#''�-� &�-�'���)&��)� �� � %�,/$�+&�#,6 ��, 

0+,064#-��0  +,&�#,/*#-  � :#(�&.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,0-� 

O.AccessObject, O.AdminManage � �%��� ��+�#� �1 �����2#'�6. 

FMT_MSA.3   ��� ��$�0� �! -����'�-��6 ��*�/&�".  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  �7)&'�.��#,/'!# 

$'&.#'�0  %�  �-�,.&'�6  �,0  &�)� ���+   #$�%&�'����,  (���)!#  ��%�,/$�6��0  �,0 

���4#��+,#'�0  %�,���(�  ���()#*��''�7�  �%)&+,#'�0  �����%�-,  �  +�$-�2'���/  �,0 

�%�,'�-�.#''�7�  &�-�'���)&��)&  ��  �  %�,/$�+&�#,0  ��,  0+,064#7��0  +,&�#,/*#- 

� :#(�&,  �%)#�#,0�/  &,/�#)'&��+'!#  $'&.#'�0  �,0  ��-#'!  $'&.#'�"  %�  �-�,.&'�6. 

�&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,0-� O.AccessObject, O.AdminManage  � 

�%��� ��+�#� �1 �����2#'�6.  

 FMT_MTD.1   �(*�.$���� ����+,� ���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  %)#����&+,0#�  +�$-�2'���/ 

-���5�(&*�� �%)#�#,#''!1 �&''!1 �	�  ��,/(� &�-�'���)&��)� ��. �&��-&�)�+&#-!" 

(�-%�'#'�  ��%���&+,#'  �  *#,/6 O.AdminManage � O.DistrResourse  �  �%��� ��+�#�  �1 

�����2#'�6.  

 FMT_REV.1 (1)  ��,���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  %)#����&+,0#�  +�$-�2'���/  ��-#'! 

&�)� ���+  #$�%&�'����, &���*��)�+&''!1 � %�,/$�+&�#,0-� �� � � :#(�&-�, + %)#�#,&1 

���  ��,/(�  �%�,'�-�.#''�-�  &�-�'���)&��)�  ��.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.AdminManage � �%��� ��+�#� ## �����2#'�6.  

 FMT_REV.1 (2)  ��,���  
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�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  %)#����&+,0#�  +�$-�2'���/  ��-#'! 

&�)� ���+   #$�%&�'����,  &���*��)�+&''!1  �  � :#(�&-�,  +  %)#�#,&1  ���  ��,/(� 

%�,/$�+&�#,6  ��,  0+,064#-��0  +,&�#,/*#-  � :#(�&.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.AdminManage � �%��� ��+�#� ## �����2#'�6.  

 FMT_SMR.1   
"$� /�0"(�-�"-��  

�&''!" (�-%�'#'� +(,6.#' + �	 +�,#���+�#  ��7�, .��  +�# �)�7�# (�-%�'#'�! �$ 

(,&��& FMT  $&+��0�  ��  '&$'&.#'�0  �� :#(��  )�,#"  &�-�'���)&��)&  ��  �  %�,/$�+&�#,0 

��. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,0-� O.AccessObject, O.ProtectAudit, 

O.AdminManage, O.ProtectResTSF � �%��� ��+�#� �1 �����2#'�6. 

FPT_RVM.1 (1)  	�."0,")�"-�2 "/6"�� ���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�,  .�� !  5�'(*��, 

���4#��+,064�#  �	�,  +!$!+&,��/  �   ��%#3'�  +!%�,'0,��/  %)#2�#,  .#-  )&$)#3&#��0 

+!%�,'#'�#  ,6 �"  �)�7�"  5�'(*��  +  %)#�#,&1  ���.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.ProtectResTSF � �%��� ��+�#� ## �����2#'�6.  

 FPT_SEP.1 (1)  ����$���� �",��� ���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  �,0  �	�  ��-#' 

 #$�%&�'����  �,0  �� ��+#''�7�  +!%�,'#'�0,  (���)!"  $&4�4&#�  �1  ��  +-#3&�#,/��+&  � 

��(&2#'�0 '#��+#)#''!-� �� :#(�&-�. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,/6 

O.ProtectResTSF � �%��� ��+�#� ## �����2#'�6.  

 FRU_RSA.2 (1)  ����,�$2�+� � ,��-�,�$2�+� �."�+  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/ 

)#&,�$&*�� -�'�-&,/'!1 � -&(��-&,/'!1 (+�� �,0 � :#-& 5�$�.#�(�" %&-0��, (���)!" ��  

-�2#�  ��%�,/$�+&�/  +  %)�*#��#  5�'(*��'�)�+&'�0.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.DistrResourse � �%��� ��+�#� ## �����2#'�6.  

 FRU_RSA.2 (2)  ����,�$2�+� � ,��-�,�$2�+� �."�+  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +�$-�2'���/ 

)#&,�$&*��  -�'�-&,/'!1  �  -&(��-&,/'!1  (+��  �,0  � :#-&  ���(�+�7�  %)���)&'��+&, 

(���)!"   &$!  �&''!1  -�7��  ��%�,/$�+&�/  ��'�+)#-#''�.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 O.DistrResourse � �%��� ��+�#� ## �����2#'�6.  

 FTA_TSE.1   ���*+��� -���-� - ��  

�!%�,'#'�# �)# �+&'�" �&''�7� (�-%�'#'�& � #�%#.�+&#� �%��� '���/ ��(&$& �� +  

��()!���  �#&'�&  �����%&  (  ��,  ��'�+!+&0�/  '&  ��#'��5�(&��)#  )#7���)&*��''�" 

$&%��� %�,/$�+&�#,0 � %)#�#,/'�- (�,�.#��+# ��'�+)#-#''� ��()!�!1 �#&'��+ �����%& ( 
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��.  �&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6 O.AccessTOE  �  �%��� ��+�#�  ## 

�����2#'�6. 

 

8.2.1.2 �/"-�".���� �*�/".���5 �".�*�! � /�0"(�-�"-�� �� 

�)# �+&'�0  ��+#)�0  '&���04#7�  �	  ����+#���+�6�  ���1,  ���,#''�-� 

(�-%�'#'��- AVA_SOF.1 (�*#'(& ���"(���� 5�'(*��  #$�%&�'����), � �5�)-�,�)�+&'!, 

��1��0 �$ ����+#���+�0 '&���04#7� �	 %)�5�,6 $&4��! «	#$�%&�'���/ �'5�)-&*��''!1 

�#1'�,�7�".  
���#-!  �%)&+,#'�0   &$&-�  �&''!1.  
���#-!  �%)&+,#'�0   &$&-�  �&''!1 

-&�3�& & %)#�%)�0��0.  �)�5�,/ $&4��!. �#)��0 1.0, 2005».  

�! �)  ���1  +  (&.#��+#  ��'�+!  �)# �+&'�"  ��+#)�0  +  '&���04#-  �	  0+,0#��0 

����&��.'!-  %)�  �%)#�#,#'��  ��%����-����  ��%�,/$�+&'�0  ��  %)�  � )& ��(# 

(�'5��#'*�&,/'�" �'5�)-&*��. 

8.2.2 �/"-�".���� �*�/".���5 /�0"(�-�"-�� �$! -*��+ �� 

�  �& ,�*# 8.4  %)#���&+,#'�  ��� )&2#'�#  5�'(*��'&,/'!1  �)# �+&'�" 

 #$�%&�'���� �)#�! �� '& *#,�  #$�%&�'���� �,0 �)#�!.  

�& ,�*& 8.4 – ��� )&2#'�# 5�'(*��'&,/'!1  �)# �+&'�"  #$�%&�'����  �)#�! �� '& 

*#,�  #$�%&�'���� �,0 �)#�! 

 O
E

.O
SA

ut
h 

O
E

.M
an

ag
eA

ut
h

O
E

.P
ro

te
ct

R
es

T
S

O
E

.G
en

er
at

eT
im

FIA_AFL.1 (2) X X   

FIA_SOS.1 X X   

FIA_UAU.2 (2) X    

FPT_RVM.1 (2)   X  

FPT_SEP.1 (2)   X  

FPT_STM.1    X 

 

FIA_AFL.1 (2)  �/*�/"��� "���0". �&��������� ��  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�   ,�(�)�+(� 

)#7���)&*��''�"  $&%���  %�,/$�+&�#,0  ��  %)�  %)#+!3#'��  ���&'�+,#''�7�  .��,& 
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'#��%#3'!1  %�%!��(  &��#'��5�(&*��  %)�  �����%#  (  ��.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,0-� OE.OSAuth, OE.ManageAuthData � �%��� ��+�#� �1 �����2#'�6. 

FIA_SOS.1  ��*����� �! -��*��".   

�!%�,'#'�# �)# �+&'�" �&''�7� (�-%�'#'�& � #�%#.�+&#� +#)�5�(&*�6 (&.#��+& 

%&)�,#" '& �����% ( ��. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,0-� OE.OSAuth, 

OE.ManageAuthData � �%��� ��+�#� �1 �����2#'�6.  

 FIA_UAU.2 (2)  
&��������� �! �" $1/+6 ��5-�.�5 ("$20".���$!  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  +!%�,'#'�# 

&��#'��5�(&*��  �� :#(�& �����%& ( �� � � :#(�&- �� ��  ��7�, (&( �	� )&$)#3&�  #-� 

+!%�,'0�/ ,6 !# �)�7�# ('#  �+0$&''!#  �  &��#'��5�(&*�#") �#"��+�0. �&��-&�)�+&#-!" 

(�-%�'#'� ��%���&+,#' � *#,/6 OE.OSAuth � �%��� ��+�#� ## �����2#'�6.  

 FPT_RVM.1 (2)  	�."0,")�"-�2 "/6"�� ���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�,  .�� !  5�'(*��, 

���4#��+,064�#  �	�,  +!$!+&,��/  �   ��%#3'�  +!%�,'0,��/  %)#2�#,  .#-  )&$)#3&#��0 

+!%�,'#'�#  ,6 �"  �)�7�"  5�'(*��  +  %)#�#,&1  ���.  �&��-&�)�+&#-!"  (�-%�'#'� 

��%���&+,#' � *#,/6 OE.ProtectResTSF � �%��� ��+�#� ## �����2#'�6.  

 FPT_SEP.1 (2)  ����$���� �",��� ���  

�!%�,'#'�#  �)# �+&'�"  �&''�7�  (�-%�'#'�&  � #�%#.�+&#�  �,0  �	�  ��-#' 

 #$�%&�'����  �,0  �� ��+#''�7�  +!%�,'#'�0,  (���)!"  $&4�4&#�  �1  ��  +-#3&�#,/��+&  � 

��(&2#'�0 '#��+#)#''!-� �� :#(�&-�. �&��-&�)�+&#-!" (�-%�'#'� ��%���&+,#' � *#,/6 

OE.ProtectResTSF � �%��� ��+�#� ## �����2#'�6.  

 FPT_STM.1  	���)�+� ,���� .*�,���  

�&''!"  (�-%�'#'�  +(,6.#'  +  �	  �,0  ���+,#�+�)#'�0  $&+���-����  (�-%�'#'�& 

FAU_GEN.1  ��  '&,�.�0  +  $&%��01  &����&  ��.'�7�  �(&$&'�0  �&�!  �  +)#-#'�. 

�&��-&�)�+&#-!"  (�-%�'#'�  ��%���&+,#'  �  *#,/6 OE.GenerateTime  �  �%��� ��+�#�  ## 

�����2#'�6. 

8.2.3 �/"-�".���� 0�.�-�,"-��5 �*�/".���5 

�  �& ,�*# 8.5  %)#���&+,#'!  )#$�,/�&�!  ���+,#�+�)#'�0  $&+���-���#" 

5�'(*��'&,/'!1  �)# �+&'�".  �&+���-����  (�-%�'#'��+  �)# �+&'�"  ���+,#�+�)#'!  + 

'&���04#- �	 ,� � +(,6.#'�#- (�-%�'#'��+, �%)#�#,#''!1 + .&��� 2 �� %�� )� )�(�" 

«�&+���-����»,  ,� �  +(,6.#'�#-  (�-%�'#'��+,  �#)&)1�.'!1  %�  ��'�3#'�6  ( 

(�-%�'#'�&-, �%)#�#,#''!- + .&��� 2 �� %�� )� )�(�" «�&+���-����».  
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�&(�-  � )&$�-,  ���, #* 2  �& ,�*! 8.5  0+,0#��0  �%)&+�.'!-  �  ���#)2�� 

(�-%�'#'�!,  �%)#�#,#''!#  +  .&��� 2  ��  +  �%��&'��  (�-%�'#'��+  �)# �+&'�", 

%)�+#�#''!1 + ���, *# 1 �& ,�*! 8.5, %�� )� )�(�" «�&+���-����».  


��, #* 3  �& ,�*! 8.5  %�(&$!+&#�,  (&(�#  (�-%�'#'�!  �)# �+&'�"   !,�  )#&,/'� 

+(,6.#'! + '&���04�" �	 �,0 ���+,#�+�)#'�0 $&+���-���#" (�-%�'#'��+, %)�+#�#''!1 + 

%#)+�-  ���, *#  �& ,�*! 8.5.  ��-%�'#'�!  �)# �+&'�"  +  ���, *# 3  �& ,�*! 8.5  ,� � 

��+%&�&6�  �  (�-%�'#'�&-�  +  ���, *# 2  �& ,�*! 8.5,  ,� � �#)&)1�.'! %�  ��'�3#'�6  ( 

'�-.  

�& ,�*& 8.5 – �&+���-���� 5�'(*��'&,/'!1 �)# �+&'�" 

�&�� �"��$2�+� 
�",("����+ 

��.�-�,"-�� (" �� ��".$��."*���� 
0�.�-�,"-��5 

��.�-�,"-�� �&�� �"��$2�+6 �*�/".���5 �� 
FAU_GEN.1 FPT_STM.1 FPT_STM.1 
FAU_GEN.2 FAU_GEN.1, FIA_UID.1 FAU_GEN.1, FIA_UID.1 
FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 
FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 
FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 
FAU_SEL.1 FAU_GEN.1, FMT_MTD.1 FAU_GEN.1, FMT_MTD.1 
FAU_STG.1 FAU_GEN.1 FAU_GEN.1 
FAU_STG.3 FAU_STG.1 FAU_STG.1 
FAU_STG.4 FAU_STG.1 FAU_STG.1 
FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 
FDP_ACF.1 FDP_ACC.1, FMT_MSA.3 FDP_ACC.1, FMT_MSA.3 

FIA_AFL.1 (1) FIA_UAU.1 FIA_UAU.2 (1) 
FIA_UAU.2 (1) FIA_UID.1 FIA_UID.2 

FIA_USB.1 FIA_ATD.1 FIA_ATD.1 
FMT_MOF.1 FMT_SMR.1 FMT_SMR.1 
FMT_MSA.1 [FDP_ACC.1 �,� 

FDP_IFC.1], 
FMT_SMR.1 

FDP_ACC.1, FMT_SMR.1 

FMT_MSA.3 FMT_MSA.1, FMT_SMR.1 FMT_MSA.1, FMT_SMR.1 
FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (1) FMT_SMR.1 FMT_SMR.1 
FMT_REV.1 (2) FMT_SMR.1 FMT_SMR.1 

FMT_SMR.1 FIA_UID.1 FIA_UID.2 
��.�-�,"-�� �&�� �"��$2�+6 �*�/".���5 -*��+ �� 

FIA_AFL.1 (2) FIA_UAU.1 FIA_UAU.2 (2) 
FIA_UAU.2 (2) FIA_UID.1 FIA_UID.2 
 

�&(�-  � )&$�-,  +�#  $&+���-����  +(,6.#''!1  +  �	  5�'(*��'&,/'!1  �)# �+&'�" 

 !,� ���+,#�+�)#'!. 
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8.3  �/"-�".���� �*���"5 -(� ����� �� �� 

� ��'�+&'�# ()&�(�" �%#*�5�(&*�� �� %)#���&+,#'� �& ,�*#" 8.6 � �& ,�*#" 8.7.  

�& ,�*& 8.6 – ��� )&2#'�# 5�'(*��'&,/'!1 �)# �+&'�"  #$�%&�'���� '& 5�'(*�� 

 #$�%&�'���� 
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 �
�

 

�&�� �"��$2�+� �*�/".���! �� 

FAU_GEN.1 X       

FAU_GEN.2 X       

FAU_SAR.1 X       

FAU_SAR.2 X       

FAU_SAR.3 X       

FAU_SEL.1 X       

FAU_STG.1 X       

FAU_STG.3 X       

FAU_STG.4 X       

FDP_ACC.1  X      

FDP_ACF.1  X      

FIA_AFL.1 (1)   X     
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FIA_ATD.1   X     

FIA_UAU.2 (1)   X     

FIA_UID.2   X     

FIA_USB.1   X     

FMT_MOF.1    X    

FMT_MSA.1    X    

FMT_MSA.3    X    

FMT_MTD.1    X    

FMT_REV.1 (1)    X    

FMT_REV.1 (2)    X    

FMT_SMR.1    X    

FPT_RVM.1 (1)     X   

FPT_SEP.1 (1)     X   

FRU_RSA.2 (1)       X 

FRU_RSA.2 (2)       X 

FTA_TSE.1      X  

�&�� �"��$2�+� �*�/".���! -*��+ �� 

FIA_AFL.1 (2)   X     

FIA_SOS.1   X     

FIA_UAU.2 (2)   X     

FPT_RVM.1 (2)     X   
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FPT_SEP.1 (2)     X   

FPT_STM.1     X   
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ACM_CAP.1 X    

ADO_IGS.1  X   

ADV_FSP.1   X  

ADV_RCR.1   X  

AGD_ADM.1  X   

AGD_USR.1  X   

ATE_IND.1    X 
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8.4  �/"-�".���� �*�/".���5 � -�"5�"-�� �&�� �5 /�0"(�-�"-�� 

�#)-�' «���"(���/ 5�'(*��» �%)#�#,#' + .&��� 1 �� (&( 1&)&(�#)����(& 5�'(*�� 

 #$�%&�'����  ��,  +!)&2&64&0  -�'�-&,/'!#  ���,�0,  %)#�%�,�2��#,/'�  '#� 1���-!# 

�,0  '&)�3#'�0  ##  �2��&#-�7�   #$�%&�'�7�  )#2�-&  %)�  %)0-�"  &�&(#  '&  ,#2&4�#  +  ## 

��'�+#  -#1&'�$-!   #$�%&�'����.  �  .&��� 1  ��  �%)#�#,#'�  �)�  �)�+'0  ���"(���� 

5�'(*��:   &$�+&0 
�	,  �)#�'00 
�	  �  +!��(&0 
�	. �  '&���04#-  �	  +! )&'  �)�+#'/ 

���"(����  5�'(*�� –  �)#�'00  
�	.  
)#�'00  
�	 –  8��  �)�+#'/  ���"(����  5�'(*�� 

 #$�%&�'���� ��, '& (���)�- 5�'(*�0 %)#����&+,0#� &�#(+&�'�6 $&4��� �� %)0-�7� �,� 

�-!3,#''�7�  '&)�3#'�0   #$�%&�'����  ��  '&)�3��#,0-�  �  �-#)#''!-  %��#'*�&,�- 

'&%&�#'�0.  �! �)  
�	  +  �	  �%)#�#,0,�0,  ��1��0  �$  +�$-�2'���#"  ��. �! �)  �)#�'#"  


�	  +  (&.#��+#  -�'�-&,/'�7� �)�+'0  ���"(����  5�'(*�"   #$�%&�'����  0+,0#��0  

����&��.'!-  %)�  �%)#�#,#'�� ��%����-���� ��%�,/$�+&'�0 �� %)� � )& ��(# 

(�'5��#'*�&,/'�" �'5�)-&*��. 


