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Avis aux lecteurs canadiens

Le présent document a été traduit en France. Voici les principales différences et particularités dont vous
devez tenir compte.

Ilustrations

Les illustrations sont fournies a titre d'exemple. Certaines peuvent contenir des données propres a la
France.

Terminologie

La terminologie des titres IBM peut différer d'un pays a l'autre. Reportez-vous au tableau ci-dessous, au
besoin.

IBM France IBM Canada
ingénieur commercial représentant

agence commerciale succursale

ingénieur technico-commercial informaticien
inspecteur technicien du matériel
Claviers

Les lettres sont disposées différemment : le clavier frangais est de type AZERTY, et le clavier
frangais-canadien de type QWERTY.

0OS/2 et Windows - Parametres canadiens

Au Canada, on utilise :

* les pages de codes 850 (multilingue) et 863 (francais-canadien),
* le code pays 002,

* le code clavier CF.

Nomenclature

Les touches présentées dans le tableau d'équivalence suivant sont libellées différemment selon qu'il s'agit

du clavier de la France, du clavier du Canada ou du clavier des Etats-Unis. Reportez-vous a ce tableau
pour faire correspondre les touches frangaises figurant dans le présent document aux touches de votre
clavier.

© Copyright IBM Corp. 2011, 2013

ix



France Canada Etats-Unis
F. (Pcei) F. Home
Fin Fin E nl
£ (PgAr) =< PyUp
v (Poav) v PgDn
Inser Inser Ins
SUppEr SUppr Dl
Echap Echap Esc
Attn Intrp Ereak
Impr
BCran ImpRE PriSe
Verr Mum
num Wi Lok
Arrét - r: =croll
'ET Deill Lock
(Verr maj Fixhig] "EL;E"E
Alt
AlGr AltCar i draies
Brevets

11 est possible qu'IBM détienne des brevets ou qu'elle ait déposé des demandes de brevets portant sur
certains sujets abordés dans ce document. Le fait qu'IBM vous fournisse le présent document ne signifie
pas qu'elle vous accorde un permis d'utilisation de ces brevets. Vous pouvez envoyer, par écrit, vos
demandes de renseignements relatives aux permis d'utilisation au directeur général des relations
commerciales d'IBM, 3600 Steeles Avenue East, Markham, Ontario, L3R 9Z77.

Assistance téléphonique

Si vous avez besoin d'assistance ou si vous voulez commander du matériel, des logiciels et des

publications IBM, contactez IBM direct au 1 800 465-1234.
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Chapitre 1. Présentation de la solution

IBM® Defense Operations Platform est une plateforme interopérable destinée aux organisations militaires
et aux Forces Armées.

A travers le monde, les Forces Armées doivent s'adapter a des menaces de plus en plus dynamiques et
complexes, tout en étant limitées en termes de ressources. Les organisations militaires sont passées du
concept d'opérations en réseau (NCO - Network Centric Operations) au concept d'avantage décisif au
combat. Désormais, les responsables militaires s'attachent plus a I'exécution qu'a la gestion réseau. Cette
nouvelle tendance favorise 1'acquisition de capacités embarquées d'installation rapide. Elles permettent
d'augmenter la coordination et le partage d'informations entre les différents services militaires en
présence, et avec un vaste réseau de partenaires au sein de la coalition, de fournisseurs et d'organismes
externes.

La technologie utilisée par I'Armée doit constituer une aide a la prise de décisions affectant la vie et le
bien-étre de millions de personnes. Les services du secteur de la Défense sont continuellement a la
recherche de nouvelles fonctions capables de réduire les risques encourus. Les innovations technologiques
offrent de nouvelles opportunités, mais le déploiement de ces innovations n'a pas été une tache facile. Du
prototype au déploiement réel, plusieurs années peuvent s'écouler. Dans le méme temps, la technologie
évolue et se développe sur plusieurs générations. Les services de Défense peuvent ainsi manquer
d'intéressantes opportunités de réduction des risques pendant ce laps de temps. Dans la course aux
nouvelles fonctions demandées sans répit par les utilisateurs, il est souvent inévitable d'opérer certains
compromis a u niveau des composants d'applications. Avec des milliers d'applications déployées, il existe
fréquemment des milliers de solutions de remplacement au niveau des interactions des utilisateurs avec
les informations logiciels et de stockage. Or, une plateforme standard ne permet pas de résoudre un
grand nombre de ces difficultés.

A Theure actuelle, les systemes militaires sont souvent en silos, et il est difficile de bénéficier de fonctions
totalement intégrées. L'interopérabilité doit étre réalisée entre les systemes, au lieu d'étre intégrée. Bien
stir, la technologie permet de résoudre les probléemes d'interopérabilité, mais la création d'un
environnement technique fiable et sécurisé dans lequel les technologies fonctionnent bien est un
processus complexe, onéreux et trés consommateur de main d'oeuvre. Un seul changement au niveau
d'un noeud est susceptible de rompre l'interopérabilité. La complexité et le cofit élevé de ces
environnements hétérogenes et personnalisés peuvent constituer des facteurs clés ralentissant la mise a
disposition de nouvelles capacités de missions aux Forces Armées.

IBM Defense Operations Platform offre une plateforme interopérable qui diminue considérablement les
temps de déploiement des capacités requises pour les missions. Les packages intégrés incluent supports,
scripts et instructions détaillées de configuration pour centres de commande, déploiements sur le terrain
et mobiles. Grace a ces packages prédéfinis et pré-testés, l'installation d'IBM Defense Operations Platform
ne prend qu'un jour ou deux. Une implémentation rapide dans divers environnements militaires permet
aux utilisateurs militaires de se concentrer sur leurs capacités de missions. En effet, I'utilisation d'une
plateforme interopérable permet d'éliminer les problemes de disparité, de duplication et autres problemes
généralement rencontrés en cas d'intégration verticale classique.

IBM Defense Operations Platform s'appuie sur un modele de sécurité unifié qui offre une approche
rigoureuse et cohérente au sein d'une infrastructure de sécurité globale.

Editions d'IBM Defense Operations Platform

IBM Defense Operations Platform a été con¢u en vue d'un fonctionnement au sein d'une entreprise de
défense. Il existe trois éditions déployables de la plateforme.

© Copyright IBM Corp. 2011, 2013 1



Chacune de ces éditions est exécutée au sein du méme environnementIBM Defense Operations Platform,
ce qui permet le déploiement rapide de nouvelles capacités (ou de capacités mises a jour) et garantit
l'intégrité des communications. IBM Defense Operations Platform a été congu de fagon a fournir un grand
nombre de services réutilisables a architecture SOA (Service Oriented Architecture) du secteur de la
Défense (OTAN, par exemple, ou encore normes applicables au sein du Ministere de la Défense) ; cette
plateforme peut étre totalement intégrée aux nouveaux systémes ou aux systémes existants compatibles.

Command Center Edition

Command Center Edition est particulierement destiné aux unités dotées d'importantes capacités
d'infrastructure (départements exécutifs, bases d'opérations avancées ou navires de défense, par exemple).

Field Edition

Field Edition est particulierement destiné aux unités en transit (navires de taille réduite, véhicules
terrestres, postes de commande mobiles et embarqués, par exemple).

Mobile Edition

Mobile Edition est particulierement destiné aux soldats, pour permettre un acces mobile (installations de
véhicules tactiques, ordinateurs portables et PDA (Personal Digital Assistance), par exemple).

Workbench Edition

Workbench Edition fournit un ensemble d'outils pour concevoir, mettre au point, implémenter, construire,
tester, déployer et gérer des fonctions de mission telles que des applications et des services sur Command
Center Edition, Field Edition et Mobile Edition. Grace a ces outils, Workbench Edition fournit un
environnement de développement permettant rapidement de créer, déployer et gérer des fonctions de
mission.

Workbench Edition requiert Command Center Edition en tant qu'environnement d'exécution de
développement.

Editions mises a jour (IBM Defense Operations Platform 1.6)

La version IBM Defense Operations Platform 1.6 contient des mises a jour de Command Center Edition,
Field Edition, et Workbench Edition. Aucune mise a jour n'est fournie pour Mobile Edition.

Nouveautés de la version 1.6

IBM Defense Operations Platform 1.6 offre un support de plateforme actualisé et contient des outils
supplémentaires.

Outre la mise a jour des produits dans les versions actuelles, IBM Defense Operations Platform offre trois
nouveaux outils :

Outil de controle de plateforme
L'outil de controle de plateforme permet a un administrateur de démarrer, d'arréter et
d'interroger le statut des services et des composants IBM Defense Operations Platform a l'aide
d'un seul outil. L'administrateur n'a pas besoin de connaitre les différents services
d'administration fournis par les produits accompagnant IBM Defense Operations Platform. La
syntaxe de I'outil de controle de plateforme est similaire pour tous les produits IBM Defense
Operations Platform.

Outil de gestion des mots de passe
IBM Defense Operations Platform contient une version de IBM Security Identity Manager qui
permet aux utilisateurs et aux administrateurs de gérer les ID utilisateurs et les ID d'applications.
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Cet outil est fourni pour faciliter la gestion des mots de passe et pour permettre la création et la
gestion des comptes utilisateurs sur plusieurs systémes. Il offre également des capacités d'audit.
Par exemple, I'outil de gestion des mots de passe permet aux administrateurs de changer
facilement les mots de passe des administrateurs ou des comptes d'administration requis par les
produits sous-jacents d'IBM Defense Operations Platform.

Outil d'analyse d'utilisation
IBM Defense Operations Platform consigne les données d'utilisation qui peuvent ensuite étre
traitées a 'aide d'une application d'analyse d'utilisation.

Services systeme IBM Defense Operations Platform

Les serveurs IBM Defense Operations Platform proposent de nombreux services.

Services d'analyse
Fournit des services d'analyse de données, de présentation et de génération de rapports.

Services d'assurance qualité d'applications
Fournit des services de gouvernance, d'automatisation et de collaboration applicables aux
informations de projets et aux mises a jour de statuts lors du cycle de vie de développement.

Services de développement et de conception d'applications
Fournit des services destinés a la gestion des éléments de travail, activités de projets, tableaux de
bord et rapports d'avancement, planifications, controles des sources et configurations logicielles.

Services de gestion et de déploiement d'applications
Fournit des services destinés a la gestion et au déploiement de logiciels.

Services d'application
Fournit des services Java" Enterprise Edition qui prennent en charge la solution.

Services d'authentification et d'autorisation
Fournit des services d'authentification et d'autorisation a la solution, aux applications, et a
d'autres services.

Services de surveillance des activités métier
Services qui fournissent l'agrégation, 'analyse et la présentation des informations sur les activités
et les processus métier en temps réel.

Services de collaboration
Fournit des services qui permettent la collaboration en temps réel pour les utilisateurs et les
applications.

Services de configuration
Services qui gerent la configuration du produit, notamment l'inventaire et la gestion des
changements.

Services de base de données
Fournit les services de base de données pour la solution et les applications.

Services de gestion des identités
Fournit des services pour gérer les ID utilisateur final et application IBM Defense Operations
Platform.

Services d'installation
Fournit des services pour installer IBM Defense Operations Platform.

Services de messagerie
Fournit des services de messagerie et de flux de travaux.

Services mobiles
Fournit des services permettant d'activer les utilisateurs nomades.
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Services de gestion des mots de passe
Fournit des services pour gérer les mots de passe de la solution.

Services de gestion de plateforme
Fournit des services de gestion d'exécution comprenant la capacité de démarrer, d'arréter, et
d'interroger le statut de services et de composants IBM Defense Operations Platform.

Services d'utilisation de plateforme
Fournit des services pour analyser l'utilisation de la solution.

Services de procédure standard d'exploitation
Fournit des services de gestion du traitement des procédures standard d'exploitation.

Services d'analyse de l'utilisation
Ces services permettent la consignation des données d'utilisation comme la connexion, la
déconnexion de l'utilisateur, le délai d'attente et les incidents de connexion.

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Permet la synchronisation de mots de passe. Les changements de mot de passe sont alors
interceptés au niveau des noeuds finals et réacheminés vers les services de gestion des identités.

Services d'interface utilisateur
Services qui prennent en charge l'interaction d'utilisateur avec le produit.

Services d'annuaire utilisateur et d'intégration d'annuaire utilisateur
Fournit un mappage entre les noms d'utilisateur et de groupe et des valeurs, ainsi que
l'intégration avec des annuaires supplémentaires.

Services Web
Fournit HTTP, HTTPS et d'autres services Web a la solution.
Le service suivant n'est disponible que si 'outil Data Studio facultatif est installé.

Services de conception de données
Fournit des fonctions de conception de données aux générateurs d'application.

Serveurs IBM Defense Operations Platform dans Field Edition

IBM Defense Operations Platform est installé sur trois serveurs dans Field Edition.
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Defense Operations Platform 1.6 Field Edition
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Serveur d'applications
Ce serveur fournit les services suivants :

* Services d'application

* Services de surveillance des activités métier

* Services d'interface utilisateur

* Services de collaboration

* Services mobiles

* Services de gestion des identités

* Services d'authentification

* Services de gestion des mots de passe

* Services d'utilisation de plateforme

* Services d'indicateurs clés de performance

* Services de versement d'événement

* Services de procédure standard d'exploitation

* Services d'analyse de l'utilisation

* Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Serveur de données

Ce serveur fournit les services suivants :

* Services de base de données

* Services de conception de données

* Services d'annuaire utilisateur

* Services d'intégration d'annuaire utilisateur

¢ Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Serveur de messagerie

Ce serveur fournit les services suivants :

* Services d'installation

* Services de messagerie

* Services d'analyse

* Services de gestion de plateforme

* Services de messagerie

* Services de génération de rapports

* Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
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Serveurs IBM Defense Operations Platform dans Command Center

Edition

IBM Defense Operations Platform est installé sur dix serveurs dans Command Center Edition.
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Serveur d'applications 1

Ce serveur fournit les services suivants :

Serveur d'

Ce serveur fournit les services suivants :

Services d'application

Services de surveillance des activités métier

Services d'interface utilisateur

Services de collaboration

Services mobiles

Services de gestion des identités

Services d'authentification

Services de gestion des mots de passe

Services d'utilisation de plateforme

Services d'indicateurs clés de performance

Services de versement d'événement

Services de procédure standard d'exploitation

Services d'analyse de l'utilisation

Serveur de processus

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe

Services de l'agent de surveillance

applications 2

* Services d'application

Services de surveillance des activités métier

Services d'interface utilisateur
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Services mobiles

Services d'authentification

Services d'utilisation de plateforme

Services d'indicateurs clés de performance

Services de versement d'événement

Services de procédure standard d'exploitation

Services d'analyse de I'utilisation

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services de I'agent de surveillance

Serveur de données 1
Ce serveur fournit les services suivants :

Services de base de données

Services de conception de données

Services d'annuaire utilisateur

Services d'intégration d'annuaire utilisateur

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services de I'agent de surveillance

Serveur de données 2
Ce serveur fournit les services suivants :

Services de base de données

Services de conception de données

Services d'annuaire utilisateur

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services de l'agent de surveillance

Serveur de messagerie 1
Ce serveur fournit les services suivants :

Services d'installation

Services de messagerie

Services d'analyse

Services de gestion de plateforme

Services de génération de rapports

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services de I'agent de surveillance

Serveur de messagerie 2
Ce serveur fournit les services suivants :

Services d'installation

Services de messagerie

Services d'analyse

Services de gestion de plateforme

Services de génération de rapports

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services de I'agent de surveillance

Serveur d'application des regles 1
Ce serveur fournit les services suivants :

Services du proxy inverse
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Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe

Services de l'agent de surveillance

Serveur d'application des regles 2
Ce serveur fournit les services suivants :

Services du proxy inverse
Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe

Services de l'agent de surveillance

Serveur de surveillance
Ce serveur fournit les services suivants :

Services de surveillance des processus

Services de gestion des événements

Services de surveillance systeme

Services d'entreprise de gestion systeme

Services d'entreprise d'administration de gestion systéme

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services serveur de régles Access Manager

Services serveur d'autorisations Access Manager

Services de l'agent de surveillance

Services de base de données

Serveur de processus
Ce serveur fournit les services suivants :

Services de workflow de processus

Services de gestion des taches humaines

Services de centre opérationnel de décisions

Services serveur de centre opérationnel de décisions

Intégration d'annuaire utilisateur - services du plug-in de synchronisation de mots de passe
Services proxy d'annuaire d'utilisateurs

Services de gestion des processus métier

Services de référentiel et de registre de services

Services de l'agent de surveillance

Configuration matérielle requise pour IBM Defense Operations
Platform pour Field Edition

Trois serveurs conformes a la configuration minimale requise sont nécessaires pour installer IBM Defense

Operations Platform Field Edition. Le serveur de messagerie sert également de serveur d'installation.

Le serveur doit étre doté de processeurs Intel x86-64 ou AMD x86-64.

La configuration minimale requise pour les serveurs utilisés par IBM Defense Operations Platform est
décrite dans le L'espace disque minimal recommandé n'inclut pas l'espace pour les partitions
d'amorgage et de permutation. Ces répertoires doivent étre définis avant d'installer IBM Defense
Operations Platform.

Tableau 1. Configuration matérielle minimale requise

Modele

Serveur d'applications Serveur de messagerie Serveur de données

Unités centrales 4 4 4
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Tableau 1. Configuration matérielle minimale requise (suite)

pendant I'installation

supplémentaire requis

Modgele Serveur d'applications Serveur de messagerie Serveur de données
Mémoire 14 Go 8 Go 8 Go

Adaptateurs de réseau 1 1 1

Espace disque 93 Go 93 Go 115 Go

Espace disque 90 Go 37 Go (139 Go si le support |17 Go

de téléchargement doit étre
stocké sur le serveur)

Pour des utilisations de développement et hors environnements de production, en cas d'utilisation peu
intensive, la mémoire serveur de messagerie peut étre de 4 Go et la mémoire serveur de données peut

étre de 6 Go.

La configuration minimale requise pour les répertoires sur chaque serveur, a l'exclusion de 1'espace requis
pour les partitions d'amorgage et de permutation, est présentée dans letableau 2|

Tableau 2. Espace minimal requis pour chaque répertoire

Espace
Répertoire minimal Remarques
/ 8 go
/opt 32 Go
/usr 8 go
/home 5 Go
/tmp 12 Go
/chroot 1 Go
/datahome 22 Go Requis uniquement sur serveur de données.
/1oghome 8 go
/installMedia 17 Go, 37 Ce répertoire peut porter un autre nom. Toutefois, s'il porte un autre
Go, ou 90 Go | nom, il doit étre défini dans le fichier de propriétés d'installation. Ce
répertoire peut étre supprimé apres l'installation.
La quantité d'espace requise dépend du serveur.
* Serveur de données : 17 Go
¢ Serveur de messagerie : 37 Go
* Serveur d'applications : 90 Go
/distributionMedia 102 Go Ce répertoire peut porter un autre nom. Toutefois, s'il porte un autre
nom, il doit étre défini dans le fichier de propriétés d'installation. Ce
répertoire n'est obligatoire que sur le serveur d'installation
/var 8 go
/SWAP 8 go
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Configuration matérielle requise pour IBM Defense Operations
Platform dans Command Center Edition

Dix serveurs conformes a la configuration minimale requise sont nécessaires pour installer IBM Defense
Operations Platform Command Center Edition. Le Serveur de messagerie 1 sert également de serveur
d'installation.

Le serveur doit étre doté de processeurs Intel x86-64 ou AMD x86-64.

La configuration minimale requise pour les serveurs utilisés par IBM Defense Operations Platform est
décrite dans le L'espace disque minimal recommandé n'inclut pas l'espace pour les partitions
d'amorcage et de permutation.

Important: La configuration du serveur de données 1 et du serveur de données 2 doivent étre
virtuellement identiques. La configuration inclut le matériel, le niveau du systéme d'exploitation et les
modules de correction, les périphériques réseau, et les versions de base de données. Le fait de rendre ces
serveurs aussi identiques que possible favorisera le bon fonctionnement d'un procédé de reprise en ligne
de la base de données en cas de besoin.

Tableau 3. Configuration matérielle minimale requise

Serveur Serveur Serveur Serveur

d'applications | d'applications | Serveur de Serveur de Serveur de Serveur de d'application d'application Serveur de Serveur de
Modele 1 2 ie 1 ie 2 données 1 données 2 des regles 1 des regles 2 surveillance processus
Unités 4 4 4 4 4 4 1 1 4 4
centrales
Mémoire 14 Go 14 Go 8 Go 8 Go 10 Go 10 Go 1 Go 1Go 8 Go 8 Go
Adaptateurs de | 1 1 1 1 1 1 1 1 1 1
réseau
Espace disque | 103 Go 93 Go 115 Go 115 Go 115 Go 115 Go 63 Go 63 Go 93 Go 93 Go
Espace disque | 95 Go 70 Go 37 Go (182 Go si | 37 Go 27 Go 27 Go 27 Go 27 Go 85 Go 90 Go
supplémentaire le support de
requis pendant téléchargement
Tinstallation doit étre stocké

sur le serveur)

La configuration minimale requise pour les répertoires sur chaque serveur, a l'exclusion de l'espace requis
pour les partitions d'amorcage et de permutation, est présentée dans le ftableau 4

Tableau 4. Espace minimal requis pour chaque répertoire

Espace

Répertoire minimal Remarques

/ 8 Go

/opt 32 Go

/usr 8 Go

/home 5 Go

/tmp 12 Go

/chroot 1 Go

/datahome 22 Go, 10 Go | Requis uniquement sur le serveur d'applications 1 (10 Go), serveur
d'applications 2 (10 Go), serveur de messagerie 1 (22 Go), serveur de
messagerie 2 (22 Go), serveur de données 1 (22 Go), serveur de
données 2 (22 Go).

/1oghome 8 Go
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Tableau 4. Espace minimal requis pour chaque répertoire (suite)

Espace
Répertoire minimal Remarques
/installMedia 90 Go, 85 Ce répertoire peut porter un autre nom. Toutefois, si le répertoire
Go, 37 Go, porte un autre nom, il doit étre défini dans le fichier de propriétés
27 Go, 95 d'installation. Ce répertoire peut étre supprimé apres l'installation.
Go, 70 Go
La quantité d'espace requise dépend du serveur.
* Serveur de processus: 90Go
¢ Serveur de surveillance: 85 Go
* Serveur de données : 27 Go
* Serveur d'application des regles : 27 Go
* Serveur de messagerie : 37 Go
* Serveur d'applications 1: 95 Go
* Serveur d'applications 2 : 70 Go
/distributionMedia 142 Go Ce répertoire peut porter un autre nom. Toutefois, si le répertoire
porte un autre nom, il doit étre défini dans le fichier de propriétés
d'installation. Ce répertoire n'est obligatoire que sur le serveur
d'installation
/var 8 Go
/SWAP 8 Go

Par ailleurs, une infrastructure a équilibrage de charge est requise pour la connexion au serveur
d'application des regles.

Configuration des logiciels prérequis

Avant d'installer IBM Defense Operations Platform, vous devez avoir installé les logiciels appropriés sur
tous les serveurs.

IBM Defense Operations Platform nécessite Red Hat Enterprise Server Linux version 6 (6.3 ou
supérieure). Des packages RPM Linux spécifiques doivent étre installés dans le cadre de la procédure de
préparation des serveurs.

Un poste de travail avec Windows est également nécessaire pour configurer la connexion unique pour les
services de collaboration.

I est recommandé de n'installer sur les serveurs que les logiciels prérequis. Toute installation d'IBM
Defense Operations Platform effectuée sur les serveurs doit étre supprimée avant d'installer IBM Defense
Operations Platform.

TAaches associées:

[Installation des packages Linux pour Field Edition», a la page 22|
Avant d'installer IBM Defense Operations Platform, les packages Linux doivent étre installés sur les
serveurs.

|Installation des packages Linux pour Command Center Edition», & la page 25|
Avant d'installer IBM Defense Operations Platform, les packages Linux doivent étre installés sur les
serveurs.

[«Configuration de la connexion unique pour les services de collaboration», a la page 48|
Importez le jeton LTPA SSO WebSphere Portal sur le serveur d'applications pour permettre aux
utilisateurs d'accéder aux services de collaboration sans avoir a saisir a nouveau leurs données
d'identification.
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Chapitre 2. Installation et configuration

IBM Defense Operations Platform fournit des options d'installation permettant d'installer 1'environnement
du produit et I'application. Apres avoir installé IBM Defense Operations Platform, plusieurs étapes de
configuration supplémentaires sont requises.

Serveur d'installation

Le serveur utilisé lors de l'installation de 1'IBM Defense Operations Platform dépend de l'environnement
dans lequel IBM Defense Operations Platform est installé pourCommand Center Edition ou Field Edition.

Pour Field Edition, le serveur d'installation est serveur de messagerie.

Pour Command Center Edition, le serveur d'installation est le serveur de messagerie 1.

Listes de controle d'installation

Des listes de contrdle sont disponibles pour les options d'installation d'IBM Defense Operations Platform.
Ces listes fournissent un apercu des étapes d'installation et permettent d'en suivre la progression.

Liste de contréble - installation de IBM Defense Operations Platform
Field Edition

Utilisez cette liste de contr6le pour suivre les étapes d'installation de IBM Defense Operations Platform
Field Edition.

Procédure

1. |[Examinez la note technique sur la planification de la maintenance préventive d'IBM Defense|
Operations Platform afin d'identifier les changements apportés a la documentation du produit quil
pourraient affecter l'installation et l'utilisation d'IBM Defense Operations Platform)

2. Vérifiez que vous disposez du matériel nécessaire.

w

Vérifiez que les logiciels requis sont bien installés sur le matériel.

4. Facultatif : Utilisez le fichier de démarrage pour préparer Red Hat Enterprise Linux sur les
serveurs. La préparation du systéme d'exploitation peut également étre faite manuellement dans
le cadre des étapes de la procédure de préparation des serveurs.

5. Préparez les serveurs.
a. Configurez la mise en réseau TCP/IP.
b. Désactivez les parametres de sécurité.
c. Configurez les services SSH.
d. Installez les packages Linux obligatoires.
e. Définissez d'autres exigences de préinstallation.
f. Préparez le serveur d'installation
6. Vérifiez et personnalisez les propriétés d'installation, si nécessaire.
7. Définissez la topologie de l'installation en éditant le fichier de propriétés de la topologie.
8. Exécutez le programme d'installation de ligne de commande.

Important : Vérifiez que vous enregistrez le mot de passe d'installation. Toutes les taches relatives

a l'installation nécessitent le mot de passe d'installation. Le mot de passe d'installation est
également le mot de passe de topologie initial nécessaire lors de l'exécution de l'outil de gestion
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des mots de passe et deoutil de controle de plateforme. Le mot de passe de topologie peut étre
modifié. Le mot de passe de topologie et d'installation par défaut est ibmdop16.

Vérifiez l'installation avant de configurer IBM Defense Operations Platform.

Configurez IBM Defense Operations Platform.

__a. Configurez la connexion unique pour les services de collaboration.

b. Configurez le nom d'héte de l'outil d'administration Web Tivoli Directory Server
c. Facultatif : Activez la journalisation Tivoli Directory Server

d. Facultatif : Configurez le délai d'attente de session.

e. Facultatif : Configurez le délai d'attente LTPA.

__ 1. Vérifiez que IBM Defense Operations Platform est correctement installé.

__12.

Installez toutes les autres applications.

Résultats

L'architecture d'IBM Defense Operations Platform est installée et préte a l'utilisation.

Liste de contrdle - installation de IBM Defense Operations Platform
Command Center Edition

Utilisez cette liste de contrdle pour suivre les étapes d'installation de IBM Defense Operations Platform
Command Center Edition.

Procédure

1.

9.

__1o.

Examinez la note technique sur la planification de la maintenance préventive dTBM Defense

Operations Platform afin d'identifier les changements apportés a la documentation du produit quil

pourraient affecter 1'installation et 1'utilisation d'TBM Defense Operations Platform

Vérifiez que vous disposez du matériel nécessaire.
Vérifiez que les logiciels requis sont bien installés sur le matériel.

Facultatif : Utilisez le fichier de démarrage pour préparer Red Hat Enterprise Linux sur les
serveurs. La préparation du systéeme d'exploitation peut également étre faite manuellement dans
le cadre des étapes de la procédure de préparation des serveurs.

Préparez les serveurs.

Configurez la mise en réseau TCP/IP.
Désactivez les parameétres de sécurité.
Configurez les services SSH.

Installez les packages Linux obligatoires.

® o 0 T o

Définissez d'autres exigences de préinstallation.

f. Préparez les serveurs en vue de leur exécution dans un environnement a haute disponibilité.
g. Préparez le serveur d'installation

Vérifiez et personnalisez les propriétés d'installation, si nécessaire.

Définissez la topologie de l'installation en éditant le fichier de propriétés de la topologie.

Exécutez le programme d'installation de ligne de commande.

Important : Vérifiez que vous enregistrez le mot de passe d'installation. Toutes les taches relatives
a l'installation nécessitent le mot de passe d'installation. Le mot de passe d'installation est
également le mot de passe de topologie initial nécessaire lors de l'exécution de l'outil de gestion
des mots de passe et deoutil de controle de plateforme. Le mot de passe de topologie peut étre
modifié. Le mot de passe de topologie et d'installation par défaut est ibmdop1l6.

Vérifiez l'installation avant de configurer IBM Defense Operations Platform.
Configurez IBM Defense Operations Platform.
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. Configurez la connexion unique pour les services de collaboration.

a
b. Configurez les relations des gestionnaires de grappes supplémentaires.
c. Facultatif : Configurez le délai d'attente de session.

d

. Facultatif : Configurez le délai d'attente LTPA.
e. Facultatif : Configurez un systeme de fichiers NFS externe facultatif.
__ 1. Vérifiez que IBM Defense Operations Platform est correctement installé.

__12. Installez toutes les autres applications.
Résultats

L'architecture d'IBM Defense Operations Platform est installée et préte a l'utilisation.

Utilisation des fichiers de démarrage pour préparer Red Hat Enterprise
Linux

IBM Defense Operations Platform inclut un exemple de fichier de démarrage Red Hat Enterprise Linux
V6 pour préparer le systeme d'exploitation pour les serveurs virtuels ou matériels.

Pourquoi et quand exécuter cette tache

La configuration requise pour le serveur IBM Defense Operations Platform suppose que 1'option
d'installation minimale est sélectionnée au cours de l'installation de Red Hat Enterprise Linux. L'option
minimale fournit uniquement les packages @core et @server-policy qui sont essentiels pour exécuter Red
Hat Enterprise Linux. Les packages @core et @server-policy fournissent les packages RPM Linux requis
pour un dispositif de serveur ou de bureau a fonction unique et maximisent les performances et la
sécurité pour l'installation. Les fichiers de démarrage inclus avec IBM Defense Operations Platform
comprennent tous les packages requis pour IBM Defense Operations Platform et peuvent étre utilisés
pour préparer les serveurs en vue de l'installation.

Les fichiers de démarrage peuvent étre trouvés dans le répertoire /rhel-kickstart sur le support
d'installation.

Les fichiers de démarrage fournis pour Field Edition sont :

e d2_ks-dopmsg-min.cfg - fichier de démarrage pour le serveur de messagerie
e d2_ks-dopapp-min.cfg - fichier de démarrage pour le serveur d'applications
* d2_ks-dopdb-min.cfg - fichier de démarrage pour le serveur de données

Les fichiers de démarrage fournis pourCommand Center Edition sont :

* dl_ks-dopmsgl-min.cfg - fichier de démarrage pour le serveur de messagerie 1

e dl_ks-dopmsg2-min.cfg - fichier de démarrage pour le serveur de messagerie 2

* dl_ks-dopappl-min.cfg - fichier de démarrage pour le serveur d'applications 1

* dl_ks-dopapp2-min.cfg - fichier de démarrage pour le serveur d'applications 2

e dl_ks-dopdbl-min.cfg - fichier de démarrage pour le serveur de données 1

* dl1_ks-dopdb2-min.cfg - fichier de démarrage pour le serveur de données 2

e dl_ks-dopdmzl-min.cfg - fichier de démarrage pour le serveur d'application des regles 1
e dl_ks-dopdmz2-min.cfg - fichier de démarrage pour le serveur d'application des regles 2
* dl_ks-doppro-min.cfg - fichier de démarrage pour le serveur de processus

e dl_ks-dopmon-min.cfg - fichier de démarrage pour le serveur de surveillance

Chapitre 2. Installation et configuration 15



Procédure

Installez chaque fichier de démarrage.
1. Editez le fichier de démarrage.

2. Définissez la valeur 1ang sur la langue utilisée pour votre installation. La valeur par défaut est
en_US.UTF-8.

3. Définissez la valeur rootpw sur le mot de passe root du systeme. La valeur par défaut estibmdopl6.

4. Définissez la valeur timezone sur le fuseau horaire correspondant a votre installation. La valeur par
défaut est America/New_York.

5. Modifiez l'information network pour le systéme cible. La valeur par défaut est différente pour chaque
serveur.

6. Facultatif : Modifiez 1'agencement de partition du systeme de fichiers. Dans la configuration par
défaut, toutes les partitions du systeme de fichiers sont créées sur un disque.
Utilisez le fichier de démarrage pour configurer le serveur ou la machine virtuelle.

7. Terminez les étapes de pré-installation dans le fichier de démarrage.

8. Utilisez le fichier de démarrage pour installer et configurer Red Hat Enterprise Linux sur le serveur
matériel ou la machine virtuelle.

9. Terminez les étapes de post-installation dans le fichier de démarrage.

10. Créez une image instantanée de la machine virtuelle ou une sauvegarde du serveur matériel.
Que faire ensuite

Une fois que le systéeme d'exploitation est configuré sur tous les serveurs matériels ou machines virtuelles
a l'aide des fichiers de démarrage, continuez les autres étapes de préparation des serveurs. Les fichiers de
démarrage installent les packages Linux requis ; ces étapes peuvent donc étre ignorées. Une fois que les
serveurs sont préparés, installez IBM Defense Operations Platform.

TAaches associées:

[«Préparation des serveurs|

Avant d'installer IBM Defense Operations Platform, tous les serveurs doivent étre correctement préparés,
sinon l'installation échouera. L'étape de pré-contréle vérifiera que la plupart de ces exigences ont été
mises en oeuvre pour l'ensemble des serveurs.

[Installation des packages Linux pour Field Edition», a la page 22|
Avant d'installer IBM Defense Operations Platform, les packages Linux doivent étre installés sur les
serveurs.

[Installation des packages Linux pour Command Center Edition», a la page 25|
Avant d'installer IBM Defense Operations Platform, les packages Linux doivent étre installés sur les
serveurs.

Préparation des serveurs

Avant d'installer IBM Defense Operations Platform, tous les serveurs doivent étre correctement préparés,
sinon l'installation échouera. L'étape de pré-controle vérifiera que la plupart de ces exigences ont été
mises en oeuvre pour l'ensemble des serveurs.

Pourquoi et quand exécuter cette tache
Dans un environnement virtuel, 'utilisation d'un modele pour ces étapes peut vous aider a réduire le

temps de configuration. Suivez les étapes de chaque section pour chaque serveur ou créez un modele
RHEL en suivant ces étapes.

Configuration du réseau TCP/IP

Avant d'installer IBM Defense Operations Platform, le réseau TCP/IP doit étre configuré sur les serveurs.
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Pourquoi et quand exécuter cette tache

Si vous installez IBM Defense Operations Platform Command Center Edition, vous devez utiliser IPV4.
Le groupement de serveurs a haute disponibilité ne prend pas en chargelPV6.

Les réseaux IPv6 sont pris en charge par IBM Defense Operations Platform Field Edition, mais les réseaux
IPv4 doivent également étre installés et configurés. Il est inutile d'affecter des adresses IPv4 aux serveurs,
mais l'adresse de bouclage IPv4 (127.0.0.1) doit étre activée et le nom d'hote Tocalhost doit résoudre
I'adresse 127.0.0.1.

Les changements de configuration sont présentés dans le [tableau 5, a la page 18| Configurez la gestion
réseau TCP/IPsur le IBM Defense Operations Platform serveur d'installation et sur les serveurs cible en
éditant les fichiers de configuration réseau Linux. Les notes de configuration présentées dans le
sont données a titre informatif uniquement. Toute configuration réseau conforme a la
configuration requise décrite précédemment devrait fonctionner.
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Tableau 5. Instructions de configuration TCP/IP

Fichier

Remarques

/etc/hosts

Le fichier hosts résout les noms TCP/IP en adresses IP.
Si la configuration ne comporte pas de serveur DNS,
tous les serveurs et leurs adresses IP, noms d'hote
abrégés et noms qualifiés complets doivent étre définis
dans ce fichier. Les adresses de bouclage locales et les
noms d'héte doivent également y étre définis.

Si un serveur DNS est utilisé, les hotes qui sont résolus
par ce systtme DNS n'ont pas besoin de figurer dans ce
fichier.

Important: Lors de ['utilisation d'IPv4, I'adresse de
bouclage locale 127.0.0.1 doit étre mappée aux noms
d'hote Tocalhost et Tocalhost.Tocaldomain.

Voici un exemple de fichier /etc/hosts utilisant des
adresses IPv4.

# local loopback definitions -- do not remove
# or alter these!

127.0.0.1 Tocalhost.localdomain localhost

# use the following if IPv6 is enabled in your
# network definitions

::1 Tocalhost6.localdomain localhost6

# target runtime servers for the Field Edition
192.168.0.211 dopapp.dopl6.com dopapp
192.168.0.212 dopdb.dopl6.com dopdb
192.168.0.213 dopmsg.iocl6.com dopmsg

# target runtime servers for the
# Command Center Edition

192.168.
192.168.

.222 dopmon.dopl6.com dopmon
.223 doppro.dopl6.com doppro

192.168.0.214 doppoll.dopl6.com doppoll
192.168.0.215 doppol2.dopl6.com doppol2
192.168.0.216 dopappl.dopl6.com dopappl
192.168.0.217 dopapp2.dopl6.com dopapp2
192.168.0.218 dopdbl.dopl6.com dopdbl
192.168.0.219 dopdb2.dopl6.com dopdh2
192.168.0.220 dopanal.dopl6.com dopanal
192.168.0.221 dopana2.dopl6.com dopana2

0

0

Utilisez la notation d'adresse IPv6 pour affecter des
adresses IPv6 statiques.

Les adresses IPv6 et IPv4 peuvent étre définies sur le
méme serveur.
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Tableau 5. Instructions de configuration TCP/IP (suite)

Fichier

Remarques

/etc/sysconfig/network-scripts/ifcfg-nom adaptateur

Le fichier ifcfg-nom_adaptateur définit les parametres
réseau de base pour l'adaptateur de réseau indiqué. Le
nom Linux affecté a I'adaptateur de réseau est indiqué
par nom_adaptateur. La valeur standard pour
nom_adaptateur est eth0, mais elle peut étre différente
pour votre environnement.

Pour le réseau IPv4, les parametres suivants doivent étre

définis.

IPADDR Indiquez l'adresse IP IPv4 du serveur en cours
de configuration.

NETMASK
Indiquez le masque de réseau IPv4 du serveur
en cours de configuration.

GATEWAY
Indiquez l'adresse IP IPv4 par défaut du serveur
en cours de configuration.

BOOTPROTO
Si I'adressage IP statique est utilisé, indiquez
none.

NM_CONTROLLED
Indiquez no pour désactiver le service de
gestion des réseaux et l'empécher de modifier le
fichier ifcfg-nom_adaptateur.

ONBOOT Indiquez yes pour démarrer 1'adaptateur

automatiquement.

IPVGINIT
Indiquez yes si I'adaptateur doit utiliser le
réseau IPvé.

IPV6ADDR
Indiquez l'adresse IP IPv6 du serveur si
IPV6INIT=yes est spécifié.

IPV6_DEFAULTGW
Indiquez l'adresse IP de passerelle du réseau
IPv6 du serveur si IPV6INIT=yes est spécifié.
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Tableau 5. Instructions de configuration TCP/IP (suite)

Fichier

Remarques

/etc/sysconfig/network

Le fichier network spécifie des parametres réseau
généraux.

Pour les réseaux IPv4, les parametres suivants doivent
étre définis :

NETWORKING
Indiquez yes pour activer les réseaux IPv4.

NETWORKING_IPV6
Indiquez yes si les réseaux IPv6 sont également
souhaités.

HOSTNAME
Indiquez le nom d'hote abrégé du serveur.

Les changements de configuration du nom d'hote
effectués en éditant le fichier /etc/sysconfig/network ne
s'appliqueront pas tant que le serveur n'est pas
redémarré. Si le redémarrage n'est pas souhaité, modifiez
le nom d'héte de la session shell en exécutant la
commande hostname nouveau_nom_hbte. Par exemple,
pour modifier le nom d'héte du serveur en dopweb,
exécutez la commande hostname dopweb.

/etc/resolv.conf

Le fichier resolv.conf permet de définir des serveurs
DNS pour le réseau et un domaine de recherche par
défaut. Si les serveurs DNS ne sont pas utilisés, ce fichier
doit étre vide. Si les deux serveurs DNS et /etc/hosts
sont utilisés, la priorité de fichier est spécifiée dans le
fichier /etc/nsswitch.conf.

Si un serveur DNS est utilisé, le fichier resolv.conf doit
contenir les lignes suivantes :

search domain_name
nameserver first_DNS_server
nameserver second_DNS server

Exemple :

search yourcompany.com
nameserver 10.75.20.10
nameserver 10.75.20.11

La valeur search indique le domaine de recherche par
défaut. La premiere valeur nameserver correspond a
l'adresse IP du serveur DNS. La seconde valeur
nameserver peut étre utilisée pour indiquer un serveur
DNS secondaire. La seconde spécification nameserver est
facultative.

Procédure

1. Définissez un nom qualifié complet et un nom d'hote abrégé en utilisant un serveur DNS ou le fichier
/etc/hosts. Les noms d'hote doivent résoudre 1'adresse IP correcte sur chaque serveur.

Le nom d'héte qualifié complet de chaque serveur doit comporter au moins trois composantes. Par
exemple : myhost.mydomain.com, ot le domaine de niveau supérieur est un domaine de haut niveau

Internet standard.
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Important: Les noms d'hote abrégés et les noms d'hote qualifiés complets doivent étre indiqués dans
la casse correcte. Par exempl