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Kapitel 1. Einfihrung

1.1 Ubersicht

In diesem Handbuch wird der Konfigurations- und Implementierungsprozess von IBM® Ctiram Social
Program Management mit IBM WebSphere Application Server fiir IBM z/OS beschrieben. Genauere De-
tails zu den unterstiitzten Versionen finden Sie im Dokument Ciiram Supported Prerequisites (Unterstiitz-
te Voraussetzungen fiir Ctram).

Die Konfigurationstasks kénnen wie folgt zusammengefasst werden:
1. Installation und Konfiguration erforderlicher Tools von anderen Anbietern

2. Konfiguration von WebSphere Application Server fiir z/OS fiir die .ear (Enterprise ARchive)-Dateien
der IBM Cdram Social Program Management-Anwendung

3. Aufbau und Paketierung der Anwendungs-.ear-Dateien
Die .ear-Dateien werden separat (auf einer Microsoft Windows oder UNIX-Plattform) aufgebaut.

4. Implementierung der IBM Cudram Social Program Management-Anwendung und des Web-Clients.
Dazu sind folgende Schritte notwendig:

* Erstellen von Eigenschaftendateien

* Installieren der Anwendungs-.ear-Dateien
* Erstellen einer Datenbank

* Vorkompilieren von JSPs (optional)

¢ Testen der Implementierung

WebSphere Application Server fiir z/OS kann auf unterschiedliche Arten beziiglich der Leistung, Res-
sourcen, Sicherheit und anderer Aspekte angepasst und konfiguriert werden. In diesem Dokument wird
ein vereinfachter Ansatz zum Konfigurieren von WebSphere Application Server fiir z/OS veranschaulicht,
der moglicherweise nicht fiir Ihre Installation passend ist.

1.2 Voraussetzungen

Jedes Team oder jede Einzelperson, die dieses Dokument verwendet, muss tiber angemessene Kenntnisse
und Erfahrungen mit einer grofien Bandbreite an z/OS-Produkten, -Technologien usw. verfiigen. Weitere
Informationen hierzu finden Sie im Programmuverzeichnis fiir WebSphere Application Server fiir z/OS 7.0 (GI11-
4295) sowie in der Referenzliteratur.

Die Installation und Anpassung von WebSphere Application Server fiir z/OS und die zugehorige und ab-
héngige z/OS-basierte Software wird in diesem Dokument nicht behandelt, dafiir jedoch alle Schritte, die
speziell fiir IBM Cudram Social Program Management erforderlich sind.

Es konnten weitere kundenspezifische Anpassungen erforderlich sein, zum Beispiel:

* Je nach Ihren lokalen Sicherheitsanforderungen (z.B. IBM RACF) konnte es sein, dass Sie zusétzliche
Konfigurationen und Anpassungen vornehmen miissen.

1.3 Dokumentkonventionen

In diesem Dokument werden mehrere Konventionen verwendet:

* Werte in spitzen Klammern, z.B. <WebSphere-Konfigurationsverzeichnis>, verweisen auf Substitutionen,
fuir die Sie Werte angeben miissen.

* Zur Navigation in der Administrationskonsole von WebSphere Application Server fiir z/OS:

© Copyright IBM Corp. 2012, 2013 1



- ,Navigieren” bezieht sich auf Auswahlen, die iiber die Baumstruktursteuerung im linken Teilfenster
des Browserfensters getroffen werden und folgendermafien dargestellt werden: Server > Anwen-
dungsserver

— ,Auswihlen” bezieht sich auf Hyperlinks, die im Browserfenster erscheinen und in diesem Doku-
ment kursiv dargestellt werden, z.B. local_host

— ,Klicken” bezieht sich auf Schaltflichen wie OK oder Weiter

- ,Aktivieren” oder ,Auswéhlen” bezieht sich auf Kontrollkdstchen bzw. Optionen, die ausgewihlt
werden miissen, z.B.: Aktivieren Sie die Option Java-2-Sicherheit erzwingen
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Kapitel 2. Tools von anderen Anbietern

2.1 Einfuhrung

Um die IBM Ctram Social Program Management-Anwendung verwenden zu konnen, ist es notwendig,
Software von anderen Anbietern zu installieren und zu konfigurieren. Genauere Details zu diesen Pro-
dukten finden Sie im Dokument Ciiram Supported Prerequisites.

Es wiirde iiber den Umfang dieses Dokuments hinausgehen, zu all den verschiedenen z/OS-Softwarepro-
dukten, die fiir die Unterstiitzung von WebSphere Application Server for z/OS und DB2 for z/OS beno-

tigt werden, detaillierte Angaben und Anweisungen zu geben. In diesem Kapitel wird lediglich versucht,
kurze Details zu der minimal erforderlichen Konfiguration jedes dieser Produkte zu liefern.

In den folgenden Abschnitten werden die Voraussetzungen, Installationshinweise und/oder Konfiguratio-
nen nach der Installation fiir die folgenden Produkte umrissen:

* DB2 for z/OS

* WebSphere Application Server for z/OS

¢ Apache Ant

+ Java SE Runtime Environment (JRE) und Java EE

Nachdem die Tools der anderen Anbieter installiert und konfiguriert sind, steht das System fiir die Konfi-
guration von WebSphere Application Server for z/OS bereit.

2.2 Vor der Installation

Zusétzlich zu den in den Handbiichern Programmuerzeichnis fiir WebSphere Application Server fiir z/OS V7.0
(GI11-4295) und IBM WebSphere Application Server fiir z/OS, Version V7.0: Installing your application serving
environment (Anwendungsserverumgebung installieren) [WebSphere Application Server, Version V7.0 Information]
gegebenen Informationen wird fiir z/OS Folgendes empfohlen:

* Hauptspeicher - Er sollte zum Ausfithren Ihrer Anwendungen, Factoring in der Anzahl an Benutzern,
Leistungsanforderungen usw. geeignet sein

* Speicherplatz fiir Dateisystem - Es sollte in Ihrem USS-Dateisystem zusétzlicher Speicherplatz fiir die
Cdram-Umgebung und die Implementierung in die Konfiguration von WebSphere Application Server
fiir z/OS eingeplant werden.

2.3 DB2 for z/OS

2.3.1 Unterstitzte Versionen

Die genaue Version von DB2, die installiert werden sollte, ist im Dokument Ciiram Supported Prerequisites
aufgefiihrt.

2.3.2 Voraussetzungen

Ziehen Sie das Programmuverzeichnis fiivr IBM DB2 Universal Database fiir z/OS, Version 8 (GI10-8566) und Ver-
sion 9 (GI10-8737) zu Rate.

2.3.3 Installation

Fiir den Beginn mit der Ctiram-Konfiguration und -Installation wird davon ausgegangen, dass DB2 for
z/0S erfolgreich mithilfe von SMP/E installiert und die Installation mithilfe der ISPF-Anpassungsfenster
konfiguriert worden ist, wie es von der Installation erfordert wird.
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Fiir die Implementierung der Anwendungs-.ear-Dateien benotigen Sie die folgenden Informationen:

1. Standortname = <DB2 Location Name> - Gibt Thren Standortnamen fiir DB2 for z/OS an. Der Standort-
name sollte wahrend des Systemstarts von DB2 for z/OS (DDF) im z/OS-Systemprotokoll angezeigt
werden:

DSNLOO4AI - DDF START COMPLETE
LOCATION <DB2 Location Name>

2. Benutzer-ID = <database username> - Stellt eine z/OS Benutzer-ID dar, die allen notwendigen Sicher-
heitszugriff aktiviert hat, um eine Verbindung zur Datenbank von DB2 for z/OS herzustellen und die-
se zu verwalten

3. Kennwort = <database password> - Das Kennwort fiir <database username>

2.3.4 Nach der Installation
Informationen zu diesem Vorgang

Die folgenden Schritte konnen unter Verwendung der typischen DB2 for z/OS-Schnittstellen wie z.B.
SPUFI, DB2 Connect oder Batchbetrieb unter DB2 ausgefiihrt werden. Geben Sie fiir die Werte in spitzen
Klammern seitenspezifische Werte wie z.B. <storage_group> an:

Vorgehensweise

1. Erstellen Sie die notwendige Datenbankspeichergruppe.
CREATE STOGROUP <storage_group> VOLUMES (<volumes>)

VCAT <catalog_name>

2. Erstellen Sie die Cdram-Anwendungsdatenbank. Diese Datenbank lésst sich fiir die Modi EBCDIC,
ASCIT oder UNICODE konfigurieren, was wahrend der Erstellung der Datenbank mithilfe des CCSID-
Schliisselworts geschehen kann. Was ASCII- oder UNICODE-Datenbanken betrifft, finden Sie unter
B.2.1.1, , Bootstrap-Eigenschaften”, auf Seite 7 Informationen zum Setzen der erforderlichen Eigen-
schaft 'curam.db.zos.encoding'.

CREATE DATABASE CURAM BUFFERPOOL BPO INDEXBP BPO
STOGROUP <storage_group> CCSID <EBCDIC, ASCII or UNICODE>

3. Stellen Sie sicher, dass der Parameter DSNZPARM RRULOCK des Makros DSN6SPRM auf YES gesetzt ist.

4. In Ihrer z/OS USS-Shellumgebung muss die Umgebungsvariable 'DB2JCC_LICENSE_CISUZ_JAR' er-
stellt werden, die auf die installierte Lizenz-JAR-Datei fiir DB2 for z/OS verweist, die fiir die Konnek-
tivitat zu DB2 for z/OS-Servern unter z/OS verwendet wird. Diese Datei wird normalerweise mit
db2jcc_license_cisuz.jar benannt und als Teil Ihrer DB2 for z/OS-Installation bereitgestellt.

2.4 WebSphere Application Server for z/OS

2.4.1 Unterstutzte Versionen

Die genaue Version von WebSphere Application Server for z/OS, die installiert werden sollte, ist im Do-
kument Ciiram Supported Prerequisites aufgefiihrt.

2.4.2 Voraussetzungen

Informationen zu den spezifischen Anforderungen fiir WebSphere Application Server for z/OS finden Sie
im Dokument Programmuverzeichnis fiir WebSphere Application Server for z/OS V7.0 (GI11-4295).

2.4.3 Installation

Fiir den Beginn mit der Ciram-Konfiguration und -Installation wird davon ausgegangen, dass Web-
Sphere Application Server for z/OS erfolgreich mithilfe der entsprechenden Installationstools installiert
worden ist, so wie es von lhrer Site und von WebSphere Application Server for z/OS erfordert wird.
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Wie bereits erwdhnt, wird die Installation von WebSphere Application Server for z/OS in verschiedenen
IBM Verbffentlichungen sowie unter [WebSphere Application Server, Version V7.0 Information Center] er-
lautert. Die globale Sicherheit erfordert jedoch eine ndhere Beschreibung, was im Folgenden geschehen
soll.

2.4.3.1 Globale Sicherheit - Sicherheitseinstellungen konfigurieren

Das Einschalten der globalen Sicherheit von WebSphere Application Server for z/OS wird gelegentlich

damit verglichen, dass ein grofler Schalter umgelegt wird. Es hat bedeutende Auswirkungen auf das Ver-

halten Ihres WebSphere Application Server for z/OS-Systems unter z/OS. Aus diesem Grund wird Fol-

gendes dringend empfohlen:

* Machen Sie sich mit der Dokumentation zur Sicherheit von WebSphere Application Server for z/OS
vertraut. Insbesondere beschiftigen Sie sich mit diesen Teilen:

— Die Abschnitte zur Sicherheit im Dokument WebSphere Application Server for z/OS InfoCenter
— IBM WebSphere Application Server for z/OS, Version V7.0: Securing applications and their environment (Si-

cherung von Anwendungen und ihrer Umgebung) unter [WebSphere Application Server, Version V7.0 Infor-|

Man muss sich bewusst sein, dass auch andere Anwendungen, die auf WebSphere Application Server for
z/0S laufen, von der eingeschalteten Sicherheit beeinflusst und moglicherweise ihre Funktion verlieren.

2.4.4 Nach der Installation

Folgende Schritte sind auszufiihren:

¢ In Threr z/OS USS-Shellumgebung muss die Umgebungsvariable ' WAS_HOME' erstellt werden. Diese
sollte auf das Appserver-Verzeichnis der WebSphere Application Server for z/OS-Installation, beispiels-
weise /WebSphere/AppServer, eingestellt sein.

2.5 Apache Ant
2.5.1 Ubersicht

Apache Ant ist ein Java-basiertes Build-Tool. Fiir jemanden, der schon mit Tools aus anderen Umgebun-
gen vertraut ist, kann dieses Tool mit dem Maketool verglichen werden.

2.5.2 Unterstutzte Versionen

Die genaue Version von Ant, die installiert werden sollte, ist im Dokument Ciiram Supported Prerequisites
aufgefiihrt.

2.5.3 Installation

Die Ant-ZIP-Datei wird bei Apache angefordert und wie folgt auf Ihrer Maschine in einen Ordner extra-
hiert:

* Ordnen Sie die Ant-ZIP-Datei im z/OS USS-Dateisystem an, z.B. /usr/local, und verarbeiten Sie die
Datei beispielsweise folgendermafien:

cd /usr/local
jar -xf apache-ant-<version>-bin.zip

Wobei "<version>" die geeignete Version darstellt, die im Dokument Ciiram v6.0 Supported Prerequisites
angegeben ist.

* Stellen Sie sicher, dass das Ant-Script in apache-ant-<version>/bin folgende Eigenschaften aufweist:
— Das EBCDIC-Format, z.B.:

iconv -t IBM-1047 -f I1S08859-1 apache-ant-<version>/bin/ant \
> /tmp/ant
mv /tmp/ant apache-ant-<version>/bin

— Es ist ausfiihrbar, z.B.:
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chmod a+x apache-ant-<version>/bin/x

2.5.4 Nach der Installation
Informationen zu diesem Vorgang

Folgende Schritte sind auszufiihren:

Vorgehensweise

1. In Ihrer z/OS USS-Shellumgebung muss die Umgebungsvariable 'ANT_HOME' erstellt werden, die
auf das Installationsverzeichnis verweist, das fiir Ant ausgewahlt wurde.

2. Fugen Sie tiber Thre PATH z/0OS USS-Umgebungsvariable $ANT_HOME/bin zum Ausfiihrungspfad hin-
Zu.

3. Erstellen Sie in Ihrer z/OS USS-Shellumgebung eine Systemumgebungsvariable, 'ANT_OPTS', die
mindestens auf -Xmx512m gesetzt sein sollte.

Ergebnisse

Testen Sie Ant, indem Sie Folgendes ausfiihren:
ant -version

In der Ausgabe sollte nun das Versionierungs- und Kompilierungsdatum von Ant angegeben sein.

2.6 JRE und Java EE

2.6.1 Ubersicht
Sowohl JRE als auch Java EE sind notwendig.

2.6.2 Unterstitzte Versionen

Die genauen Versionen, die installiert werden sollten, sind im Dokument Ciiram Supported Prerequisites
aufgefiihrt.

2.6.3 Installation

Es werden keine speziellen Installationsanweisungen fiir JRE und Java EE unter z/OS bereitgestellt, da
WebSphere Application Server for z/OS, Version 7.0 ein integriertes JRE und Java EE zur Verfiigung
stellt, welches verwendet werden muss. Ziehen Sie fiir Thre spezielle Umgebung die entsprechenden von
IBM gelieferten Informationen zu Rate.

2.6.4 Nach der Installation

* In Ihrer z/OS USS-Shellumgebung muss die Umgebungsvariable TJAVA_HOME' erstellt werden, die
auf das installierte JRE verweist. '$SJAVA_HOME' sollte auf $WAS_HOME/java gesetzt sein. $JAVA_HOME/bin
sollte {iber Thre Umgebungsvariable '$PATH' im Pfad angeordnet werden.

* In Ihrer z/OS USS-Shellumgebung muss die Umgebungsvariable J2EE_JAR' erstellt werden, die auf die
installierte Java EE-JAR-Datei verweist. Diese sollte auf $WAS _HOME/1ib/j2ee. jar verweisen.
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Kapitel 3. EAR-Dateien erstellen

3.1 Einfuhrung

Der wichtigste Schritt vor der Implementierung von IBM Ctiram Social Program Management besteht im
Paketieren der Anwendung in EAR(Enterprise ARchive)-Dateien. Das Erstellen der Anwendungs-.ear-
Dateien kann jedoch nicht unter z/OS erfolgen, sondern muss unter Windows oder einer anderen Umge-
bung geschehen, die im Dokument Ciiram Supported Prerequisites als fiir die Erstellung unterstiitzt angege-
ben ist.

Der Rest dieses Kapitels beschéftigt sich mit den z/OS-spezifischen Anforderungen fiir das Erstellen von
z/OS-kompatiblen .ear-Dateien. Details zum Erstellen von .ear-Dateien fiir IBM Ctiram Social Program
Management finden Sie im Kapitel 2 des Dokuments Ciiram Deployment Guide for WebSphere Application
Server (Ctiram-Implementierungshandbuch fiir WebSphere Application Server). Hilfreiche Informationen
finden Sie moglicherweise auch in den folgenden Handbiichern:

* Cuiram Application Workshop Guide - In diesem Handbuch werden grundlegende Anweisungen zum Er-
stellen von Anwendungs-.ear-Dateien gegeben

* Ciiram Server Developer’s Guide - In diesem Handbuch werden detaillierte Anweisungen fiir die Erstel-
lung eines Servers gegeben (Kapitel 3)

* Ciiram Web Client Reference Manual - In diesem Handbuch werden detaillierte Anweisungen fiir die Ent-
wicklung eines Web-Clients gegeben, einschliefSlich Installation und Konfiguration (Kapitel 4)

3.2 2/0S-spezifische Notizen zum Erstellen von Anwendungs-EAR-Da-
teien

In diesen Abschnitten liegt der Schwerpunkt auf den Besonderheiten bei der Erstellung von z/OS-kompa-
tiblen .ear-Dateien.

3.2.1 Eigenschaftendateien

Fiir die Erstellung einer IBM Ctiram Social Program Management-Anwendung miissen die Dateien
Bootstrap.properties und AppServer.properties ordnungsgemas fiir die Ziel-z/OS-Plattform gesetzt
sein.

3.2.1.1 Bootstrap-Eigenschaften

Die Datei Bootstrap.properties enthalt die maschinenspezifischen Konfigurationseigenschaften fiir den
anfanglichen Verbindungsaufbau zur Datenbank. Besondere Aufmerksamkeit sollte auf die folgenden Ele-
mente gerichtet sein:

1. Datenbankeigenschaften:

Tabelle 1. z/OS for DB2-spezifische Datenbankeigenschaften

Eigenschaft Notizen
curam.db.type Wert muss auf ,zos” gesetzt sein.
curam.db.zos.enableforeignkeys Muss Threr Umgebung entsprechend gesetzt sein (,,true”

oder , false”).

curam.db.zos.encoding Gibt an, ob die unter z/OS verwendete Datenbank eine
Verarbeitung fiir EBCDIC, ASCII oder UNICODE erfor-
dert. Sollte auf ,,EBCDIC”, ,,ASCII” oder ,,UNICODE”
gesetzt sein, je nach verwendeter geeigneter
Datenbankcodierung. Standardwert ist ,EBCDIC”.

curam.db.zos.dbname Wert muss der Name der DB2 for z/0OS-Datenbank sein.
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Tabelle 1. z/OS for DB2-spezifische Datenbankeigenschaften (Forts.)

Eigenschaft

Notizen

curam.db.zos.32ktablespace

Wert muss der Name des DB2 for z/OS 32K-
Tabellenbereichs sein.

curam.db.username

Wert hangt von der Konfiguration Ihres z/OS-Systems
ab, wie unter 2.3, ,DB2 for z/0S”, auf Seite 3|beschrie-
ben.

curam.db.password

Wert hiangt von der Konfiguration Ihres z/OS-Systems
ab, wie unter 2.3, ,DB2 for z/0S”, auf Seite 3|beschrie-
ben. Da es sich hierbei um ein verschliisseltes Kennwort
handelt, muss es durch Ausfiihrung des Ant-
Verschliisselungsziels fiir jede unterstiitzte Plattform er-
stellt werden, z.B. cd $CURAMSDEJ/bin; ant encrypt
-Dpassword=<The password for curam.db.username>

curam.db.name

Wert ist der DB2 for z/OS-Standortname wie unter
|,DB2 for z/OS”, auf Seite 3|beschrieben.

curam.db.servername

Wert hangt vom Hostnamen (oder der IP-Adresse) Thres
DB2 for z/OS-Systems ab.

curam.db.serverport

Wert hingt von der Konfiguration Ihres DB2 for z/OS-
Systems ab.

2. Dateisystemabhingige Eigenschaften:

Tabelle 2. Vom z/OS-Dateisystem abhédngige Eigenschaften

Eigenschaft

Notizen

curam.environment.bindings.location

Wert muss ein giiltiges Verzeichnis im z/OS USS-
Zieldateisystem spiegeln.

3.2.1.2 Anwendungsserver-Eigenschaften
Besondere Aufmerksamkeit sollte auf die folgenden Elemente gerichtet sein:

1. Portbezogene Eigenschaften von WebSphere Application Server for z/OS werden unter [Tabelle 3|er-

lautert.

Tabelle 3. Porteigenschaften von WebSphere Application Server for z/OS

Eigenschaft

Notizen

curam.server.port

Wert muss mit dem Bootstrap-Port von WebSphere
Application Server for z/OS tibereinstimmen (sieche
|A.2.11.7, , Portzugriff einrichten”, auf Seite 39).

curam.client.httpport

Wert muss mit dem Portwert 'CuramClientEndPoint'
iibereinstimmen (siehe|A.2.11.7, ,Portzugriff einrichten” |

auf Seite 39).

curam.webservices.httpport

Wert muss mit dem Portwert
'CuramWebServicesEndPoint' ibereinstimmen (siehe
|A.2.11.7, , Portzugriff einrichten”, auf Seite 39).

2. Strukturbezogene Eigenschaften von WebSphere Application Server for z/OS werden unter|Tabelle 4

erldutert.

Tabelle 4. Strukturbezogene Eigenschaften von WebSphere Application Server for z/0S

Eigenschaft

Notizen

curam.server.host

Wert hangt vom Hostnamen (oder der IP-Adresse) Thres DB2 for z/OS-Sys-
tems ab.
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Tabelle 4. Strukturbezogene Eigenschaften von WebSphere Application Server for z/OS (Forts.)

Eigenschaft Notizen

curam.server.name Wert muss mit dem Namen des Zielservers von WebSphere Application Ser-
ver for z/OS iibereinstimmen.

cell.name Wert muss mit dem Namen der Zielzelle von WebSphere Application Server
for z/OS tibereinstimmen.

node.name Wert muss mit dem Namen des Zielknotens von WebSphere Application
Server for z/OS iibereinstimmen.

profilename Fiir WebSphere Application Server for z/OS wird nur der standardmafig
eingerichtete Profilname "default" unterstiitzt.

3.3 Curam-Laufzeit fiir Installation unter z/OS paketieren

Nach dem Erstellen der .ear-Dateien miissen diese und die Laufzeitumgebung fiir die Installation unter
z/OS paketiert werden.

Geben Sie dazu beispielsweise unter Windows (nachdem Ihre Umgebungskonfiguration entsprechend
den Anweisungen im Dokument Ciiram Deployment Guide for WebSphere Application Server eingerichtet ist)
die folgenden Befehle ein:

cd %SERVER DIR%
build release
jar -cf release.zip release

Anschlieflend miissen Sie iiber eine FTP-Verbindung oder durch Kopieren die Datei release.zip an lhren
z/OS-Dateisystemzielort kopieren.

Um die Datei release.zip unter z/OS zu extrahieren, sollten Sie in Ihrer z/OS USS-Shellumgebung zwei
Umgebungsvariablen fiir diese und nachfolgende Tasks erstellen:

Tabelle 5. Umgebungsvariablen fir z/0S USS

Umgebungsvariable Wert

SERVER_DIR Stellt den Ort dar, an dem Sie release.zip extrahieren, z.B.: /curam/release.

CURAMSDE] Stellt das Verzeichnis zum Ausfiihren von Erstellungsscripts dar:
$CuramSDEJ.

Nachdem Sie die Datei release.zip in Ihr z/OS-System kopiert haben, geben Sie in Threr Shellumgebung
die folgenden Befehle ein, um sie zu extrahieren:

mkdir -p $SERVER DIR
cd $SERVER DIR/..
jar -xf <from FTPed location>/release.zip

Kapitel 3. EAR-Dateien erstellen 9



10 IBM Curam Social Program Management: Ctram Deployment Guide for WebSphere Application Server on z/0S



Kapitel 4. Anwendungsserver konfigurieren

4.1 Einfuhrung

Fiir dieses Kapitel wird vorausgesetzt, dass WebSphere Application Server for z/OS bereits unter z/OS
installiert worden ist. In |Kapitel 2, ./ Tools von anderen Anbietern”, auf Seite 3| finden Sie Cdram-spezifi-
sche Informationen zur Installation von WebSphere Application Server for z/OS.

Die WebSphere-Konfiguration ist fiir alle Plattformen dhnlich. Zur Unterstiitzung bei der Konfiguration
und Verwaltung der Installation ist eine Anzahl von Ant-Zielen verfiigbar. Bei Interesse sind unter
[Sphere Application Server manuell konfigurieren”, auf Seite 27 Einzelheiten zu den manuellen Schritten
aufgefiihrt, die von den Konfigurationsscripts durchgefiihrt werden.

Das vom SDE] bereitgestellte Konfigurationsziel stellt eine einfache Standardkonfiguration dar und ist fiir
eine Produktionsumgebung mdglicherweise ungeeignet.

Anmerkung: Fiir WebSphere Application Server for z/OS ist nur das Profil default verfiigbar, eine andere
Option ist nicht moglich.

Das Ziel configure verwendet das von WebSphere Application Server for z/OS erstellte Profil default. Es
wird dringend empfohlen, eine Backup-Kopie Ihres Konfigurationsdateisystems fiir WebSphere Applica-
tion Server for z/OS einzurichten, fiir den Fall, dass das Ziel configure aus irgendwelchen Griinden er-
neut ausgefiithrt werden muss.

4.2 Konfiguration von WebSphere Application Server

Zur Konfiguration von WebSphere Application Server for z/OS gehort das Einrichten einer Datenquelle,
einer Anzahl von Servern sowie die Konfiguration von JMS und Sicherheitseinstellungen. Alle diese Tasks
konnen durch Ausfiihren des bereitgestellten Ziels configure durchgefiihrt werden.

Das vom Ant-Ziel configure erstellte Profil iibernimmt die folgenden Standardwerte. Beim Aufruf des
Ziels kann die Eigenschaft 'cell.name' iiberschrieben werden. Die Eigenschaft 'profile name' hat moglicher-
weise keinen anderen Wert als "default”, da dies der einzige Wert ist, der von WebSphere Application Ser-
ver for z/OS unterstiitzt wird.

* profile.name=default
* cell.name=${node.name}Cell

Der Befehl build.sh configure sollte vom Verzeichnis $SERVER_DIR aus ausgefiihrt werden, damit die au-
tomatische Konfiguration aufgerufen wird. Dieses Ziel erfordert, dass die Dateien AppServer.properties
und Bootstrap.properties im Verzeichnis $SERVER_DIR/project/properties' vorhanden sind. Siehe
|,,Eigenschaftendateien”, auf Seite 7|sowie das Dokument Ciiram Server Developer’s Guide zu weiteren In-
formationen beziiglich der Einrichtung von Bootstrap.properties. In[4.2, ,Konfiguration von WebSphere]
|Application Server”| werden Beispielinhalte der Datei AppServer.properties gezeigt.

Standardmaéfiig wird vom Ziel configure eine Datenquelle fiir den DB2 Universaltreiber vom Typ 4 (XA)
eingerichtet. Es kann jedoch auch eine Datenquelle fiir den DB2 Universaltreiber vom Typ 2 (RSS) konfi-
guriert werden, indem man die Eigenschaft 'curam.db.type2.required’ in AppServer.properties setzt. Bei
Verwendung dieser Eigenschaft miissen Sie die Umgebungsvariable 'DB2DIR' auf Ihren DB2 for z/OS-
Installationspfad gesetzt haben.

1. Es ist moglich, diesen Standardort fiir die Eigenschaftendatei zu tiberschreiben, indem man

bei der Ausfiihrung des Ziels configure -Dprop.file.location=<new location> angibt.
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Es gibt eine Anzahl moglicher Arten, DB2 for z/OS und WebSphere Application Server for z/OS so zu
konfigurieren, dass ein Treiber vom Typ 2 unterstiitzt wird. Lesen Sie hierzu [WebSphere Application Ser|
[ver, Version 7.0 Information Center|und den Artikel "DB2 Universal JDBC Driver Support" sowie ver-
wandte Informationen.

Es besteht die Moglichkeit, einen Universaltreiber vom Typ 2 zu konfigurieren, indem man die optionale
Eigenschaft 'curam.db.zos.jcc.propfile’ iibergibt und den vollstindig qualifizierten Namen einer DB2 for
z/0S jec-Eigenschaftendatei angibt, die in der Servant-JVM-Eigenschaft 'db2.jcc.propertiesFile' gesetzt
wird, in der verschiedene Einstellungen wie die Subsystem-ID enthalten sind.

## APPLICATION SERVER PROPERTIES

# Property to indicate WebSphere is installed.
as.vendor=IBM

# The username and encrypted password for admin server.
security.username=<z.B. websphere>
security.password=<encrypted password>

# The name of the WebSphere Cell.
cell.name=mycell

# The name of the WebSphere Node.
node.name=MyNode

# The name of the server on which the application will be hosted.
curam.server.name=CuramServer
curam.server.port=2809

# The alias that should be used for the database authorization
curam.db.auth.alias=dbadmin

# HTTP Port for the server on which the client
# will be accessed
curam.client.httpport=9044

# HTTP Port for the server on which the Web services
# will be accessed
curam.webservices.httpport=9082

# Property to set JVM initial and maximum heap size.
curam.server.jvm.heap.size=1024

Abbildung 1. Beispiel fiir eine Eigenschaftendatei des Anwendungsservers

Standardmaéfig setzt das Ziel configure die JVM-Initialen und die maximale Grofie des Heapspeichers
auf "1024" MB. Man kann diese Standardwerte jedoch tiberschreiben, indem man die Eigenschaft 'curam-
.serverjvm.heap.size' in der Datei AppServer.properties einrichtet.

Fiir WebSphere Application Server for z/OS muss fiir die Eigenschaft auch ein Zellenname, 'cell.name’,
eingeschlossen werden, der gleich dem augeschriebenen Namen der Zelle ist.

Anmerkung:

1. Die Einstellung des Java-Heapspeichers, wie in dem Beispiel unter .2,  Konfiguration von WebSphere]
[Application Server”, auf Seite 11| beschrieben und von den Konfigurationsscripts gesetzt, dient nur
Anschauungszwecken. Je nach Grofle Ihrer angepassten Anwendung, Implementierungsstrategie usw.
kénnen diese Einstellungen zu hoch oder zu niedrig sein. Der optimale Wert wird durch das Uberwa-
chen der Speicherleistung Ihres Servers bestimmt.

2. Bei den eingeschlossenen Datenbanktreibern von WebSphere Application Server for z/OS kdnnen
wahrend des Abrufens grofier CLOBS und BLOBS (3MB+) aus der Datenbank Speicherprobleme auf-
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treten. Solche Probleme kénnen umgangen werden, indem man auf dem implementierten Server den
JVM-Parameter der maximalen Heapspeichergrofie angemessen erhoht.

4.2.1 Alternate JAR File Locations

With WebSphere Application Server for z/OS V8 a read-only installation file system may cause issues
with placement of the Ctiram registry and cryptography JAR files (described here[A.2.7, ,Anwendungs-|
|server erneut starten”, auf Seite 33[). By default, each time the Ant configure target is run these JAR files
are copied into the WebSphere configuration file system ($JAVA_HOME/1ib/ext and $WAS_HOME/1ib). If the
underlying installation file system is mounted as read-only these copies will fail and the file system can't
reasonably be remounted read/write for each configure invocation. But, it is possible to set up a sym-
bolic link, with the file system mounted as read-write (a one-time activity), specifying an alternate loca-
tion for these files to be copied.

The one-time procedure is as follows:
1. Mount the WebSphere installation file system (e.g. /usr/1pp/zWebSphere/V8R0) as read-write.

2. Create a symbolic link in the WebSphere 1ib directory for the Clram Registry.jar, which contains
the CuramLoginModuTe. Beispiel:

In -s /curam/EJBServer/CuramSDEJ/1ib/Registry.jar /usr/1pp/zWebSphere/V8RO/1ib/Registry.jar

3. Create a symbolic link in the Java 1ib/ext directory for the Cdram cryptography jar: CryptoConfig-
.Jjar. Beispiel:

In -s /curam/EJBServer/project/properties/CryptoConfig.jar /usr/1pp/zWebSphere/V8RO/java64/1ib/ext/CryptoConfig.jar
4. Remount the WebSphere installation file system as read-only.

The above steps will allow your WebSphere file system to remain read-only when the configure target is

run, which copies these files to the alternate location that points to the installation file system. When run-

ning the Ant configure target specify the following properties, which are showing the example locations

above:

-Dcrypto.ext.dir=/curam/EJBServer/project/properties/
-Dregistry.jar.file.location=/curam/EJBServer/CuramSDEJ/1ib/

4.3 Sicherheitskonfiguration

Die standardmifiig eingerichtete Sicherheitskonfiguration von IBM Ctiram Social Program Management
in WebSphere Application Server for z/OS beinhaltet die standardméfiige dateibasierte Benutzerregistry
sowie ein JAAS-Anmeldemodul. Weitere Details hierzu finden Sie im Abschnitt Default Configuration for
IBM WebSphere Application Server (Standardkonfiguration fiir IBM WebSphere Application Server) des Do-
kuments Ciiram Security Handbook (Cdram-Sicherheitshandbuch).

Es gibt jedoch eine Reihe alternativer Sicherheitskonfigurationen, die mit WebSphere Application Server
for z/OS verwendet werden konnen. Die Konfigurationen stehen dafiir zur Verfiigung, die Verwendung
von alternativen Authentifizierungsmechanismen wie einem LDAP-Verzeichnisserver oder einer Single
Sign-on-Losung unterstiitzen.

Um eine andere Konfiguration zu nutzen, sollten die in den folgenden Abschnitten detailliert beschriebe-
nen Eigenschaften in der Datei AppServer.properties gesetzt sein, bevor das Ziel configure ausgefiihrt
wird. Alternative Authentifizierungsmechanismen sollten manuell konfiguriert werden, nachdem das Ziel
configure mit den entsprechend gesetzten Eigenschaften ausgefiihrt worden ist. Um das Anmeldemodul
fiir die Authentifizierung nur anhand der Identitdt zu konfigurieren, sollte die Eigenschaft 'curam.securi-
ty.check.identity.only' auf 'true’ gesetzt sein. Damit wird sichergestellt, dass der konfigurierte alternative
Authentifizierungsmechanismus verwendet wird.
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Weitere Details hierzu finden Sie im Abschnitt zur Authentifizierung nur anhand der Identitdt des Doku-
ments Ciiram Security Handbook.

4.3.1 SAF (RACF)-Konfiguration

Wenn Ihr WebSphere Application Server for z/OS-System fiir die Verwendung von SAF (RACF) konfigu-
riert werden soll, muss zuerst WebSphere Application Server for z/OS ordnungsgemaf} mit dem z/0OS
Profile Management Tool oder den ISPF-Anpassungsfenstern konfiguriert und anschlieffend die Eigen-
schaft 'curam.security.zos.saf' auf 'true' gesetzt werden, bevor das Ziel configure ausgefiihrt wird.

Beim Ausfiihren des Ziels configure ist der Standardwert fiir die Eigenschaft 'curam.security.user.regist-
ry.enabled' auf 'true' gesetzt. Das Uberschreiben von 'curam.security.user.registry.enabled' durch Setzen
auf 'false' wird nicht empfohlen. Die Eigenschaft 'curam.security.check.identity.only' kann Ihren Anforde-
rungen entsprechend gesetzt werden (siehe unten).

4.3.2 Besondere Konfigurationsschritte bei der Verwendung von 'Au-
thentifizierung nur anhand der Identitat’' und LDAP
Informationen zu diesem Vorgang

Bei Verwendung der Authentifizierung nur anhand der Identitdt in Kombination mit WebSphere Applica-
tion Server for z/OS und LDAP miissen moglicherweise zusétzliche manuelle Konfigurationsschritte
durchgefiihrt werden, unabhéngig davon, ob die Konfiguration tiber die Administrationskonsole von
WebSphere Application Server for z/OS oder das Ziel configure erfolgt. Wenn Sie bei einer solchen Kom-
bination feststellen, dass WebSphere Application Server for z/OS nicht erfolgreich startet, liegt es daran,
dass der Ausschlusslisteneigenschaft (exclude_usernames) des Anmeldemoduls, die in|A.2.10.1, ,, Anmel-|
ldemodul hinzufiigen”, auf Seite 35| beschrieben wird, ein von WebSphere Application Server for z/OS ge-
nerierter Benutzername hinzugefiigt werden muss. Wenn der Start von WebSphere Application Server for
z/0OS fehlzuschlagen droht, erscheint zuvor die Fehlernachricht 'SECJ0270E' in der Datei SystemOut.log.

Folgende Schritte sind fiir die Behebung dieses Problems erforderlich:

Vorgehensweise

1. Ermitteln Sie den Benutzernamen, der den Start von WebSphere Application Server for z/OS fehl-
schlagen ldsst. Konfigurieren Sie den Trace des Anmeldemoduls wie in |4.3.4, ,,Authentifizierungspro—|
zess protokollieren”, auf Seite 16| (in Bezug auf das Ziel configure) oder [A.2.10.1, ,Anmeldemodul]
hinzufiigen”, auf Seite 35 (in Bezug auf die Konfiguration iiber die Administrationskonsole) beschrie-
ben, und starten Sie WebSphere Application Server for z/OS erneut. Wenn der Trace des Anmeldemo-
duls aktiv ist, ermitteln die Trace-Daten vor Erscheinen der SECJ0270E-Fehlermeldung in der Datei
SystemOut.log den Benutzernamen, der das Fehlschlagen verursacht, und geben einen Eintrag dhnlich
dem folgenden aus:

SystemOut 0 Username: server:MyNodeCell_MyNode_CuramServer

Wobei "MyNode" der Knotenname, "MyNodeCell" der Zellenname und "CuramServer" der Serverna-
me des WebSphere Application Server for z/OS ist. Auf die Trace-Daten des Anmeldemoduls folgt der
Fehler, der folgendermafien aussieht:

SECJO270E: Failed to get actual credentials.
Die Ausnahmebedingung ist 'javax.security.auth.login.LoginException':
Kontext: MyNodeCell/nodes/MyNode/servers/CuramServer,
Name: curamejb/LoginHome:
Erste Komponente im Namen 'curamejb/LoginHome' nicht gefunden.

2. Geben Sie den Benutzernamen, der das Fehlschlagen des Starts verursacht, in der Eigenschaft 'exclu-

de_usernames’ des Anmeldemoduls in der Konfiguration fiir WebSphere Application Server for z/OS
an. Da sich WebSphere Application Server for z/OS nicht starten ldsst, kann diese Anderung nicht
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iiber die Administrationskonsole erfolgen, sondern nur iiber die direkte Bearbeitung der Konfigurati-
onsdatei des WebSphere Application Server for z/OS. Bearbeiten Sie im Konfigurationsdateisystem
des WebSphere Application Server for z/OS die Datei config\cells\MyNodeCell\security.xml, in der
es drei Vorkommen der Eigenschaft 'exclude_usernames' gibt, fiir jeden Alias eine, z.B.:

<options xmi:id="Property 1301940482165"
name="exclude_usernames"
value="websphere,db2admin"
required="false"/>

Alle drei Vorkommen miissen modifiziert werden, so dass sie den neu ermittelten Benutzernamen aus
dem obigen Traceeintrag einschliefsen, z.B.:

<options xmi:id="Property 1301940482165"
name="exclude_usernames"
value="websphere,db2admin,server:MyNodeCell_MyNode CuramServer"
required="false"/>

Beachten Sie, dass in den Vorkommen der Eigenschaft 'exclude_usernames' das id-Attribut je nach Ih-
rer Systemkonfiguration unterschiedlich sein kann und das Kommatrennzeichen des Beispielwert-
attributs den Standardwert 'curam.security.usernames.delimiter’ darstellt, der in Ihrem Fall anders aus-
fallen kann.

3. Starten Sie WebSphere Application Server for z/OS erneut.

4.3.3 WebSphere Application Server-Benutzerregistry

Standardmaéfiig wird die konfigurierte Benutzerregistry von WebSphere Application Server for z/OS nicht
als Teil der Authentifizierung abgefragt. Das geschieht nur, wenn das Anmeldemodul fiir eine Authentifi-
zierung nur anhand der Identitdt konfiguriert ist. Durch Einstellen der Eigenschaft 'curam.security.user.re-
gistry.enabled' ist es moglich, dieses Standardverhalten zu iiberschreiben. Ist diese Eigenschaft auf 'true'
gesetzt, wird die Benutzerregistry von WebSphere Application Server for z/OS wiahrend des Authentifi-
zierungsprozesses abgefragt, unabhingig davon, ob die Authentifizierung nur anhand der Identitat akti-
viert oder inaktiviert ist. Ist sie auf 'false’ gesetzt, so wird die Benutzerregistry von WebSphere Applica-
tion Server for z/OS nicht abgefragt. Wenn beispielsweise 'curam.security.check.identity.only’ auf 'true'
und 'curam.security.user.registry.enabled' auf 'false’ gesetzt ist, werden weder die Ctiram-Authentifizie-
rungsverifizierungen noch die WebSphere Application Server for z/OS-Benutzerregistry als Teil des Au-
thentifizierungsprozesses verwendet.

Die Authentifizierung von Typen externer Benutzer (d.h. nicht-interner Benutzer) in der WebSphere Ap-
plication Server for z/OS-Benutzerregistry kann auch mittels der Eigenschaft 'curam.security.user.regist-
ry.enabled.types' und/oder der Eigenschaft 'curam.security.user.registry.disabled.types' gesteuert werden.
Diese Eigenschaften geben in durch Kommas begrenzten Listen die externen Benutzertypen an, die tiber

die WebSphere Application Server for z/OS-Benutzerregistry authentifiziert bzw. nicht authentifiziert
werden:

* Benutzertypen, die in der Liste 'curam.security.user.registry.enabled.types' angegeben sind, werden an-
hand der WebSphere Application Server for z/OS-Benutzerregistry (z.B. LDAP) und Ihrer ExternalAc-
cessSecurity-Implementierung verarbeitet.

¢ Benutzertypen, die in der Liste 'curam.security.user.registry.disabled.types' angegeben sind, werden
nicht anhand der WebSphere Application Server for z/OS-Benutzerregistry verarbeitet, sondern die
Verarbeitung Threr ExternalAccessSecurity-Implementierung wird zur entscheidenden Instanz fiir die
Authentifizierung.

Die Rangfolge fiir die Verarbeitung dieser drei Eigenschaften und der WebSphere Application Server for
z/0OS-Benutzerregistry bzw. externen (z.B. LDAP-) Registry ist folgende:

* Standardmaéfig wird die WebSphere Application Server for z/OS-Benutzerregistry nicht tiberpriift und
die Authentifizierung der Anwendung verwendet.
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* Das Setzen der Eigenschaft 'curam.security.user.registry.enabled' auf true erfordert die Authentifizie-
rung sowohl durch die WebSphere Application Server for z/OS-Benutzerregistry bzw. die externe (z.B.
LDAP-) Benutzerregistry als auch durch die Anwendungssicherheit (fiir interne Benutzer) bzw. Thre
ExternalAccessSecurity-Implementierung (fiir externe Benutzer).

* Ein externer Benutzer eines in der Liste 'curam.security.user.registry.enabled.types' angegebenen Typs
muss durch die WebSphere Application Server for z/OS-Benutzerregistry bzw. die externe Benutzerre-
gistry sowie durch Thre ExternalAccessSecurity-Implementierung authentifiziert werden.

 Ein externer Benutzer eines in der Liste 'curam.security.user.registry.disabled.types' angegebenen Typs
wird nicht durch die WebSphere Application Server for z/OS-Benutzerregistry bzw. die externe Benut-
zerregistry authentifiziert, sondern Ihre ExternalAccessSecurity wird zur entscheidenden Instanz fiir
die Authentifizierung.

Siehe |A.2.10, ,JAAS-Anmeldemodul fiir das System einrichten”, auf Seite 34{ fiir weitere Informationen
zum Einstellen der resultierenden Eigenschaften in der CuramLoginModule-Konfiguration.

4.3.4 Authentifizierungsprozess protokollieren

Die optionale Eigenschaft 'curam.security.login.trace' ermoglicht dem Anmeldemodul das Protokollieren.
Ist sie auf 'true' gesetzt, fiihrt diese Eigenschaft dazu, dass wahrend des Authentifizierungsprozesses Tra-
cing-Daten zur Datei SystemQut.log von WebSphere Application Server for z/OS hinzugefiigt werden.

4.3.5 Alternativen Begrenzer zum AusschlieBen von Benutzernamen er-
stellen

Die optionale Eigenschaft 'curam.security.usernames.delimiter' ermoglicht es, einen alternativen Begrenzer
fiir die Benutzernamenliste in der Eigenschaft 'exclude_usernames' einzurichten. Die Eigenschaft kann auf
ein Zeichen festgelegt werden, das Benutzernamen mit eingebetteten Kommas wie beim LDAP zulésst.

4.3.6 Caching-Verhalten von WebSphere Application Server

WebSphere Application Server for z/OS speichert Benutzerinformationen und Berechtigungsnachweise in
einem Sicherheits-Cache. Solange ein Benutzereintrag in diesem Cache giiltig ist, wird das Anmeldemo-
dul der Anwendung nicht aufgerufen. Die standardméfig eingestellte Inaktivierungszeit betragt fiir die-
sen Sicherheitscache zehn Minuten. Weitere Details hierzu finden Sie im Abschnitt WebSphere Application
Server Caching Behavior (Caching-Verhalten von WebSphere Application Server) des Dokuments Criram Se-
curity Handbook (Ctiram-Sicherheitshandbuch).

4.3.7 Angepasste Sicherheitseigenschaften

e com.ibm.ws.security.webChallengelfCustomSubjectNotFound
Diese Eigenschaft bestimmt das Verhalten einer LTPA-Token2-Anmeldung mit Single Sign-on.

Wenn diese Eigenschaft den Wert 'true’ hat, das Token einen angepassten Cache-Schliissel enthdlt und
das angepasste Subjekt nicht gefunden wird, wird das Token fiir eine direkte Anmeldung verwendet,
weil die angepassten Informationen erneut erfasst werden miissen. Es erscheint eine Aufforderung an
den Benutzer zur erneuten Anmeldung. Wenn diese Eigenschaft den Wert 'false' hat und das angepass-
te Subjekt nicht gefunden wird, wird das LTPA-Token?2 fiir die Anmeldung und das Erfassen aller Re-
gistrierungsattribute verwendet. Das Token ist jedoch unter umstidnden nicht in der Lage, bestimmte
Attribute abzurufen, die von Downstream-Anwendungen erwartet werden.

Standardmafig setzt das Konfigurationsscript eine WebSphere Application Server for z/OS-Eigenschaft,
‘com.ibm.ws.security.webChallengelfCustomSubjectNotFound', auf false, um sicherzustellen, dass
Websitzungen nahtlos zwischen zwei Servern eines Clusters iibertragen werden konnen, beispielsweise
in einem Ubernahmeszenario, ohne dass der Benutzer zur Eingabe von Sicherheitsberechtigungsnach-
weisen aufgefordert wird. Diese Einstellung ermdglicht, dass das von WebSphere Application Server
for z/OS verwendete Sicherheitstoken ordnungsgeméfi und ohne Benutzereingabe bewertet wird.

Ist ein solches Verhalten nicht erforderlich, so ist es moglich, den Wert dieser Eigenschaft in 'true' zu
dndern. Weitere Informationen zum Einstellen der angepassten Sicherheitseigenschaften finden Sie in
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[A.2.10, ,JAAS-Anmeldemodul fiir das System einrichten”, auf Seite 34} Ist der Wert der Eigenschaft auf
true gesetzt und eine Websitzung wechselt von einem Server zu einem anderen Server innerhalb des
Clusters, z.B. aufgrund eines Ausfalls des urspriinglichen Servers, so wird der Benutzer zum Eingeben
von Sicherheitsinformationen aufgefordert, bevor er fortfahren kann.

4.3.8 SicherheitsmaBnahmen zur Abschottung des Systems

Wenn sich ein Benutzer bei der Anwendung anmeldet, gibt er Benutzernamen und Kennwort an. Diese
werden an den Server geschickt, der nach erfolgreicher Authentifizierung mit einem eindeutigen Token
antwortet. In diesem Fall ist es das 'LTPA-Token'. Es wird fiir alle nachfolgenden Anforderungen zur Be-
nutzererkennung verwendet und stellt dann privilegierten Inhalt bereit. Man sollte annehmen, dass dieses
Token beim Abmelden des Benutzers ungiiltig wird. Dies ist jedoch nicht der Fall. Es besteht keine Mog-
lichkeit, das LTPA-Token ungiiltig zu machen, was von IBM bestédtigt wurde. Die Empfehlung von Sei-
ten der IBM ist, die zwei folgenden 'Sicherheitsmafinahmen zur Abschottung des Systems' vorzuneh-
men:

1. Einstellen der Sicherheitsoption 'Erfordert SSL'
2. Einstellen einer angepassten Eigenschaft, mit der LTPA-Cookies auf SSL beschrankt werden.

Diese Anderungen werden mithilfe der Standardkonfigurationsscripts vorgenommen. Die erforderlichen
Schritte dazu sind unter|A.2.6, ,Verwaltungssicherheit konfigurieren”, auf Seite 32| beschrieben.

Weitere Informationen finden Sie in:

http: / /www.ibm.com /developerworks/websphere / techjournal /1004_botzum /|
1004_botzum.html?ca=drs#step19

http:/ /www.ibm.com /developerworks /websphere / techjournal /1004_botzum /|
1004_botzum.html?ca=drs#step29

4.3.9 Curam Cryptography

Cdram cryptography relates to functionality for managing passwords and is covered in detail in the
Ciiram Security Handbook and you should consult it in consideration that:

* For production environments it is strongly recommended that you modify the default settings.

¢ For development and test environments you need to consider where the defaults provide acceptable
protection in your environment.

* For users upgrading from a previous version of IBM Cudram Social Program Management, existing
passwords will not work out-of-the-box. You can, if you are willing to accept a reduced level of securi-
ty, at your own risk, choose to take the steps to leave existing system and user passwords as-is, but
this is not recommended. More information about upgrading is available in the Ciiram Upgrade Guide.

4.4 64-Bit-Modus

Bei Verwendung des Ziels configure kann die Eigenschaft 'curam.zos.64bitmode’ in der Datei
AppServer.properties mit dem Wert 'true' angegeben werden, um den Server fiir die Unterstiitzung des
64-Bit-Modus zu konfigurieren.

Anmerkung: Bei Verwendung des 64-Bit-Modus kann es sein, dass Sie auch Ihre JVM-Heapspeichergro-

Ben tiberpriifen und anpassen miissen, je nach Grofie, Durchsatz, Leistungszielen und anderen Faktoren
Ihrer Anwendung.
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4.5 Zeitzonenkonfiguration

Bei der Verwendung mehrerer Servermaschinen miissen alle ihre Taktgeber synchronisiert und auf diesel-
be Zeitzone eingestellt sein, so dass die "natiirliche" Anordnung von Daten und Uhrzeiten in der Daten-
bank die Reihenfolge der Ereignisse in der realen Welt genau widerspiegelt. Beispiel: Wenn in Datenbank-
satz A ein Erstellungsdatum oder eine Erstellungszeit frither angegeben ist als in Datensatz B, kann man
mit Sicherheit sagen, dass A vor B erstellt wurde, unabhédngig davon, welcher Server den einen oder an-
deren Datensatz erstellt hat.

Die Zeitzone des Servers bzw. der Server darf wiahrend der Laufzeit einer Anwendung niemals gedndert
werden. Der Grund hierfiir liegt darin, dass die zum Zeitpunkt der Speicherung der Daten in der Daten-
bank vorausgesetzte Zeitzone die Zeitzone des aktuellen Servers ist. Wenn also die Zeitzone des Servers
gedndert wird, dann weichen alle vor der Anderung der Zeitzone eingegebenen Daten um die Stunden-
differenz zwischen der neuen und der alten Zeitzone ab.

4.6 WebSphere Server starten und stoppen

Zur Unterstiitzung des Startens und Stoppens von WebSphere Application Server for z/OS-Servern wird
eine Reihe von Ant-Zielen bereitgestellt. Diese Ziele sollten vom Verzeichnis <SERVER_DIR> aus ausgefiihrt
werden. Was das Ziel configure betrifft, benttigen sie die Datei AppServer.properties, um ordnungsge-
maf eingerichtet zu werden (siehe auch .2,  Konfiguration von WebSphere Application Server”, auf Seite
. Ebenso erfordern sie die Angabe einer Anzahl von zusétzlichen Parametern, die unten detailliert auf-
gefiihrt sind.

4.6.1 WebSphere Server starten

Das Ant-Ziel zum Starten eines WebSphere Application Server for z/OS-Servers ist startserver. Es erfor-
dert die folgenden Optionen:

e -Dserver.name
Der Name des zu startenden Servers.

Wichtig: Vor dem ersten Starten des Anwendungsservers muss das Ziel database ausgefithrt worden
sein, gefolgt von dem Ziel prepare.application.data. Werden sie in anderer Reihenfolge ausgefiihrt,
fiihrt das mit einiger Wahrscheinlichkeit zu Transaktionszeitlimits bei der ersten Anmeldung und einem
Fehlschlagen der Initialisierung und des Zugriffs auf die Anwendung. Bei jeder erneuten Ausfithrung des
Ziels database (z.B. in einer Entwicklungsumgebung) muss auch das Ziel prepare.application.data mit
ausgefiihrt werden.

build.sh startserver -Dserver.name=CuramServer

Abbildung 2. Anwendungsbeispiel

4.6.2 WebSphere Server stoppen

Das Ant-Ziel zum Stoppen eines WebSphere Application Server for z/OS-Servers ist stopserver. Es erfor-
dert die folgenden Optionen:

¢ -Dserver.name
Der Name des zu stoppenden Servers.

build.sh stopserver -Dserver.name=CuramServer

Abbildung 3. Anwendungsbeispiel
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4.6.3 WebSphere Server erneut starten

Das Ant-Ziel zum erneuten Starten eines WebSphere Application Server for z/OS-Servers ist restartser-
ver. Die Optionen hierfiir sind dieselben wie fiir das Ziel startserver. Unter 4.6.1, ,WebSphere Server|
lstarten”, auf Seite 18|finden Sie ein Anwendungsbeispiel.

Anmerkung: Wenn der Server beim Neustartversuch nicht bereits gestartet ist, bewirkt der Sperrab-
schnitt des Ziels kein Fehlschlagen des Neustart-Ziels.
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Kapitel 5. Implementierung

5.1 Einfuhrung

Der letzte Schritt nach dem Paketieren der IBM Ctram Social Program Management-Anwendung und der
Web-Service-Anwendung in .ear-Dateien und nach dem Konfigurieren von WebSphere Application Ser-
ver for z/OS besteht in der Implementierung der .ear-Dateien im Anwendungsserver.

Vor der Implementierung ist es wichtig zu beachten, dass bei WebSphere Application Server for z/OS die
mit IBM Ctram Social Program Management gelieferten Konfigurationsscripts eine einfache Konfigurati-

on unterstiitzen, die auf eine Basisserver-Installation von WebSphere Application Server for z/OS ausge-

richtet ist.

Die Implementierung beinhaltet:

* Erstellen von Eigenschaftendateien

¢ Installieren der .ear-Dateien

¢ Erstellen einer Datenbank

* Optional, aber dringend empfohlen, das Vorkompilieren der JSPs
* Testen der Anwendung

5.2 Eigenschaftendateien

Um mithilfe von Ant Anwendungs-.ear-Dateien installieren zu kénnen, miissen Sie in Threm Verzeichnis
$SERVER_DIR/project/property iiber geeignete Eigenschaftendateien verfiigen. Dabei handelt es sich um
die Dateien

* Bootstrap.properties - Zur Datenbankerstellung
* AppServer.properties - Zur Installation von .ear-Dateien

In diesem Abschnitt soll umrissen werden, was diese Dateien enthalten miissen. Weitere Informationen
finden Sie im Dokument Ciiram Server Developer’s Guide.

5.2.1 Die Datei 'bootstrap.properties'

Spezifische oder relevante Implementierungseigenschaften fiir WebSphere Application Server for z/OS
werden in 5.2.1, ,Die Datei 'bootstrap.properties'”’| erlautert.

# DATABASE-SPECIFIC (DB2 for z/0S)
curam.db.type=Z0S
curam.db.zos.encoding=EBCDIC
curam.db.zos.enableforeignkeys=false
curam.environment.bindings.location=

/<Value of $SERVER DIR>/project/properties

curam.db.username=<database username>
curam.db.password=<encrypted database password>

curam.db.name=<DB2 Location Name>
curam.db.servername=<host name>
curam.db.serverport=<DB2 port>

curam.db.zos.dbname=CURAM
curam.db.zos.32ktablespace=CURAMTS

Abbildung 4. Implementierungsbezogene 'bootstrap.properties'-Datei
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Einige dieser Eigenschaften werden in [3.2.1.1, , Bootstrap-Eigenschaften”, auf Seite 7| beschrieben. Es sind
dieselben, die Sie auch fiir den Aufbau von IBM Ctdram Social Program Management fiir Windows fiir
die Implementierung unter z/OS benétigen. Beachten Sie jedoch den folgenden Hinweis:

* Bei dem Wert <Value of $SERVER_DIR> handelt es sich um den Wert fiir Ihre Umgebungsvariable
'$SERVER_DIR'.

5.2.2 Die Datei 'AppServer.properties'

Spezifische oder relevante Implementierungseigenschaften fiir WebSphere Application Server for z/OS
werden in5.2.2, , Die Datei 'AppServer.properties”| erlautert.

# Property to indicate WebSphere
as.vendor=IBM

# The name of the WebSphere Cell.
cell.name=mycell

# The name of the WebSphere Node.
node.name=mynode

# The name of the server on which the application will be hosted.
curam.server.name=CuramServer

Abbildung 5. Implementierungsbezogene Anwendungsserver-Eigenschaftendatei

Einige dieser Eigenschaften werden in[3.2.1.2, ,Anwendungsserver-Eigenschaften”, auf Seite 8|beschrie-
ben. Es sind dieselben, die Sie auch fiir die Erstellung der Anwendungs-.ear-Dateien von IBM Ctdram
Social Program Management fiir die Implementierung unter z/OS benétigen.

5.2.3 Konfiguration uberpriifen

Sie konnen Ihre Eigenschaftendateien und die Konfiguration tiberpriifen, indem Sie das Ant-Ziel
configtest ausfiihren.

Fiihren Sie das Ziel configtest wie folgt von der Shell aus durch:

cd $CURAMSDEJ/bin
ant configtest

Uberpriifen Sie die Ausgabe auf Fehler oder Warnungen und beheben Sie diese.

5.3 Implementierung

Es gibt Ant-Ziele zum Installieren und Deinstallieren von Anwendungen auf einem WebSphere Applica-
tion Server for z/OS-Server. Wie auch die Ziele startserver und stopserver, erfordern die Ziele
installapp und uninstallapp dass die Datei AppServer.properties ordnungsgeméfd konfiguriert ist (sie-
he .2, , Konfiguration von WebSphere Application Server”, auf Seite 11). Diese Ziele erfordern auch die
Angabe einer Anzahl von Optionen, die unten aufgefiihrt sind.

Stellen Sie sicher, dass vor der Installation der Anwendung der Server gestartet worden ist. Da das Instal-
lationsziel die Anwendung automatisch startet, muss der Server nach der Installation nicht erneut gestar-
tet werden.

5.3.1 Anwendung installieren

Das Ant-Ziel fiir die Installation einer Anwendung (in Form einer .ear-Datei) ist installapp. Es erfordert
die folgenden Optionen:

e -Dserver.name
Der Name des Servers, der die Anwendung installieren soll.
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* -Dear.file
Der vollstindig qualifizierte Name der zu installierenden .ear-Datei.
* -Dapplication.name

Der Name der Anwendung.

build.sh installapp -Dserver.name=CuramServer
-Dear.file=/ear/Curam.ear
-Dapplication.name=Curam

Abbildung 6. Anwendungsbeispiel

Anmerkung: Die .ear-Datei, die das Servermodul enthélt, muss installiert werden, bevor irgendeine an-
dere (nur-Client) EAR-Datei installiert wird.

An optional Ant property is available for passing additional arguments to WebSphere wsadmin: wsadmin-
.extra.args. For example, the following sets new Java heap sizes and passes the option to append wsad-
min tracing;:

-Dwsadmin.extra.args="-javaoption -Xms1024m -javaoption -Xmx1024m -appendtrace true"

Depending on your shell you may need to escape the quotes above; e.g. -Dwsadmin.extra.args=\"-
appendtrace true\". You should not use this property to set arguments already passed via the Curam
Ant scripts and you can observe these when running Ant by specifying its verbose option: -v.

5.3.2 SYSTEM-Benutzernamen andern

Es wird dringend empfohlen, den Benutzernamen fiir den JMS-Aufruf im Zuge der Implementierung der
Anwendung zu dndern. Um diesen Benutzernamen dndern zu konnen, sollten vor der Implementierung
die folgenden Eigenschaften in der Datei AppServer.properties gesetzt sein:

* curam.security.credentials.async.username
Der Benutzername, unter dem die JMS-Aufrufe ausgefiihrt werden sollten.
* curam.security.credentials.async.password

Das verschliisselte Kennwort, das dem Benutzernamen zugehorig ist. Das Kennwort sollte mithilfe des
Ant-Ziels encrypt verschliisselt werden. Im Dokument Ciiram Server Developers Guide finden Sie hierzu
weitere Informationen.

Der Benutzername kann auch gedndert werden, nachdem die Anwendung mithilfe der Administrations-
konsole von WebSphere Application Server for z/OS implementiert worden ist. Navigieren Sie dafiir zu
Anwendungen > Anwendungstypen > WebSphere-Unternehmensanwendungen und wéhlen Sie die
Anwendung aus. Wéhlen Sie den Link RunAs-Rollen fiir Benutzer aus. Aktivieren Sie die Rolle everyone
(jeder), geben Sie einen neuen Benutzernamen und ein neues Kennwort ein (wobei zu beachten ist, dass
das Kennwort hier in unverschliisseltem Format eingegeben werden sollte) und klicken Sie auf die Schalt-
fliche Anwenden. Speichern Sie die Anderungen wie unter [A.2.5, ,Masterkonfiguration speichern”, auf]

im Detail beschrieben.

Beachten Sie, dass nach dem Andern des Benutzernamens der neue Benutzername in der Benutzerdaten-
banktabelle vorhanden sein und dieser Benutzer die Rolle 'SUPERROLE' besitzen muss.

Der SYSTEM-Benutzer ist der Benutzer, unter dem die JMS-Nachrichten ausgefiihrt werden.

5.3.3 Anwendung deinstallieren
Das Ant-Ziel zum Deinstallieren einer Anwendung ist uninstall. Es erfordert die folgenden Optionen:
* -Dserver.name

Der Name des Servers, auf dem die Anwendung installiert ist.
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* -Dapplication.name
Der Name der Anwendung, die deinstalliert werden soll (wie bei der Installation konfiguriert).

build.sh uninstallApp -Dserver.name=CuramServer
-Dapplication.name=Curam

Abbildung 7. Anwendungsbeispiel

5.4 JSPs vorkompilieren

Es ist wahrend der Implementierung ein zusétzliches Ziel verfiigbar, precompilejsp, das es ermdglicht,
die JSPs einer Client-.ear-Datei vor der Installation der .ear-Datei vorzukompilieren. Das Vorkompilieren
der JSPs vor der Installation beschleunigt das Anzeigen einer bestimmten Anzeige im Web-Browser beim
ersten Zugriff darauf.

Die Optionen fiir das Ziel precompilejsp sind:
* -Dear.file

Der vollstandig qualifizierte Name der vorzukompilierenden .ear-Datei.

build.sh precompilejsp -Dear.file=$SERVER_DIR/ear/WAS/Curam.ear

Abbildung 8. Anwendungsbeispiel

Anmerkung: Dies ist eine lang andauernde Aktivitat, die je nach den Kapazitdten Ihres Systems einige
Stunden in Anspruch nehmen konnte. Stellen Sie sicher, dass Ihre Task nicht hinsichtlich der verfiigbaren
CPU-Zeit deutlich eingeschrédnkt ist und dass im Dateisystem '$CURAMSDE]' ausreichend Platz vorhan-
den ist.

Auch kann bei der Ausfiihrung des Ziels precompilejsp fiir WebSphere Application Server for z/OS eine
Ausnahme wegen abnormaler Speicherbedingungen auftreten (oder es werden einige JSPS im Hinter-
grund ignoriert und nicht vorkompiliert). Zur Fehlerumgehung sollte das Script JspBatchCompiler.sh im
Verzeichnis $WAS_HOME/bin dahingehend gedndert werden, dass die maximale Speichergrofie erhoht wird.
Andern Sie die Speicherbelegung von -Xmx256m auf mindestens -Xmx1024m.

5.5 Datenbank erstellen

Um die IBM Ctram Social Program Management-Anwendung verwenden zu kdnnen, miissen Sie eine
Datenbank erstellen und initialisieren. Fiir diesen Abschnitt wird davon ausgegangen, dass Sie das Ant-
Ziel database verwenden, um eine Datenbank zu erstellen. Es ist jedoch auch moglich, DB2-Client-Tools
hierfiir zu verwenden. Siehe das Dokument Ciiram Installation Guide fiir weitere Details zu dieser Metho-
de.

cd $CURAMSDEJ/bin
ant database

Abbildung 9. Beispiele fiir Shellbefehle zum Erstellen einer Datenbank

5.6 Implementierung testen

Nachdem die .ear-Datei(en) der IBM Ctdram Social Program Management-Anwendung auf einem konfi-
gurierten WebSphere Application Server for z/OS installiert ist/sind® besteht der nichste Schritt darin,
die Anwendung zu starten und zu testen.

2. Die Installation einer Web-Services-Anwendung kann ebenfalls erforderlich sein.
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Stellen Sie sicher, dass der entsprechende Server gestartet ist’, und 6ffnen Sie in einem Web-Browser die
folgende Seite:

https://<some.machine.com>:<port>/<context-root>
Wobei

<some.machine.com> den Hostnamen oder die IP-Adresse angibt, unter dem/der Ihr WebSphere Applica-
tion Server for z/OS-System lauft, <port> den Server-Port angibt, auf dem die Client-Anwendung imple-
mentiert ist (wie in |A.2.11.7, ,Portzugriff einrichten”, auf Seite 39|) und <context-root> das Kontext-
stammverzeichnis des WAR-Moduls angibt.

Bevor die Seite geoffnet werden kann, wird der Browser zur Anmeldeseite geleitet. Melden Sie sich mit
einem giiltigen Ctiram-Benutzernamen und Kennwort an, woraufhin der Browser zur angeforderten Seite
umgeleitet wird.

Anmerkung: Die Verwendung des EAR-Dateinamens Curam.ear fiir die Option -Dear.file und des An-
wendungsservernamens Curam fiir die Option -Dapplication.name in den Beispielen dieses Kapitels dient
Anschauungszwecken. Diese Werte kdnnen je nach Ihrer angepassten Anwendung und Implementie-
rungsstrategie unterschiedlich sein.

3. Nach dem Implementieren einer Anwendung muss der Server nicht erneut gestartet werden.
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Anhang. WebSphere Application Server manuell konfigurieren

A.1 Einfuhrung

In den Abschnitten dieses Kapitels werden die manuellen Schritte behandelt, die fiir die Konfigurierung
und Implementierung einer Basisinstallation von WebSphere Application Server for z/OS erforderlich
sind. Diese Schritte miissen fiir eine Implementierung in einer Network Deployment-Installation von
WebSphere Application Server for z/OS angepasst werden. Unter |A.4, ,,WebSphere Network|
[Deployment”, auf Seite 48|finden Sie weitere Informationen zu diesem Bereich.

A.2 WebSphere Application Server manuell konfigurieren

Die IBM WebSphere Application Server for z/OS-Installation kann je nach Anforderung manuell konfigu-
riert werden, was jedoch nicht zu empfehlen ist. Die in diesem Abschnitt detailliert beschriebenen manu-
ellen Schritte fiir die Konfigurierung von WebSphere Application Server for z/OS dienen lediglich Infor-

mationszwecken.

Es wird darauf hingewiesen, dass alle Einstellungen, die unter dem Abschnitt Ressourcen der Administ-
rationskonsole vorgenommen werden, auf mehreren Ebenen konfiguriert werden koénnen, die den JNDI-
Bereich steuern. Das kann eine Zelle, ein Knoten oder ein Server sein. Nach der Auswahl einer Ressource
wird dieser Bereich oben im Hauptbrowserfenster angezeigt, wodurch es moglich ist, die verschiedenen
Ressourcen im aktuellen Bereich anzuzeigen. Der Bereich und damit die Speicherposition aller eingestell-
ten Ressourcen sollte auf der geplanten Verwendung beruhen. Wenn in einem Cluster gearbeitet wird, ist
es moglicherweise nicht notwendig, fiir jeden Server dieselben Einstellungen einzugeben, und der Bereich
kann auf Zelle oder Knoten gesetzt werden.

A.2.1 Die Administrationskonsole

Ein Grofiteil der Konfiguration von WebSphere Application Server for z/OS geschieht {iber die Administ-
rationskonsole. Um die Administrationskonsole auszufiihren, muss der Standardserver gestartet werden,
da die Administrationskonsole als Webanwendung auf diesem Server installiert ist (siehe |4.6, ,,WebSphereI
[Server starten und stoppen”, auf Seite 1§ fiir weitere Informationen zum Starten von Servern).

Um die Administrationskonsole zu 6ffnen, sollte der Web-Browser verweisen auf
http://<Your WebSphere host>:<protocol_http_port>/ibm/console

Wobei

<Your WebSphere host> den Hostnamen oder die IP-Adresse angibt, unter dem/der Ihr WebSphere Appli-
cation Server for z/OS-System lauft, und <protocol_http_port> den Port angibt, der in Ihrer Installation
und Anpassung von WebSphere Application Server for z/OS zugewiesen ist.

Beim ersten Offnen der Administrationskonsole wird fiir die Anmeldung ein Benutzername angefordert.
Hierfiir kann ein beliebiger Name verwendet werden. Die Administrationskonsole ist in zwei Abschnitte
unterteilt. Der linke enthélt eine Baumstruktur zum Navigieren in der Konsole, im rechten werden Infor-
mationen zum aktuell ausgewdhlten Knoten angezeigt. Auf den Befehl Navigieren zu sollte die Baumhie-
rarchie zu dem entsprechenden Knoten traversieren.

A.2.2 Unterstitzung zum Erstellen von Scripts

Um die Ausfiihrung der bereitgestellten Ant-Scripts zu unterstiitzen, sind in den Eigenschaftendateien
von WebSphere Application Server for z/OS Anderungen notwendig.
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A.2.2.1 Die Datei 'sas.client.props'

Offnen Sie die Datei sas.client.props, die auch im Verzeichnis profiles/default/properties der Web-
Sphere Application Server for z/OS-Installation zu finden ist. Um nicht bei jeder Ausfithrung der Scripts
den Benutzernamen und das Kennwort eingeben zu miissen, ist es notwendig, die Anmeldequelle so ein-
zurichten, dass sie Benutzernamen und Kennwort aus einer Eigenschaftendatei abruft. Setzen Sie die fol-
genden Eigenschaften oder fiigen Sie sie bei Bedarf hinzu:

com.ibm.CORBA.1oginSource=properties
# RMI/IIOP user identity
com.ibm.CORBA.loginUserid=websphere
com. ibm.CORBA.1oginPassword=websphere
com.ibm.CORBA.principalName=curam

Wobei websphere sowohl Benutzername als auch Kennwort fiir die Administrationskonsole ist.

A.2.2.2 Die Datei 'soap.client.props'

Offnen Sie die Datei soap.client.props, die auch im Verzeichnis profiles/default/properties der Web-
Sphere Application Server for z/OS-Installation zu finden ist. Um nicht bei jeder Ausfithrung der Scripts
den Benutzernamen und das Kennwort eingeben zu miissen, ist es notwendig, die Anmeldequelle so ein-
zurichten, dass sie Benutzernamen und Kennwort aus einer Eigenschaftendatei abruft. Set the following
properties to match the credentials you configured for WebSphere as in .2,  Konfiguration von Web-|
[Sphere Application Server”, auf Seite 11| In the example below the values are merely examples and the
password specified in this file cannot be encrypted:

com.ibm.SOAP.ToginUserid=websphere
com. ibm.SOAP.ToginPassword=websphere

Wobei websphere sowohl Benutzername als auch Kennwort fiir die Administrationskonsole ist.

Um Zeitiiberschreitungen bei der Installation von Anwendungs-.ear-Dateien zu vermeiden, stellen Sie si-
cher, dass mindestens die folgenden Werte eingestellt sind:

com. ibm.SOAP. requestTimeout=3600

Je nach Leistung Ihrer Umgebung konnte ein hoherer Wert notwendig sein.

A.2.2.3 Die Datei 'server.policy'

Offnen Sie die Datei server.policy, die im Verzeichnis profiles/default/properties der WebSphere Ap-
plication Server for z/OS-Installation zu finden ist. Fligen Sie am Ende dieser Datei die folgenden Zeilen
hinzu:

grant codeBase "file:<CURAMSDEJ>/drivers/-" {
permission java.security.AT1Permission;

bs
Wobei <CURAMSDE]> das SDE]J-Installationsverzeichnis bezeichnet.

grant codeBase "file:${was.install.root}/
profiles/default/installedApps/
<cell.name>/<SERVER_MODEL_NAME>.ear/

guice-2.0.jar" { permission java.lang.RuntimePermission
"modifyThread"; permission java.lang.RuntimePermission
"modifyThreadGroup"; },

Wobei <cell.name> der Name der Zielzelle von WebSphere Application Server for z/OS

und <SERVER_MODEL_NAME> der Name der Anwendungs-.ear-Datei ist.
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A.2.3 Datenquellen-Anmeldealias erstellen
Informationen zu diesem Vorgang

Die fiir z/OS unterstiitzte Datenbank ist DB2 for z/OS. Die WebSphere Application Server for z/OS-Ad-
ministrationskonsole kann wie folgt fiir die Konfigurierung eines Anmeldealias fiir die DB2 for z/OS-
Datenquellen verwendet werden:

Vorgehensweise
1. Navigieren Sie zu Sicherheit > Globale Sicherheit.

2. Erweitern Sie die Option Java Authentication and Authorization Service im Feld Authentifizierung
und wihlen Sie die Option JAAS-J2C-Authentifizierungsdaten.

3. Klicken Sie auf die Schaltfliche Neu, um die Konfigurationsanzeige zu 6ffnen.
4. Nehmen Sie in den Feldern folgende Einstellungen vor:

Alias = dbadmin

Benutzer-ID = <database username>

Kennwort = <database password>

Beschreibung = Alias fiir Datenbanksicherheit

Wobei <database username> und <database password> auf den Benutzernamen und das Kennwort ge-
setzt sind, die fiir die Anmeldung bei der Datenbank verwendet werden.

5. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu bestitigen.

A.2.4 DB2 for z/0S-Datenquellen konfigurieren

Unter z/OS haben Sie die Wahl, ob Sie fiir die Konfigurierung den DB2 JDBC Universal Driver Typ 4
(XA) oder den DB2 JDBC Universal Driver Typ 2 (RRS) verwenden.

A.2.4.1 Typ-4-JDBC Universal Driver (XA) konfigurieren
DB2 for z/OS fiir Umgebungsvariable einrichten

1. Navigieren Sie zu Umgebung > WebSphere-Variablen.

2. Hinweis: An dieser Stelle sollte der geeignete Bereich ausgewéhlt werden, in dem die Datenquelle defi-
niert werden soll.

3. Wahlen Sie den Link 'DB2UNIVERSAL_JDBC_DRIVER_PATH' aus der Liste von Umgebungsvariablen
aus. Damit wird die Konfigurationsanzeige fiir diese Variable getffnet.

4. Setzen Sie das Feld Wert so, dass es auf das Verzeichnis verweist, in dem die Typ-4-Treiber enthalten
sind. Das ist normalerweise das Ctiram-SDE]Treiber-Installationsverzeichnis, z.B. /CuramSDEJ/drivers.

5. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu bestitigen.

Anbieter flir Datenbanktreiber einrichten
1. Navigieren Sie zu Ressourcen > JDBC > JDBC-Provider.

2. Hinweis: An dieser Stelle sollte der geeignete Bereich ausgewidhlt werden, in dem die Datenquelle defi-
niert werden soll.

3. Klicken Sie auf die Schaltfliche Neu, um einen neuen Treiber hinzuzufiigen. Damit 6ffnet sich eine
Konfigurationsanzeige.

4. Waihlen Sie den Eintrag DB2 aus der Dropdown-Liste Datenbanktypen aus, die angezeigt wird.

5. Wihlen Sie den Eintrag DB2 Universal JDBC Driver Provider aus der Dropdown-Liste von Provider-
typen aus, die angezeigt wird.

6. Wahlen Sie den Eintrag XA-Datenquelle aus der Dropdown-Liste von Implementierungstypenaus,
die angezeigt wird.

7. Klicken Sie auf die Schaltflache Weiter, um fortzufahren.
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8. Uberpriifen Sie die Eigenschaften in der Konfigurationsanzeige, die gedffnet wird. Andern Sie die
Klassenpfadzeile ${DB2UNIVERSAL_JDBC_DRIVER_PATH}/db2jcc_license_cisuz.jar dahingehend, dass
sie auf die DB2 for z/OS-Lizenz verweist, die von IBM fiir die zOS-Konnektivitat bereitgestellt wird.

9. Klicken Sie auf die Schaltfliche Weiter und anschlieffend auf die Schaltfliche Fertigstellen, um die
Anderungen zu bestitigen.

Datenquelle fiir Datenbanktreiber einrichten

Fiir jede der Anwendungsdatenquellen sollten die folgenden Schritte wiederholt werden, in denen cu-
ramdb, curamsibdb und curamtimerdb fiir <DatasourceName> (ohne spitze Klammern) eingesetzt werden:

1. Wadhlen Sie die Option DB2 Universal JDBC Driver Provider (XA), die jetzt in der Liste JDBC-Provi-
der angezeigt wird. Damit wird die Konfigurationsanzeige fiir den Anbieter (Provider) geoffnet.

2. Waihlen Sie den Link Datenquellen unter Weitere Eigenschaften.
3. Klicken Sie auf die Schaltfliche Neu, um eine neue Datenquelle hinzuzufiigen.
4. Nehmen Sie in den Feldern folgende Einstellungen vor:

Datenquellenname: <DatasourceName>

JNDI-Name: jdbc/<DatasourceName>

Komponentengesteuerter Authentifizierungsalias und Authentifizierungsalias fiir XA-Wiederher-
stellung: <valid for database>

Wobei der verwendete Alias der ist, der in|A.2.3, , Datenquellen-Anmeldealias erstellen”, auf Seite 29
eingerichtet wird.

5. Klicken Sie auf Weiter, um fortzufahren.

6. Nehmen Sie in den Feldern folgende Einstellungen vor:
Datenbankname: Name der DB2 for z/0OS-Datenbank
Treibertyp: 4
Servername: Name des DB2 for z/OS-Datenbankservers
Portnummer: Der DB2 for z/OS-Datenbankserverport

Lassen Sie alle anderen Felder unverandert, es sei denn, es ist eine bestimmte Anderung erforderlich.
Klicken Sie auf Weiter.

7. Klicken Sie auf die Schaltflache Fertigstellen, um die Anderungen zu bestitigen und fortzufahren.
8. Wihlen Sie die neu erstellte Datenquelle DatasourceName aus der angezeigten Liste.
9. Wihlen Sie den Link Angepasste Eigenschaften unter Weitere Eigenschaften.

10. Wabhlen Sie den Eintrag fullyMaterializelLobData.

11. Setzen Sie den Wert auf false.

12. Klicken Sie auf die Schaltfliche OK, um die Anderung zu bestitigen.

A.2.4.2 Typ-2-JDBC Universal Driver (RRS) konfigurieren
DB2-Umgebungsvariablen einrichten

1. Navigieren Sie zu Umgebung > WebSphere-Variablen.

2. Hinweis: An dieser Stelle sollte der geeignete Bereich ausgewidhlt werden, in dem die Datenquelle defi-
niert werden soll.

3. Waihlen Sie den Link 'DB2UNIVERSAL_JDBC_DRIVER_PATH' aus der Liste von Umgebungsvariablen
aus. Damit wird die Konfigurationsanzeige fiir diese Variable geoffnet.

4. Setzen Sie das Feld Wert so, dass es auf das Verzeichnis verweist, in dem der Typ-2-Treiber enthalten
ist. Das ist normalerweise der DB2-Installationspfad, der die Datei db2jcc.jar enthlt.

5. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu bestitigen.

6. Wahlen Sie den Link 'DB2UNIVERSAL_JDBC_DRIVER_NATIVEPATH' aus der Liste von Umgebungs-
variablen aus. Damit wird die Konfigurationsanzeige fiir diese Variable geoffnet.
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7. Setzen Sie das Feld Wert so, dass es auf das Verzeichnis verweist, welches die DB2 for z/OS-Links fiir
die gemeinsam genutzte Bibliothek fiir den Typ-2-Treiber enthilt. Dies ist der DB2 for z/OS-Installati-
onspfad, der die Typ-2-Treiberbibliotheken (wie z.B. 1ibdb2jcct2zos.so, was je nach Version von DB2
for z/OS sowie 31/64-Bit-Implementation unterschiedlich sein kann) enthalt.

8. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu bestitigen.

Anbieter fur Datenbanktreiber einrichten
1. Navigieren Sie zu Ressourcen > JDBC > JDBC-Provider.

2. Hinweis: An dieser Stelle sollte der geeignete Bereich ausgewidhlt werden, in dem die Datenquelle defi-
niert werden soll.

3. Klicken Sie auf die Schaltfliche Neu, um einen neuen Treiber hinzuzufiigen. Damit 6ffnet sich eine
Konfigurationsanzeige.

4. Waihlen Sie den Eintrag DB2 aus der Dropdown-Liste Datenbanktypen aus, die angezeigt wird.

5. Wihlen Sie den Eintrag DB2 Universal JDBC Driver Provider aus der Dropdown-Liste von Provider-
typen aus, die angezeigt wird.

6. Wahlen Sie den Eintrag Datenquelle des Verbindungspools aus der Dropdown-Liste von Implemen-
tierungstypenaus, die angezeigt wird.

7. Klicken Sie auf die Schaltflache Weiter, um fortzufahren.

8. Uberpriifen Sie die Eigenschaften auf der Konfigurationsanzeige, die sich 6ffnet, und stellen Sie sicher,
dass die Einstellungen fiir Klassenpfad und Pfad der nativen Bibliothek korrekt sind und auf den
Werten beruhen, die zuvor fiir die Umgebungsvariablen 'DB2UNIVERSAL_JDBC_DRIVER_PATH' und

'DB2UNIVERSAL_JDBC_DRIVER_NATIVEPATH' gesetzt wurden. Es sollten keine Anderungen erfor-
derlich sein.

9. Klicken Sie auf die Schaltfliche Weiter und anschlieffend auf die Schaltfldche Fertigstellen, um die
Anderungen zu bestitigen.

Datenquelle fiir Datenbanktreiber einrichten

Fiir jede der Anwendungsdatenquellen sollten die folgenden Schritte wiederholt werden, in denen cu-
ramdb, curamsibdb und curamtimerdb fiir <DatasourceName> (ohne spitze Klammern) eingesetzt werden:

1. Wabhlen Sie die Option DB2 Universal JDBC Driver Provider aus, die jetzt in der Liste JDBC-Provi-
der angezeigt wird. Damit wird die Konfigurationsanzeige fiir den Anbieter geotffnet.

2. Wihlen Sie den Link Datenquellen unter Weitere Eigenschaften.

w

Klicken Sie auf die Schaltfliche Neu, um eine neue Datenquelle hinzuzufiigen.
4. Nehmen Sie in den Feldern folgende Einstellungen vor:

Datenquellenname: <DatasourceName>

JNDI-Name: jdbc/<DatasourceName>

Komponentengesteuerter Authentifizierungsalias und Authentifizierungsalias fiir XA-Wiederher-
stellung: <valid for database>

Wobei der verwendete Alias der ist, der in |A.2.3, ,Datenquellen-Anmeldealias erstellen”, auf Seite 29|
eingerichtet wird.

5. Klicken Sie auf Weiter, um fortzufahren.

6. Nehmen Sie in den Feldern folgende Einstellungen vor:
Datenbankname: Name der DB2 for z/OS-Datenbank
Treibertyp: 2
Servername: Name des DB2 for z/OS-Datenbankservers

Lassen Sie alle anderen Felder unverdandert, es sei denn, es ist eine bestimmte Anderung erforderlich.
Klicken Sie auf Weiter.

7. Klicken Sie auf die Schaltfliche Fertigstellen, um die Anderungen zu bestitigen und fortzufahren.
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8.
9.
10.
11.
12.

Wihlen Sie die neu erstellte Datenquelle DatasourceName aus der angezeigten Liste.
Wihlen Sie den Link Angepasste Eigenschaften unter Weitere Eigenschaften.
Wihlen Sie den Eintrag fullyMaterializelobData.

Setzen Sie den Wert auf false.

Klicken Sie auf die Schaltfliche OK, um die Anderung zu bestitigen.

Richten Sie die JVM-Eigenschaft ‘db2.jcc.propertiesFile' ein (optional).

Wenn Sie fiir IThren DB2 Typ 2 Universal JDBC-Treiber eine externe Konfigurationsdatei verwenden moch-
ten, die von der Eigenschaft 'db2.jcc.propertiesFile' ermittelt wird, gehen Sie dazu wie folgt vor:

1.

2. Wihlen Sie den entsprechenden Server aus der Liste aus.

w

»

o

Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.

Erweitern Sie im Fenster Serverinfrastruktur die Option Java- und Prozessverwaltung.
Waiéhlen Sie den Link Prozessdefinition aus.

Fiihren Sie im Fenster Prozesstyp die folgenden Schritte fiir jedes Element in der Liste aus (Adjunct,
Controller und Servant):

a. Wahlen Sie den Link Prozesstyp aus.
b. Wahlen Sie im Fenster Weitere Eigenschaften den Link Java Virtual Machine aus.
c. Wahlen Sie im Fenster Weitere Eigenschaften den Link Angepasste Eigenschaften aus.
d. Klicken Sie auf die Schaltfliche Neu und setzen Sie die Eigenschaft wie folgt:
Name: db2.jcc.propertiesFile
Wert: fully qualified name of the property file
Klicken Sie auf die Schaltfliche OK, um die Eigenschaft hinzuzuftigen.

Ziehen Sie auch die Informationen in 4.2, ,Konfiguration von WebSphere Application Server”, auf|
zum Einrichten der Eigenschaftendatei zu Rate.

A.2.5 Masterkonfiguration speichern

Das Speichern wird durch Klicken auf den Link Speichern im Nachrichtenfenster Nachricht(en) ausge-
fiihrt. Dieses Fenster wird nur nach dem Vornehmen der Konfigurationsdnderungen angezeigt.

A.2.6 Verwaltungssicherheit konfigurieren
Informationen zu diesem Vorgang

Die standardméfig verwendete Benutzerregistry ist die dateibasierte Standard-Benutzerregistry von Web-
Sphere Application Server for z/OS.

Vorgehensweise

1.
2.
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Navigieren Sie zu Sicherheit > Globale Sicherheit.

Setzen Sie Verfiigbare Realmdefinitionen auf Eingebundene Repositorys und klicken Sie auf die
Schaltfliche Konfigurieren.

Setzen Sie Primarer administrativer Benutzername auf websphere.
Waihlen Sie das Optionsfeld Automatisch generierte Server-ID.

Wihlen Sie Grof3-/Kleinschreibung fiir Berechtigung ignorieren und klicken Sie auf die Schaltfliche
OK.

Geben Sie das Kennwort fiir den Standard-Benutzer mit Verwaltungsaufgaben, ;.B. websphere, ein,
geben Sie die Bestitigung ein und klicken Sie auf die Schaltfliche OK, um die Anderungen zu best-
tigen.

Wihlen Sie Verwaltungssicherheit aktivieren.
Wiéhlen Sie Anwendungssicherheit aktivieren.
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9. Waihlen Sie Java-2-Sicherheit verwenden, um den Anwendungszugriff auf lokale Ressourcen zu
beschrinken und Warnen, wenn Anwendungen angepasste Berechtigungen erteilt werden.

10. Setzen Sie Verfiigbare Realmdefinitionen auf Eingebundene Repositorys.

11. Klicken Sie auf die Schaltfliche Anwenden, um die Anderungen zu bestitigen.

12. Navigieren Sie zu Sicherheit > Globale Sicherheit.

13. Waihlen Sie den Link Angepasste Eigenschaften aus.

14. Klicken Sie auf die Schaltfliche Neu und setzen Sie Namen und Wert wie folgt:
Name= com.ibm.ws.security.web.logoutOnHTTPSessionExpire
Wert = true

15. Klicken Sie auf die Schaltfliche OK, um die neue Eigenschaft hinzuzufiigen.

16. Navigieren Sie zu Sicherheit > Globale Sicherheit.

17. Von der "globalen Sicherheit" aus navigieren Sie zu Web- und SIP-Sicherheit auswahlen > Single
sign-on (SS0O).

18. Klicken Sie auf das Kontrollkédstchen "Erfordert SSL"

19. Klicken Sie auf OK, um die Anderung zu bestitigen.

20. Navigieren Sie zu Sicherheit > Globale Sicherheit.

21. Wabhlen Sie "Angepasste Eigenschaften" aus.

22. Flgen Sie die Eigenschaft 'com.ibm.ws.security.addHttpOnlyAttributeToCookies' mit dem Wert true
hinzu.

23. Kilicken Sie auf OK, um die Anderung zu bestétigen.

24. Speichern Sie die Anderungen in der Masterkonfiguration.

A.2.7 Anwendungsserver erneut starten

Dieser Schritt ist obligatorisch. Die WebSphere Application Server for z/OS-Adressrdume miissen erneut
gestartet werden, damit die Anderungen an den Sicherheitseinstellungen wirksam werden und zusitzli-
che erforderliche Benutzer hinzugefiigt werden konnen. Die Adressraume konnen mithilfe der geeigneten
stopServer.sh- und startServer.sh-Scripts im Verzeichnis profiles/default/bin der WebSphere Appli-
cation Server for z/OS-Installation oder mithilfe der Befehle STOP und STARTdes z/OS-Operators gestoppt
werden, je nachdem, wie es fiir Ihre Installation angemessen ist.

Before restarting the application server, it is necessary to make the registry and cryptography JAR files
available to WebSphere Application Server for z/OS. The registry JAR file contains classes necessary for
the security configuration and the cryptography JAR file contains necessary configuration settings and
data for password security.

Die Datei Registry.jar befindet sich im 1ib-Verzeichnis der SDE]J-Installation. Kopieren Sie diese Datei in
das 1ib-Verzeichnis der WebSphere Application Server for z/OS-Installation.

The default CryptoConfig.jar file is located in the <SERVER_DIR>/project/properties directory of the Cu-
ram installation. Copy this file into the Java jre/1ib/ext directory. If you require customizations to the
Curam cryptographic configuration see the Curam Security Handbook for more information.

For sites with a read-only WebSphere installation file system see the procedure here: |4.2.1, ,Alternate ]AR|
IFﬂe Locations”, auf Seite 13|

Starten Sie nun den Anwendungsserver mithilfe des Scripts startServer.sh im Verzeichnis
profiles/default/bin der WebSphere Application Server for z/OS-Installation oder mithilfe des START-
Befehls des z/OS-Operators, wie es fiir Thre Installation angemessen ist. Offnen Sie die Administrations-
konsole und fahren Sie mit den Konfigurationsschritten fort.

Anhang. WebSphere Application Server manuell konfigurieren 33



Da die Sicherheitskonfiguration vollstandig ist und die Scripting-Anderungen vorgenommen wurden, ist
es nun moglich, die SDEJ-Scripts fiir den Neustart des Anwendungsservers zu verwenden. Weitere De-
tails zum Neustarten des Servers finden Sie unter 4.6, , WebSphere Server starten und stoppen”, auf Seite

Um mit der Konfiguration fortzufahren, muss jetzt die Administrationskonsole gedffnet werden. Nach-
dem nun die globale Sicherheit aktiviert ist, miissen Sie sich mit dem zuvor eingerichteten Benutzerna-
men websphere und Kennwort websphere bei der Konsole anmelden.

A.2.8 DB2 for z/0S-Verbindung testen
Informationen zu diesem Vorgang

Nach dem Neustart des Anwendungsservers konnen Sie Ihre DB2 for z/OS-Verbindungen testen:

Vorgehensweise

1. Navigieren Sie zu Ressourcen > JDBC > Datenquellen.

2. Aktivieren Sie das Kontrollkdstchen curamdb DataSource und/oder curamsibdb DataSource.
3. Klicken Sie auf die Schaltfldche Verbindung testen.

4. War der Test erfolgreich, sollte(n) die folgende(n) Nachricht(en) angezeigt werden:

Test Connection for DataSource <DataSource name> on
server <server name> at node <node name> was successful.

Andernfalls tiberpriifen Sie die WebSphere Application Server for z/OS-Protokolle nach Details zum
Fehlschlagen des Versuchs, korrigieren Sie den Fehler und versuchen Sie es erneut.

A.2.9 Benutzer konfigurieren
Informationen zu diesem Vorgang

Wie in 4.3, , Sicherheitskonfiguration”, auf Seite 13| detailliert beschrieben, wird die konfigurierte Web-
Sphere Application Server for z/OS-Benutzerregistry fiir die Authentifizierung der Benutzer mit Verwal-
tungsaufgaben und des Datenbankbenutzers verwendet. Die Benutzer mit Verwaltungsaufgaben von
WebSphere Application Server for z/OS und der Datenbankbenutzer miissen der Benutzerregistry wie
folgt manuell hinzugefiigt werden.

Vorgehensweise
1. Navigieren Sie zu Benutzer und Gruppen > Benutzer verwalten.
2. Waihlen Sie die Schaltflache Erstellen aus.

3. Geben Sie die Details fiir den Benutzer mit Verwaltungsaufgaben fiir WebSphere Application Server
for z/OS ein und klicken Sie auf die Schaltfliche Erstellen.

4. Wiederholen Sie diese Schritte fiir den Datenbankbenutzer.
Ergebnisse

Hinweis: Wenn die WebSphere Application Server for z/OS-Verwaltungssicherheit wahrend der Erstellung
des Profils aktiviert war, kann der Benutzer mit Verwaltungsaufgaben bereits in der Registry definiert
sein.

A.2.10 JAAS-Anmeldemodul fiir das System einrichten

Die Anwendungssicherheit verwendet fiir die Authentifizierung ein JAAS(Java Authentication and Autho-
rization Service)-Anmeldemodul. Dieses Anmeldemodul muss fiir die Konfigurationen DEFAULT, WE-
B_INBOUND and RMI_INBOUND konfiguriert werden. Wiederholen Sie die unten aufgefiihrten Schritte
fiir jede dieser Konfigurationen.
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A.2.10.1 Anmeldemodul hinzufiigen

1.
2.

—_

e e L

Navigieren Sie zu Sicherheit > Globale Sicherheit.

Erweitern Sie den Eintrag Java Authentication and Authorization Service unter der Uberschrift Au-
thentifizierung und wahlen Sie Systemanmeldungen aus.

Wihlen Sie den entsprechenden Alias aus der Liste aus. Das Anmeldemodul sollte fiir die Aliasse
DEFAULT, WEB_INBOUND und RMI_INBOUND konfiguriert sein.

Klicken Sie auf die Schaltfliche Neu, um ein neues Anmeldemodul zu konfigurieren.

Setzen Sie das Feld Name der Modulklasse auf curam.util.security.CuramLoginModule.

Wihlen Sie die Option Proxy fiir Anmeldemodul verwenden aus.

Waihlen Sie im Feld Authentifizierungsstrategie REQUIRED aus.

Klicken Sie auf die Schaltfliche OK, um das Hinzufiigen des neuen Anmeldemoduls zu bestétigen.
Wihlen Sie das neu hinzugefiigte curam.util.security.CuramLoginModule aus der Liste aus.
Wihlen Sie den Link Angepasste Eigenschaften unter der Uberschrift Weitere Eigenschaften aus.

Klicken Sie auf die Schaltfliche Neu, um die erforderlichen Eigenschaften wie unten aufgefiihrt hin-
zuzufiigen.

Tabelle 6. Angepasste 'CuramLoginModule'-Eigenschaften

Name Beispielwert Beschreibung

exclude_usernames websphere, db2admin Erforderlich. Eine Liste von Benutzernamen,

die von der Authentifizierung ausgeschlos-
sen werden sollen. Der Standardbegrenzer ist
ein Komma, was aber mit dem Begrenzer
'exclude_usernames_delimiter' tiiberschrieben
werden kann. In dieser Liste sollten die Web-
Sphere Application Server for z/OS-Benutzer
mit Verwaltungsaufgaben und der
Datenbankbenutzer enthalten sein. Alle hier
aufgefiihrten Benutzer sollten in der Web-
Sphere Application Server for z/OS-
Benutzerregistry definiert sein.

exclude_usernames_delimiter Optional. Ein Begrenzungszeichen fiir die

Benutzernamenliste, die in
‘'exclude_usernames' bereitgestellt wird. In
Fallen, wo die Benutzernamen eingebettete
Kommas enthalten, wie bei LDAP-Benutzern,
kann es hilfreich sein, wenn der Begrenzer
nicht das standardméBige Komma ist.

login_trace true Optional. Diese Eigenschaft sollte auf true

gesetzt sein, um den Debugger fiir den
Authentifizierungsprozess auszufiihren.
Wenn sie auf true gesetzt ist, bewirkt der
Aufruf des Anmeldemoduls, dass Tracing-
Daten zur Datei SystemQut.log von Web-
Sphere Application Server for z/OS
hinzugefiigt werden.

module_name DEFAULT, WEB_INBOUND oder | Optional. Diese Eigenschaft sollte auf

RMI_INBOUND DEFAULT, WEB_INBOUND oder
RMI_INBOUND gesetzt sein, je nach der
Konfiguration, fiir die das Anmeldemodul
gerade definiert wird. Sie wird nur dann ver-
wendet, wenn 'login_trace' fiir Tracing-Zwe-
cke auf true gesetzt ist.
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Tabelle 6. Angepasste 'CuramLoginModule™-Eigenschaften (Forts.)

Name

Beispielwert

Beschreibung

check_identity_only

true

Optional. Wenn diese Eigenschaft auf true
gesetzt ist, fiihrt das Anmeldemodul nicht
die tiblichen
Authentifizierungsverifizierungen durch.
Stattdessen stellt es nur fest, ob der Benutzer
in der Datenbanktabelle vorhanden ist. In
diesem Fall wird die konfigurierte Web-
Sphere Application Server for z/OS-
Benutzerregistry nicht umgangen, sondern
nach dem Anmeldemodul abgefragt. Diese
Option ist fiir Falle gedacht, in denen LDAP-
Unterstiitzung erforderlich ist oder ein alter-
nativer Authentifizierungsmechanismus
verwendet werden soll.

user_registry_enabled

true

Optional. Diese Eigenschaft wird zum Uber-
schreiben des Verhaltens verwendet, die
Benutzerregistry zu umgehen. Ist sie auf
'true’ gesetzt, so wird die WebSphere
Application Server for z/OS-Benutzerregistry
wiéhrend des Authentifizierungsprozesses
abgefragt. Ist sie auf 'false' gesetzt, so wird
die WebSphere Application Server for z/OS-
Benutzerregistry nicht abgefragt.
Anmerkung: Wenn Sie 'Authentifizierung
nur anhand der Identitdt' angeben und
LDAP verwenden, miissen unter Umstinden
zusétzliche Konfigurationsschritte ausgefiihrt
werden. Nihere Informationen dazu finden
Sie unter E.3.2, ,,Besondera

Konfigurationsschritte bei der Verwendung]

von 'Authentifizierung nur anhand der Iden-|

titit' und LDAP”, auf Seite 14

user_registry_enabled_types

EXTERNAL

Optional. Mit dieser Eigenschaft wird eine
durch Kommas begrenzte Liste externer
Benutzertypen angegeben, die anhand der
WebSphere Application Server for z/OS-
Benutzerregistry (z.B. LDAP) verarbeitet wer-
den. Weitere Informationen zur Verarbeitung
der WebSphere Application Server for z/OS-
Benutzerregistry finden Sie in IZ.3.3, ,,Web:l

Sphere Application Server-Benutzerregistry” |

huf Seite 1§l

user_registry_disabled_types

EXTGEN,EXTAUTO

Optional. Mit dieser Eigenschaft wird eine
durch Kommas begrenzte Liste externer
Benutzertypen angegeben, die nicht anhand
der WebSphere Application Server for z/OS-
Benutzerregistry (z.B. LDAP) verarbeitet wer-
den. Weitere Informationen zur Verarbeitung
der WebSphere Application Server for z/OS-
Benutzerregistry finden Sie in IZ.3.3, ,,Web:l

Sphere Application Server-Benutzerregistry” |

huf Seite 1§l

12. Klicken Sie auf OK, um das Hinzufligen des neuen Anmeldemoduls zu bestétigen.
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A.2.10.2 Anmeldemodul verschieben

1. Navigieren Sie zu Sicherheit > Globale Sicherheit.

2. Erweitern Sie den Eintrag Java Authentication and Authorization Service unter der Uberschrift Au-
thentifizierung und wahlen Sie Systemanmeldungen aus.

3. Wahlen Sie den entsprechenden Alias aus der Liste aus. Das Anmeldemodul sollte fiir die Aliasse DE-
FAULT, WEB_INBOUND und RMI_INBOUND verschoben werden.

4. Wihlen Sie den Link JAAS-Anmeldemodule unter der Uberschrift Weitere Eigenschaften aus.

5. Klicken Sie auf die Schaltfliche Reihenfolge festlegen.

6. Wahlen Sie die Eigenschaft curam.util.security.CuramLoginModule aus und klicken Sie auf die

Schaltflache Nach oben verschieben. Wiederholen Sie diesen Schritt, bis 'CuramLoginModule' der
oberste Eintrag in der Liste ist.

7. Klicken Sie auf die Schaltfliche OK, um die Anderungen an der Reihenfolge zu bestitigen.

A.2.10.3 Cross-Cluster-Authentifizierung inaktivieren

Diese Eigenschaft bestimmt das Verhalten einer LTPA-Token2-Anmeldung mit Single Sign-on. Die Eigen-
schaft 'com.ibm.ws.security.webChallengelfCustomSubjectNotFound' ist auf false gesetzt, um sicherzu-
stellen, dass Websitzungen nahtlos zwischen zwei Servern eines Clusters tibertragen werden konnen, bei-
spielsweise in einem Ubernahmeszenario, ohne dass der Benutzer zur Eingabe von
Sicherheitsberechtigungsnachweisen aufgefordert wird.

1. Navigieren Sie zu Sicherheit > Globale Sicherheit.

2. Klicken Sie auf Angepasste Eigenschaften unter der Uberschrift Authentifizierung und wihlen Sie
die Eigenschaft com.ibm.ws.security.webChallengelfCustomSubjectNotFound aus der Liste verfiig-
barer Eigenschaften aus.

3. Andern Sie unter 'General Properties' den Wert der Eigenschaft com.ibm.ws.security.webChallengelf-
CustomSubjectNotFound in false.

4. Klicken Sie auf die Schaltfliche OK, um die Hinzufligung zu bestatigen.

A.2.10.4 Anderungen speichern
Speichern Sie die Anderungen in der Masterkonfiguration wie unter|A.2.5, ,Masterkonfiguration|
lspeichern”, auf Seite 32| beschrieben.

A.2.11 Serverkonfiguration

A.2.11.1 64-Bit-Unterstitzung konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
Waihlen Sie den entsprechenden Server aus der Liste aus.
Aktivieren Sie das Kontrollkédstchen Im 64-Bit-JVM-Modus ausfiihren.

Klicken Sie auf Anwenden oder OK, um die Anderungen anzuwenden.

o K~ DN

Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.
Ergebnisse

Anmerkung: Es kann sein, dass Sie auch Ihre JVM-Heapspeichergrofien tiberpriifen und anpassen mdis-
sen, je nach Grofie, Durchsatz, Leistungszielen und anderen Faktoren Ihrer Anwendung.

A.2.11.2 Port fiir JNDI-Suche konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
2. Wahlen Sie den entsprechenden Server aus der Liste aus.
3. Erweitern Sie Ports im Feld Kommunikation und klicken Sie auf die Schaltfldche Details.
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4. Waihlen Sie den Eintrag BOOTSTRAP_ADDRESS aus und setzen Sie Port auf den Wert der Eigen-
schaft 'curam.server.port' in ihrer AppServer.properties-Datei.

5. Klicken Sie auf OK, damit die Anderungen wirksam werden.

6. Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.

A.2.11.3 Klassenlader-Einstellungen konfigurieren
Vorgehensweise

Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
Wihlen Sie den entsprechenden Server aus der Liste aus.

Setzen Sie die Richtlinie fiir Klassenlader auf MULTIPLE.

Klicken Sie auf OK, damit die Anderungen wirksam werden.

o0 bd -

5. Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.

A.2.11.4 Pass-by-Reference fiir Object-Request-Broker konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
2. Waihlen Sie den entsprechenden Server aus der Liste aus.

3. Erweitern Sie Containereinstellungen im Abschnitt Containerservices und klicken Sie auf den Link
ORB-Service.

4. Wihlen Sie die Option Durch Referenz iibergeben aus dem Abschnitt Allgemeine Eigenschaften.
5. Klicken Sie auf OK, damit die Anderungen wirksam werden.

6. Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.

A.2.11.5 Java Virtual Machine konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
2. Wahlen Sie den entsprechenden Server aus der Liste aus.

w

Erweitern Sie im Fenster Serverinfrastruktur die Option Java- und Prozessverwaltung.

»

Waéhlen Sie den Link Prozessdefinition aus.

o

Fiihren Sie im Fenster Prozesstyp die folgenden Schritte fiir jedes Element in der Liste aus (Adjunct,
Controller und Servant):

a. Waihlen Sie den Link Prozesstyp aus.
b. Wahlen Sie im Fenster Weitere Eigenschaften den Link Java Virtual Machine aus.
c. Nehmen Sie in den Feldern folgende Einstellungen vor:
Anfangsgrofie des Heapspeichers :1024
Maximale Grofle des Heapspeichers: 1024
Klicken Sie auf Anwenden, um die Werte festzulegen.
d. Wahlen Sie im Fenster Weitere Eigenschaften den Link Angepasste Eigenschaften aus.
e. Klicken Sie auf die Schaltfliche Neu und setzen Sie die Eigenschaften wie folgt:
Name: com.ibm.websphere.security.util.authCacheCustomKeySupport
Wert: false
Klicken Sie auf die Schaltfliche OK, um die Eigenschaft hinzuzufiigen.

6. Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.

A.2.11.6 Zeitgeberservice konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
2. Waihlen Sie den entsprechenden Server aus der Liste aus.
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7.
8.

Erweitern Sie im Fenster Containereinstellungen EJB-Containereinstellungen.
Waihlen Sie den Link Einstellungen des EJB-Zeitgeberservice aus.

Im Fenster Schedulertyp wihlen Sie die Option Interne Scheduler-Instanz fiir EJB-Zeitgeberservice
verwenden aus.

Setzen Sie die Felder wie folgt:
JNDI-Name der Datenquelle: jdbc/curamtimerdb
Datenquellenalias: <valid for database>

Wobei der verwendete Alias der ist, der idA.Z.B, ,Datenquellen-Anmeldealias erstellen”, auf Seite 29|
eingerichtet wird.

Klicken Sie auf die Schaltfliche OK, um die Anderungen zu bestitigen.

Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.

A.2.11.7 Portzugriff einrichten
Vorgehensweise

1
1

1

1.

ok~ owbd

0.
1.

2.

Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.

Wihlen Sie den entsprechenden Server aus der Liste aus.

Waihlen Sie den Link Ports im Feld Kommunikation aus.

Aktivieren Sie das Kontrollkdstchen Details.

Klicken Sie auf die Schaltfliche Neu und setzen Sie die folgenden Felder fiir den Client-TCP/IP-Port:
User-defined Port Name: CuramClientEndPoint

Host: *

Port: <client port>

Setzen Sie <client port> so, dass es mit dem Wert der Eigenschaft 'curam.client.httpport' in Ihrer App-
Server.properties-Datei tibereinstimmt.

Klicken Sie auf die Schaltflaiche OK, um die Anderungen anzuwenden.

Klicken Sie auf die Schaltflaiche Neu und setzen Sie fiir den WebServices Client-TCP /IP-Port die fol-
genden Felder:

Benutzerdefinierter Portname: CuramWebServicesEndPoint
Host: *
Port: <webservices port>

Setzen Sie <webservices port> so, dass es mit dem Wert der Eigenschaft 'curam.webservices.httpport'
in Threr AppServer.properties-Datei tibereinstimmt.

Klicken Sie auf die Schaltflaiche OK, um die Anderungen anzuwenden.
Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
Waihlen Sie den entsprechenden Server aus der Liste aus.

Erweitern Sie in der Verzweigung Einstellungen des Webcontainers den Abschnitt Containereinstel-
lungen.

Wihlen Sie den Link Transportketten fiir Webcontainer aus.

Klicken Sie auf die Schaltfliche Neu und setzen Sie fiir die Client-Transportketten die folgenden Fel-
der:

Name: CuramClientChain

Transportkettenschablone: WebContainer-Secure

Klicken Sie auf Weiter.

Vorhandenen Port verwenden: CuramClientEndPoint
Klicken Sie auf Weiter und anschlieffend auf Fertigstellen.

Klicken Sie auf die Schaltfliche Neu und setzen Sie fiir die WebServices-Transportkette die folgenden
Felder:
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Name: CuramhWebServicesChain
1Transportkettenschablone: WebContainer
Klicken Sie auf Weiter.
Vorhandenen Port verwenden: CuramWebServicesEndPoint
Klicken Sie auf Weiter und anschliefend auf Fertigstellen.
13. Wabhlen Sie die neu erstellte CuramClientChain aus.
14. Wahlen Sie den Link HTTP Inbound Channel aus.
15. Stellen Sie sicher, dass das Kontrollkdstchen Persistente Keepalive-Verbindung verwenden aktiviert
ist.
16. Klicken Sie auf die Schaltfliche OK, um die Hinzufiigung zu bestatigen.
17. Navigieren Sie zu Umgebung > Virtuelle Hosts.

18. Klicken Sie auf die Schaltfliche Neu, um durch Setzen der folgenden Felder einen neuen Virtual
Host hinzuzufiigen.

Name = client_host

Wiederholen Sie diesen Schritt und ersetzen Sie dabei client_host durch webservices_host.
19. Waihlen Sie den Link client_host aus der Liste virtueller Hosts aus.

Wihlen Sie den Link Hostalias im Feld Weitere Eigenschaften aus.

Klicken Sie auf die Schaltfliche Neu, um durch Setzen der folgenden Felder einen neuen Alias hin-
zuzufligen.

Hostname = *
Port = <client port>

Setzen Sie <client port> so, dass es mit dem Wert der Eigenschaft 'curam.client.httpport’ in Ihrer App-
Server.properties-Datei tibereinstimmt. Wiederholen Sie diesen Schritt fiir den anderen verwende-
ten Host und Port (z.B. 'webservices_host').

20. Klicken Sie auf die Schaltfliche OK, um die Hinzufligung zu bestétigen.

21. Speichern Sie die Anderungen in der Masterkonfiguration wie unter [A.2.5, ,Masterkonfiguration|
[speichern”, auf Seite 32|beschrieben.

A.2.11.8 Sicherheitsintegration fur Sitzungen konfigurieren
Vorgehensweise

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.
2. Wahlen Sie den entsprechenden Server aus der Liste aus.

3. Klicken Sie im Abschnitt Containereinstellungen auf Sitzungsverwaltung.
4

. Wadhlen Sie Sicherheitsintegration und inaktivieren Sie sie. Hinweis: Achten Sie darauf, dass die Sicher-
heitsintegration inaktiviert ist.

i

Klicken Sie auf OK, damit die Anderungen wirksam werden.

6. Speichern Sie die Anderungen in der Masterkonfiguration mithilfe der Option Speichern wie zuvor.
Anmerkung:

Die obige Einstellung ist fiir IBM Ctiram Social Program Management-Webanwendungen erforderlich.

A.2.12 Buskonfiguration

A.2.12.1 Service Integration Bus einrichten
Vorgehensweise

1. Navigieren Sie zu Serviceintegration > Busse.
2. Klicken Sie auf die Schaltfliche Neu und setzen Sie das folgende Feld:
Name: CuramBus
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Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf Weiter.
3. Rufen Sie den Assistenten Bussicherheit konfigurieren, Schritt 1.1, auf und klicken Sie auf Weiter.

In Schritt 1.2 des Assistenten Bussicherheit konfigurieren iibernehmen Sie die Standardeinstellung
und klicken Sie auf Weiter.

In Schritt 1.3 des Assistenten Bussicherheit konfigurieren iibernehmen Sie die Standardeinstellun-
gen, sofern sie geeignet sind, und klicken Sie auf Weiter.

In Schrittt 1.4 des Assistenten Bussicherheit konfigurieren iiberpriifen Sie Thre Einstellungen und
Klicken Sie auf Weiter.

4. In Schritt 2 klicken Sie auf Fertigstellen, damit die Anderungen wirksam werden.

5. Waéhlen Sie den CuramBus aus, der nun in der Liste von Bussen angezeigt wird. Damit 6ffnet sich
die Konfigurationsanzeige.

6. Waihlen Sie Bus-Member in der Liste Topologie aus.

7. Klicken Sie auf Hinzufiigen, woraufhin der Assistent Neues Bus-Member hinzufiigen getffnet
wird.

8. Wahlen Sie den Server aus, der zum Bus hinzugefiigt werden soll, und klicken Sie auf die Schaltfla-
che Weiter.

9. Wahlen Sie Datenspeicher aus und klicken Sie auf die Schaltfliche Weiter.

10. Waihlen Sie die Option Vorhandene Datenquelle verwenden aus und setzen Sie die Optionen wie
folgt:

JNDI-Name der Datenquelle = jdbc/curamsibdb

Schemaname = username

Wobei username der Benutzername fiir die Datenbank ist.

Heben Sie die Auswahl der Option Tabellen erstellen auf.

Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf Weiter.

11. Ubernehmen Sie die Standard-Optimierungsparameter als angemessene Werte und klicken Sie auf
Weiter.

12. Klicken Sie auf Fertigstellen, um den Vorgang zu beenden und den Assistenten zu verlassen.
13. Navigieren Sie zu Serviceintegration > Busse.

14. Wihlen Sie den CuramBus aus, der nun in der Liste von Bussen angezeigt wird. Damit 6ffnet sich
die Konfigurationsanzeige.

15. Waihlen Sie im Abschnitt Weitere Eigenschaften Sicherheit aus.

16. Waihlen Sie im Abschnitt Berechtigungsrichtlinie Benutzer und Gruppen in der Rolle Bus-Connec-
tor aus.

17. Klicken Sie auf Neu, um den Assistent fiir SIB-Sicherheitsressourcen zu 6ffnen.

18. Wahlen Sie das Optionsfeld Integrierte Sondergruppen aus und klicken Sie auf Weiter.

19. Aktivieren Sie die Kontrollkédstchen Server und AllAuthenticated und klicken Sie auf Weiter.
20. Klicken Sie auf Fertigstellen, um den Vorgang zu beenden und den Assistenten zu verlassen.

21. Speichern Sie die Anderungen in der Masterkonfiguration wie unter |A.2.5, ,,Masterkonfigurationl
[speichern”, auf Seite 32|beschrieben.

A.2.13 JMS(Java Message Service)-Konfiguration

A.2.13.1 JMS-Verbindungsfactorys einrichten
Vorgehensweise

1. Navigieren Sie zu Ressourcen > JMS > JMS-Provider.

2. Hinweis: An dieser Stelle sollte der entsprechende Bereich ausgewihlt werden, in dem die JMS-Res-
sourcen definiert werden sollen.

3. Wihlen Sie den Link Standard-Messaging-Provider aus.
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4.
5.

Wihlen Sie den Link Verbindungsfactorys im Feld Weitere Eigenschaften.

Klicken Sie auf die Schaltfliche Neu und setzen Sie die folgenden Felder:

Name: CuramQueueConnectionFactory

JNDI-Name: jms/CuramQueueConnectionFactory

Beschreibung: Die Factory fiir alle Verbindungen zu den Anwendungswarteschlangen.
Busname: CuramBus

Authentifizierungsalias fiir XA-Wiederherstellung: Gleicher Wert wie fiir die Datenquelle
jdbc/curamdb (z.B. <SERVERNAME> /dbadmin)

Alias fiir Konfigurationszuordnung: DefaultPrinicipalMapping

Containergesteuerter Authentifizierungsalias: Gleicher Wert wie fiir den Authentifizierungsalias fiir
die XA-Wiederherstellung.

]ﬁelassen Sie alle anderen Werte als Standardwerte und klicken Sie auf die Schaltflaiche OK, um die
Anderungen anzuwenden.

Klicken Sie auf die Schaltfliche Neu und setzen Sie die folgenden Felder:

Name: CuramTopicConnectionFactory

JNDI-Name: jms/CuramTopicConnectionFactory

Beschreibung: Die Factory fiir alle Verbindungen zu den Anwendungswarteschlangen.
Busname: CuramBus

Authentifizierungsalias fiir XA-Wiederherstellung: Gleicher Wert wie fiir die Datenquelle
jdbc/curamdb (z.B. <SERVERNAME> /dbadmin)

Alias fiir Konfigurationszuordnung: DefaultPrinicipalMapping

Containergesteuerter Authentifizierungsalias: Gleicher Wert wie fiir die Datenquelle jdbc/curamdb
(z.B. <SERVERNAME> /dbadmin)

]%elassen Sie alle anderen Werte als Standardwerte und klicken Sie auf die Schaltflaiche OK, um die
Anderungen anzuwenden.

Speichern Sie die Anderungen in der Masterkonfiguration wie unter [A.2.5, ,Masterkonfiguration|
kspeichern”, auf Seite 32| beschrieben.

Ergebnisse

Anmerkung: Mit den obigen manuellen Konfigurationsschritten ist es nicht moglich, die Sicherheit fiir
die Cdram-Warteschlange und die Topic-Verbindungsfactorys ordnungsgemaifl zu konfigurieren. Fiir die-
sen Teil der Konfiguration miissen Sie das Tool wsadmin verwenden. Befolgen Sie dazu diese Schritte:

1.

42

Geben Sie die Eintrédge fiir die Warteschlange und die Topic-Verbindungsfactory in die resour-
ces.xmlKonfigurationsdatei von WebSphere Application Server for z/OS ein. Diese Datei befindet sich
in der Dateisystemhierarchie %WAS_HOME%\profiles\<profile_name>\config. Ihr Ort ist von Ihren Na-
menskonventionen und dem Bereich abhingig, in dem Sie Ihre JMS-Ressourcen definiert haben. Bei-
spielsweise wiirde sich die Datei bei einem Knotenebenenbereich mit dem Profilnamen AppSrv01, dem
Zellennamen MyNodeCell und dem Knotennamen MyNode an folgendem Ort befinden: C:\WebSphere\
profiles\AppSrvO1l\config\cells\MyNodeCell\nodes\MyNode\resources.xml. In dieser Datei miissen
Sie die <factories>-Entitiaten fiir CuramQueueConnectionFactory und CuramTopicConnectionFactory su-
chen und die ID fiir jede von ihnen vermerken, die mit J2CConnectionFactory_ beginnt und von ei-
nem numerischen Wert gefolgt wird, z.B. 1264085551611.

Rufen Sie das wsadmin-Script von WebSphere Application Server for z/OS auf. In diesen Beispielen ist
die Sprache Jacl, so dass das -lang jacl-Argument moglicherweise mit Berechtigungsnachweisen fiir
Anmeldung 0.4., je nach Ihrer lokalen Konfiguration, angegeben werden muss.

In wsadmin rufen Sie die folgenden Befehle auf, wieder mit den angenommen Definitionen auf Knote-
nebene, dem Zellennamen MyNodeCell und dem Knotennamen MyNode. Die Ressourcen-IDs werden in
Ihrer Umgebung andere sein.

a. $AdminConfig getid /Node:MyNode
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b

. $AdminTask showSIBJMSConnectionFactory CuramQueueConnectionFactory(cells/MyNodeCell/
nodes/MyNode | resources.xml#J2CConnectionFactory 1264085551611)

An dieser Stelle sollten Sie verifizieren, dass 'authDataAlias' nicht gesetzt ist (z.B. authDataAlias=),
sonst bekommen Sie Probleme, wie folgendes Beispiel fiir eine wsadmin-Ausgabe zeigt:

{password=, logMissingTransactionContext=false,
readAhead=Default, providerEndpoints=,
shareDurableSubscriptions=InCluster,
targetTransportChain=, authDataAlias=, userName=,
targetSignificance=Preferred,
shareDataSourceWithCMP=false,
nonPersistentMapping=ExpressNonPersistent,

persi

stentMapping=ReliablePersistent, clientID=,

jndiName=jms/CuramQueueConnectionFactory,
manageCachedHandles=false,
consumerDoesNotModifyPayloadAfterGet=false,
category=, targetType=BusMember, busName=CuramBus,
description=None,
xaRecoveryAuthAlias=crouch/databaseAlias,
temporaryTopicNamePrefix=, remoteProtocol=,
producerDoesNotModifyPayloadAfterSet=false,
connectionProximity=Bus, target=,
temporaryQueueNamePrefix=,
name=CuramQueueConnectionFactory}

C.

d.
e.

f.
g

$AdminTask modifySIBJMSConnectionFactory CuramQueueConnectionFactory(cells/MyNodeCell/
nodes/MyNodelresources.xm1 #J2CConnectionFactory 1264085551611) {-authDataAlias
crouch/databaseAlias}

$AdminConfig save
Sie kénnen sich die Ressource noch einmal anzeigen lassen, um die Anderung zu iiberpriifen.
Wiederholen Sie diese Schritte fiir CuramTopicConnectionFactory.

. Starten Sie den Anwendungsserver erneut.

A.2.13.2 Erforderliche Warteschlangen einrichten
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte durch, indem Sie <QueueName> (ohne spitze Klammern) durch jeden
der folgenden Warteschlangennamen ersetzen: DPEnactment, DPError, CuramDeadMessageQueue, Work-
flowActivity, WorkflowEnactment und WorkflowError.

Vorgehensweise
1. Navigieren Sie zu Serviceintegration > Busse > CuramBus.
2. Wahlen Sie den Link Ziele im Feld Zielressourcen aus.
3. Klicken Sie auf die Schaltflaiche Neu, um den Assistenten ,Neues Ziel erstellen” zu 6ffnen:
4. Wadbhlen Sie als Zieltyp Warteschlange aus und klicken Sie auf Weiter:
5. Setzen Sie die folgenden Warteschlangenattribute:
ID: SIB_ <QueueName>
Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf Weiter.
6. Verwenden Sie Ausgewihltes Bus-Member und klicken Sie auf Weiter:
7. Klicken Sie auf Fertigstellen, um die Erstellung der Warteschlange zu bestatigen:
8. Wihlen Sie die neu hinzugefligte Warteschlange SIB_ <QueueName> aus, die jetzt in der Liste vor-
handener Anbieter angezeigt wird. Damit 6ffnet sich wieder die Konfigurationsanzeige.
9. Setzen Sie den Wert fiir Maximale Anzahl fehlgeschlagener Zustellungen auf 5.
10. Verwenden Sie die folgende Tabelle, um tiber das Optionsfeld Angeben und das zugehorige Textfeld

das Ausnahmeziel festzulegen.
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Tabelle 7. Einstellungen fiir Ausnahmeziele

Name der Warteschlange Ausnahmeziel
SIB_CuramDeadMessageQueue System

SIB_DPEnactment SIB_DPError

SIB_DPError SIB_CuramDeadMessageQueue
SIB_WorkflowActivity SIB_WorkflowError
SIB_WorkflowEnactment SIB_WorkflowError
SIB_WorkflowError SIB_CuramDeadMessageQueue
11. Klicken Sie auf OK, um die Anderungen anzuwenden.

12.
13.
14.
15.

Navigieren Sie zu Ressourcen > JMS > JMS-Provider.

Wihlen Sie den Link Standard-Messaging-Provider aus.

Wihlen Sie den Link Warteschlangen im Feld Weitere Eigenschaften aus.
Klicken Sie auf die Schaltfliche Neu und setzen Sie die folgenden Felder:
Name: <QueueName>

JNDI-Name: jms/ <QueueName>

Busname: CuramBus

Name der Warteschlange: SIB_ <QueueName>

Ubermittlungsmodus: Persistent

Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf die Schaltfliche OK, um die
Anderungen anzuwenden.

Ergebnisse

Speichern Sie die Anderungen in der Masterkonfiguration wie unter |A.2.5, ,,Masterkonfiguratiorﬂ

lspeichern”, auf Seite 32| beschrieben.

A.2.13.3 Erforderliche Themen einrichten
Vorgehensweise

1.
2.
3.
4.

44

Navigieren Sie zu Ressourcen > JMS > JMS-Provider.

Wihlen Sie den Link Standard-Messaging-Provider aus.

Wihlen Sie den Link Themen im Feld Weitere Eigenschaften aus.
Klicken Sie auf die Schaltfliche Neu und setzen Sie die folgenden Felder:
Name: CuramCachelnvalidationTopic

JNDI-Name des Ziels: jms/CuramCachelnvalidationTopic
Beschreibung: Cache Invalidation Topic

Busname: CuramBus

Topicbereich: Default.Topic.Space

JMS-Ubermittlungsmodus: Nonpersistent

]%elassen Sie alle anderen Werte als Standardwerte und klicken Sie auf die Schaltflaiche OK, um die
Anderungen anzuwenden.

Speichern Sie die Anderungen in der Masterkonfiguration wie unter [A.2.5, ,Masterkonfiguration|
kspeichern”, auf Seite 32| beschrieben.
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A.2.13.4 Erforderliche Warteschlangen-Aktivierungsspezifikationen einrichten
Informationen zu diesem Vorgang

Fiihren Sie wie beim Einrichten von Warteschlangen diese Schritte durch, indem Sie <QueueName> (ohne
spitze Klammern) durch jeden der folgenden Warteschlangennamen ersetzen: DPEnactment, DPError, Cu-
ramDeadMessageQueue, WorkflowActivity, WorkflowEnactment und WorkflowError.

Vorgehensweise

1. Navigieren Sie zu Ressourcen > JMS > JMS-Provider.

2. Wihlen Sie den Link Standard-Messaging-Provider aus.

3. Wahlen Sie den Link Aktivierungsspezifikationen im Feld Weitere Eigenschaften aus.

4. Erstellen Sie eine neue Spezifikation, indem Sie auf die Schaltflache Neu klicken, und setzen Sie die
folgenden Felder:

Name: <QueueName>

JNDI-Name: eis/ <QueueName> AS
Zieltyp: Queue

JNDI-Name des Ziels: jms/ <QueueName>
Busname: CuramBus

Authentifizierungsalias: Derselbe wie fiir die Datenquelle jdbc/curamdb (z.B. <SERVERNAME>
/dbadmin)

Maximale Stapelgrofe: 1
Maximale Anzahl paralleler Endpunkte: 10

Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf OK, um den Port hinzuzufii-
gen.

Ergebnisse

Speichern Sie die Anderungen in der Masterkonfiguration wie unter [A.2.5, ,Masterkonfiguration|
lspeichern”, auf Seite 32| beschrieben.

A.2.13.5 Erforderliche Themen-Aktivierungsspezifikationen einrichten
Vorgehensweise

1. Fiigen Sie wie bei den Aktivierungsspezifikationen fiir Warteschlangen im vorigen Abschnitt eine
neue Aktivierungsspezifikation hinzu und setzen Sie die folgenden Felder:

Name: CuramCachelnvalidationTopic

JNDI-Name: eis/CuramCachelnvalidationTopicAS
Zieltyp: Topic

JNDI-Name des Ziels: jms/CuramCachelnvalidationTopic
Busname: CuramBus

Authentifizierungsalias: Derselbe wie fiir die Datenquelle jdbc/curamdb (z.B. <SERVERNAME>
/dbadmin).

Maximale Stapelgrofie: 1
Maximale Anzahl paralleler Endpunkte: 10

2. Belassen Sie alle anderen Werte als Standardwerte und klicken Sie auf die Schaltfliche OK, um die
Anderungen anzuwenden.

3. Speichern Sie die Anderungen in der Masterkonfiguration wie unter [A.2.5, , Masterkonfiguration|
lspeichern”, auf Seite 32| beschrieben.
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A.2.14 Nach dem Konfigurieren

A.2.14.1 Datenbanktabellen fiir den Service Integration Bus

Nach der Installation miissen Datenbanktabellen manuell erstellt werden, die fiir den Service Integration
Bus erforderlich sind. WebSphere Application Server for z/OS stellt hierfiir ein Dienstprogramm bereit,
das die SQL fiir die Erstellung dieser Tabellen generiert, den SIB-DDL-Generator.

Dieser Generator wird mithilfe des folgenden Befehls ausgefiihrt:

$WAS_HOME
/bin/sibDDLGenerator.sh

-system
system

-platform
platform

-schema
username

-database

database_name
-user

username
-statementend ; -create

Wobei

* system die zu verwendende Datenbank ist, z.B. db2

e platform das Betriebssystem ist, z.B. zos

* username der fur den Zugriff auf die Datenbank erforderliche Benutzername ist
e database_name der Name der zu verwendenden Datenbank ist

Beispiel:

$WAS_HOME/bin/sibDDLGenerator.sh
-system db2 -platform zos
-schema db2admin -database curam -user db2admin
-statementend ; -create

Dieser Befehl bewirkt die Ausgabe von SQL-Anweisungen zum Definieren der Service Integration Bus-
Tabellen. Diese SQL-Anweisungen miissen fiir die Zieldatenbank ausgefiihrt werden.

Anmerkung: Es gibt DB2 for z/OS-spezifische Standardwerte fiir STOGROUP und BUFFERPOOL; weite-
re Informationen finden Sie inflWebSphere Application Server, Version 7.0 Information Center]

A.2.14.2 Datenbanktabellen fiir den Zeitgeberservice

Nach der Installation miissen Datenbanktabellen manuell erstellt werden, die fiir den Zeitgeberservice er-
forderlich sind. WebSphere Application Server for z/OS stellt in seinem Verzeichnis WAS_HOME /Scheduler
die DDL fiir diese Tabellen bereit.

Die auszufiihrenden DDL-Dateien sind createTablespaceDB2Z0S.dd1 und createSchemaDB2Z0S.dd1, in die-
ser Reihenfolge.

Jede DDL-Datei enthélt Anweisungen entsprechend der Ausfithrung fiir Ihre Zieldatenbank.
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A.2.15 Fertigstellung

WebSphere Application Server for z/OS ist nun konfiguriert und steht fiir die Installation der .ear-Datei-
en fiir die IBM Ctdram Social Program Management-Anwendung bereit. Melden Sie sich bei der Adminis-
trationskonsole ab und starten Sie WebSphere Application Server for z/OS mithilfe der in
[Sphere Server starten und stoppen”, auf Seite 18 beschriebenen Ziele erneut.

A.3 Manuelle Anwendungsimplementierung
Informationen zu diesem Vorgang

Zum Installieren einer Unternehmensanwendung in WebSphere Application Server for z/OS kann die
Administrationskonsole verwendet werden. Mit den untenstehenden Schritten wird beschrieben, wie mit-
hilfe der Administrationskonsole eine Anwendung, EJB-Komponente oder ein Webmodul installiert wer-
den kann.

Anmerkung: Ist die Installation einmal gestartet, so muss zum Abbrechen der Installation der Anwen-
dung die Schaltfliche Abbrechen verwendet werden. Es reicht nicht aus, einfach auf eine andere Seite
der Administrationskonsole zu wechseln, ohne zuerst auf einer Anwendungsinstallationsseite auf Abbre-
chen geklickt zu haben.

Vorgehensweise
1. Navigieren Sie zu Anwendungen > Neue Anwendung.
2. Wihlen Sie die Option Neue Unternehmensanwendung aus.

3. Klicken Sie auf das entsprechende Optionsfeld und geben Sie den vollstindigen Pfadnamen der
Quellenanwendungsdatei oder .ear-Datei an, optional iiber die Schaltfliche Durchsuchen im Fenster
Pfad der neuen Anwendung, und klicken Sie auf Weiter.

Der Standardstandort fiir die Anwendungs-.ear-Dateien ist:
$SERVER_DIR/ear/WAS/

4. Waihlen Sie im Fenster Wie soll die Anwendung installiert werden? das Optionsfeld Schnell - Nur
anfragen, wenn weitere Informationen erforderlich sind aus. Klicken Sie auf Weiter.

5. Belassen Sie die Standardwerte, da sie fiir Schritt 1 gedacht sind, wéhlen Sie Installationsoptionen aus
und klicken Sie auf Weiter.

6. In Schritt 2, Servern Module zuordnen, wahlen Sie fiir jedes aufgefiihrte Modul aus der Liste Clus-
ter und Server einen Zielserver oder -Cluster aus. Aktivieren Sie dazu das Kontrollkdstchen neben
dem jeweiligen Modul, wéhlen Sie den Server oder Cluster aus und klicken Sie auf Anwenden.

7. Klicken Sie auf Weiter und anschlieffend auf Fertigstellen, um den Installationsvorgang abzuschlie-
Ben. Dieser Schritt kann einige Minuten in Anspruch nehmen. Anschlieffend sollte die Nachricht
Ciiram-Anwendung erfolgreich installiert erscheinen.

8. Speichern Sie die Anderungen in der Masterkonfiguration. (Weitere Details hierzu finden Sie in
|A.2.5, ,Masterkonfiguration speichern”, auf Seite 321)

9. Navigieren Sie zu Anwendungen > Anwendungstypen > WebSphere-Unternehmensanwendungen
und wihlen Sie die neu installierte Anwendung aus.

10. Waihlen Sie im Abschnitt Detaileigenschaften die Option Laden von Klassen und Erkennung von
Dateiaktualisierungen aus.

11. Setzen Sie die Reihenfolge der Klassenlader auf Klassen geladen mit Anwendungsklassen zuerst.

12. Setzen Sie die Eigenschaft Klassenladerrichtlinie fiir WAR-Dateien auf Einzelner Klassenlader fiir
gesamte Anwendung.

18. Klicken Sie auf OK.

14. Navigieren Sie zu Benutzer und Gruppen -> Benutzer verwalten. Klicken Sie auf Erstellen... und

geben Sie Benutzer-ID, Kennwort, Vornamen und Nachnamen ein. Klicken Sie anschlieflend auf Er-
stellen.
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Weitere Informationen beziiglich der Berechtigungsnachweise, die an dieser Stelle von der Anwen-
dung erwartet werden, und ihrer Anderung finden Sie unter [5.3.2, ,SYSTEM-Benutzernamen|
[indern”, auf Seite 23|

15. Gehen Sie zuriick zur Unternehmensanwendung (Anwendungen > Anwendungstypen > Web-
Sphere-Unternehmensanwendungen, wéhlen Sie die neu installierte Anwendung), wahlen Sie aus
dem Abschnitt Detaileigenschaften die Option Zuordnung von Sicherheitsrollen zu Benutzern/
Gruppen aus und ordnen Sie mithilfe der folgenden Schritte die MDB-Benutzerrolle einem Benutzer-
namen und Kennwort zu:

Anmerkung:

Der Benutzername, den Sie fiir die Zuordnung zur MDB-Benutzerrolle verwenden, muss in Ihrer Be-
nutzerregistry bereits definiert sein.

a. Wahlen Sie Auswihlen fiir die MDB-Benutzerrolle und klicken Sie auf Benutzer zuordnen....
b. Geben Sie im Feld Suchbegriff einen geeigneten Benutzernamen an und klicken Sie auf Suchen.

c. Wahlen Sie die ID aus der Liste Verfiigbar: und klicken Sie auf >>, um es zur Liste Ausgewahlt:
hinzuzufiigen. Klicken Sie anschlieffend auf OK.
d. Klicken Sie auf OK.

16. Nachdem die MDB-Benutzerrolle zugeordnet ist, kann nun die Benutzer-RunAs-Rolle aktualisiert
werden. Wahlen Sie dazu im Abschnitt Detaileigenschaften die Option RunAs-Rollen fiir Benutzer
aus.

17. Geben Sie in den Feldern Benutzername und Kennwort jeweils den entsprechenden Benutzernamen
und das Kennwort ein. Wéhlen Sie Auswihlen fiir die MDB-Benutzerrolle und klicken Sie auf An-
wenden.

18. Klicken Sie auf OK.

19. Speichern Sie die Anderungen in der Masterkonfiguration.

20. Nach der Implementierung ist ein Start der Anwendung notwendig, bevor sie verwendet werden
kann. Navigieren Sie zu Anwendungen > Anwendungstypen > WebSphere-Unternehmensanwen-
dungen, aktivieren Sie das Kontrollkdstchen fiir die neu installierte Anwendung und klicken Sie auf
die Schaltfliche Start. Dieser Schritt kann einige Minuten in Anspruch nehmen. Anschlieffend &ndert
sich der Anwendungsstatus, wodurch angezeigt wird, dass sie jetzt gestartet ist.

21. Testen Sie als letzten Schritt die Anwendungsimplementierung. Lassen Sie dazu beispielsweise einen
Web-Browser auf die URL der implementierten Anwendung verweisen, z.B.:
https://<Your WebSphere host>:<CuramClientEndPoint>/Curam
Wobei
<Your WebSphere host> den Hostnamen oder die IP-Adresse angibt, unter dem/der Ihr WebSphere
Application Server for z/OS-System lauft, und <CuramClientEndPoint_http_port> den zugewiesenen
Port angibt (wie in [A.2.11.7, ,Portzugriff einrichten”, auf Seite 39| beschrieben).

A.4 WebSphere Network Deployment

IBM WebSphere Application Server Network Deployment bietet hochwertige Implementierungsservices,
darunter Clustering, Ersterkennungsservices und Hochverfiigbarkeit fiir verteilte Konfigurationen.

A.4.1 Tipps zum Arbeiten mit WebSphere Network Deployment

A.4.1.1 Anpassungen fur WebSphere Network Deployment

Das Anpassen von WebSphere Network Deployment (mithilfe des z/OS Profile Management Tools oder
ISPF) liegt au8erhalb des Bereichs dieses Dokuments; jedoch werden Sie im Verlaufe dieses Handbuchs
feststellen, dass IBM eine Anzahl hilfreicher Redbooks dazu anbietet, darunter Program Directory for Web-
Sphere Application Server for z/OS V7.0 (GI11-4295) sowie IBM WebSphere Application Server for z/OS, Version

48 IBM Ctram Social Program Management: Ctram Deployment Guide for WebSphere Application Server on z/0S



7.0: Installing your application serving environment |WebSphere Application Server, Version V7.0 Information Cen
. Sie finden diese Dokumente auf der IBM Redbook-Website: |http:/ /www.redbooks.ibm.com /|

A.4.1.2 Anderungen synchronisieren

Wenn Sie in einer Network Deployment-Umgebung arbeiten, wird dringend empfohlen, sicherzustellen,
dass WebSphere Application Server for z/OS seine Konfiguration nach jeder Anderung in der Administra-
tionskonsole oder einem Ant-Ziel synchronisiert.

Stellen Sie beim Speichern der Masterkonfiguration sicher, dass Sie die Synchronisation tiber die Adminis-
trationskonsole manuell erzwingen:

1. Navigieren Sie zu Systemadministration > Anderungen an Master-Repository speichern.

2. Aktivieren Sie das Kontrollkdstchen Anderungen mit Knoten synchronisieren.

3. Klicken Sie auf die Schaltfliche Speichern. Die Synchronisation kann einige Zeit in Anspruch nehmen.
4.

Uberpriifen Sie das System und/oder WebSphere Application Server nach z/OS-Protokollen zur Fer-
tigstellung der Synchronisation. Diese Nachrichten konnen sich je nach Release von WebSphere Appli-
cation Server for z/OS unterscheiden, sollten aber etwa folgendermafien aussehen:

ADMS02081: Die Konfigurationssynchronisation fiir die Zelle ist abgeschlossen.

Nachdem die Synchronisation abgeschlossen ist, iiberpriifen Sie den Serverstatus und verschiedene
WebSphere Application Server for z/OS-Protokolle, um sich des erfolgreichen Vorgangs zu vergewis-
sern.

A.4.2 Knotenkonfiguration

Vor dem Implementieren einer Anwendung muss zundchst der Server konfiguriert werden. Dies ge-
schieht mithilfe der Deployment Manager-Administrationskonsole. Die Konfiguration wird daraufhin mit
den eingebundenen Servern des Knotens synchronisiert.

Der Knotenagent, der die Kommunikation zwischen dem Deployment Manager und seinen eingebunde-
nen Servern ermoglichen soll, muss gestartet werden. Dies kann tiber den fiir Ihre Installation geeigneten
START-Befehl des z/OS-Operators geschehen oder tiber den Befehl startNode.sh im Verzeichnis
profiles/<federated profile name>/bin der WebSphere Application Server for z/OS-Installation.

Nach dem Starten des Knotenagenten wird die Steuerung der Server dieses Knotens vollstindig an den
Deployment Manager iibergeben. Um einen Server in der Deployment Manager-Administrationskonsole
zu starten oder zu stoppen, gehen Sie wie folgt vor:

1. Navigieren Sie zu Server > Servertypen > WebSphere-Anwendungsserver.

2. Heben Sie die Auswahl des Servers, der gestartet bzw. gestoppt werden soll, in der Liste auf und kli-
cken Sie je nach Erforderlichkeit auf die Schaltflache Start bzw. Stoppen.

Der ndchste Prozessschritt besteht in der Konfiguration der eingebundenen Server. Wie schon erwdhnt,
erfolgt die gesamte Konfiguration tiber die Deployment Manager-Administrationskonsole. In |A.2, , Web|
[Sphere Application Server manuell konfigurieren”, auf Seite 27/ wird die manuelle Konfiguration fiir Web-
Sphere Application Server for z/OS fiir eine Basisinstallation beschrieben. Mit den unten beschriebenen
Abweichungen sollte dieser Beschreibung gefolgt werden. Stellen Sie beim Speichern der Masterkonfigu-
ration sicher, dass Thre Anderungen wie in|A.4.1.2, ,Anderungen synchronisieren”| beschrieben synchroni-
siert werden.

In|A.2.10, ,JAAS-Anmeldemodul fiir das System einrichten”, auf Seite 34| finden Sie Details zu der Sicher-
heitseinrichtung, die fiir die manuelle Konfiguration erforderlich ist. Diese Einrichtung erfordert, dass die
Datei Registry.jar in ein Verzeichnis innerhalb der WebSphere Application Server for z/OS-Installation
kopiert wird. Die Datei Registry.jar muss aus CuramSDEJ/1ib in das Verzeichnis 1ib der Deployment
Manager-Installation und in alle eingebundenen Installationen kopiert werden.
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Anmerkung: Vor der Erstellung der Anwendungs-.ear-Dateien fiir die Implementierung sollte auf die
BOOTSTRAP_ADDRESS des Servers hingewiesen werden, auf die sie installiert werden sollen. Die
BOOTSTRAP_ADDRESS befindet sich in derselben Liste von Ports wie die bereits beschriebene SOAP-
_CONNECTOR_ADDRESS.

Standardmafig hat die von der Anwendung erwartete BOOTSTRAP_ADDRESS den Wert '2809'. Um die-
ses Problem zu beheben, dndern Sie entweder diese Adresse oder die entsprechende Eigenschaft in Ihrer
AppServer.properties-Datei.

Die zu andernde Eigenschaft ist der Wert 'curam.server.port' in der Datei AppServer.properties. Diese
Anderung beeinflusst den Portwert in der web.xm1-Datei fiir die Erstellung einer .ear-Datei. Weitere In-
formationen zu der Datei web.xml finden Sie im Dokument Ciiram Web Client Reference Manual (Ctram-
Referenzhandbuch zum Webclient).

A.4.3 Bereitstellungen auf dem Knoten

Zum Schluss sollten die Anwendungen anhand der Anweisungen unter
[Anwendungsimplementierung”, auf Seite 47| manuell auf dem erforderlichen Server implementiert wer-
den. Daraufhin ist es moglich, Anwendungen mithilfe der Deployment Manager-Administrationskonsole
zu starten und zu stoppen.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden. Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produk-
te, Services oder Funktionen in anderen Liandern nicht an. Informationen iiber die gegenwirtig im jeweili-
gen Land verfiigbaren Produkte und Services sind beim zustdndigen IBM Ansprechpartner erhiltlich.
Hinweise auf IBM-Lizenzprogramme oder andere IBM Produkte bedeuten nicht, dass nur Programme,
Produkte oder Services von IBM verwendet werden kénnen. Anstelle der IBM Produkte, Programme oder
Services konnen auch andere, ihnen dquivalente Produkte, Programme oder Services verwendet werden,
solange diese keine gewerblichen oder anderen Schutzrechte von IBM verletzen. Die Verantwortung fiir
den Betrieb von Produkten, Programmen und Services anderer Anbieter liegt beim Kunden. Fiir die in
diesem Handbuch beschriebenen Erzeugnisse und Verfahren kann es IBM Patente oder Patentanmeldun-
gen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbunden. Li-
zenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse miissen
auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden.

Die hier enthaltenen Informationen werden in regelméfiigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/oder Anderungen an
den in dieser Veroffentlichung beschriebenen Produkten und/oder Programmen vornehmen. Verweise in
diesen Informationen auf Websites anderer Anbieter werden lediglich als Service fiir den Kunden bereit-
gestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar.

Das tiber diese Websites verfiigbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt.
Die Verwendung dieser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht. Lizenznehmer des Programms, die Informationen zu die-
sem Produkt wiinschen mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschliefSlich des vorliegenden Pro-
gramms) sowie (ii) die gemeinsame Nutzung der ausgetauschten Informationen zu ermoglichen, wenden
sich an folgende Adresse:

IBM Corporation

Dept F6, Bldg 1

294 Route 100

© Copyright IBM Corp. 2012, 2013 51



Somers NY 10589-3216
US.A.

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhéngig sein.

Die Bereitstellung des in diesem Dokument beschriebenen Lizenzprogramms sowie des zugehorigen Li-
zenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschéftsbedin-
gungen von IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete oder einer dquiva-
lenten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kénnen daher erheblich von den hier er-
zielten Ergebnissen abweichen. Einige Daten stammen moglicherweise von Systemen, deren Entwicklung
noch nicht abgeschlossen ist. Eine Gewihrleistung, dass diese Daten auch in allgemein verfiigbaren Syste-
men erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden einige Daten unter Umstdnden
durch Extrapolation berechnet. Die tatsdchlichen Ergebnisse konnen davon abweichen. Benutzer dieses
Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Pro-
dukte, deren verdffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen.

IBM hat diese Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitdt oder
anderen Merkmalen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind
an den jeweiligen Anbieter zu richten.

Aussagen {iber Pldne und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprisentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und kénnen jederzeit ohne weitere Mittei-
lung gedndert werden. Handlerpreise kénnen u. U. von den hier genannten Preisen abweichen.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Verdffentlichung enthaltenen Infor-
mationen kénnen gedndert werden, bevor die beschriebenen Produkte verfiigbar sind.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen Geschéftsablaufs. Sie sol-
len nur die Funktionen des Lizenzprogrammes illustrieren und kénnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen
Namen und Adressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthilt Musteranwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Musterprogramme kostenlos kopieren, d&ndern und verteilen, wenn dies zu dem Zweck geschieht, An-
wendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der An-
wendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind, fiir die diese Musterpro-
gramme geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet.
IBM kann daher die Zuverldssigkeit, Wartungsfreundlichkeit oder Funktion dieser Programm nicht garan-
tieren oder implizieren. Die Musterprogramme werden "WIE BESEHEN", ohne Gewdahrleistung jeglicher
Art bereitgestellt. IBM iibernimmt keine Haftung fiir Schaden, die durch Ihre Verwendung der Muster-
programme entstehen.

Kopien oder Teile der Musterprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyrightver-
merk beinhalten:
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© (Name Ihres Unternehmens) (Jahr). Teile des vorliegenden Codes wurden aus Musterprogrammen der
IBM Corp. abgeleitet.

© Copyright IBM Corp. _Jahreszahl oder Jahreszahlen eingeben_. Alle Rechte vorbehalten.

Wird dieses Buch als Softcopy (Book) angezeigt, erscheinen keine Fotografien oder Farbabbildungen.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der International Business Ma-
chines Corporation. Weitere Produkt- und Servicenamen konnen Marken von IBM oder anderen Unter-
nehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf der Website "Copyright and trademark
information" unter |http:/ /www.ibm.com/legal /us/en/copytrade.shtml}

Apache ist eine eingetragene Marke der Apache Software Foundation.
Microsoft und Windows sind Marken der Microsoft Corporation in den USA und/oder anderen Landern.
UNIX ist eine eingetragene Marke der Open Group in den USA und/oder anderen Landern.

Java und alle auf Java basierenden Marken und Logos sind eingetragene Marken von Oracle und/oder
Tochterunternehmen.

Andere Namen konnen Marken der jeweiligen Rechtsinhaber sein. Weitere Firmen-, Produkt- und Ser-
vicenamen konnen Marken oder Servicemarken anderer Unternehmen sein.
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