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IBM Tivoli Endpoint 
Manager for Patch 
Management
การแสดงแลัการบะงคะบใชˆแพ็ตช‹แบบต‡อเนื่อง

ขณะที่ซอฟต‹แวร‹และภัยคุกคามต‡อซอฟต‹แวร‹เหล‡านั้นมีการพัฒนาอย‡างต‡อเนื่อง องค‹กร 

ตˆองการวิธีที่มีประสิทธิภาพเพื่อประเมิน นำ�ไปใชˆงาน และจัดการ โฟลว‹ของแพ็ตช‹ที่ไม‡ 

เปลี่ยนแปลงสำ�หรับระบบปฏิบัติการและแอพพลิเคชันจำ�นวนมากในสภาวะแวดลˆอม 

ที่แตกต‡างกันของคุณ สำ�หรับผูˆดูแลระบบที่รับผิดชอบ endpoints จำ�นวนมากที่ใชˆ

ระบบปฏิบัติการและแอพพลิเคชันซอฟต‹แวร‹ต‡างๆ การจัดการแพ็ตช‹ สามารถครอบคลุม

งบประมาณและบุคลากรที่มีจำ�กัด IBM Tivoli® Endpoint Manager for 
Patch Management จะถ‡วงดุลระหว‡างความตˆองการการนำ�ไปใชˆงานอย‡างรวดเร็ว

และความพรˆอมใชˆงานสูง กับกระบวนการการแพ็ตช‹แบบง‡ายดายและเป—นอัตโนมัติ  

ที่สามารถดูแลจัดการไดˆจากคอนโซลเดียว

Tivoli Endpoint Manager for Patch Management ถูกสรˆางบนเทคโนโลยี 

BigFix® ที่ช‡วยใหˆองค‹กรสามารถเขˆาถึงความสามารถที่หลากหลายสำ�หรับการจัดการ

แพ็ตช‹สำ�หรับระบบปฏิบัติการ Microsoft® Windows®, UNIX®, Linux® 
และ Mac แอพพลิเคชันของบริษัทอื่นจากผูˆจำ�หน‡าย รวมถึง Adobe®, Mozilla, 
Apple และ Java™ และแพ็ตช‹ที่ลูกคˆามีใหˆไปยัง endpoints—โดยไม‡คำ�นึงถึง

ตำ�แหน‡งที่ตั้ง ชนิดของการเชื่อมต‡อ หรือสถานะ Endpoints สามารถเป—นเซิร‹ฟเวอร‹ 

แล็ปท็อป เดสก‹ท็อป และอุปกรณ‹พิเศษเช‡น อุปกรณ‹ point-of-sale (POS), ATMs 

และเครื่องขายสินคˆาแบบบริการตนเอง (self-service kiosks)

การแพ็ตช‹ที่ถูกตˆองใหˆกับ endpoint ที่ถูกตˆอง
หนึ่งในวิธีการแพ็ตช‹คือการสรˆางไฟล‹แพ็ตช‹ขนาดใหญ‡ที่มีอัพเดต “ขนาดใหญ‡รวมอยู‡” 

และกระจายใหˆกับ endpoints ทั้งหมดโดยไม‡สนใจว‡า endpoint เหล‡านั้นมีแพ็ตช‹

ทั้งหมดอยู‡แลˆวหรือไม‡

จุดเด‡น
•	จัดการแพ็ตช‹โดยอัตโนมัติสำ�หรับหลายระบบ

ปฏิบัติการและแอพพลิเคชันสำ�หรับ endpoints 

จำ�นวนมากโดยไม‡คำ�นึงถึงตำ�แหน‡งที่ตั้ง  

ชนิดหรือสถานะของการเชื่อมต‡อ 

•	ลดความเสี่ยงดˆานความปลอดภัยและการ 

ปฏิบัตติามโดยการแบ‡งรอบการฟÞ้นฟูจากสปัดาห‹ 

เป—นวันหรือชั่วโมง

•	ใหˆการแสดงการปฏิบัติตามแพ็ตช‹ที่ดีกว‡าที่มี

ความยืดหยุ‡น การมอนิเตอร‹และการรายงาน  

ณ เวลาจริง

•	แสดงขˆอมูลล‡าสุดและการควบคุมจากคอนโซล 

การจัดการเพียงจุดเดียว
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Tivoli Endpoint Manager for Patch Management ใชˆวิธีอื่น 

โดยการสรˆางนโยบายแพ็ตช‹โดยอัตโนมัติเรียกว‡าขˆอความ IBM Fixlet® 
ซึ่งจะห‡อหุˆมอัพเดตดˆวยขˆอมูลนโยบายเช‡น การอˆางอิงแพ็ตช‹ ระบบ 

แอพพลิเคชั่นที่ใชˆและระดับความรุนแรง เอเจนต‹ของ endpoint แบบ

อัจฉริยะจะรูˆว‡า แพ็ตช‹ใดที่ตˆองการสำ�หรับเครื่องที่แพ็ตช‹ถูกติดตั้งอยู‡โดย 

ขึ้นอยู‡กับฮาร‹ดแวร‹เฉพาะ ระบบปฏิบัติการ การตั้งค‡าคอนฟÛกูเรชันของ 
endpoint แอพพลิเคชันและแพ็ตช‹ที่ติดตั้งอยู‡แลˆว จากนั้นเอเจนต‹จะดึง

และนำ�เฉพาะอัพเดตที่เกี่ยวขˆองที่จำ�เป—นสำ�หรับ endpoint นั้นมาใชˆงาน

เพิ่มความเร็วและบริหารจัดการแพ็ตช‹แบบอัตโนมัติ
Tivoli Endpoint Manager for Patch Management ทำ�ใหˆ 

กระบวนการจัดการแพ็ตช‹ทั้งหมดเป—นแบบอัตโนมัติและปรับปรุงดˆาน 

ความปลอดภัยอีกทั้งช‡วยประหยัดเงินเวลา และการทำ�งาน

วิจัย—Tivoli Endpoint Manager รวบรวม ทดสอบ สรˆางแพ็กเกจ 

และแจกจ‡ายนโยบายแพ็ตช‹จำ�นวนมากสำ�หรับลูกคˆาโดยตรงเพื่อลดขั้นตอน

ในการพิจารณาในการจัดการแพ็ตช‹ กระบวนการแบบอัตโนมัติขนาดใหญ‡นี ้

จัดเตรียมแพ็ตช‹ที่มีความเที่ยงตรงและคุณภาพสูงในเวลาที่เหมาะสม

ประเมิน—เอเจนต‹อัจฉริยะของ Tivoli Endpoint Manager จะมอนิเตอร‹

และรายงานสถานะของ endpoint อย‡างต‡อเนื่อง รวมถึงระดับของแพ็ตช‹

ไปยังเซิร‹ฟเวอร‹การจัดการ เอเจนต‹อัจฉริยะนี้ยังเปรียบเทียบการปฏิบัติตาม

ของ endpoint กับนโยบายที่กำ�หนดไวˆ เช‡น ระดับของแพ็ตช‹ที่จำ�เป—น

แกˆไขป•ญหา—องค‹กรสามารถสรˆางรายงานที่แสดงว‡า endpoints 
ที่ตˆองการอัพเดตไดˆอย‡างรวดเร็ว และจากนั้นกระจายอัพเดตเหล‡านั้นไปยัง 
endpoints ภายในเวลาไม‡กี่นาที ผูˆดูแลระบบ IT สามารถแพ็ตช‹ระบบ

ปฏิบัติการ Windows, Linux, UNIX และ Mac ไดˆอย‡างรวดเร็ว

และปลอดภัยโดยไม‡ตˆองมีความรูˆหรือเป—นผูˆเชี่ยวชาญเกี่ยวกับโดเมน และ

โซลูชันจะเก็บขˆอมูลการตรวจสอบที่ติดตามว‡าผูˆใดเป—นผูˆสั่งใหˆนำ�อัพเดตใด 

ไปใชˆกับ endpoint ใด แดชบอร‹ด (dashboard) และรายงาน (Report) ของ Tivoli Endpoint Manager for 

Patch Management แสดงความคืบหนˆาการจัดการแพ็ตช‹ในขณะนั้น
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Tivoli

Tivoli Endpoint Manager for Patch Management takes a 
different approach, automatically creating patch policies, 
called IBM Fixlet® messages, which wrap the update with pol-
icy information such as patch dependencies, applicable systems,
and severity level. An intelligent endpoint agent recognizes
which patches are required for the machine that it is installed
on, based on the endpoint’s unique hardware, operating system,
configuration settings, applications and patches already
installed. The agent then automatically retrieves and applies
only the relevant updates that are needed for that specific 
endpoint.

Accelerating and automating the patch
management process
Tivoli Endpoint Manager for Patch Management automates the
entire patch management process and enhances security while
saving money, time and effort.

Research—Tivoli Endpoint Manager acquires, tests, packages
and distributes many patch policies directly for customers,
removing considerable patch management overhead. This
largely automated process provides a consistent, high-quality
patch in a timely manner.

Assess—The Tivoli Endpoint Manager intelligent agent contin-
uously monitors and reports endpoint state, including patch 
levels, to a management server. This intelligent agent also com-
pares endpoint compliance against defined policies, such as
mandatory patch levels.

Remediate—Organizations can quickly create a report showing
which endpoints need updates and then distribute those updates
to the endpoints within minutes. IT administrators can safely
and rapidly patch Windows, Linux, UNIX, and Mac operating
systems with no domain-specific knowledge or expertise, and
the solution stores audit information that tracks who ordered
which updates to be applied to which endpoints.

Tivoli Endpoint Manager for Patch Management dashboards and reports
show patch management progress in real time.
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ยืนยัน—เมื่อแพ็ตช‹ถูกนำ�ไปใชˆงาน Tivoli Endpoint Manager 
จะประเมินสถานะของ endpoint อีกครั้งเพื่อยืนยันความสำ�เร็จของการ

ติิดตั้งและอัพเดตกับเซิร‹ฟเวอร‹การจัดการ แบบเรียลไทม‹ขั้นตอนนี้เป—น 

ขั้นตอนที่สำ�คัญในการสนับสนุนการปฏิบัติตามขˆอกำ�หนด ซึ่งตˆองการ 

หลักฐานขั้นสุดทˆายของการติดตั้งแพ็ตช‹ โดยการใชˆโซลูชันนี้ ผูˆปฏิบัติงาน 

สามารถดูกระบวนการการนำ�แพ็ตช‹ไปใชˆงาน ณ เวลาจริงโดยผ‡านคอนโซล 

การจัดการส‡วนกลางเพื่อไดˆรับขˆอมูลการติดตั้งภายในไม‡กี่นาทีของการ 

เริ่มตˆนกระบวนการแพ็ตช‹ โดยการปÛดวงรอบของเวลาการแพ็ตช‹องค‹กร 

สามารถแน‡ใจไดˆว‡าการปฏิบัติตามแพ็ตช‹ในวิธีที่ฉลาดกว‡าและรวดเร็วกว‡า

การบังคับใชˆ—เอเจนต‹ที่ชาญฉลาดจะจัดเตรียมการบังคับให ̂endpoint 
และทำ�ใหˆแน‡ใจว‡า endpoints จะไดˆรับอัพเดตล‡าสุด ถˆาหากมีการถอน

การติดตั้งแพ็ตช‹ไม‡ว‡าดˆวยเหตุผลใด เอเจนต‹สามารถไดˆรับการกำ�หนด 

คอนฟÛกเพื่อใหˆนำ�แพ็ตช‹มาใชˆงานกับ endpoint ใหม‡ตามตˆองการ

โดยอัตโนมัติ

รายงาน—ความสามารถในการรายงานบนเว็บแบบรวมช‡วยใหˆผูˆใชˆ 

ผูˆดูแลระบบ ผูˆบริการ ผูˆจัดการ  และผูˆอื่น สามารถดูแดชบอร‹ด และไดˆรับ 

รายงานเป—นนาที แดชบอร‹ดและรายงานจะแสดงว‡าแพ็ตช‹ใดถูกนำ�ไปใชˆงาน 

ถูกนำ�ไปใชˆงานเมื่อใดโดยใคร และกับ endpoint ใด แดชบอร‹ดแบบ 
“คลิกผ‡านตลอด” แบบพิเศษจะแสดงความคืบหนˆาการจัดการแพ็ตช‹ 

แบบเรียลไทม‹

การปฏิบัติตามอย‡างต‡อเนื่อง
องค‹กรจำ�นวนมากตˆองการสรˆาง ทำ�เอกสาร และการพิสูจน‹ ว‡าไดˆปฏิบัติตาม 

กระบวนการการจัดการแพ็ตช‹เพื่อใหˆเป—นไปตามกฏระเบียบของรัฐ ขˆอตกลง 

การบริการ (SLAs) กับองค‹กรอื่นและส‡วนภายใน และนโยบายขององค‹กร 

ระเบียบปฏิบัติ เช‡น Sarbanes-Oxley, PCI DSS และ HIPAA 

กำ�หนดใหˆมีกระบวนการการจัดการแพ็ตช‹ที่ทำ�เป—นเอกสารอย‡างสมบูรณ‹ 

และสม่ำ�เสมอและจำ�เป—นตˆองมีขˆอพิสูจน‹ของการปฏิบิติตามอย‡างต‡อเนื่อง 

เพื่อที่จะผ‡านการตรวจสอบ โซลูชันนี้สามารถบังคับใชˆตามนโยบายและ 

รายงานเกี่ยวกับการปฏิบัติตามกฏ ช‡วยปรับปรุงความพรˆอมสำ�หรับ 

การตรวจสอบขององค‹กร

นอกจากใชˆงานง‡ายแลˆว  ยังรองรับขอบเขตงาน
ขนาดใหญ‡ 
เซิร‹ฟเวอร‹การจัดการแพ็ตช‹เซิร‹ฟเวอร‹เดียวสามารถสนับสนุน endpoint 
มากถึง 250,000 endpoints ช‡วยลดเวลาการแพ็ตช‹และอัพเดตโดย 

endpoint ไม‡ตˆองหยุดทำ�งาน ซึ่งสามารถใชˆไดˆแมˆแต‡บนแบนด‹วิดท‹ที่นˆอย 

หรือเครือข‡ายแบบกระจายขนาดใหญ‡ โซลูชันประกอบดˆวยเทคโนโลยี  

การบีบอัดแบนด‹วิดท‹ที่ไดˆรับสิทธิบัตรที่ช‡วยจัดการทราฟฟÛกบนเครือข‡าย 

และช‡วยลดความคับคั่ง

ลูกคˆาสามารถไดˆรับอัตราความสำ�เร็จที่ผ‡านในครั้งแรกสูงถึง 95+ เปอร‹เซ็นต‹—
เพิ่มขึ้นจากอัตราเดิมที ่60 ถึง 75 เปอร‹เซ็นต‹—ไม‡เพียงแต‡เพิ่มประสิทธิภาพ

ของกระบวนการแพ็ตช‹โดยการตัดตˆนทุนการดำ�เนินการ และลดเวิร‹กโหลด 

ของพนักงานไดˆมากถึง 20:1 โซลูชันยังสามารถแพ็ตช‹ endpoints ที่อยู‡

หรือไม‡อยู‡บนหรือเครือข‡าย—รวมถึงอุปกรณ‹โดยใชˆการเชื่อมต‡ออินเตอร‹เน็ต—
โดยมีผลกระทบเพียงเล็กนˆอยกับ endpoint ซึ่งหมายความว‡าแล็ปท็อป

ที่ใชˆการเชื่อมต‡ออินเตอร‹เน็ตสาธารณะที่รˆานกาแฟและอุปกรณ‹ “ที่ทำ�งาน

ขˆามเครือข‡าย” อื่นยังสามารถไดˆรับแพ็ตช‹

ผลิตภัณฑ‹ตระกูล Tivoli Endpoint Manager แบบรวดเร็ว

ขˆอกำ�หนดสำ�หรับเซิร‹ฟเวอร‹:

•	 Microsoft SQL Server 2005/2008

•	 Microsoft Windows Server 2003/2008/2008 R2

ขˆอกำ�หนดสำ�หรับคอนโซล:

•	 Microsoft Windows XP/2003/Vista/2008/2008 R2/7

แพลตฟอร‹มที่สนับสนุนสำ�หรับเอเจนต‹:

•	 Microsoft Windows รวมถึง XP, 2000, 2003, Vista, 2008, 

2008 R2, 7, CE, Mobile, XP Embedded และ Embedded 

Point-of-Sale

•	 Mac OS X

•	 Solaris

•	 IBM AIX®

•	 Linux บน IBM System z®

•	 HP-UX

•	 VMware ESX Server

•	 Red Hat Enterprise Linux

•	 SUSE Linux Enterprise

•	 Oracle Enterprise Linux

•	 CentOS Linux

•	 Debian Linux

•	 Ubuntu Linux
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สัญลักษณ‹เครื่องหมายการคˆา (® หรือ ™) สัญลักษณ‹เหล‡านี้แสดงถึงการจดทะเบียน
ใน U.S. หรือเครื่องหมายการคˆากฏหมายทั่วไปที่ IBM เป—นเจˆาของ ณ เวลาที่ขˆอมูลนี้ถูก
เผยแพร‡ เครื่องหมายการคˆาดังกล‡าวอาจยังไดˆรับการจดทะเบียน หรือเครื่องหมายการคˆา 
กฏหมายทั่วไปในประเทศอื่นดˆวย รายการป•จจุบันของเครื่องหมายการคˆา IBM มีอยู‡บน
เว็บที่ขˆอมูล “ลิขสิทธิ์และเครื่องหมายการคˆา” ที่ี่ ibm.com/legal/copytrade.shtml

Adobe เป—นเครื่องหมายการคˆาจดทะเบียนของ Adobe Systems Incorporated ใน
สหรัฐอเมริกา และ/หรือ ประเทศอื่น

Linux เป—นเครื่องหมายการคˆาจดทะเบียนของ Linus Torvalds ในสหรัฐอเมริกา 
ประเทศอื่น หรือทั้งสอง

Microsoft และ Windows เป—นเครื่องหมายการคˆาของ Microsoft Corporation 
ในสหรัฐอเมริกา ประเทศอื่น หรือทั้งสอง

UNIX เป—นเครื่องหมายการคˆาจดทะเบียนของ The Open Group ในสหรัฐอเมริกา
หรือประเทศอื่น

Java และเครื่องหมายการคˆาที่ใชˆ  Java ทั้งหมด และตราสัญลักษณ‹ เป—นเครื่องหมาย
การคˆาของ Sun Microsystems, Inc. ในสหรัฐอเมริกา ประเทศอื่น หรือทั้งสอง

ชื่อบริษัท ผลิตภัณฑ‹ และบริการอื่นอาจเป—นเครื่องหมายการคˆาหรือเครื่องหมาย 
การบริการของผูˆอื่น

การอˆางอิงถึงผลิตภัณฑ‹และบริการของ IBM ในเอกสารนี้ไม‡ไดˆกล‡าวเป—นนัยว‡า IBM 
ตั้งใจทำ�ใหˆพรˆอมใชˆงานในทุกประเทศที่ IBM ดำ�เนินการอยู‡

หˆามทำ�ซ้ำ�หรือส‡งส‡วนใดๆ ในเอกสารนี้ไม‡ว‡ารูปแบบใดๆ โดยไม‡ไดˆรับอนุญาตเป—น 
ลายลักษณ‹อักษรจาก IBM Corporation

ขˆอมูลผลิตภัณฑ‹ไดˆรับการตรวจสอบความถูกตˆองตามวันที่เริ่มตˆน จัดพิมพ‹ ขˆอมูล 
ผลิตภัณฑ‹อาจไดˆรับการเปลี่ยนแปลงโดยไม‡ไดˆแจˆงใหˆทราบ ขˆอความใดๆ ที่เกี่ยวขˆอง 
กับอนาคตและความตั้งใจของ IBM อาจเปลี่ยนแปลงหรือยกเลิกโดยมิไดˆแจˆงใหˆทราบ 
และแสดงเฉพาะเปƒาหมายและวัตถุประสงค‹เท‡านั้น

กรุณารีไซเคิล

สำ�หรับขˆอมูลเพิ่มเติม
หากตˆองการเรียนรูˆเพิ่มเติมเกี่ยวกับ IBM Tivoli Endpoint Manager 
for Patch Management โปรดติดต‡อตัวแทนฝ‚ายขาย IBM ของคุณ

หรือ IBM Business Partner หรือเยี่ยมชม: ibm.com/tivoli/endpoint

เกี่ยวกับซอฟต‹แวร‹ Tivoli จาก IBM
ซอฟต‹แวร‹ Tivoli จาก IBM ช‡วยใหˆองค‹กรสามารถจัดการกับรีซอร‹ส

ดˆานไอที ภารกิจ และกระบวนการต‡างๆ ไดˆอย‡างมีประสิทธิภาพและ 

ประสิทธิผล เพื่อใหˆตรงกับความตˆองการทางธุรกิจที่เปลี่ยนแปลงตลอดเวลา 

และนำ�เสนอการจัดการเซอร‹วิสดˆานไอทีที่ยืดหยุ‡นที่ตอบสนองอย‡างรวดเร็ว  

อีกทั้งยังช‡วยลดตˆนทุน ชุดผลิตภัณฑ‹ Tivoli ขยายศักยภาพซอฟต‹แวร‹

สำ�หรับความปลอดภัยการปฏิบัติตามขˆอบังคับ การจัดเก็บ ประสิทธิภาพ 

ความพรˆอมใชˆงาน คอนฟÛกูเรชันการดำ�เนินงานและการจัดการวงจรอาย ุ

ไอที และมีการสนับสนุนโดยเซอร‹วิส การสนับสนุน และการวิจัยระดับโลก

ของ IBM

ขˆอมูลที่มีในเอกสารนี้ถูกเผยแพร‡ “ตามที่เป—นอยู‡” โดยมิไดˆมีการรับประกันใดๆ 
ทั้งอย‡างชัดเจนหรือเป—นนัย IBM ปฏิเสธการรับประกันใดๆของการซื้อขาย สภาพ
สำ�หรับวัตถุประสงค‹หรือกรรมสิทธิ์เฉพาะผลิตภัณฑ‹ IBM ไดˆรับการรับประกัน
ตามเงื่อนไขและเงื่อนไขของขˆอตกลง (เช‡น ขˆอตกลงของลูกคˆา IBM คำ�ชี้แจง
ใบสำ�คัญแสดงสิทธิ์แบบจำ�กัด ขˆอตกลงไลเซนส‹โปรแกรมระหว‡างประเทศเป—นตˆน) 
ตามที่ถูกจัดเตรียมไวˆ 

ลูกคˆามีหนˆาที่ตรวจสอบใหแน‡ใจว‡าเป—นไปตามขˆอกำ�หนดทางกฏหมาย และเป—น 
หนˆาที่ของลูกคˆาที่จะขอรับคำ�แนะนำ�ของที่ปรึกษาทางกฏหมายเพื่อบ‡งชี้และการ 
ตีความกฏหมายหรือขˆอกำ�หนดใดๆ ที่เกี่ยวขˆองที่อาจมีผลกระทบต‡อธุรกิจลูกคˆา 
และการดำ�เนินการใดๆ ที่ลูกคˆาอาจดำ�เนินการเพื่อใหˆเป—นไปตามกฏหมายเหล‡านั้น 
IBM ไม‡ไดˆเป—นผูˆใหˆคำ�แนะนำ�หรือเป—นตัวแทนหรือมีการรับประกันดˆานกฏหมาย
ว‡าการบริการหรือผลิตภัณฑ‹จะทำ�ใหˆลูกคˆาเป—นไปตามขˆอกำ�หนดหรือกฏหมาย

Please Recycle

For more information
To learn more about IBM Tivoli Endpoint Manager for
Lifecycle Management, contact your IBM sales representative
or IBM Business Partner, or visit: ibm.com/tivoli/endpoint

About Tivoli software from IBM
Tivoli software from IBM helps organizations efficiently and
effectively manage IT resources, tasks and processes to meet
ever-shifting business requirements and deliver flexible and
responsive IT service management, while helping to reduce
costs. The Tivoli portfolio spans software for security, compli-
ance, storage, performance, availability, configuration, opera-
tions and IT life cycle management, and is backed by
world-class IBM services, support and research.
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