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IBM Tivoli Endpoint 
Manager for Security 
and Compliance
โซลูชะนเดียวสำ�หระบก�รบริห�รจะดก�รกะบคว�มปลอดภะย 
ของ endpoint ทะ่วทะ้งองค‹กร

ในโลกป•จจุบันซึ่งจำ�นวน endpoints และ threats ไดˆเพิ่มขึ้นอย‡�งรวดเร็วและม�กขึ้น

ในอัตร�ที่ควบคุมไดˆย�ก  IBM Tivoli® Endpoint Manager for Security 
and Compliance นำ�เสนอมุมมองในแบบ เรียลไทม‹ (Real-Time) และกำ�หนด

เป—นขˆอบังคับ (Policy Enforcement) เพื่อปƒองกัน ระบบที่ซับซˆอนและมีขน�ดใหญ‡

ของคุณไดˆอย‡�งมีประสิทธิภ�พ

ออกแบบม�เพื่อใหˆมั่นใจถึงคว�มปลอดภัยของ endpoint ทั่วทั้งองค‹กร Tivoli 
Endpoint Manager for Security and Compliance ส�ม�รถช‡วยองค‹กรของคุณ

ทั้งในก�รปƒองกัน endpoints และทำ�ใหˆมั่นใจว‡�ตัวควบคุมที่คุณมีอยู‡ตรงต�มม�ตรฐ�น

ก�รปฏิบัติต�มดˆ�นคว�มปลอดภัย ระบบนี้นับเป—นโซลูชันที่ส�ม�รถจัดก�รไดˆง‡�ย นำ�ไป 

ใชˆไดˆเร็วและสนับสนุนคว�มปลอดภัยในสภ�วะแวดลˆอมที่ประกอบดˆวย endpoints 
หล�กหล�ยชนิดและมีจำ�นวนม�ก—จ�กเซิร‹ฟเวอร‹ไปยังเดสก‹ท็อปพีซี, แล็ปท็อปที่

เชื่อมต‡ออินเทอร‹เน็ตแบบ “roaming” และเครื่องมือพิเศษ เช‡น อุปกรณ‹ point-of-
sale (พีโอเอส), เอทีเอ็มและเครื่องข�ยสินคˆ�แบบบริก�รตนเอง (self service kiosks)

Tivoli Endpoint Manager for Security and Compliance ส�ม�รถลดตˆนทุน

และคว�มซับซˆอนของก�รจัดก�รดˆ�นไอที เนื่องจ�กส�ม�รถเพิ่มคว�มคล‡องตัวท�งธุรกิจ  

ช‡วยใหˆแกˆไขป•ญห�ไดˆเร็วขึ้นดˆวยคว�มถูกตˆอง เนื่องจ�กระบบนี้ส‡งผลกระทบต‡อก�ร 

ดำ�เนินง�นของ endpoint นˆอยจึงส�ม�รถเพิ่มผลผลิตและทำ�ใหˆผูˆใชˆไดˆรับประสบก�รณ‹

ใชˆง�นที่ดีขึ้น โดยก�รบังคับก�รปฏิบัติต�มนโยบ�ยอย‡�งสม่ำ�เสมอในทุกที่ที ่endpoints 
roam Tivoli Endpoint Manager for Security and Compliance ช‡วยลด

คว�มเสี่ยงและเพิ่มทัศนวิสัยก�รตรวจสอบก�รปฏิบัติต�มขˆอบังคับอย‡�งต‡อเนื่อง

จุดเด‡นของผลิตภัณฑ‹
•	นำ�เสนอทัศนวิสัยที่ทันสมัยและก�รควบคุม 

จ�กคอนโซลก�รจัดก�รเครื่องเดียว

•	ใชˆเอเจนต‹อัจฉริยะ อเนกประสงค‹ “เอเจนต‹

เดียว”	 ที่ส�ม�รถประเมินและแกˆไขป•ญห�

เพื่อช‡วยใหˆมั่นใจถึงคว�มปลอดภัยและก�ร

ปฏิบัติต�มขˆอบังคับอย‡�งต‡อเนื่อง

•	จัดก�รกับ	endpoints	จำ�นวนนับแสนใน

แบบจริง	(Physical)	และเสมือน	(Virtual)	

ไดˆโดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถ�นะของ 

ก�รเชื่อมต‡อ

•	จัดก�รกับแพตช‹โดยอัตโนมัติสำ�หรับระบบ

ปฏิบัติก�รและแอพพลิเคชันจำ�นวนม�ก
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การใหˆความสำาคัญกับความตˆองการความปลอดภัย
ทั่วทั้งองค‹กร
Tivoli Endpoint Manager for Security and Compliance  
ใหˆคว�มสำ�คัญกับป•ญห�ดˆ�นคว�มปลอดภัยที่เชื่อมโยงกับเดสก‹ท็อปและ 

สภ�วะแวดลˆอมที่แจกจ‡�ย โดยก�รนำ�เสนอก�รจัดก�ร endpoint และ

ก�รรักษ�คว�มปลอดภัยในโซลูชันเดียวกัน ช‡วยใหˆมั่นใจไดˆถึง ก�รปƒองกัน 

และก�รปฏิบัติต�มขˆอบังคับอย‡�งต‡อเนื่อง ตัวอย‡�งเช‡น ระบบส�ม�รถลด 

คว�มเสี่ยงดˆ�นคว�มปลอดภัยลงไดˆอย‡�งม�กโดยก�รประยุกต‹ใชˆซอฟต‹แวร‹ 

แพตช‹ในเวล�เพียงไม‡กี่น�ที และยังส�ม�รถช‡วยบริดจ‹ช‡องว‡�งระหว‡�ง 

ฟ•งก‹ชันต‡�งๆ เช‡น ฟ•งก‹ชันก�รสรˆ�งและก�รดำ�เนินกลยุทธ‹และนโยบ�ย

ฟ•งก‹ชันก�รจัดก�รอุปกรณ‹ในแบบเรียลไทม‹ และฟ•งก‹ชันก�รสรˆ�งร�ยง�น

เกี่ยวกับป•ญห�ดˆ�นคว�มปลอดภัยและก�รปฏิบัติต�มขˆอบังคับ

Tivoli Endpoint Manager for Security and Compliance  
มีคว�มส�ม�รถดังนี:้

•	 นำ�เสนอทัศนวิสัยที่ถูกตˆอง แม‡นยำ� ในเวล�ที่รวดเร็วและก�รบังคับใชˆ

คอนฟÛกูเรชันดˆ�นคว�มปลอดภัยและแพตช‹อย‡�งต‡อเนื่อง

•	 ก�รจัดก�รต‡อตˆ�นมัลแวร‹จ�กบุคคลที่ส�มและก�รปƒองกันไฟร‹วอลล‹

จ�กส‡วนกล�ง

•	 นำ�เสนอวิธีปฏิบัติที่ดีที่สุดแบบไรˆขอบเขตจำ�กัดที่ตรงกับขˆอบังคับ 

U.S.	Federal	Desktop	Configuration	Control	(FDCC) และ 

Defense Information Systems Agency Security Technical 
Implementation Guides (DISA STIGs)

•	 สนับสนุน Security Content Automation Protocol (SCAP) 
Tivoli Endpoint Manager ซึ่งนับเป—นผลิตภัณฑ‹แรกที่ไดˆรับก�ร

รับรองจ�ก National Institute of Standards and Technology 
(NIST) ทั้งในดˆ�นก�รประเมินและก�รแกˆไขป•ญห�

•	 ส‡งผ‡�นคำ�สั่ง endpoint อย‡�งปลอดภัยดังที่ส�ธิตผ‡�นท�ง NIAP 
CCEVS EAL3 และ FIPS 104-2, ใบรับรองระดับ 2

•	 สนับสนุนม�ตรฐ�น Open Vulnerability and Assessment 
Language (OVAL) เพื่อรองรับขˆอมูลเนื้อห�เปÛดที่มีก�รรักษ�

คว�มปลอดภัยแบบพับลิก (public)
•	 รับและตอบสนองต‡อก�รแจˆงเตือนคว�มเสี่ยงดˆ�นคว�มปลอดภัยต�ม

ที่เผยแพร‡โดยสถ�บัน SANS

•	 แสดงแนวโนˆมและก�รวิเคร�ะห‹ก�รเปลี่ยนแปลงคอนฟÛกูเรชัน

คว�มปลอดภัยโดยใชˆก�รร�ยง�นขั้นสูง

คว�มส�ม�รถเพิ่มเติมที่มีอยู‡ในผลิตภัณฑ‹ทุกร�ยก�รในตระกูล Tivoli 
Endpoint Manager ที่สรˆ�งขึ้นโดยใชˆเทคโนโลยี BigFix® มีดังนี:้

•	 คˆนห� endpoints ที่องค‹กรอ�จยังไม‡ทร�บว‡�มีอยู‡ในสภ�วะแวดลˆอม—
ไดˆม�กกว‡� 30 เปอร‹เซ็นต‹ในบ�งกรณี

•	 นำ�เสนอคอนโซลเดียวสำ�หรับฟ•งก‹ชันก�รจัดก�ร คอนฟÛกูเรชันก�รคˆนห� 

และคว�มปลอดภัย เพื่อใหˆก�รดำ�เนินง�นง‡�ยขึ้น

•	 ก�รดำ�เนินก�รเฉพ�ะเปƒ�หม�ยต�มชนิดของคอนฟÛกูเรชัน endpoint 
หรือชนิดผูˆใชˆที่ตˆองก�ร และก�รใชˆคุณสมบัติฮ�ร‹ดแวร‹หรือซอฟต‹แวร‹ 

ในแบบเสมือนเพื่อทำ�เช‡นนั้น

•	 ใชˆโครงสรˆ�งพื้นฐ�นก�รจัดก�รแบบรวมเพื่อประส�นง�นระหว‡�งก�ร

ดำ�เนินง�นดˆ�นไอที คว�มปลอดภัย เดสก‹ท็อป และเซิร‹ฟเวอร‹

•	 เขˆ�ถึง endpoints โดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถ�นะก�รเชื่อมต‡อ 

ดˆวยก�รจัดก�รแบบครอบคลุมสำ�หรับระบบปฏิบัติก�รที่สำ�คัญทั้งหมด 

ของบุคคลที่ส�ม และแพตช‹ต�มนโยบ�ย Tivoli Endpoint Manager 
for Security and Compliance

สนับสนุนกระบวนก�รอัตโนมัติที่มีเปƒ�หม�ยจำ�นวนม�กซึ่งนำ�เสนอตัว

ควบคุม ทัศนวิสัย และคว�มเร็วซึ่งมีผลต‡อก�รเปลี่ยนแปลงและก�รร�ยง�น

เกี่ยวกับก�รปฏิบัติต�มขˆอบังคับ ก�รแกˆไขป•ญห�—เกี่ยวกับมัลแวร‹และ

ไวรัสใชˆเวล�นˆอยและรวดเร็วโดยใชˆคว�มส�ม�รถในก�รจัดก�รแพตช‹ 

ที่รวดเร็ว ก�รนำ�เสนอฟ•งก‹ชันดˆ�นคว�มปลอดภัยที่มีประสิทธิภ�พ 

จำ�นวนม�ก

Tivoli Endpoint Manager for Security  
and Compliance
มีฟ•งก‹ชันที่สำ�คัญดังต‡อไปนี้และทำ�ใหˆคุณส�ม�รถเพิ่มฟ•งก‹ชันเปƒ�หม�ยอื่น

ต�มตˆองก�รไดˆง‡�ย โดยไม‡ตˆองเพิ่มโครงสรˆ�งพื้นฐ�นหรือตˆนทุนในก�ร 

นำ�ไปใชˆง�น

การจัดการแพตช‹
ก�รจัดก�รแพตช‹รวมถึงคว�มส�ม�รถแบบครอบคลุมสำ�หรับก�รจัดส‡ง

แพตช‹สำ�หรับ Microsoft® Windows®, UNIX®, Linux® และ 

Mac OS และสำ�หรับผูˆจำ�หน‡�ย เช‡น Adobe®, Mozilla, Apple และ 
Java™ ที่แจกจ‡�ย endpoints—โดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถ�นะ

ก�รเชื่อมต‡อ เซิร‹ฟเวอร‹ก�รจัดก�รเพียงเครื่องเดียวส�ม�รถสนับสนุน 
endpoints ไดˆม�กถึง 250,000 จุด ส‡งผลใหˆเวล�แพตช‹สั้นลง

โดยไม‡สูญเสียฟ•งก‹ชัน endpoint แมˆแต‡บนเครือข‡�ยแบนด‹วิธต่ำ�หรือ



ซอฟต‹แวร‹ IBM
Tivoli 

 ชีตขˆอมูล

3

ที่แจกจ‡�ยไปทั่วโลก ก�รร�ยง�นแบบเรียลไทม‹แสดงขˆอมูลเกี่ยวกับแพตช‹ 

ที่นำ�ไปใชˆแลˆว เวล�ที่นำ�ไปใชˆและบุคคลที่นำ�ไปใชˆ ตลอดจนก�รยืนยัน 

อัตโนมัติว‡�มีก�รประยุกต‹ใชˆแพตช‹สำ�หรับโซลูชัน closedloop ที่สมบูรณ‹

ในกระบวนก�รแพตช‹แลˆว

การจัดการคอนฟÛกูเรชันดˆานความปลอดภัย
ผ‡�นก�รตรวจสอบคว�มถูกตˆองโดย National Institute of Standards 
and Technology คุณลักษณะคอนฟÛกูเรชันดˆ�นคว�มปลอดภัยของโซลูชัน

นำ�เสนอไลบร�รีตัวควบคุมดˆ�นเทคนิคแบบครอบคลุมที่ส�ม�รถช‡วย 

ใหˆคุณปฏิบัติต�มขˆอบังคับดˆ�นคว�มปลอดภัยไดˆสำ�เร็จโดยก�รตรวจสอบ

และบังคับใชˆคอนฟÛกูเรชันดˆ�นคว�มปลอดภัย ไลบร�รีนโยบ�ยสนับสนุน  

ก�รบังคับใชˆพื้นฐ�นคอนฟÛกูเรชันอย‡�งต‡อเนื่อง โดยจะร�ยง�นแกˆไข และ

ยืนยันก�รแกˆไข endpoints ที่ไม‡เป—นไปต�มขˆอบังคับในแบบเรียลไทม‹

และมั่นใจไดˆกับมุมมองแบบเรียลไทม‹ที่ผ‡�นก�รตรวจสอบแลˆวของ 

endpoints 

ทั้งหมดคุณลักษณะนี้นำ�เสนอขˆอมูลที่มีประโยชน‹เกี่ยวกับคว�มสมบูรณ‹ 

และคว�มปลอดภัยของ endpoints โดยไม‡คำ�นึงถึงที่ตั้ง ระบบปฏิบัติก�ร 

ก�รเชื่อมต‡อ (ซึ่งรวมถึงคอมพิวเตอร‹ที่เชื่อมต‡อหรือแล็ปท็อปเคลื่อนที่

ซึ่งเชื่อมต‡อเป—นระยะๆ) หรือแอพพลิเคชันที่ติดตั้ง ผลิตภัณฑ‹นี้ช‡วยรวมวงจร

ก�รปฏิบัติต�มขˆอบังคับ ส‡งผลใหˆเวล�ในก�รคอนฟÛกูเรชัน endpoint 
และก�รแกˆไขลดลง

การจัดการความเสี่ยง
ก�รจัดก�รคว�มเสี่ยงช‡วยใหˆคุณคˆนพบ ประเมิน และแกˆไขคว�มเสี่ยง 

ไดˆก‡อนที ่endpoints จะไดˆรับผลกระทบ คุณลักษณะจะประเมินระบบ

โดยเปรียบเทียบกับคำ�นิย�มคว�มเสี่ยง open source security language 
(OVAL) ม�ตรฐ�นและร�ยง�นนโยบ�ยก�รไม‡ปฏิบัติต�มขˆอบังคับในแบบ

เรียลไทม‹ ผลลัพธ‹คือทัศนวิสัยที่พัฒน�ขึ้นและก�รรวมเขˆ�กันโดยสมบูรณ‹ 

ในทุกขั้นตอนตลอดทั้งเวิร‹กโฟลว‹คˆนห�-ประเมิน-แกˆไข-ร�ยง�น

Tivoli	Endpoint	Manager	for	Security	and	Compliance	จัดเตรียมร�ยง�น 
ที่ช‡วยใหˆองค‹กรมองเห็นภ�พของป•ญห�ที่ส‡งผลกระทบต‡อประสิทธิภ�พคว�มพย�ย�ม
รักษ�คว�มปลอดภัยและก�รปฏิบัติต�มขˆอบังคับ
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Data Sheet

Tivoli Endpoint Manager for Security and Compliance provides reports
that help organizations visualize the issues that impact the effectiveness
of security and compliance efforts.

IT staff can identify and eliminate—using automated or man-
ual actions—known vulnerabilities across endpoints. By using
a single tool to both discover and remediate vulnerabilities,
administrators can increase speed and accuracy, shortening
remediation cycles for patch deployment, software updates
and vulnerability fixes. Administrators can extend security
management to mobile clients on or off the network—setting
alarms to quickly identify rogue assets and taking steps to
locate them for remediation or removal.

endpoints—regardless of their location, connection type 
or status. A single management server can support up to
250,000 endpoints, shortening times for patches with no 
loss of endpoint functionality, even over low-bandwidth or
globally distributed networks. Real-time reporting provides
information on which patches were deployed, when they were
deployed, and who deployed them, as well as automatic con-
firmation that patches were applied for a complete closed-
loop solution to the patching process.

Security configuration management
Validated through the National Institute of Standards and
Technology, the solution’s security configuration features 
provide a comprehensive library of technical controls that 
can help you achieve security compliance by detecting and
enforcing security configurations. Policy libraries support
continuous enforcement of configuration baselines; report,
remediate and confirm remediation of non-compliant end-
points in real time; and ensure a verified real-time view of all
endpoints.

This feature delivers meaningful information on the health
and security of endpoints regardless of location, operating
system, connection (including wired computers or intermit-
tently connected mobile laptops), or applications installed. It
helps consolidate and unify the compliance life cycle, reduc-
ing endpoint configuration and remediation times.

Vulnerability management
Vulnerability management enables you to discover, assess and
remediate vulnerabilities before endpoints are affected. The
feature assesses systems against standardized open source
security language (OVAL) vulnerability definitions and
reports on non-compliant policies in real-time. The result is
enhanced visibility and full integration at every step in the
entire discover-assess-remediate-report workflow.

ทีมง�นดˆ�นไอทีส�ม�รถระบุและแกˆไขป•ญห�คว�มเสี่ยงบน endpoints 
โดยใชˆก�รดำ�เนินก�รแบบอัตโนมัติหรือดˆวยตนเอง—โดยก�รใชˆเครื่องมือ

เพียงชิ้นเดียวทั้งในก�รคˆนห�และแกˆไขป•ญห�คว�มเสี่ยง ผูˆดูแลระบบจึง

ส�ม�รถแกˆไขป•ญห�ไดˆรวดเร็วและถูกตˆองม�กขึ้นสำ�หรับก�รนำ�แพตช‹ 

อัพเดตซอฟต‹แวร‹และโปรแกรมแกˆไขคว�มเสี่ยงไปใชˆ ผูˆดูแลระบบยัง

ส�ม�รถขย�ยก�รจัดก�ร คว�มปลอดภัยไปยังไคลเอ็นต‹แบบเคลื่อนที่ซึ่ง 

เปÛดหรือปÛดก�รแจˆงเตือน—ค‡�ติดตั้งเครือข‡�ยเพื่อระบุสินทรัพย‹ที่หลอกลวง

อย‡�งรวดเร็ว และดำ�เนินขั้นตอน ก�รคˆนห�เพื่อแกˆไขหรือเอ�สินทรัพย‹นั้น

ออกไป
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การคˆนหาสินทรัพย‹
ดˆวย Tivoli Endpoint Manager for Security and Compliance 
ก�รคˆนห�สินทรัพย‹จึงไม‡ใช‡เรื่อง “ก�รงมเข็มในมห�สมุทร” อีกต‡อไประบบ

จะสรˆ�งก�รรับรูˆถึงสถ�นก�รณ‹ที่เปลี่ยนแปลงไปเกี่ยวกับสภ�พโครงสรˆ�ง

พื้นฐ�นที่เปลี่ยนแปลงไป คว�มส�ม�รถในก�รสแกน ทั้งเครือข‡�ยบ‡อยครั้ง 

ทำ�ใหˆส�ม�รถนำ�เสนอทัศนวิสัยทั่วไปและก�รควบคุม เพื่อใหˆแน‡ใจว‡�องค‹กร

ส�ม�รถระบุอุปกรณ‹ที่มี IP-address ทั้งหมดไดˆอย‡�งรวดเร็ว—รวมถึง 

เครื่องเสมือน อุปกรณ‹เครือข‡�ย และอุปกรณ‹รอบขˆ�ง เช‡น เครื่องพิมพ‹  

เครื่องสแกน เร�เตอร‹และสวิตช‹ต‡�งๆ เพิ่มเติมจ�ก endpoints ของ

คอมพิวเตอร‹—โดยสรˆ�งผลกระทบต‡อเครือข‡�ยนˆอยที่สุด ฟ•งก‹ชันนี้ 

ช‡วยเก็บรักษ�ทัศนวิสัยไวˆใน endpoints ของเอ็นเตอร‹ไพรซ‹ทั้งหมด 

รวมถึง แล็ปท็อปเคลื่อนที่และโนˆตบุ‰กคอมพิวเตอร‹ที ่roaming นอกเหนือ

เครือข‡�ยเอ็นเตอร‹ไพรซ‹ 

บริหารจัดการระบบปƒองกัน endpoint จากหลายค‡าย
คุณลักษณะนี้ช‡วยใหˆผูˆดูแลระบบมีจุดควบคุมเพียงจุดเดียวสำ�หรับก�รจัดก�ร 

กับไคลเอ็นต‹คว�มปลอดภัย endpoint ของบุคคลที่ส�มจ�กผูˆจำ�หน‡�ยต‡�งๆ 

เช‡น Computer Associates, McAfee, Sophos, Symantec และ 
Trend Micro ดˆวยคว�มส�ม�รถในก�รจัดก�รจ�กส‡วนกล�งนี้ องค‹กร

จึงส�ม�รถพัฒน�คว�มส�ม�รถในก�รปรับสเกล คว�มเร็ว และคว�มน‡� 

เชื่อถือของโซลูชันก�รปƒองกัน คุณลักษณะนี้จะมอนิเตอร‹คว�มสมบูรณ‹ของ

ระบบ เพื่อใหˆแน‡ใจว‡�ไคลเอ็นต‹คว�มปลอดภัย endpoint รันอยู‡เสมอและ

มีก�รอัพเดตร�ยชื่อไวรัส นอกจ�กนี้ ยังนำ�เสนอมุมมองรวมของเทคโนโลย ี

ที่แตกต‡�งกันอย‡�งสิ้นเชิง สนับสนุนก�รยˆ�ย endpoints จ�กโซลูชันหนึ่ง

ไปยังโซลูชันอื่นโดย “คลิกเพียงครั้งเดียว” ก�รลบซอฟต‹แวร‹และก�รติดตั้ง

อีกครั้ง ก�รตรวจสอบคว�มถูกตˆองของลูปปÛดทำ�ใหˆมั่นใจว‡�อัพเดตและก�ร 

เปลี่ยนแปลงอื่นเสร็จสมบูรณ‹แลˆวรวมถึงก�รตรวจสอบคว�มถูกตˆองที่ใช ̂

อินเทอร‹เน็ตไดˆของ endpoints ที่ตัดก�รเชื่อมต‡อจ�กเครือข‡�ย

เครือข‡ายที่กักกันตัวเอง (Network self-quarantine)
Tivoli Endpoint Manager for Security and Compliance  
จะประเมิน endpoints โดยอัตโนมัติต�มคอนฟÛกูเรชันก�รปฏิบัติต�ม

ขˆอบังคับที่ตˆองก�ร—และถˆ�พบว‡� endpoint ไม‡เป—นไปต�มขˆอบังคับ 

โซลูชันส�ม�รถกำ�หนดคอนฟÛก endpoint เพื่อใหˆมีก�รว�ง endpoint 
นั้นไวˆในเครือข‡�ยที่กักกันจนกว‡�ส�ม�รถปฏิบัติต�มขˆอบังคับไดˆสำ�เร็จ

เซิร‹ฟเวอร‹ Tivoli Endpoint Manager มีสิทธิก�รจัดก�รใน endpoint 
แต‡ไม‡มีสิทธิอื่นทั้งหมด

เซอร‹วิสต‡อตˆานมัลแวร‹และชื่อเสียงเว็บ 
(optional add-on)
ก�รรวมโดยละเอียดเขˆ�กับ Core Protection Module (CPM) ของ 

Trend Micro นำ�เสนอคุณลักษณะก�รปƒองกัน endpoints จ�กไวรัส 

มˆ�โทรจัน หนอน สป�ยแวร‹, rootkits, ตัวแปรมัลแวร‹ใหม‡ และเว็บไซต‹

ที่ประสงค‹รˆ�ยโดยก�รเคียวรีอัจริยะกลุ‡ม threat ในแบบเรียลไทม‹เพื่อตัด

คว�มตˆองก�รไฟล‹ร�ยชื่อบน endpoint เทคโนโลยี ชื่อเสียงเว็บปƒองกัน

ไม‡ใหˆผูˆใชˆเขˆ�ถึงเว็บไซต‹ที่ประสงค‹รˆ�ยไม‡ว‡�โดยก�รดำ�เนินก�รของผูˆใชˆเอง 

หรือโดยก�รดำ�เนินก�รแบบอัตโนมัติที่ซ‡อนไวˆซึ่งทำ�โดยมัลแวร‹

ตระกูลผลิตภัณฑ‹ Tivoli Endpoint Manager
คุณยังส�ม�รถรวมเครื่องมือต‡�งๆ ลดจำ�นวนเอเจนต‹ endpoint และลด

ตˆนทุนก�รจัดก�รของคุณโดยก�รขย�ยก�รลงทุนใน Tivoli Endpoint 
Manager for Security and Compliance เพื่อรวมคอมโพเนนต‹อื่น

ในตระกูลผลิตภัณฑ‹ Tivoli Endpoint Management เนื่องจ�กฟ•งก‹ชัน

ทั้งหมดดำ�เนินง�นจ�กคอนโซลเดียวกัน เซิร‹ฟเวอร‹ก�รจัดก�รและเอเจนต‹  

endpoint เพียงเครื่องเดียว ก�รเพิ่มเซอร‹วิสจึงส�ม�รถทำ�ไดˆง‡�ยโดยก�ร

เปลี่ยนไลเซนส‹คีย‹

•	Tivoli Endpoint Manager for Power Management—
อ็อพชันนี้จะเปÛดท�งก�รบังคับใชˆนโยบ�ยก�รอนุรักษ‹พลังง�นทั่วทั้ง 

องค‹กร ดˆวยคว�มละเอียดที่จำ�เป—นเพื่อใหˆส�ม�รถประยุกต‹ใชˆนโยบ�ย 

บนคอมพิวเตอร‹เครื่องเดียว

•	Tivoli Endpoint Manager for Lifecycle Management—
แนวท�งแบบครอบคลุมและทรงพลังนี้ใหˆคว�มสำ�คัญกับก�รรวมฟ•งก‹ชัน

ดˆ�นไอทีเขˆ�ดˆวยกันเช‡นในป•จจุบัน โดยก�รนำ�เสนอทัศนวิสัยสถ�นะของ 

endpoints ระบบในแบบเรียลไทม‹และจัดเตรียมฟ•งก‹ชันขั้นสูงสำ�หรับ

ผูˆดูแลระบบในก�รจัดก�รกับ endpoints ดังกล‡�ว
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Tivoli Endpoint Manager: สรˆางขึ้นโดยใชˆ
เทคโนโลยี BigFix
พลังง�นเบื้องหลังฟ•งก‹ชัน Tivoli Endpoint Manager ทั้งหมดคือ 

แนวท�งโครงสรˆ�งพื้นฐ�นเดียวที่ไม‡ซ้ำ�กันซึ่งจะแจกจ‡�ยก�รตัดสินใจ 

ไปยัง endpoints เพื่อนำ�เสนอประโยชน‹พิเศษบนตระกูลโซลูชันทั้งหมด 

พรˆอมดˆวยคุณลักษณะที่รวมถึง:

• เอเจนต‹อัจฉริยะ—Tivoli Endpoint Manager ใชˆ แนวท�งชั้นนำ�ของ

อุตส�หกรรมที่จะว�งเอเจนต‹อัจฉริยะบน endpoint แต‡ละจุด เอเจนต‹

เดียวนี้จะทำ�ฟ•งก‹ชันหล�ยอย‡�ง รวมถึงก�รประเมินตัวเองและก�รบังคับใชˆ

นโยบ�ยอย‡�งต‡อเนื่อง—แต‡กระทบต‡อประสิทธิภ�พของระบบนˆอยที่สุด 

ตรงกันขˆ�มกับสถ�ป•ตยกรรมไคลเอ็นต‹-เซิร‹ฟเวอร‹แบบดั้งเดิมที่รอคำ�สั่ง 

จ�กจุดควบคุมส‡วนกล�งเอเจนต‹นี้จะเริ่มตˆนก�รดำ�เนินก�รในลักษณะ 

อัจฉริยะโดยส‡งขˆอคว�มขึ้นไปยังเซิร‹ฟเวอร‹ก�รจัดก�รส‡วนกล�งและดึง

แพตช‹ คอนฟÛกูเรชัน หรือขˆอมูลอื่นไปยัง endpoint เมื่อจำ�เป—นเพื่อใหˆ

เป—นไปต�มนโยบ�ยที่เกี่ยวขˆอง ผลจ�กคว�มช�ญฉล�ดและคว�มเร็ว 

ของเอเจนต‹ทำ�ใหˆเซิร‹ฟเวอร‹ก�รจัดก�รส‡วนกล�งทร�บถึงก�รปฏิบัติต�ม 

ขˆอบังคับและสถ�นะที่เปลี่ยนแปลงของ endpoints อยู‡เสมอ และ

ส�ม�รถร�ยง�นก�รปฏิบัติต�มขˆอบังคับที่ทันสมัยไดˆอย‡�งรวดเร็ว

•	 การรายงาน—คอนโซลรวมเครื่องเดียวที่ติดตั้งในตัว TivoliEndpoint 
Manager ประส�นทัศนวิสัยระดับสูงที่รวมก�รร�ยง�นและก�รวิเคร�ะห‹

ที่ต‡อเนื่องแบบเรียลไทม‹จ�กเอเจนต‹อัจฉริยะไวˆบน endpoint ของ

องค‹กร

• ความสามารถรีเลย‹—Tivoli Endpoint Manager มีสถ�ป•ตยกรรม

น้ำ�หนักเบ�และปรับสเกลไดˆที่ช‡วยใหˆส�ม�รถกำ�หนดคอนฟÛกเอเจนต‹ 

เป—นรีเลย‹ระหว‡�งเอเจนต‹อื่นและคอนโซล ฟ•งก‹ชันรีเลย‹นี้ช‡วยใหˆส�ม�รถ 

ใชˆเซิร‹ฟเวอร‹หรือเวิร‹กสเตชันที่มีอยู‡เพื่อโอนยˆ�ยแพ็กเกจบนเครือข‡�ย  

และลดคว�มตˆองก�รเซิร‹ฟเวอร‹

•	 ขˆอความ IBM Fixlet® — Fixlet Relevance Language คือภ�ษ�

คำ�สั่งที่เผยแพร‡ซึ่งช‡วยใหˆลูกคˆ�คู‡คˆ�ท�งธุรกิจ และผูˆพัฒน�ส�ม�รถสรˆ�ง

นโยบ�ยแบบกำ�หนดเองและเซอร‹วิสสำ�หรับ endpoints ที่จัดก�รโดย

โซลูชัน Tivoli EndpointManager

การขยายความรับผิดชอบของ Tivoli ในการรักษา
ความปลอดภัย
Tivoli Endpoint Manager for Security and Compliance เป—น

ส‡วนประกอบหนึ่งของง�นดˆ�นคว�มปลอดภัยแบบครอบคลุมของ IBM ที่

ช‡วยระบุป•ญห�คว�มปลอดภัยทั่วทั้งองค‹กร ดˆวยก�รสนับสนุนก�รดำ�เนินง�น

ดˆ�นไอทีอัจฉริยะที่มีก�รควบคุมและเชื่อมต‡อกันของอุปกรณ‹ที่ฉล�ดขึ้น 

โซลูชันก�รรักษ�คว�มปลอดภัยของ IBM ช‡วยใหˆมั่นใจถึงทัศนวิสัยแบบ

เรียลไทม‹ก�รควบคุมจ�กส‡วนกล�ง และคว�มปลอดภัยที่พัฒน�ขึ้นสำ�หรับ

โครงสรˆ�งพื้นฐ�นดˆ�นไอทีทั้งหมด รวมถึง endpoints ที่แจกจ‡�ยไปทั่วโลก

ผลิตภัณฑ‹ตระกูล Tivoli Endpoint Manager แบบรวดเร็ว

ขˆอกำาหนดสำาหรับเซิร‹ฟเวอร‹:

•	 Microsoft	SQL	Server	2005/2008

•	 Microsoft	Windows	Server	2003/2008/2008	R2

ขˆอกำาหนดคอนโซล:

•	 Microsoft	Windows	XP/2003/Vista/2008/2008	R2/7

แพลตฟอร‹มที่สนับสนุนสำาหรับเอเจนต‹:

•	 Microsoft	Windows	รวมถึง XP,	2000,	2003,	Vista,	2008,	

2008	R2,	7,	CE,	Mobile,	XP	Embedded	และ	Embedded	

Point-of-Sale

•	 Mac	OS	X

•	 Solaris

•	 IBM	AIX®

•	 Linux	บน	IBM	System	z®

•	 HP-UX

•	 VMware	ESX	Server

•	 Red	Hat	Enterprise	Linux

•	 SUSE	Linux	Enterprise

•	 Oracle	Enterprise	Linux

•	 CentOS	Linux

•	 Debian	Linux

•	 Ubuntu	Linux
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ในสหรัฐอเมริก� ประเทศอื่น หรือทั้งสอง

UNIX เป—นเครื่องหม�ยก�รคˆ�จดทะเบียนของ The Open Group ในสหรัฐอเมริก�
หรือประเทศอื่น

Java และเครื่องหม�ยก�รคˆ�ที่ใชˆ  Java ทั้งหมด และตร�สัญลักษณ‹ เป—นเครื่องหม�ย
ก�รคˆ�ของ Sun Microsystems, Inc. ในสหรัฐอเมริก� ประเทศอื่น หรือทั้งสอง

ชื่อบริษัท ผลิตภัณฑ‹ และบริก�รอื่นอ�จเป—นเครื่องหม�ยก�รคˆ�หรือเครื่องหม�ย 
ก�รบริก�รของผูˆอื่น

ก�รอˆ�งอิงถึงผลิตภัณฑ‹และบริก�รของ IBM ในเอกส�รนี้ไม‡ไดˆกล‡�วเป—นนัยว‡� IBM 
ตั้งใจทำ�ใหˆพรˆอมใชˆง�นในทุกประเทศที่ IBM ดำ�เนินก�รอยู‡

หˆ�มทำ�ซ้ำ�หรือส‡งส‡วนใดๆ ในเอกส�รนี้ไม‡ว‡�รูปแบบใดๆ โดยไม‡ไดˆรับอนุญ�ตเป—น 
ล�ยลักษณ‹อักษรจ�ก IBM Corporation

ขˆอมูลผลิตภัณฑ‹ไดˆรับก�รตรวจสอบคว�มถูกตˆองต�มวันที่เริ่มตˆน จัดพิมพ‹ ขˆอมูล 
ผลิตภัณฑ‹อ�จไดˆรับก�รเปลี่ยนแปลงโดยไม‡ไดˆแจˆงใหˆทร�บ ขˆอคว�มใดๆ ที่เกี่ยวขˆอง 
กับอน�คตและคว�มตั้งใจของ IBM อ�จเปลี่ยนแปลงหรือยกเลิกโดยมิไดˆแจˆงใหˆทร�บ 
และแสดงเฉพ�ะเปƒ�หม�ยและวัตถุประสงค‹เท‡�นั้น

กรุณ�รีไซเคิล

สำาหรับขˆอมูลเพิ่มเติม
ห�กตˆองก�รศึกษ�เพิ่มเติมเกี่ยวกับ IBM Tivoli Endpoint Manager for 
Security and Compliance โปรดติดต‡อตัวแทนฝ‚�ยข�ย IBM ของคุณ

หรือ IBM Business Partner หรือเยี่ยมชม: ibm.com/tivoli/endpoint

เกี่ยวกับซอฟต‹แวร‹ Tivoli จาก IBM
ซอฟต‹แวร‹ Tivoli จ�ก IBM ช‡วยใหˆองค‹กรส�ม�รถจัดก�รกับรีซอร‹ส

ดˆ�นไอที ภ�รกิจ และกระบวนก�รต‡�งๆ ไดˆอย‡�งมีประสิทธิภ�พและ 

ประสิทธิผล เพื่อใหˆตรงกับคว�มตˆองก�รท�งธุรกิจที่เปลี่ยนแปลงตลอดเวล� 

และนำ�เสนอก�รจัดก�รเซอร‹วิสดˆ�นไอทีที่ยืดหยุ‡นที่ตอบสนองอย‡�งรวดเร็ว  

อีกทั้งยังช‡วยลดตˆนทุน ชุดผลิตภัณฑ‹ Tivoli ขย�ยศักยภ�พซอฟต‹แวร‹

สำ�หรับคว�มปลอดภัยก�รปฏิบัติต�มขˆอบังคับ ก�รจัดเก็บ ประสิทธิภ�พ 

คว�มพรˆอมใชˆง�น คอนฟÛกูเรชันก�รดำ�เนินง�นและก�รจัดก�รวงจรอ�ย ุ

ไอที และมีก�รสนับสนุนโดยเซอร‹วิส ก�รสนับสนุน และก�รวิจัยระดับโลก

ของ IBM

ขˆอมูลที่มีในเอกส�รนี้ถูกเผยแพร‡ “ต�มที่เป—นอยู‡” โดยมิไดˆมีก�รรับประกันใดๆ 
ทั้งอย‡�งชัดเจนหรือเป—นนัย IBM ปฏิเสธก�รรับประกันใดๆของก�รซื้อข�ย สภ�พ
สำ�หรับวัตถุประสงค‹หรือกรรมสิทธิ์เฉพ�ะผลิตภัณฑ‹ IBM ไดˆรับก�รรับประกัน
ต�มเงื่อนไขและเงื่อนไขของขˆอตกลง (เช‡น ขˆอตกลงของลูกคˆ� IBM คำ�ชี้แจง
ใบสำ�คัญแสดงสิทธิ์แบบจำ�กัด ขˆอตกลงไลเซนส‹โปรแกรมระหว‡�งประเทศเป—นตˆน) 
ต�มที่ถูกจัดเตรียมไวˆ 

ลูกคˆ�มีหนˆ�ที่ตรวจสอบใหแน‡ใจว‡�เป—นไปต�มขˆอกำ�หนดท�งกฏหม�ย และเป—น 
หนˆ�ที่ของลูกคˆ�ที่จะขอรับคำ�แนะนำ�ของที่ปรึกษ�ท�งกฏหม�ยเพื่อบ‡งชี้และก�ร 
ตีคว�มกฏหม�ยหรือขˆอกำ�หนดใดๆ ที่เกี่ยวขˆองที่อ�จมีผลกระทบต‡อธุรกิจลูกคˆ� 
และก�รดำ�เนินก�รใดๆ ที่ลูกคˆ�อ�จดำ�เนินก�รเพื่อใหˆเป—นไปต�มกฏหม�ยเหล‡�นั้น 
IBM ไม‡ไดˆเป—นผูˆใหˆคำ�แนะนำ�หรือเป—นตัวแทนหรือมีก�รรับประกันดˆ�นกฏหม�ย
ว‡�ก�รบริก�รหรือผลิตภัณฑ‹จะทำ�ใหˆลูกคˆ�เป—นไปต�มขˆอกำ�หนดหรือกฏหม�ย
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For more information
To learn more about IBM Tivoli Endpoint Manager for
Lifecycle Management, contact your IBM sales representative
or IBM Business Partner, or visit: ibm.com/tivoli/endpoint

About Tivoli software from IBM
Tivoli software from IBM helps organizations efficiently and
effectively manage IT resources, tasks and processes to meet
ever-shifting business requirements and deliver flexible and
responsive IT service management, while helping to reduce
costs. The Tivoli portfolio spans software for security, compli-
ance, storage, performance, availability, configuration, opera-
tions and IT life cycle management, and is backed by
world-class IBM services, support and research.
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