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F5加乘IBM，強化網路安全防禦性

Agenda: 

• F5與IBM Security的整合實例

• 對抗安全威脅應該合縱連橫，協同防禦

• F5 與 QRadar 整合實例

• 透過X-Force智慧情報提供即時的威脅情報

• F5 BIG-IP ASM與Guardium的整合
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F5 / IBM Solutions for 
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Value for Application Security

• AppScan Interactive Application Security Testing

• Web application threat and vulnerability assessment tool

– AppScan assessment reports can be directly imported into ASM to quickly and easily 

deploy policies to mitigate vulnerabilities until the application can be patched
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Value for Database Activity Monitor

• Guardium

– Defense in-depth with layered security at the web application and database tiers

– Richer forensic data logs through correlating user metadata for SQL injection attacks

– Consolidated reporting for streamlined compliance and audit

– High availability of Guardium S-TAP Collectors
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Value for Access Management

• Security Access Manager

– High availability and scalability of IBM Security Access Manager (formerly Tivoli Access 

Manager) WebSeal policy enforcement point agents

– Secure web access with SSL-VPN connection and endpoint security policy enforcement

– Single sign-on
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Value for Security Intelligence

• QRadar

– Increased visibility into application and traffic events by pulling data from BIG-IP into the 

QRadar SIEM via syslog

– Lower security compliance and management costs

– Enhanced security posture analysis

– Enhanced scalability and availability through syslog load balancing
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IBM 提供企業最完整與最深入的資安解決方案

DataPower Web 
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AppScan
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(MaaS360)
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QRadar Vulnerability 
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Key Lifecycle
Manager

IBM X-Force Research
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Network Protection XGS

Trusteer Apex
QRadar Risk Manager

Identity Manager

Access Manager Identity Governance  and Intelligence
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IBM QRadar 提供全面的風險與事件調查與分析能力

弱點 補救攻擊Prediction/Prevention Reaction/Remediation

Risk Management, Compliance Management, 

Vulnerability Management, Configuration Management

Log Management, SIEM, Incident Management 

Network & Application Anomaly Detection.

有那些內部和外部
的威脅？

目前配置，是否可
以防止這些威脅？

目前發現了那些安
全事件？

該事件會造成什麼
影響？

可視化管理事件管理
配置管
理

弱點管
理

風險管
理

積極的風險管理

涵蓋了資安維運的事前、事中及事後各階段
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Identification

• 資產掃瞄、分類與重要性設
置

• 事件正規化與分類
• 弱點掃瞄

Priority

Normalize

Database Activity

Servers & Mainframes

Users & Identities

Vulnerability Info

Configuration Info

Security Devices

Network & Virtual Activity

Application Activity

風險管理與法規遵循

PCI

HIPAA

FISMA CoCo NERC

SOX
Forensics 

SearchPolicy 

Reporting

Cobi

T

ISO2700

1

Qflow , Netflow , Jflow , 

Layer 7 的網路流量活動監控 , 

包含使用者 , 應用程式 , 資料庫
病毒、木馬與攻擊

設備層 維運層 管理層

事件整合、流量分析、異動管理 資產收集與弱點分析、威脅偵測與事件關聯分析

自動辨識事件的優先等級
•Credibility

•Severity

•Relevance

收集Network Devices、Security Devices、OS、 Applications…等的日誌，結合網路流量分析 , 

自動將安全事件關聯起來，進行行為分析、內文比對 , 並產生各種合規報表，並隨時反映在儀表板上

利用全方位的安全智能，掌控全局

Security Intelligence Feeds

Internet ThreatsGeo Location Vulnerabilities 
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1. 日誌欄位正規化與分類，並可彈性擴充，IP 會自動顯示來源國家

2. 提供各種不同面向的趨勢圖、長條圖及圓餅圖供統計分析

IBM QRadar 日誌管理平台
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搜尋引擎 (Search Engine)

使用關鍵字，可快速搜尋
1 .任何欄位與內容
2.原始日誌內容
找出安全或有問題的事件 ,  並可設成即時告警的條件
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內建(Built-In) 超過2000種最佳實務報表與規則，滿足各種規範:

內建上千份管理、維運與合規報表，如COBIT , PCI, SOX, HIPAA, 
NERC CIP, FISMA , ISO 27001 , GLBA..等

• 報表精靈
• 自行拖拉、修改報表樣本
• 報表自動寄送

自動化合規分析檢查與報表功能
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QRadar SIEM提供超過600個預設Best Practice 的
即時性攻擊與外洩事件關聯分析規則 (Out-of-the-Box Rules)為業界最多
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Network Security Intelligence – DPI技術 , 分析網路網路封包與安全行為

 QRadar 支援二類Flow 收集與分析方式:

– 網路設備之NetFlow, CFlow, JFlow, SFlow, VFlow

– 使用Mirror Port 進行 Layer 7 流量與內容解析 (Qflow)

 預設提供

– 1000+ 應用程式通訊自動辨識

– 100+ Flow 異常偵測之規則與應用.
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完整呈現資安事件資訊與內容

什麼樣式的
攻擊行為?

誰是資產保管人?

有多少系統目
標遭受攻擊?

相關的事件數量與
事件的可信度和嚴
重等級

系統上是否有弱
點 ?

系統的重要程度?

相關的證據記錄
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Open Ecosystem

100+ ecosystem partners, 500+ QRadar integrations
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QRadar 提供深入可訂製的視覺化Dashboard

IBM X-Force® 資訊
安全威脅通報中心

即時、優先要處理的資
安事故威脅與攻擊

即時使用者應用
程式行為分析 資安事件排行

相關系統存取狀態

使用者認證與授權

Dashboard

Offenses

Log Activity

Network 
Activity

Assets

Investigation

Reports

Administration
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QRadar支援各種F5相關日誌的收錄與解析

 QRADAR 對F5 預設支援 :

– F5 Networks BIG-IP AFM

– F5 Networks BIG-IP APM

– F5 Networks BIG-IP ASM

– F5 Networks BIG-IP LTM

– F5 Networks FirePass

syslog

網路銀行

F5 設備

使用者存取

駭客攻擊入侵
線上購物

日誌正規化保存，事件關聯

企業官網

• 應用系統連接的深入剖析
• 趨勢分析
• 動態查詢
• 統計圖表
• 安全事件分類與關聯

透過QRadar強化F5

網路安全的洞悉能力
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QRADAR針對F5 的事件趨勢分析
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QRADAR針對F5所收集的日誌欄位呈現
 包含F5 Policy Name , attack type , request status , response code , request…, 可針對這些

條件過濾，再進行分析
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F5 日誌統計分析 – 事件種類統計
 可調閱F5 ASM 所記錄的相關日誌 , 並進行不同面向的統計。

事件統計排行

事件名稱 來源IP 目的IP 目的Port 日誌來源 事件分類

可再針對每個欄位進行篩選

或再Drill-Down 看到詳細記
錄
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事件統計數 by F5 後端 Server
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針對後端Web 回應時間的分析 F5 - Server Latency-Response Time
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詳細的F5 ASM 事件正規化

25

事件

名稱
來源IP與Port 目的IP與Port

回應

結果

事件

分類

發生

時間
URI

F5 Policy

Severity

存取狀

態
攻擊類型
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F5 ASM 日誌統計分析 – 回應代碼 v.s 攻擊

分析每種HTTP Response Code 之

攻擊類型(Attack Type)，以及

是否被Blocked (Request Status)
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IBM X-Force

X-Force 的使命：

 監控並評估快速變化的威脅環境；

 研究新的攻擊技術，提供面向明天
安全挑戰的保護；

 教育我們的客戶和公眾；

 發佈威脅情報，使得 IBM 安全解决
方案更加智能；
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IBM X-Force 監控和分析不斷變化的資安威脅環境

覆蓋面

20,000+ 多台合約設備

3,700+ 全球託管用戶

15B+ 每天事件

133 受監控的國家（MSS）

1,000+ 安全專利

100M+ 客戶免於詐欺交易

深度

23B 分析的 web 頁面和圖片

7M 每天垃圾郵件 & 釣魚攻擊

81K 記錄的漏洞

860K 惡意 IP 地址

1000+ 每天收集惡意軟體樣本

上百萬惡意軟體樣本
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IBM X-Force®  研發

弱點保護

IP 信譽

垃圾郵件

惡意軟體分析
Web

應用控制

URL / Web

過濾

The IBM X-Force 使命

 監控並評估快速變化的資訊安全威脅環境；

 研究新的攻擊技術並開發對未來安全威脅的保護

 教育用戶和大眾

 整合並分發安全保護和智能，使得 IBM 解決方案更加智能；

專家級分析並在全球分享數據

Zero-day

研究
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IBM X-Force Exchange: http://xforce.ibmcloud.com 

IBM X-Force的信譽和影響力為其背書

研究平台、協作平台、 API

安全分析研究人員 安全營運中心
(SOCs)

安全產品和技術

開放
強健的平台，用於存取豐富的安全
情報數據

社交化
分享安全情報的協作平台

可行的
整合化的解決方案幫助快速阻止威
脅

全新的平台使用、共享安全情報
IBM X-Force Exchange 是：
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資安情報共享開放平台 - IBM X-Force Exchange

31

http://xforce.ibmcloud.com
Threat Intelligence

Databases

X-Force Threat Intelligence
• 超過15年的經驗
• 資料庫每分鐘動態更新

Internet
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可行動
綜合的解决方案，幫助快速阻止威脅

• 威脅情報每分每秒都在發生著變化；

• 與 IBM 安全產品自動化整合，交付可
行動的情報資訊；

IBM 威脅保護系統的基石

F5 Network Solutions IBM Security QRadar 

Security Intelligence

Endpoint Malware 

Protection

STIX / TAXII APIs

• 設計支持第三方整合，支持 STIX 

和 TAXII, 建立了自動化威脅情報資
訊共享的標準；

• 利用 API ，您的安全產品也可獲得
情報資訊；

推送資訊到執行點，提供及時地保護



33©  2016 IBM Corporation

F5 ASM & Guardium for application user identifier
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Guardium sample report – end user identifier by F5 ASM
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IBM Guardium 產品架構

硬體，軟體或虛
擬裝置

Central Management & Aggregation 

Manage and use large deployments as a single federated system

• 資料發現與分類

•即時活動監控

•應用程式使用者解析

•安全告警及稽核報告

• 合規流程

• 未獲授權連線阻斷

•使用者隔離

•機敏資料遮罩

Data & File Activity Monitoring
For data security & compliance

Standard DAM

Advanced DAM

• 組態評估

•弱點評估

•弱點掃描

•建議的補救措施

•資料保護

•組態稽核系統

•權限報告

Vulnerability Assessment 
Best practice & secure configuration
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Guardium支援最複雜的 IT 環境…

IBM 機密文件：保密協議，有效期限至 2015 年 8 月 25 日

支援資料庫、大數據環境、檔案等

應用程式 資料庫

DB2
Informi
x

IMS

資料倉儲

Netezza
PureData 
for 
Analytics
DB2 BLU

CICS
WebSphere

Siebel
PeopleSoft
E-
Business

資料庫工具
企業

內容管理程式

海量資料環境

檔案

VSAM
z/OS 
Datasets

FTP

DB

雲端環境

Windows、Linux、
Unix



38©  2016 IBM Corporation

IBM Guardium 可支援整個資料保護過程

執行漏洞評估、探索與分類

彈性封鎖、警報、隔離、加密與整合安全情報全方位的
資料保護

海量資料平台、檔案系統或其他平台也需要監控、
封鎖、報告

尋找並解決 PII、判斷正在讀取資料的對象、利用遮蔽

著重於變更資料、自動化報告的資料庫監控嚴格的
法規遵循
需求

延伸
平台範圍

解決
資料隱私權

機密
資料探索
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