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校園資安重要新環節

-Web應用程式零漏洞



淡江大學資安發展經驗分享

•淡江大學資安發展歷程

•校園資安重要新環節 - 資訊安全零漏洞



淡江大學資安發展歷程

• 90年8月建置Internet Data Center (IDC)機房

–環境安全

• 防火、防水、恆濕、恆溫、不斷電、網路線上監視、

門禁

• 集中管理校級伺服器，增加穩定性、安全性以及可靠

性

–資料實體安全

• 異地備份



淡江大學資安發展歷程

• 91年建置防火牆及入侵偵測系統（IDS）

–阻絕惡意攻擊、入侵行為

–校級伺服器防護

• 92年建置整合式威脅威脅管理系統（UTM）

–防火牆

–防毒牆（AntiVirus）

–入侵防禦系統（IPS）

• 93年建置垃圾信過濾及掃毒系統



淡江大學資安發展歷程

• 93年8月取得英國國際資訊安全稽核規範證書（BS 

7799-2），為國內第一個通過此認證的學術研究單
位。

• 95年5月5日通過BSI新版資訊安全管理系統
（ISMS）審查，成為國內第一個取得ISO27001新
版認證之學術單位。

• 97年建置Security Operations Center (SOC)

• 97年10月取得ISO 20000資訊服務管理（ITSMS）
認證。



校園資安重要新環節

• 資訊安全零漏洞

–程式碼弱點分析

–網站弱點偵測（AppScan網站應用程式漏洞掃
描工具）

• 成立資訊安全服務隊（98學年度計畫）

–協助各單位程式碼弱點分析及弱點矯正

–協助網站弱點偵測及安全漏洞修補

–監控網路安全(SOC運作)及協助木馬、病
毒、…清除



網站弱點偵測
• 導入IBM Rational AppScan網站應用程式漏洞掃
描工具
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網站弱點偵測



網站弱點偵測



網站弱點偵測



導入 AppScan的成效

�網站重大漏洞追蹤修改

�持續密集檢測Web應用程式新的漏洞

�協助程式人員於開發階段即可得知程式安全度，
及早補正程式安全問題，降低開發時程影響

�範例程式提供程式人員迅速正確處理資安問題，

Web應用程式安全問題不再是上線的瓶頸




