
Θεοδωροποφλου Βαςιλικι Σ - 2404 

Μάκθμα: Σεχνικι Νομοκεςία 
   Εργαςία: Ηλεκτρονικό Ζγκλθμα 



Οριςμόσ του Ηλεκτρονικοφ Εγκλήματοσ 

 Αξιόποινεσ εγκλθματικζσ πράξεισ που τελοφνται 
με τθ χριςθ θλεκτρονικϊν υπολογιςτϊν και 
ςυςτθμάτων επεξεργαςίασ δεδομζνων και 
τιμωροφνται με ςυγκεκριμζνεσ ποινζσ από τθν 
ελλθνικι νομοκεςία 

 

 Εγκλιματα τελοφμενα                                                    
με τθ χριςθ Ηλεκτρονικϊν                                        
Τπολογιςτϊν 

 

 Κυβερνοεγκλιματα 



Το πρώτο «ηλεκτρονικό» ζγκλημα 

Η καταςκευι του αργαλειοφ το 1820 από τον Γάλλο 
υφαντουργό Joseph-Marie Jacquard 

 

 

 

 

 

 

Οι εργάτεσ του Jacquard προκαλοφςαν φκορζσ ςτθ 
ςυςκευι, κακϊσ κεωροφςαν πωσ απειλεί τθν 
παραδοςιακι εργαςία τουσ 

 



Μερικά παραδείγματα από το παρελθόν… 

 1970: Τπεξαίρεςθ $1.500.000 ςε τράπεηα τθσ 
Ν. Τόρκθσ από τον επικεφαλι ταμία 

 Κλοπι κωδικϊν και δεδομζνων τθλεφωνικϊν 
εταιριϊν από hacking group 

 1983: 19χρονθ φοιτιτρια του UCLA  

   ειςβάλει ςτο Τπουργείο 

   Εκνικισ Άμυνασ  

 



Η Συνθήκη τησ Βουδαπζςτησ 

 

 

 

 Ζλαβε χϊρα το 2001 ςτθ Βουδαπζςτθ 

 

 Διακρατικι ςυνεννόθςθ και θ εκπόνθςθ μιασ 
αναλυτικισ και αποτελεςματικισ ςτρατθγικισ με 
ςτόχο τθν αντιμετϊπιςθ του κινδφνου 

 

 Τπεγράφθ ςτισ 23.11.2001 από 26 υπουργοφσ 
ευρωπαϊκϊν κρατϊν 



Μερικά από τα περιεχόμενα τησ ςυνθήκησ… 

  Αδικιματα κατά τθσ εμπιςτευτικότθτασ, τθσ 
ακεραιότθτασ και τθσ διακεςιμότθτασ των 
δεδομζνων και των ςυςτθμάτων Η/Τ. 

  Αδικιματα που ςχετίηονται με                                       
τουσ υπολογιςτζσ όπωσ θ                                      
απάτθ με θ/υ και                                                             
θ πλαςτογραφία. 

  Αδικιματα ςχετικά με το                                   
περιεχόμενο όπωσ είναι το                                        
αδίκθμα τθσ παιδικισ                            
πορνογραφίασ 

 Αδικιματα που ςχετίηονται με καταπάτθςθ 
πνευματικισ ιδιοκτθςίασ 



Γενικά νομοθετήματα τησ Ε.Ε. 

  ΢φςταςθ του ΢υμβουλίου με τθν οποία τα κράτθ μζλθ 
ςυμμετζχουν ςτο δίκτυο πλθροφόρθςθσ των G8 

  Ψιφιςμα του ΢υμβουλίου για τθν αςφάλεια των 
δικτφων και των πλθροφοριϊν 
 
 
 
 
 

  ΢φςταςθ του ΢υμβουλίου όπου αναφζρονται οι 
προτροπζσ του ΢υμβουλίου ςχετικά με τθν αςφάλεια 
των ςυςτθμάτων πλθροφορικισ 

  Σο ΢χζδιο Δράςθσ για τθν καταπολζμθςθ του 
οργανωμζνου εγκλιματοσ 



Μορφζσ του ηλεκτρονικοφ εγκλήματοσ 

 
 
 
 

 Κυβερνοςφετεριςμόσ – Προςταςία των Domain 
names 

 Παράνομθ διείςδυςθ ςε δεδομζνα ( hacking, 
cracking)- Προςταςία του απορριτου ςτο 
Διαδίκτυο 

 Ιοί- Προςταςία των δεδομζνων από ιοφσ 
 Εγκλιματα κατά τθσ θκικισ και τθσ αξιοπρζπειασ-

Προςταςία ανθλίκων-Προςταςία από παράνομο 
και βλαβερό περιεχόμενο 



Μορφζσ του ηλεκτρονικοφ εγκλήματοσ 

 Προςταςία δεδομζνων προςωπικοφ χαρακτιρα 

 Απάτθ μζςω του Διαδικτφου 

 Spamming 

 Προςταςία τθσ Πνευματικισ Ιδιοκτθςίασ 

 Δικαιοδοςία ςτο Κντερνετ 



 
Κυβερνοςφετεριςμόσ 

 
Κατοχφρωςθ και χριςθ θλεκτρονικισ διεφκυνςθσ 
(domain name) που περιζχει είτε τθν επωνυμία 
γνωςτϊν επιχειριςεων είτε ςιματα φιμθσ. 

 

• Βλάβθ ςτθ φιμθ των νόμιμων δικαιοφχων  

• Αποκλειςμόσ τουσ από τθ χριςθ του 
Διαδικτφου με τθν επωνυμία τουσ. 



 
Παράνομη διείςδυςη ςε δεδομζνα 

 ( hacking, cracking) 
 Hacking: Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε ξζνο 

υπολογιςτι 

 

 

 

 

 

Cracking: Η αλλαγι των κωδίκων πρόςβαςθσ και 
θ άρςθ τθσ προςταςίασ των προγραμμάτων 



Ιοί 

Ειδικά προγράμματα που ζχουν τθν 
ικανότθτα να ανατυπϊνονται από μόνα 
τουσ. 

• Ιοί  προγραμμάτων  

• Ιοί ςυςτθμάτων 



Εγκλήματα κατά τησ ηθικήσ και τησ 
αξιοπρζπειασ 

 

 

 

 

 

 Η δυςφιμθςθ μζςω του διαδικτφου και θ 
διάδοςθ πορνογραφικοφ υλικοφ. 

 

Αξιόποινθ θ οποιαδιποτε ςυναλλαγι με 
ανιλικο 



Προςταςία δεδομζνων προςωπικοφ 
χαρακτήρα 

 Αφορά τθν προςταςία τθσ ιδιωτικισ ηωισ 
ςτον τομζα των θλεκτρονικϊν 
επικοινωνιϊν 

 

Άδεια από τθν Α.Π.Π.Δ. για επεξεργαςία 
των δεδομζνων 



Απάτη μζςω του Διαδικτφου 

 

 Απάτεσ μζςω υπολογιςτι                                
όπου ο υπολογιςτισ είναι                               
απλϊσ το μζςο τζλεςθσ                                       
τθσ κοινισ απάτθσ  

 

 Απάτεσ με υπολογιςτι όπου το οικονομικό 
όφελοσ ι ηθμιά προκφπτει με απευκείασ 
παρζμβαςθ ςτον υπολογιςτι ςτο πρόγραμμα 
και ςτα δεδομζνα του 



Spamming 

•  Διαδικτυακζσ διαφθμίςεισ που αποςτζλλονται 
μζςω πολυάρικμων e-mails ςε καταναλωτζσ-
χριςτεσ του διαδικτφου . 

 

•  Νόμιμεσ μόνο αν ο παραλιπτθσ ζχει δϊςει τθ 
ςυγκατάκεςι του. 



Προςταςία τησ Πνευματικήσ Ιδιοκτηςίασ 

Προςταςία του δικαιϊματοσ του δθμιουργοφ ςτο 
πνευματικό του ζργο 

 

• Σο αντικείμενό τθσ είναι άυλο  

 

• Προςτατεφει τθν                                                 
θκικι ςχζςθ και                                                       
τθν οικονομικι αξία 

 

• Κάκε πνευματικό δθμιοφργθμα είναι μοναδικό 



Δικαιοδοςία ςτο Ιντερνετ 

 Για τθν ανεφρεςθ τθσ αρμοδιότθτασ του 
δικαςτθρίου πρζπει να κακοριςτεί ο τόποσ 
τζλεςθσ του αδικιματοσ. 

 

Για τθν Ελλάδα και τθν Ευρϊπθ, ο τόποσ  

του αδικιματοσ εντοπίηεται 

 ςτο κράτοσ όπου το ζγκλθμα 

 εκδθλϊκθκε κατά τθν κφρια 

 ςθμαςία του. 

 



Αποτελζςματα 

 Η παραβατικότθτα είναι ζνα ςυχνότερο 
φαινόμενο 

 Σα εγκλιματα μποροφν να πραγματοποιθκοφν 
απ’ τον κακζνα 

 Σο θλεκτρονικό ζγκλθμα αποκτά κινθτικότθτα 
και διεκνι χαρακτιρα 

 

 



Παραδείγματα τησ καθημερινότητασ 

 

  Απάτεσ με πιςτωτικζσ κάρτεσ 

 Ηλεκτρονικζσ επικζςεισ ςε                                
κρατικοφσ οργανιςμοφσ 

 Διακίνθςθ πορνογραφικοφ και παιδοφιλικοφ 
υλικοφ 

 Ηλεκτρονικζσ μεταφορζσ χρθμάτων και 
ξζπλυμα 

 Παραποιιςεισ θλεκτρονικϊν ςελίδων 

 

 



Παραδείγματα τησ καθημερινότητασ 

 Ηλεκτρονικζσ ειςβολζσ ςε ςτρατιωτικοφσ 
ςτόχουσ 

 Δυςφθμιςεισ προςϊπων 
 
 
 
 
 

 Τποκλοπζσ θλεκτρονικισ αλλθλογραφίασ 
 Κλοπι πνευματικισ ιδιοκτθςίασ 
 Πειρατεία λογιςμικοφ 

 



Κατηγορίεσ των hacker 

Αυτοί που 
ενεργοφν από 

οικονομικό 
όφελοσ 

Αυτοί που ενεργοφν 
από ευχαρίςτθςθ ι 
περιζργεια, χωρίσ 

όμωσ να επιδιϊκουν 
κάποιο οικονομικό 

όφελοσ. 



Χαρακτηριςτικά των hacker 

  Άριςτθ γνϊςθ και χριςθ Η/Τ 

  Να είναι κοινωνικόσ 

  Άριςτθ γνϊςθ Διαδικτφου 

  Ικανότθτα επιλογισ του «κφματοσ» 

 Να ζχει οικονομικζσ δυνατότθτεσ 



Κρυπτογραφία or not?  

  

 

 

 

 

Παροχή προςταςίασ 

 

 

 

 

 

 

 

       

           Χρήςτεσ                                                                       Δράςτεσ 



Ανωνυμία ςτο Διαδίκτυο 

 

 

 

 

 

 Δυςκολία ςτον εντοπιςμό του δράςτθ 

 

 Προςπάκεια κζςπιςθσ νόμου για τθν 
κατάργθςι τθσ ςτισ ΗΠΑ 



Χαρακτηριςτικά γνωρίςματα του 
ηλεκτρονικοφ εγκλήματοσ 

 Σο ζγκλθμα ςτον Κυβερνοχϊρο είναι γριγορο 

 Είναι εφκολο ςτθν διάπραξι του, αφινοντασ 
ψθφιακά ίχνθ 

 Για τθν τζλεςι του απαιτοφνται άριςτεσ και 
εξειδικευμζνεσ γνϊςεισ. 

 Μπορεί να διαπραχκεί χωρίσ τθν μετακίνθςθ 
του δράςτθ 

 



Χαρακτηριςτικά γνωρίςματα του 
ηλεκτρονικοφ εγκλήματοσ 

 Διευκολφνει τθν επικοινωνία ανάμεςα ςε 
άτομα με ιδιαιτερότθτεσ, όπωσ οι παιδόφιλοι 

 Οι δράςτεσ χρθςιμοποιοφν ψευδι ςτοιχεία 

 Εμφάνιςθ αποτελεςμάτων ςε πολλαπλά 
ςθμεία ταυτόχρονα 



Χαρακτηριςτικά γνωρίςματα του 
ηλεκτρονικοφ εγκλήματοσ 

 Δφςκολοσ προςδιοριςμόσ του τόπου τελζςεωσ 
και δφςκολοσ εντοπιςμόσ του δράςτθ 

 

 Η ζρευνα απαιτεί κατά                                  
κανόνα ςυνεργαςία δφο                     
τουλάχιςτον κρατϊν  

 

 Η καταγραφι τθσ εγκλθματικότθτασ ςτον 
Κυβερνοχϊρο δεν ανταποκρίνεται ςτθν 
πραγματικότθτα 



Ποινική Νομοθεςία – Μειονεκτήματα 

 
 
 
 
 
 

 Η ραγδαία εξζλιξθ τθσ τεχνολογίασ 
 Απαιτοφμενθ θ εξειδίκευςθ ςε τεχνικό και 

νομικό επίπεδο 
 Σο νομοκετικό πλαίςιο ρυκμίηεται εκ των 

υςτζρων 



Ελληνική Νομική Ορολογία 

Η τεχνικι και νομικι  

ορολογία είναι  

διατυπωμζνθ ςτα αγγλικά, 

γεγονόσ το οποίο δυςκολεφει  

τθ μεταφορά των όρων ςτα ελλθνικά 

 

Η χριςθ μικτϊν όρων γίνεται μόνο όταν κρικεί 
αναγκαία 



Αποδεικτικά μζςα 

 Διαφορά ανάμεςα ςε θλεκτρονικά αποδεικτικά 
μζςα και παραδοςιακά αποδεικτικά μζςα 

 

 Οι θλεκτρονικζσ αποδείξεισ                                  
δε κεωροφνται αξιόπιςτεσ  



Η Ποινική Νομοθεςία ςήμερα 

 Θζςπιςθ νζων νόμων από ανεπτυγμζνεσ χϊρεσ 

 Προςαρμογι, τροποποίθςθ και ςυμπλιρωςθ 
των ιδθ υπαρχόντων 

 Απαραίτθτθ θ ςυνεργαςία ανάμεςα ςτα κράτθ 
δίνοντασ ζμφαςθ ςτθ δικαςτικι και αςτυνομικι 
ςυνεργαςία 

 



Αςφάλεια ςτο Διαδίκτυο 

 Πιςτοποίθςθ ταυτότθτασ χριςτθ ςε ςυναλλαγζσ 

 

 Αςφαλι πλοιγθςθ  

 

 Αςφαλι αναηιτθςθ ςτο Διαδίκτυο 

 

 Αςφάλεια ςτθν θλεκτρονικι αλλθλογραφία 

 

 Αςφάλεια κατά τθν άμεςθ ςυνομιλία 

 

 Χριςθ Antivirus 



Μζτρα προςταςίασ 

• Ενθμζρωςθ για τισ νζεσ απειλζσ ςτο διαδίκτυο 

• Επιλογι «δφςκολων» ςυνκθμάτων 

• ΢υχνι εναλλαγι ςυνκιματοσ 

• Βεβαίωςθ ότι το υπάρχον πρόγραμμα 
προςταςίασ που υπάρχει ζχει ενθμερωκεί  



Μζτρα προςταςίασ 

• Δοκιμι υπάρχοντοσ ςυςτιματοσ για αδυναμίεσ 

• Εκπαίδευςθ των υπαλλιλων ςτισ επιχειριςεισ 

• Ενθμζρωςθ των προγραμμάτων και του 
λειτουργικοφ ςυςτιματοσ 

 



Μζτρα προςταςίασ 

 Χριςθ antivirus 

 

 Προςταςία των ςυςτθμάτων θλεκτρονικοφ 
ταχυδρομείου που χρθςιμοποιεί θ επιχείρθςθ 

 

 Δθμιουργία εταιρικισ                               
πολιτικισ αςφάλειασ 



Αρχή Προςταςίασ Προςωπικών 
Δεδομζνων( Α.Π.Π.Δ) 

 

 

 

 

 

 

 Λειτουργεί από το 1977 ςφμφωνα με τισ διατάξεισ του 
ν.2472/1997  

 Σιρθςθ του προςωπικοφ απορριτου ςτο Διαδίκτυο 

 Οι οδθγίεσ τθσ αφοροφν τα κλειςτά κυκλϊματα 
τθλεόραςθσ και τθν επεξεργαςία δεδομζνων των 
εργαηομζνων 



Αρχή Προςταςίασ Προςωπικών 
Δεδομζνων( Α.Π.Π.Δ) 

Σπουδαιότερεσ αποφάςεισ 

•  ΢χετικά με τουσ όρουσ για τθν νόμιμθ 
επεξεργαςία  δεδομζνων προςωπικοφ 
χαρακτιρα για τουσ ςκοποφσ τθσ άμεςθσ 
εμπορίασ ι διαφιμιςθσ και τθσ διαπίςτωςθσ 
πιςτολθπτικισ ικανότθτασ. 

• Επεξεργαςία Προςωπικϊν                             
Δεδομζνων ςχετικά τθν                                    
παροχι υπθρεςιϊν                                     
καρτοκινθτισ τθλεφωνίασ. 

 



Αρχή Προςταςίασ Προςωπικών 
Δεδομζνων( Α.Π.Π.Δ) 

• ΢υλλογι προςωπικϊν δεδομζνων από 
εταιρείεσ τθλεπικοινωνιακϊν δραςτθριοτιτων. 

 

• Χριςθ ευαίςκθτων δεδομζνων ενϊπιον 
δικαςτθρίου. 

 

 

• Πρόςβαςθ τρίτου ςε δεδομζνα εταιρείασ 
κινθτισ τθλεφωνίασ για άςκθςθ δικαιϊματοσ 
υπεράςπιςθσ ενϊπιον δικαςτθρίου. 

 



Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδρομείων (Ε.Ε.Τ.Τ) 

 
 
 
 
 
 

 Εκνικι ρυκμιςτικι αρχι ςε κζματα τθλεπικοινωνιϊν 
  Διοριςμόσ με απόφαςθ του Τπουργοφ Μεταφορϊν 

και Επικοινωνιϊν 
 Χορθγεί άδειεσ ςε Παρόχουσ Σθλεπικοινωνιακϊν 

Τπθρεςιϊν 
 Ρυκμίηει τον τομζα των τθλεπικοινωνιϊν 



Αρχή Διαςφάλιςησ του Απορρήτου των 
Επικοινωνιών (Α.Δ.Α.Ε) 

 
 
 
 
 

 Λειτουργεί από το 2003 ωσ ανεξάρτθτθ αρχι 
ςφμφωνα με τισ διατάξεισ του ν.3115/2003 

 ΢τόχοσ τθσ θ προςταςία του απορριτου των 
επιςτολϊν και τθσ ελεφκερθσ ανταπόκριςθσ ι 
επικοινωνίασ με οποιοδιποτε άλλο τρόπο. 

 Ζχει το δικαίωμα διενζργειασ ελζγχων, αποδοχισ 
και εξζταςθσ καταγγελιϊν αλλά και ζκδοςθσ 
κανονιςτικϊν κειμζνων 



Άρθρα ποινικοφ κώδικα - Άρθρο 337  

Προςβολή τησ γενετήςιασ αξιοπρζπειασ  
 
 
 
 
 
 
 

- Αφορά τθν προςβολι τθσ αξιοπρζπειασ μζςω    αςελγϊν 
χειρονομιϊν ι προτάςεων που αφοροφν αςελγείσ πράξεισ  

- Ενιλικοι που επικοινωνοφν με ανιλικουσ μζςω διαδικτφου ι 
άλλου μζςου επικοινωνίασ Ποινζσ φυλάκιςθσ από 3 μινεσ 
ζωσ 3 ζτθ 

- Χρθματικά πρόςτιμα τουλάχιςτον 1000€ 
 
 



Άρθρα ποινικοφ κώδικα -  Άρθρο 348  

Διευκόλυνςη ακολαςίασ άλλων  
 
 
 
 
 
 

- Αφορά όςουσ λειτουργοφν είτε κακ’επάγγελμα 
είτε όχι και όςουσ κερδοςκοποφν από τθ 
διευκόλυνςθ τθσ αςζλγειασ μεταξφ άλλων  

-  Ποινζσ φυλάκιςθσ ζωσ 3 ζτθ 
- Χρθματικά πρόςτιμα από 10.000€ ζωσ 100.000€ 



Άρθρα ποινικοφ κώδικα - Άρθρο 348 Α  

Πορνογραφία ανηλίκων 

- Αφορά αυτοφσ που με πρόκεςθ            
παράγουν, διανζμουν,                      
δθμοςιεφουν, διαδίδουν υλικό                
παιδικισ πορνογραφίασ                                   
μζςω Η/Τ 

 

- Ποινζσ φυλάκιςθσ 2 ζωσ 10 ζτθ 

 

- Χρθματικά πρόςτιμα από 10.000€ ζωσ 
300.000€ 

 



Άρθρα ποινικοφ κώδικα - Άρθρο 348Β  

Προςζλκυςη παιδιών για γενετήςιουσ λόγουσ  

- Αφορά όςουσ με πρόκεςθ, μζςω τθσ  τεχνολογίασ 
πλθροφόρθςθσ και επικοινωνίασ,  προτείνει ςε 
ενιλικο να ζρκει ςε επαφι με ανιλικο που δεν 
ςυμπλιρωςε τα δεκαπζντε ζτθ 

 

 

 

 

- Ποινζσ φυλάκιςθσ τουλάχιςτον 2 ετϊν 

- Χρθματικά πρόςτιμα από 50.000€ ζωσ 200.000€ 



Άρθρα ποινικοφ κώδικα - Άρθρο 370 Α  

Παραβίαςη απορρήτου τηλεφωνημάτων και 
προφορικήσ ςυνομιλίασ 

- Αφορά όςουσ ακζμιτα παγιδεφουν, παρεμβαίνουν και 
μαγνθτοςκοποφν τθλεφωνικζσ ςυνδζςεισ μεταξφ τρίτων 

 

- Ποινζσ φυλάκιςθσ τουλάχιςτον 1 ζτουσ 



Άρθρα ποινικοφ κώδικα - Άρθρο 370 Β  

Παράνομη αντιγραφή απορρήτων δεδομζνων 
 

- Αφορά όςουσ ακζμιτα                                             
αντιγράφουν, αποτυπϊνουν                                               
και χρθςιμοποιοφν ςτοιχεία                                                 
ι προγράμματα υπολογιςτϊν                                         
που αποτελοφν απόρρθτα 
 

 
- Ποινζσ φυλάκιςθσ τουλάχιςτον 1 ζτουσ 

 
- ΢τρατιωτικά ι διπλωματικά απόρρθτα ι απόρρθτα που 

αναφζρονται ςτθν αςφάλεια του κράτουσ τιμωροφνται 
ζχοντασ ωσ βάςθ τα άρκρα 146 και 147  

 



Άρθρα ποινικοφ κώδικα - Άρθρο 370 Γ  

Παράνομη χρήςη ή πρόςβαςη ςε προγράμματα ή ςτοιχεία Η/Υ 

 

 

 

 

 

 

 

- Αφορά όςουσ χωρίσ δικαίωμα αντιγράφουν ι χρθςιμοποιοφν 
προγράμματα Η/Τ ι αποκτοφν πρόςβαςθ ςε ςτοιχεία που ζχουν 
ειςαχκεί είτε ςε Η/Τ είτε ςε μζρθ που το απαρτίηουν 

- Ποινζσ φυλάκιςθσ από 3 ζωσ 6 μινεσ 

- Χρθματικά πρόςτιμα από 29€ ζωσ 5.900€ 

- Αν θ πράξθ αναφζρεται ςτισ διεκνείσ ςχζςεισ ι ςτθν αςφάλεια του 
κράτουσ, τιμωρείται κατά το άρκρο 148.  

 



Άρθρα ποινικοφ κώδικα - Άρθρο 386 Α  

Απάτη με υπολογιςτή  
 
 
 
 
 
 
 

- Αφορά όςουσ χρθςιμοποιοφν τα ςτοιχεία του Η/Τ με 
ςκοπό να προςκομίςουν ςτον εαυτό τουσ ι ςε άλλουσ 
περιουςιακό όφελοσ ι ακόμα και να βλάψουν ξζνθ 
περιουςία 

- Ποινζσ ίδιεσ με το άρκρο 370Γ 



Η θζςη τησ Ε.Ε. για το ηλεκτρονικό 
ζγκλημα 

 Πρϊτθ προςπάκεια προςζγγιςθσ το 1976 
ςτο ΢τραςβοφργο 

 Σο 1996 εξζδωςε 3                                      
μθ δεςμευτικζσ                                        
΢υςτάςεισ  

 Διεκνισ ΢φμβαςθ                                        
το 2001 που υπογράφτθκε από κράτθ 
μζλθ, ΗΠΑ, Καναδά, Ιαπωνία και 
Ν.Αφρικι 



Η θζςη τησ Ε.Ε. για το ηλεκτρονικό 
ζγκλημα 

 Θζςπιςθ νζου νομοκετικοφ πλαιςίου που 
αφοροφν τθν προςταςία από τισ 
κυβερνοεπικζςεισ το 2010 

 EU Cybercrime Centre ςτα γραφεία τθσ 
Europol ςτθ Χάγθ το 2012 



Η θζςη των ΗΠΑ για το ηλεκτρονικό 
ζγκλημα 

 Σο 1984 θ κζςπιςθ του πρϊτου νόμου με 
όνομα Computer fraud and abuse act, 
αναφερόμενοσ ςε κρατικά υπολογιςτικά 
ςυςτιματα. 

 Σο 1986 θ πρϊτθ                                     
τροποποίθςθ 

 Σο 1994 βαςικζσ                                        
ανακεωριςεισ 

 Σο 1996 πλαιςιϊκθκε από μία νζα ςειρά νόμων 
με όνομα National Information Infrastructure 
Protection Act 



Διεθνζσ επίπεδο 

 Πρϊτθ προςπάκεια το 1979 από τθν 
Interpol ςτο 3ο Διεθνζσ Συμπόςιο για την 
Απάτη ςτο Παρίςι 
 
 
 
 
 

 Ψιφιςμα του ΟΗΕ ςτο 8ο Συνζδριο για την 
Πρόληψη του Εγκλήματοσ και τη 
Μεταχείριςη των Παραβατϊν 



Police Virus ή «Ιόσ τησ Αςτυνομίασ» 

 Κακόβουλο λογιςμικό το οποίο ηθτά από 
το χριςτθ τθν καταβολι χρθματικοφ 
ποςοφ  

 

 Φιλοξενείται ςε                    
πορνογραφικζσ                           
ιςτοςελίδεσ 

 

 Ανικει ςε Ουκρανικό εξυπθρετθτι 



Police Virus ή «Ιόσ τησ Αςτυνομίασ» 

 



Anonymous 

 
 
 
 
 
 
 

 Πρϊτθ εμφάνιςθ το 2003 ςτο  imageboard του 
4chan 

 Από το 2008 ενεργοί hackers 
 Ενεργοφν ενάντια ςε κινιματα κατά τθσ 

πειρατείασ  
 



Ενζργειεσ των Anonymous 

• To 2009 DDoS επίκεςθ ςτθ ςελίδα του 
the International Federation of the 
Phonographic Industry (IFPI) για το The 
Pirate Bay 

 

• Σο 2012 ςτισ ςελίδεσ                                 
τoυ FBI και του                                     
Τπουργείου Δικαιοςφνθσ των ΗΠΑ για το 
Megaupload 

 



Ενζργειεσ των Anonymous 

 
•  Επίκεςθ ξανά ςτισ ιςτοςελίδεσ αυτζσ και ςτισ ςελίδεσ 

Universal Music Group, the Recording Industry Association of 
America (RIAA), the Motion Picture Association of America 
(MPAA) και Broadcast Music, Inc για το SOPA 
 
 
 
 
 
 
 

• Επικζςεισ ςε κυβερνθτικζσ ςελίδεσ για τα δρακόντεια μζτρα 
που λαμβάνουν 

 



Ενζργειεσ των Anonymous 

• Χριςθ του Twitter για τθ διεξαγωγι 
ομαλισ διαμαρτυρίασ ςτθ Wall Street και 
αργότερα ςτο Λονδίνο 

• Ενάντια ςε καταηθτοφμενουσ εγκλθματίεσ 



Ενζργειεσ των Anonymous 

• Σον Οκτϊβριο του 2011 απείλθςαν 
μεξικάνικο καρτζλ 

 

• Τπεφκυνοι για κυβερνοεπικζςεισ ςτο 
Πεντάγωνο 

 



Στατιςτικά 2011 

  ΢φμφωνα με ζρευνα τθσ Symantec ςε 
παγκόςμιο επίπεδο,  το κόςτοσ των 
κυβερνοεπικζςεων είναι $114 δισ ετθςίωσ 

 

 

 

  Οι πακόντεσ θλικίασ 18-31 ετϊν 
κυμαίνονται ςτουσ 431.000.000 



Στατιςτικά 2011 

  

 

 

 
Η κυβζρνθςθ του Ηνωμζνου Βαςιλείου υποςτθρίηει πωσ 
το κυβερνοζγκλθμα πλιττει                                                    
τθν οικονομία κατά                                                                          
£27 δισ ετθςίωσ 



Στατιςτικά 2011 

 
 
 
 
 
 
 

 Σο 25% των θλεκτρονικϊν εγκλθμάτων δεν ζχει 
εξιχνιαςτεί 

 75.000.000 απατθλά mail ςτζλνονται κακθμερινά 
 Σο 73% των Αμερικανϊν ζχουν βιϊςει κάποια 

μορφι κυβερνοεγκλιματοσ 
 



Στατιςτικά 2011 

 Σο 10.5% των Hackers είναι από το ΗΒ 

 

 Σο 66% είναι Αμερικάνοι 

 

 Σο 7.5% είναι Νιγθριανοί 

 

 Η Βραηιλία είναι θ χϊρα με το 83% του 
πλθκυςμοφ τθσ να ζχει δεχτεί επικζςεισ 

 



Στατιςτικά 2011 

 Η Γερμανία «πρϊτθ» ςτθν Ευρϊπθ ςτο 
κυβερνοζγκλθμα 

 

 ΢φμφωνα με τθν                                              
Symantec είναι θ χϊρα                                             
με τισ περιςςότερεσ                                      
επικζςεισ hacking                                                     
και phising 

 

 Δεφτερθ ςτθν Ευρϊπθ είναι θ Ρωςία 



Στατιςτικά 2012 

 

 

 

 

 

 

 ΢φμφωνα με τθν Kaspersky Lab οι χακτιβιςτζσ του 
Ιςραιλ και τθσ ΢αουδικισ Αραβίασ είναι τα πιο 
αξιοςθμείωτα παραδείγματα 

 Πολφ πικανι θ διζνεξθ ενόσ κυβερνοπολζμου 

 



Στατιςτικά 2012 

 Η Ιαπωνία παρότι δεν εμπλζκεται ςε 
κυβερνοεγκλιματα, ζχει ανακοινϊςει τθν 
ανάπτυξθ ενόσ νζου ιοφ 

 Οι πιο ευάλωτεσ είναι οι μεγαλοεταιρείεσ 
Apple, Adobe και Microsoft 



Στατιςτικά 2012 

 Ανάκτθςθ του πθγαίου κϊδικα του Abode PDF 
reader από hackers 

 

 ΢θμαντικό ρόλο οι εταιρείεσ 

λογιςμικοφ που παρζχουν 

 αςφαλείασ 

 

 Η εξζλιξθ των επικζςεων ακολουκεί τθν 
ανάπτυξθ των λογιςμικϊν αςφαλείασ 

 



Στατιςτικά 2012 

Η Ελλάδα 8θ χϊρα προζλευςθσ 
κυβερνοεπικζςεων παγκοςμίωσ ςφμφωνα με τθ 
Symantec  



Στατιςτικά 2012 



Το κυβερνοζγκλημα ςτην Ευρώπη 



Το κυβερνοζγκλημα ςε 20 χώρεσ 

 


