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Agenda

* Qu’est-ce que la sécurisation des données

* Microsoft ForeFront Unified Access
Gateway

* Publication d’un portail a l’aide de
ForeFront Unified Access Gateway 2010
* Mise en ceuvre de la publication
* Configuration de SharePoint



Qu’est-ce que la sécurisation des

donnees

* La securité, un probleme complexe
* Acces physique
* Acces aux donnees
* Multiplicité des moyens d " acces

* Nécessite des moyens materiels et humains
* Logiciels dediés (AV, firewall...)
* Mises a jour logicielles
* Formations, sensibilisations
* Procedures...



Sécurite dans le contexte

Sharepoint
* Sharepoint=collaboration

* Collaboration=données (documents,...)

* Documents avec différentes SS/€€

* Exemple : document fusion/acquisiton,
recherche, etc

* Methodologie
* Identifier les données et les valeurs : risque

* Analyse de ce risque : contremesures

* Implémenter les-setutions/process pour y faire
face
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Acces distants, UAG &MOSS
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Passerelle officielle pour MOSS (quid TMG?)
Supporte 100% des scénarios

SSO : Web, NTLM/KERB, ADFS, KCD
Intégration office

Politiques de sécurite : application et
fonctions

Tracabilite : réseau, et niveau « utilisateur »
Securite poste de travail (attachment wiper,

..
Scénarios externes (mobilité) et internes
(SSO)

Supporte nhombreux systemes authentification

forte



Authentification

Log On

User name:

Password

Language: English (en-US)

ers only

ontact the site administrator

eserved. Terms of Use




Portail
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Monitoring and reporting web application




Microsoft Unified Access Gateway

Fournit aux employés, partenaires et clients, un acces par
politiques de sécurité, aux données et applications depuis poste
manageé ou
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{ Support of |
*Active Dire
*TACACS
*RADIUS
*RSA
*Smart Card
*Certificates
*Customized - using
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Authentication and SingleSignOn

* Strong Authentication ——

Log O

username

English (en-US)

site administrator.

© 2010 Microsoft Corporation. All rights reserved. Terms of Use.




Configuration AAM

* Assistant de publication dans UAG; aussi
simple que la publication ISA/TMG

* MAIS... configuration des AAM nécessaires




Assistant de publication pour MOSS
Publication a travers UAG

Step 8 - Authorization




Assistant de publication pour MOSS
Parametrage des AAM

Alternate Access Mapping Collection

Aapping Collection.

. Add Inter Internal URL

Enter the Pt //my2010.benoithamet.local

https://my2010.hametbenoit.info

http://my2010.hametbenaoit.info

Alternate Access Mapping Collection: | SharePoint - MySite -

Zone Public URL for Zone

Default nttp 10.benoithamet.local

Extranet ttpe://my2010.hametbenoit.info

Extranet nttp y2010.hametbenait.info
Intranet

Internet
Custom




Demo

Publication de SharePoint avec UAG
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Ressources additionnelles

ForeFront Security For SharePoint Virtual Lab:
http://msevents.microsoft.com/CUl/WebCastEventDetails.aspx?Even
tID=1032329673&EventCategory=3&culture=en-US&CountryCode=US

* Publication de SharePoint avec UAG:
http://blog.hametbenoit.info/sites/archives/Lists/Posts/Post.aspx?ID
=497

* Webcast Techdays 2010:
http://www.microsoft.com/france/vision/mstechdays10/Webcast.as
px?EID=7edf01c4-db8b-4c2c-91ff-bf0c10617335

* Démonstation / labs en ligne: http://mssalesdemos.com/

* Démonstration ForeFront Protection for
SharePoint:http://www.microsoft. com/forefront/serversecurrtv/shar
epoint/en/us/demo.aspx

* Démonstration authentification forte avec UAG:
https//vsa.tagattitude.fr/iag/login.aspx
//http / /gridsure.uagdev.skynetrix.com
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