 JechDiy A

Linngasnd

ForeFront pour la protection
des portails d’entreprise

% Micrasoft®
- Forefront

by

- Unified Access Gateway 2010

Microsoft"-"%‘ "
) SharePoint 2010




\/ :IechDa Vs

Agenda

TV Qu’est-ce que la sécurisation des données

T2 Mise en ceuvre de la protection des données dans un
environnement SharePoint

© Publication d’un portail a I'aide de ForeFront Unified Access
Gateway 2010

T Sécurité applicative Sharepoint

Mm 2 Parce que I'IT c'est I'affaire Ide tous.



Qu’est-ce que la sécurisation des

données
T La sécurité, un probléeme complexe

= Acces physique
= Acces aux données
= Multiplicité des moyens d acces
™ Nécessite des moyens matériels et humains
= Logiciels dédiés (AV, firewall...)
= Mises a jour logicielles
= Formations, sensibilisations
= Procédures...

Microsoft 3

/ TechDEV3
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Parce que I'IT c'est I'affaire Ide tous.
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Sécurité dans le contexte Sharepoint

= Sharepoint=collaboration
© Collaboration=données (documents,...)
= Documents avec différentes SS/€€
= Exemple : document fusion/acquisiton, recherche, etc
= Méthodologie
= |dentifier les données et les valeurs : risque
= Analyse de ce risque : contremesures
= Implémenter les solutions/process pour y faire face

Mmﬂ 4 Parce que I'IT c'est I'affaire Ide tous.
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Sécurisation et portfolio Microsoft

* " Forefront

Protectiqn 2010
.} Data Center / c for SharePoint*
- Forefront <
Endpoint Protection 2010 ﬁ
Q . Microsoft® o SharePOint
) Mobile Forefront: 4
‘, , Unified Access Gateway 2010 , W «change
P .
F) .
& .

Home / Friend °»
/ Kiosk

RM, IIS based
3M, SAP, Oracle

C’
Layer3 VPN

AN NN N N NN N

HTTPS (443)

N
PO

¥'\Windows

Rights Management Services

% Non web

AD, ADFS,
RADIUS, LDAP....

NPS, ILM

Employees Managed Machines

Microsoft

Parce que I'IT c'est I'affaire Ide tous.
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Mise en ccuvre de I'acces aux donneé

dans un environnement SharePoint
> Aucun systéme ne peut étre totalement sécurisé mais...on peut
limiter les failles

T2 La difficulté de la sécurité est de donner |’accés aux données en
limitant les risques

=2 On ne sécurise pas SharePoint mais les données qui y sont stocké

=2 Authentification de I"utilisateur
= IS
= MOSS
=2 Attribution des droits
= Administrateur
= Collaborateur
= Lecteur
= « Anonyme »

Mm 6 Parce que I'IT c'est I'affaire Ide tous.



Authentification utilisateur

Microsoft 7 Parce que I'IT c'est l'affaire Ide tous.
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Right Management Services

= Protection numérique des documents
= Intégration avec SharePoint

= Protection automatique des documents postés
™ Conservation des droits

Information Rights Management

Spe :i_F';.- the location of Windows Rights Management Services
IRM helps protect sensitive files from being misused or distributed without permission (RMS):
once they have been downloaded from this server.,

¥ Do not use IRM on this server
{” Use the def: RMS server specified in Active Directory
' Use this RMS server:

o

Microsoft

Parce que I'IT c'est I'affaire Ide tous.
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ForeFront Protection for SharePoint

T Protection contre les codes malicieux
= Plusieurs moteurs antiviraux

= Kapersky Labs

= Microsoft

= Sophos...

= Filtrage du type de document

Mm 9 Parce que I'IT c'est I'affaire Ide tous.
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Acces distants, UAG &MOSS

= Passerelle officielle pour MOSS (quid TMG?)

= Supporte 100% des scénarios

TSSO : Web, NTLM/KERB, ADFS, KCD

= Intégration office

= Politiques de sécurité : application et fonctions

= Tracabilité : réseau, et niveau « utilisateur »

=2 Sécurité poste de travail (attachment wiper, ...)

= Scénarios externes (mobilité) et internes (SSO)

=2 Supporte nombreux systemes authentification forte

Mmﬂ 10 Parce que I'IT c'est I'affaire Ide tous.
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Configuration AAM

v Assistant de publication dans UAG; aussi simple que la
publication ISA/TMG

= MAIS... configuration des AAM nécessaires

Mmﬂ 11 Parce que I'IT c'est |'affaire Ide tous.
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Demo

Publication de SharePoint avec UAG

M ; 12 Parce que I'IT c'est |'affaire Ide tous.
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Authentification

LUinnovation avance ovec vous

Log On

User name

Password

Language English (en-US)

ed. Terms of Use

Parce que I'IT c'est I'affaire Ide tous.
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Portail

00:59:48 | . Log Off

Sortby: Name v

Demo RemoteApp q | Explore Your Files

(Your computer does not meet the security pokcy
requirements of this appication) [Details]

M( 3 ) A e

l'c.y¢||°“(~ ePoint WB CorpWeb (R&D)
dentst Sha "

Mansger 2010 Serverzoig  Seatte, confidential

W8 Intranet _»_ WB Mail
SharePoint 2007 Outlook WebAPp  madrid
Sydney

Web Monitor
Monitoring and reporting web application

Parce que I'IT c'est I'affaire Ide tous.
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Assistant de publication pour MOSS
Publication a travers UAG

Add Application Wizard
Step 8 - Authorization

Spedfy users and groups that can view and access the application via
the portal.

[¥ Authorize all users

IIsers and groups:
Allow View | Deny

mo# ; 15 Parce que I'IT c'est |'affaire Ide tous.
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Assistant de publication pour MOSS
Paramétrage des AAM

Alternate Access Mapping Collection
- o ) Alternate Access Mapping Collection: | SharePoint - MySite -
Select an Alternate Access Mapping Collection.

" Add Inter Internal URL Zone Public URL for Zone

Enter the Pt //my2010.benoithamet.local Default http://my2010.benoithamet.local

010.hametbenoit.info Extranet https:/ 110.hametbenoit.info

http://my2010.hametbenaoit.info Extranet
Intranet

Internet
Custom

Associer 'URL a la zone correspondant a I"'URL public

Mmﬂ 16 Parce que I'IT c'est I'affaire Ide tous.
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Microsoft Unified Access Gatewa

Fournit aux employés, partenaires et clients, un acces par
politiques de sécurité, aux données et applications depuis poste

manage ou

e
/ %1 3l ——. Limited Webmail:

% ,A5 |§“ F E no attachments
4

B = & Restricted
3 A8

\i. 5 Full Intranet 4 !2 Supply Chain
- A \
L] . < b s

# A} 4 ; — . § o up
4 2 ] ~ = Production Report t . Payroll & HR /

Parce que I'IT c'est I'affaire Ide tous.
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UAG & défens

F_N N

en

Application Security

Who can see this data?

What are
attempting?

What can
you Access?

Who are You?

Where are you
coming from?

Microsoft

Information Security

Authori

Group ¢

Prevents information leakage by clearing cache

Attachment wiper automatically:

clears browser

sremoves cookies, history, auto-complete
*Triggers session timeout - varies based on
location

Out of the box network attack prevention

Proxy requests protect Servers from direct remote
connections.

applicat

Transpi
ShareP

Authenticati Single S

Endpoint C replicat

Support of n

*Active Dired Role bas
*LDAP
*TACACS
*RADIUS
*RSA
*Smart Card
*Certificates

*Customized - using IA

Does policy
known Asseg

Check and /
without VP

Out of box ¢
Anti-Malwa

Level of access granted based on e
eg SharePoint upload?

Customizable Endpoint Check

g

Application Optimizers for multiple Microsoft and
non-Microsoft applications

©:3 SharePoint
Portal Server

Dl -
o2 ]

TGirtiook -

CITRIX

mh
Novell.
documentum

| WebSphere. ELUUTILIRNSVIS

OrRACLE
G cERNER

Wit [Azzravint GAF © dons®
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Demo

Vérification de la conformiteé

M ; 19 Parce que I'IT c'est |'affaire Ide tous.



/ TechDEV3

Linncapdicn gVONEE OV FoL -Ia

Authentication and SingleSignOn

= Strong Authentication

= Single Sign On

Mmﬂ p) Parce que I'IT c'est I'affaire Ide tous.
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Ressources additionnelles

™ ForeFront Security For SharePoint Virtual Lab:

T2 Publication de SharePoint avec UAG:

= Démonstation / labs en ligne:

= Démonstration ForeFront Protection for SharePoint;:

= Right Management Service avec SharePoint:

0 Démonstration authentification forte avec UAG:

Mmﬂ 21 Parce que I'IT c'est |'affaire Ide tous.
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