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CARTA DE MARINGA

Os MEMBROS DO INSTITUTO BRASILEIRO DE DIREITO ELETRONICO, JUNTAMENTE COM
MAGISTRADOS, ADVOGADOS, PROFESSORES, ACADEMICOS, SERVIDORES PUBLICOS E
ESPECIALISTAS EM INFORMATICA, REUNIDOS NA CIDADE DE MARINGA-PR, BRASIL, POR
OCASIAO DO Il CONGRESSO INTERNACIONAL DE DIREITO ELETRONICO, OCORRIDO
ENTRE OS DIAS 20 E 22 DE OUTUBRO DE 2008, EM SESSAO PLENARIA, COM O INTUITO DE
AMPLIAR A DISCUSSAO NO BRASIL E NAAMERICA LATINA, AFIRMAM QUE:

=

A dependéncia econémica torna o empregado mais vulnerdvel que o cidadao
comum as violacdes de direitos fundamentais, especialmente aqueles atinentes a
dignidade, privacidade e intimidade, razdo pela qual devem ser aprimorados 0s
institutos de tutela desses direitos, tanto nos ambientes virtuais da empresa,
como naqueles monitorados pelas novas tecnologias de informacdo,
comunicacdo e vigilancia;

Urge a regulacdo estatal do teletrabalho, para protecdo dos direitos sociais, da
intimidade e da vida privada e familiar do trabalhador, bem assim para distender
0s mecanismos de telessubordinacéo propiciados pelas novas infra-estruturas de
TI;

A correspondéncia eletrdnica é inviolavel, inclusive as contas corporativas
disponibilizadas ao empregado, salvo o monitoramento para efeitos de
investigacdo criminal ou instrucdo processual penal, com prévia autorizacdo
judicial, devendo haver amplo debate académico acerca do tema;

O atual projeto de lei que visa tipificar os crimes informaticos no Brasil deve ser
revisto com a sociedade civil, por meio de audiéncias publicas, com a
participacdo das universidades e institutos que reconhecidamente tenham ampla
producdo na area de Direito Eletronico;

Dentre 0s inumeros vicios do projeto de lei dos crimes informaticos que
necessitam ser revistos, pode-se citar exemplificativamente a classificacdo de
tais delitos entre os crimes contra a incolumidade publica, quando sdo de fato
crimes contra a liberdade individual, a redundante qualificadora que prevé o
aumento de pena nos casos em que o agente utilizar-se de nome falso e o
extremo rigor das penas previstas, em clara desproporcdo com crimes mais
graves, como, por exemplo, a violagdo de domicilio, dentre outros graves
problemas;

Ainda em relagdo ao projeto de lei de crimes informaticos, a proposta de obrigar
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aos provedores de acesso a guardarem os registros de navegacao dos usuarios
representa um grave risco ao direito constitucional a privacidade, cujo fim
ultimo parece ser prioritariamente o combate & pirataria doméstica

A criminalizacdo da pirataria no ordenamento juridico brasileiro viola a expressa
vedacdo constitucional a prisdo por dividas, também consagrada na Convencao
Interamericana de Direitos Humanos;

Necessario se faz limitar a videovigilancia, por meio de lei que determine seu
objeto, resguardando os direitos constitucionais dos vigiados de forma a evitar
que, sob o discurso de prevencdo da criminalidade, se aumente a selecdo
criminal de grupos hipossuficientes e a criminalizacdo de condutas de baixa
gravidade que a propria vitima, em regra, ndo noticia e que atualmente ndo séo
perseguidos;

O Ensino do Direito, através da academia, deve estar atento as novas
tecnologias, devendo fazer inserir, como disciplina curricular obrigatoria, o
Direito Eletronico, com temas e grades a serem definidas, a fim de integrar o
futuro profissional junto ao mercado de trabalho, uma vez ter sido consenso
tratar-se de tema presente e uma necessidade dos estudantes, com necessaria
comunicacdo a Associacdo Brasileira de Ensino do Direito — ABEDI -, ao
Conselho Federal da Ordem dos Advogados do Brasil e ao Ministério da
Educacao e Cultura;

O processo judicial eletrénico, ou, a informatizacdo judicial do processo, nao
pode, sob qualquer hipdtese, prescindir da assinatura digital através de
certificado digital emitido pela ICP-Brasil, ou por ela reconhecido e
credenciado, para a pratica dos atos processuais eletrénicos, sendo inviavel o uso
de login e senha para acesso aos sistemas dos Tribunais, envio de pecas
processuais e demais atos de comunicacdo, sob pena de grave prejuizo aos
jurisdicionados;

As ResolucGes ja exaradas pelas Cortes, nos moldes do art. 18 da Lei
11.419/2006, que permite ao Poder Judiciario regulamentar a referida Lei,
devem ser revistas para impedir a dicotomia havida no art. 1°, que prevé a
assinatura digital e o credenciamento, sendo consenso ndo se tratar de
duplicidade de assinaturas, mas duplicidade de requisitos, devendo as mesmas
impedirem o acesso aos sistemas por meio de login e senha, sem o certificado
digital;

O Projeto de Lei que trata do e-mail como prova ndo pode prescindir da
certificacdo digital, sob pena de violar a Medida Provisoria 2.200-2/2001,
devendo, ainda, haver necessaria alteragdo na Lei 11.419/2006. O PL 6693/2006,
deverd conter substitutivo, a fim de impedir, nesta primeira fase da
informatizagdo judicial no Brasil, que o e-mail seja utilizado como forma de
citacdo, devendo, ainda, explicitar as hipdteses em que o mesmo podera ser
adotado como forma de outros atos de comunicagdo processual, com a
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necessaria participacdo da academia e de institutos cientificos que sejam
reconhecidamente estudiosos dos Direitos Eletrénico e Processual;

13. Necesséria a integracdo dos paises da América Latina, relativamente & questdo
da certificacdo digital, para que, atraves de Tratados Internacionais, as cadeias de
certificagcdo possuam interoperabilidade e reconhecimento de parte a parte, a fim
de validar atos de telecomunicacdes, comércio eletrénico e informatizacdo
judicial, com o fim de haver ampla integracdo, inclusive para a facilitacdo de
cumprimento de cartas rogatdrias.

14. As relagdes de consumo ocorridas na rede deverdo conter maior publicidade
quanto a riscos e perigos dos produtos e/ou servicos, com indicacdo, nos sites de
vendas e demais transacGes pela Internet, todas as caracteristicas da oferta,
devendo ser considerada a transacdo realizada entre ausentes, a fim de ampliar a
garantia do consumidor.
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