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Architekrura siti.

Sitové protokoly

Podobné jako diplomaté pFi svych jedndnich pouzZivaji diplomaticky protokol, tak i poéitace
v pocitacovych sitich pouZivaji pro vzdjemnou komunikaci sitové protokoly. Sitovych protokold
existuje celd Fada. V Internetu se pouzivaii sifové protokoly TCP/IP.

Sitovy protokol je norma napsand na papife (resp. textovym editorem na pocitadi). V Internetu
se pouzivaji normy nazyvané Request For Comments — zkratkou RFC, které se disluji probézné
od jednicky.

V souéasné dobé jich jsou necelé tfi tisice. Mnohé viak postupem &asu zastaraly, takze z prvni
tisicovky jich je aktudlnich jen nékolik.

Mezindrodni normalizaéni Ofad (ISO) normalizoval soustavu protokold oznacovanych jako 1ISO
(ONTN

Dali slovutnou organizaci vyddvaiici normy v oblasti komunikaci je ITU se sidlem v Zenevé
(dfive CCITT — nejstarsi celosvétovd organizace vibec, zalozena 1865). Ddle se setkdme s
normami vydanymi sdruZzenim elektrotechnickych inZenyrd IEEE. BéZny uZivatel se viak mize
dostat pouze k normdm RFC, protoZe ostatni organizace neposkytuji své normy zdarma. *
Nejprve si musime objasnit, proé¢ je problematika komunikace mezi poditadi vidy rozdélena do
vice protokold. OdpovéT je velice jednoduchd, celd problematika je velice komplikovand a
pokryvéa nékolik profesi. Vétsina publikaci o sifovych protokolech uvadi pfirovnani ke
komunikaci dvou cizincd (&i filozofd, Samand apod.), ktefi umi kazdy jen svij jazyk. Aby si
vyménili své myslenky, musi si kaZzdy obstarat prekladatelku do spoleéného jazyka — napf. do
Cestiny. Viz obr. 1.1.
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Obr. 1.1
TFivrstva Cizinci Myslenky |« »  Myslenky
komunikaéni eremeeeeeefs
architekiura T @
) Prekladatelé |« » Prekladatelé

Prekladatelky
L IECERRERRERS =

e Fyzicke Fyzické
Fyzicka ; < » -
vrstva médium meédium
4t

Vzdjemné si oba cizinci pfeddvaiji své myslenky, ti. komunikuji mezi sebou. JenZe mezi sebou
komunikuji jen pomyslné (virtudlné). Ve skuteénosti oba své informace preddvaiji
pfekladatelkém, a ty pak pomoci svych hlasivek rozvini vzduch, aby pfenesly informace. Nebo
jsou obé strany vzddleny a pfekladatelé komunikuji pomoci telefonu, pak se informace fyzicky
prendseji po telefonnich linkdach.
Rozezndvdme virtudlni komunikaci ve vodorovném sméru (filozofickou, spoleénym jazykem mezi
prekladatelkami a elektrickymi signdly po telefonnim vedeni) a skute¢nou komunikaci ve
svislém sméru, tj. cizinec — prekladatel a prekladatel — telefon. Rozlisujeme tedy celkem ftfi
vrstvy komunikace:

* Komunikace mezi cizinci

* Komunikace mezi prekladatelkami

* Fyzicky pfenos informaci po médiu (napf. telefonni vedeni, zvukové viny atp.)

Komunikace cizinec — cizinec a prekladatel — prekladatel je pouze pomysind (virtudlni). Ve
skuteénosti (redlné) komunikuje cizinec s prekladatelem.

V poditacovych sitich pouzZivame jesté vice vrstev. Pocet vrstev zdvisi na tom, jakou soustavu
sitovych protokold pouzZijeme. Misto o soustavé sitovych protokold nékdy téZ mluvime o tzv.
sitovém modelu.

Nejéastéji se budeme setkdvat s modelem, ktery pouzivd Internet, tento model se téZ nazyva
rodinou protokold TCP/IP. Kromé& protokold TCP/IP se setkdme je$t& s modelem ISO OSI, ktery
standardizoval mezindrodni standardizaéni vfad (1ISO).

Rodina protokold TCP/IP vyuziva &tyfi vrstvy a protokoly ISO OSI pouzivaiji vrstev dokonce
sedm, jak je zndzornéno na obr. 1.2.
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Obr. 1.2
.y TCP/IP ISO OSI
Porovnani
sifovych modeld Apl:gsfr’;:; h ( ?:CI:S?::'II' j
TCP/IP i . Bregr
a ISO OS] + v
Aplikagni
Aplikagni Prezentacni
Rela¢ni
TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
a fyzicka Fyzicka
ISO OSI

Rodina sitovych protokolt TCP/IP nefesSi (az na vyjimky, jako je protokol SLIP) linkovou a fyzickou vrstvu,

proto se i v Internetu setkavame s linkovymi a fyzickymi protokoly z modelu 1ISO OSI.

Obr. 1.3 (Pplikaéni ™| ("Aplikani ™
Sedmivrsivéa \&Ofr—m/ ‘L‘)‘E‘F—m/
architekiura v v
ISO OSI " Aplk. —»— Aplikagnivrstva —e— Aplik. |
Prez. —w—— Prezentaéni vrstva —a— Prez.
Rel. —»— Relatnivistva —<— Rel.
Trans. ——— Transportni vrstva —e— Trans.
Sitova —»— Sitova vrstva —«— Sitova
Linkova —b— Linkova vrstva —— Linkova |
Fyzicka Fyzicka
‘ |{ . Fyzicka vrstva . } | ‘
I — I —
e

Fyzicka vrstva

Fyzickd vrstva popisuje elekirické &i optické signdly pouzivané pfi komunikaci mezi pocitadi.
Na fyzické vrstvé je vytvofen tzv. fyzicky okruh. Na fyzicky okruh mezi dva poéitaée byvaiji
¢asto vkldddana dalsi zafizeni, napf. modemy, které moduluji signdl na telefonni vedeni atp.

Linkova vrstva
Linkovd vrstva zajisGuje v pfipadé sériovych linek vyménu dat mezi sousednimi poditaci a v
pripadé lokdlnich siti vyménu dat v rdmci lokdlni sité.

Zapati
(Trailer)

Zahlavi

(Header) Data ( Payload)

Zdkladni jednotkou pro prenos dat je na linkové vrstvé datovy rdmec (viz obr. 1.4). Datovy
ramec se sklddd ze zdhlavi (Header), pfendsenych dat (Payload) a zéapati (Trailer).
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Datovy rdmec nese v zdhlavi linkovou adresu pfijemce, linkovou adresu odesilatele a dalsi
fidici informace.

V zdpati nese mj. obvykle kontrolni souéet z prfendsenych dat. Pomoci ného lze zjistit, zdali
nedoslo pFi pfenosu k poruseni dat. V pfendsenych datech je pak zpravidla nesen paket sitové
vrstvy.

Z obr. 1.5 je vidét, Ze na fyzické vrstvé mohou byt pro kazZzdy konec spojeni pouzity jiné
protokoly. V nasem pfipadé jeden konec pouzivd protokol X.21 a druhy konec pouzZiva
protokol V.35. Tento fakt neplati jen pro sériové linky, ale i pro lokdlni sité. U lokdlnich siti se
ale spise setkdvame s komplikované{sim

pfipadem, kdy mezi oba konce spojeni je vloZen napf. pfepinac (Switch), ktery konvertuje
linkové rdmce jednoho linkového protokolu na rdmce jiného linkového protokolu (napf. Ethernet
na FDDI), coz mé& pochopitelné za ndsledek i pouZiti jinych protokold na fyzické vrstvé.

Obr. 1.5 Aplik. Aplik.
Komunikace na " Prez. " Prez.
linkové vrstvé " Rel. " Rel.
Trans. Trans.

" Sitova n n " Sitova |

modem modem

 Linkova 11 11 Linkova |

Fyzicka Fyzicka Fyzicka Fyzicka
x.zt\_) u u.%
Sitova vrstva

Sitovd vrstva zabezpeluje pfenos dat mezi vzddlenymi poditaci WAN. Zdkladni jednotkou
fenosu je sifovy paket, ktery se bali do datového rdmce. Sitovy paket se také skladd ze
zdhlavi a datového pole.Se zdpatim se u sitovych protokold setkdvéme jen zfidka.

Obr. 1.6 Sitové
Sifovy paket zahlavi
a jeho vklada- '
ni (encapsula- H ‘
tion) do linko- Linkové
vého ramce zahlavi

Data

Data Zapati

Z obr. 1.6 je patrné, ze sifové zdhlavi spoleéné s daty sitového paketu tvofi data linkového
ramce.

V rozsdhlych sitich (WAN) mezi pocitaci lezi zpravidla jeden nebo vice smérovadl. Mezi
sousednimi smérovadi je na linkové vrstvé vidy pFimé spojeni. Sméroval vybali sitovy paket z
datového rdmce (jednoho linkového protokolu) a prfed odesldnim do jiné linky jej opét zabali
do jiného datového rdmce (obecné jiného linkového protokolu).
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Aplik. Aplik.

Prez. 7~ ~ Prez.

Rel. i ~ i B Rel.
_ Smérovaé Smérovac
RS . 11 LS.
 Sitova n n " Sitova | Sitova n N [ Sitova
S e modem modem R : - opakovaé opakovaé 1
Linkova 11 R Linkova _Llnkova 1 11 - Linkova
Fyzicka . Fyzicka | | Fyzicka Fyzicka ' Fyzicka = Fyzicka Fyzicka Fyzmka !

NSV W VU

Linkovy protokol I.

Linkovy

3

v

Linkovy protokol lll.

-

v

protokol Il
Jeden sit'ovy protokol

F 3
v

Sitovou vrstvu pfilis nezajimd jaké jednotlivé linkové protokoly byly na cesté mezi obéma konci
spojeni pouzity. Na sifové vrstvé je jednoznacné v celé WAN adresovdno sitové rozhrani.
Sitovym rozhranim mizZe byt napf. karta pro Ethernet.

Transportni vrstva

Sitovd vrstva zabezpedi spojeni mezi vzddlenymi poditadi, takZe transportni vrstvé se jevi
jakoby Z&ddné modemy, opakovaée, mosty & smérovade na cesté nebyly. Transportni vrstva se
zcela spoléhd na sluzby nizsich vrstev. Také predpokladd, Ze spojeni mezi pocitadi je zajisténo,
proto se bez zbyteénych starosti miZe vénovat spojeni mezi aplikacemi na vzddlenych

poditacich.

Aplik. Aplik.

Prez. Transportni protokol Prez.

Rel. / \ Rel.

| Trans. —~ ~ Trans.
Sitova Sitova Sitova - Sitova
_Lmkova n n Linkowva Linkova n.  Linkowa |
Fyzmka : ;_F_y;i;.l_(_a i Fyzmka i Fyzmka Fyzmka : Fyzwka i Fyzmka Fyzmka g

Obr. 1.8 Spojeni na transportni vrstvé

Mezi dvéma pocditaci mize byt nékolik transportnich spojeni soucasné, jedno napf. pro virtudlni
termindl a druhé pro elektronickou postu. Z hlediska sitové vrstvy jsou pakety adresovdny
adresou pocitade (resp. jeho sitfového rozhrani). Z hlediska transportni vrstvy jsou adresovdany
jednotlivé aplikace.

Aplikace jsou jednoznacné adresovdany v radmci jednoho pocitace.

Jednotkou prenosu je transportni paket, ktery se opét skladd ze zdhlavi a datové E&dsti.
Transporini paket se pfendsi v datové &dsti sitového paketu.

Obr. 1.9

Vkladani transportnich
paketd do sifovych
paketd, které jsou v Y
ndsledné vlozeny do Sitove Data

linkovych ramco ey

' Transportni -

zahlavi e

Linkove

zahlavi T

Zapati
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Relaéni vrstva

Relaéni vrstva zabezpeluje vyménu dat mezi aplikacemi, tj. provdadi tzv. checkpoint,
synchronizaci transakci (commit), korekini uzavirdni soubort atd. Dobfe prfedstavitelnou relaci
je napft. sdileni sitového disku. Disk miZe byt sdilen po uréitou dobu, aviak pracuje se s nim jen
zfidka. Vzdy, kdyz je napf. tfeba pracovat se souborem na sitfovém disku, tak se navdze na
dobu od otevfeni souboru az po jeho uzavfeni spojeni na transportni vrstvé. Aviak relace na
relaéni vrstvé existuje po celou dobu sdileni disku.

Zdkladni jednotkou je relaéni paket, ktery se opét vkladdd do transportniho paketu. V literature
se mUZeme casto sekat s obrdzkem, jak se relaéni paket sklddd z relaéniho zdhlavi a relaénich
dat a cely relacni paket se vkladd do transporiniho paketu. Od transporini vrstvy vyse tomu
tak byt nemusi. Informace relaéni vrstvy mohou byt prendseny uvnitf dat. Jesté markantnési je
tato situace u prezentaéni vrstvy, kterd data napf. zasifruje, takZze zméni cely obsah paketu.
1.1.6 Prezentaéni vrstva Prezentaéni vrstva je zodpovédnd za reprezentaci a zabezpedeni
dat. Reprezentace dat miZe byt na riznych poéitadich riznd. Napf. se jednd o problém zdali
je nejvyssi bit v bajtu zcela vlevo nebo vpravo atp. Zabezpedenim se rozumi Sifrovani,
zabezpedeni integrity dat, digitdlni podepisovani atd.

1.1.7 Aplikaéni vrstva

Aplikaéni vrstva predepisuje v jaokém formdtu a jak maiji byt data pFebirdna/pfeddvéna od
aplikaénich programd. Napf. protokol Virtudlni termindl popisuje jok maji byt data
formatovdna, ale i dialog mezi obéma konci spojeni.

Obr. 1.10 Aplikaéni X 400, FTAM, CMIP
Neékteré protokoly
z rodiny protokold
ISO OSl Relaéni X225, X215

Prezentaéni | X.226, X.216, ASN.1

Transportni | TP 0-4, TP nespoj.

Sitova X.25 X.75, ISDN
Linkova HDLC, LAPB, ISDN
Fyzicka V.24, V.35, X.21, ISDN

TCP/IP

Rodina protokold TCP/IP se nezabyvd (az na vyjimky) fyzickou a linkovou vrstvou. V praxi se i
v Internetu pouzivaiji pro fyzickou a linkovou vrstvu €asto protokoly vyhovujici normém ISO OSlI,
které standardizoval

ITU.

Jaky je vztah mezi protokoly ISO OSI a TCP/IP2 Kazdd skupina md vlastni definici svych vrstev
i protokold

jednotlivych vrstev. Proto jsou protokoly ISO OSI a TCP/IP obecn& nesouméfitelné. V praxi
viak je tfeba vyuZivat komunikaéni zafizeni vyhovujici ISO OSI pro pfenos IP-paketd nebo
napf. naopak realizovat sluzby podle ISO OSI pres Internet.

Internet Protokol

Internet Protokol (ddle jen IP-protokol) prakticky odpovidd sitové vrstvé. IP-protokol prendsi
tzv. Ipdatagramy mezi vzddlenymi pocitaci. Kazdy IP-datagram ve svém zdhlavi nese adresu
pfijemce, coz je UpInd smérovaci informace pro dopravu IP-datagramu k adresatovi. Takze Sit
mUzZe prendset kazdy Ipdatagram samostatné. IP-datagramy tak mohou k adresdtovi dorazit
v jiném porfadi nez byly odesldny.Kazdé sitové rozhrani v rozsdhlé siti Internet md svou
celosvétové jednoznaénou IP-adresu (jedno sitové rozhrani mize mit vice IP-adres, aviak jednu
IP-adresu nesmi pouZivat vice sitovych rozhrani). Internet je tvofen jednotlivymi sitémi, které
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jsou propojeny pomoci smérovaél. Smérovaé se anglicky nazyvd router, ve starsich publikacich
se viak oznaduje jako gateway.

Protokoly TCP a UDP odpovidaiji transportni vrstvé. Protokol TCP dopravuje data pomoci TCP
segmenty, které jsou adresovdny jednotlivym aplikacim. Protokol UDP dopravuje data pomoci
tzv. UDP datagramd.

Protokoly TCP a UDP zaqijisGuji spojeni mezi aplikacemi béZicimi na vzddlenych pocitacich.
Protokoly TCP a UDP mohou zaji§Govat i komunikaci mezi procesy bézicimi na témze poditadi,
to je viak z naseho pohledu nepfilis zajimavé.

Rozdil mezi protokoly TCP a UDP spocivd v tom, Ze protokol TCP je tzv. spojovanou sluzbou, ti.
pfijemce potvrzuje pfijimand data. V pfipadé ztraty dat (ztraty TCP segmentu) si pfijemce
vyzddd zopakovdni prfenosu. Protokol UDP prendsi data pomoci datagrami (obdoba
telegramu), tj. odesilatel odesle datagram a uz se nezajimd o to, zdali byl doruéen.

Adresou je tzv. port. Pro pochopeni rozdilu mezi IP-adresou a portem se pouzivd srovndni
s postovni adresou. IP-adresa odpovidd adrese domu a port jménu a pfijmeni osoby, které mé
byt dopis doruéen.

Aplikaéni protokoly

Aplikaéni protokoly odpovidaiji nékolika vrstvédm ISO OSI. Relaéni, prezentaéni a aplikaéni

vrstva ISO OSI je zredukovdna do jedné aplikaéni vrstvy TCP/IP.

Absence prezentacni vrstvy se feSi zavedenim specializovanych ,,prezentaénich-aplikaénich®

protokold, jako jsou protokoly SSL a S/MIME specializujici se na zabezpeleni dat. Nebo

protokoly Virtudlni termindl a ASN.1 uréené pro prezentaci dat. Protokol Virtudlni termindl

(nezaménovat se stejnojmennym protokolem v ISO OSI) specifikuje prezentaci dat v siti pro

protokol Telnet, aviak vyuzZivaji jej i dalsi protokoly (FTP, SMTP a &dasteéné i HTTP). Obdobné

protokol ASN.1 (véetné kédovani BER, resp. DER) byl nejprve vyuzivdn protokolem SNMP,

aviak je vyuzZivan napf. i protokolem S/MIME.

Aplikaénich protokold je velké mnoZstvi. Z praktického hlediska je Ize rozdélit na:

v' Uzivatelské protokoly, které vyuZivaji uZivatelské aplikace (napf. pro vyhleddvani
informaci v Internetu).

Pfikladem takovych protokoll jsou protokoly: HTTP, SMTP, Telnet, FTP, IMAP, POP3 atd.

v’ Sluzebni protokoly, tj. protokoly se kterymi se bé&Zni uzivatelé Internetu nesetkaji. Tyto
protokoly

slouzi pro sprdvnou funkci Internetu. Jednd se napf. o smérovaci protokoly, které pouzivaji

smérovace mezi sebou, aby si sprdvné nastavily smérovaci tabulky. Dal$im pfikladem je

protokol SNMP, ktery slouzi ke spravé siti.

V této publikaci se blize vénujeme pouze jedinému aplikaénimu protokolu — protokolu DNS.
Protokol DNS je zvldstni v tom, Ze jej nelze snadno zafadit ani do jedné z uvedenych kategorii.
BéZny vZivatel jej pravdépodobné zafadi mezi sluzebni protokoly. Tento ndzor mu vSak vydrzi
pouze po dobu, kdy uZivateldv pocita¢ pracuje sprdvné. Jakmile uZivatel zaéne mit potize s
protokolem DNS, pak obratem zjisti, Ze jej velice nutné ke své prdci potfebuje, Ze jej pouzivd v
témér kazdém svém pfrikazu.
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Obr. 1.11

Nékteré protokoly Aplikaéni protokoly

z rodiny protokold

TCP/IP NFS
FTP | HTTP | IMAP XDR _
| Telnet | ssL | | DNs || RPC | BOOTP | TFTP

TCP UDP
IP-protokol

IcMP [ 1GMP | | _ARP | RARP

Linkova a fyzicka vrstva

ZpUsoby pfenost informaci

Sitovych protokolU je velké mnozZstvi, dokonce na jedné vrstvé mdme asto k dispozici nékolik
protokold.

Zejména u protokold nizsich vrstev rozliSujeme jaky typ pfenosu protokol zabezpeduje a zdali
zabezpeduje sluzbu spojovanou nebo nespojovanou, zdali protokol pouziva virtudlni okruhy
atd.

Rozezndvdme pFenos synchronni, paketovy a asynchronni.

Synchronni pfenos

Synchronni pfenos je vyZadovdn napf. pro zvuk a video, tj. v pfipadé, kdy je tfeba
stejnomérné po dobu pfenosu zaijistit poZzadovanou Sifi pdsma. Stane-li se, Ze odesilatel
nevyuzije zajisténé pdsmo, pak pdsmo zUstdvd nevyuzito.

Obr. 1.12 1. ramec 2. rdmec
Rozdéleni ramcl Slot | Slot | Slot Slot Slot | Slot | Slot | Slot
na sloty u syn- 1 2 3 n 1 2 3 n
chronniho

pFenosu

Synchronni pfenos pouzZivd rdmce konstantni délky, které jsou prFend$eny siti konstantni
rychlosti.

Garance Sife prenosového pdsma se u synchronniho pfenosu provadi rozdélenim prendsenych
radmcl na sloty. Pro dané spojeni se pak v kazdém prendseném rdmci vyhradi jeden (i vice)
slot0, viz obr. 1.12. Pfedstavime-li si, Ze v kazdém rdmci je napf. slot &islo 1 vyhrazen pro nase
spojeni, pak jelikoz rdmce stejnomérné plynou siti za sebou, tak nase aplikace mé garantovdanu
§ifi pdsma, kterd je ddna tim, kolik slotd &islo jedna prenese Sit’ za vtefinu.

Podstatu pochopime, kdyz si nékolik rdmciU nakreslime pod sebe do tzv. super-ramce, viz obr.

Sloty pod sebou patfi témuz spojeni.
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Obr. 1.13 pa N\
\ f
. Slot | Blot | Slot | Slot | Slot | Slot | Slo Slot i
Super-ramec 1 > 3 4 5 5 2 5 1. ramec
Slot | Blot | Slot | Slot | Slot | Slot | Slof | Slot .
12 | 345 | 6 | 7| 8 2. ramec
n-ty ramec

=
2
<)
o
»
-

2. spojeni
8. spojeni

Se synchronnim pfenosem se setkdvdme napf. u pfipojeni podnikové telefonni Ustfedny k
Ustfedné Telecomu.

Ta byvé pfipojena napf. linkou E1, kterd obsahuje 32 slotd, kazdy o Sifce pasma 64 kb /s. Slot
Ize vyuZit pro telefonni hovor. Soucasné je tak teoreticky garantovéno 32 hovord (nékteré sloty
se vSak pouzivaji jako sluzebni).

Internet nepouzivd synchronni pfenos, ti. negarantuje Sifi pfendseného pdasma. Kvalitni prenos
zvuku ¢&i videa se v Internetu zpravidla dociluje pfedimenzovdnim prenosovych linek.

Paketovy pfenos
Paketovy prenos je vyhodny zejména pro prenos dat. Pakety nesou data obecné rizné délky.

Obr. 1.14 ] 7 .
Paketovy <4— Zéhlavi Data | Zapati == Zdhlavi Data Z8pati f—

pfenos dat

Paket nese data vidy jedné aplikace (jednoho spojeni). JelikoZ jsou pakety rdzné délky, nelze
garantovat Sifi pdsma. Vyhodou je efektivni vyuZiti pdsma, protoze v pfipadé, ze aplikace
nepotiebuje pfendset data, pak pdsmo mohou vyuzit jiné aplikace.

Asynchronni pfenos
Asynchronni pfenos pouziva protokol ATM. Tento typ prenosu kombinuje paketovy pFenos se
synchronnim pfenosem.
Obr. 1.15
Asynchronni

pfenos dat <4

Podobné jako u paketového prenosu jsou u asynchronniho prenosu data prendsena v malych
paktech, které se viak nazyvaiji buiiky. Obdobné jako u paketového pfenosu se v jedné burice
pfendsi data jedné aplikace (jednoho spojeni). AvSak buriky maji stejnou délku, takze
garantuje-li se, Ze kazdd x-td bunka bude k dispozici konkrétni aplikaci (konkrétnimu spojeni),
pak se tim garantuje i Sitka pdsma. Navic, pokud aplikace buriku neodesle — nevadi, mize byt
odesldna burika jiné aplikace.
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Virtudlni okruh
Nékteré Sitové protokoly vytvdfi v siti virtudlni okruh (Virtual Circuit). Virtudini okruh je vedeny
siti a viechny pakety spojeni pak prochdzi timto okruhem. V pfipadé, Ze se okruh nékde
prerusi, tak se spojeni prerusi, vytvori se novy okruh a poté se opét mohou prendset data.
Obr. 1.16
Virtudlni okruh

[1]
2
(B (
B) &/
{H
) (4
—
R S

Na obr. 1.16 je vytvorfen virtudlni okruh mezi uzly A a D pfes uzly B, F a G. Viechny pakety
musi prochdzet timto okruhem.

Na virtudlnim okruhu je mozné buT prendset datagramy, kdy okruh negarantuje doruceni
datagramu pfijemci (tj. v pfipadé zahlceni sité miZe datagram i zahodit), takovymto
protokolem je napf. protokol Frame Relay. Nebo naopak virtudlni okruh midze navdzat spojeni
a doruéeni dat garantovat, tj. pfendsend data disluje a pfijemce potvrzuje prijem dat. Pokud
by se néjakd data ztratila, pak je dozdddno jejich opakovdni. Tento mechanismus pouziva
napf. protokol X.25.

Vyhodou virtudlniho okruhu je, Ze je nejprve sestaven (pomoci signalizace) a teprve do
sestaveného okruhu se vkladaji data. Kazdy paket obecné nemusi ve svém zdhlavi nést
globdlné jednoznaénou adresu pfijemce, ale pouze identifikaci okruhu.

V Internetu se mechanismus virtudlnich okruhl nepouzivd, protoZze zniéeni uzlu ve virtudlnim
okruhu znamend preruieni spojeni, coz nevyhovovalo tvircdm rodiny protokold TCP/IP, kterd
byla prvotné vytvofena pro ministerstvo obrany USA. Z tohoto ddvodu IP-protokol nepouziva
virtudlni okruhy. Kazdy IP-datagram nese IP-adresu pfijemce (tj. Uplnou smérovaci informaci) a
je proto dopravovdn samostatné.

Zniéeni uzlu sité mize znidit pouze IP-datagram pravé prochdzejici zniéenym uzlem v okamziku
zniéeni uzlu. Dalsi IP-datagramy jsou smérovdany pres jiné uzly.
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Obr. 1.17
IP-protokol
hepouzivd
virtudlni okruhy

Z obr. 1.17 je vidét, Ze IP-datagramy 1, 2 a 3 odesly z uzlu A spoleéné na uzel B, ale z tohoto
uzlu jsou jiZ datagramy 1 a 3 smérovdny jinou cestou nez datagram 2. Do cilového uzlu D pak
kazdy z nasich datagrami dorazi jinou cestou. Obecné IP-datagramy mohou dorazit i v jiném
pofadi nez byly odeslény, tj. napf. v pofadi 2, 1 a 3.

Nad nespojovanym IP-protokolem se v Internetu pouzivd protokol TCP (protokol vyssi vrstvy),
ktery spojeni navdze a ktery garantuje doruceni dat. Tj. pokud zjisti, Ze se nékterd data
ztratila, vyzdada si jejich opakovani. Pokud byla data ztracena diky zniceni nékterého uzlu sité
a v siti existuje jesté jind cesta, pak opakovdni dat jiz automaticky probéhne po této zdlozni
cesté.

Abychom byli objektivni, tak na obranu protokolu X.25 musime uvést, Ze to je protokol
popisujici pouze rozhrani mezi uzZivatelem a siti X.25. Uvnitf sité X.25 (kam uzivatel nevidi),
mohou byt pak data prendsena obdobné jako v Internetu (tj. nikoliv protokolem X.25
samotnym).

Pevné a komutované virtualni okruhy

Virtudlni okruhy rozezndvdme:

v' Pevné (Permanent Virtual Circuit — PVC), ftj. virtudni okruhy pevné sestavené
administrdtorem

sité.

v Komutované (Switched Virtual Circuit — SVC), tj. virtudlni okruhy dynamicky vznikaijici podle

okamzité potfeby. SVC se vytvdafi pomoci tzv. signalizaénich protokoll, coZz jsou protokoly

pomoci kterych spolu mohou komunikovat uzivatel a samotnd Sit. Sit' signalizuje uZivateli rizné

mimordadné stavy, pomoci kterych lze spravovat i monitorovat Sit, ale pravé i vytvaret okruhy.

Na SVC se tak komunikace skladd ze dvou krokl: z vytvofeni virtudiniho okruhu a z jeho

vlastniho vyuziti ke komunikaci.

PVC je obdobou pevnych linek a SVC je obdobou komutovanych (vytaéenych) linek v telefonni

siti.

Pozndmka: Protokoly vyuZivaijici virtudlni okruhy se anglicky nazyvaji Connection Oriented

Network Services (CONS) a protokoly dopravujici své pakety bez sestaveni virtudlnich okruh(

se anglicky nazyvaiji Connection-Less Network Services (CLNS), tj. spojované a nespojované

Sitové sluzby. V této publikaci spojovanou sluzbou minime sluzbu, kdy je navdzdno spojeni,

kterym jsou potvrzovdna pfijatd data, v pfipadé ztraty dat je pak doZadovdno zopakovani

vysildni.
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Zdakladni déléni siti
Déleni poéitadovych siti podle rozlehlosti

WAN - Wide Area Network.

Sit'" spojijici jendnotlivé prvky sité na vzddlenosti desitek kilometrd a vySe. Pro spojeni se
vétiinou pouzivaiji telekomunikaéni linky. Nejrozsdhlejsi siti typu WAN je dnes sit’ Internet..

MAN - Metropolitan Area Network
Sit rozprostfend na Uzemi mésta. Vétsinou slouZi k propojeni LAN..

LAN - Local Area Network.

Sit' slouzici vétsinou jedné organizaci nebo jeji ¢dati. Vzddlenost propojenych prvkd se vétsinou
poditd ve stovkdch metrd nebo jednotkdach kilometrd..

Sluzby poskytované v sitich LAN.
» sdileni ndkladnych zafizeni (laserové tiskarny, plotry, disky ...)
*  Komunikace mezi uvZivateli
» sdileni dat
Sluzby poskytované v sitich WAN.
e prenos zprdv
« elektronickd posta
e prdce na vzddlenych poditacdich

« vyuziti informaénich databdzi, konference, diskusni kluby, ...

Déleni lokdélnich pocitacovych siti podle hierarchie uzld

Peer-to-peer

Kazdy pocitac v siti peer-topeer mize poskytovat sluzby ostatnim pocitacim v siti. V této siti
neni vyhrazen Zddny hlavni poditaé. Pojem peer-to-peer lze volné prelozit jako “rovny
s rovnym”..

Konfigurace sité spodiva v izolovaném nastaveni jednotlivych poéitaél. Z toho vyplyvd, Ze

sprdva neni centralizovdna. Pro praxi to pfindsi mensi efektivitu pfi spravé sité. Sité peer-to-
peer se buduji vétSinou v mensim rozsahu. Pofizovaci cena je relativné nizkd..

Server-client
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Uzly v siti srver-client vykondvaii dvé rozdilné funkce. “Obsluznd stanice” (server) je vyhrazena
pro poskytovdni sluZzeb. Téchto sluzeb vyuZivaiji ostatni “pracovni stanice” (workstation)..

Sprdva celé sité spodivd bud v konfiguraci jednotlivych serverd nebo je celd sprdava

centralizovdna do jednoho bodu. To napomdhd k efektivnési spravé sitovych prostfedkd Sit'e
server-client mohou byt velmi rozsdhlé. Cena na jejich vybudovdni byvd vyssi..

Typy serverd:.
v souborovy srver - poskytuje diskovy prostor
v’ tiskovy server - umozZiiuje pouzivani tiskdrny vice pracovnim stanicim najednou
v databdzovy server - poskytuje vypocetni vykon pro zpracovéni databdzovych Gloh

v komunikaéni server - zaqjistuje propojeni sité s dalsimi sitémi

Topologie poéitacovych siti

Topologii pocitacovych siti rozumime fyzické uspordddni viech zafizeni v siti. Zakladnimi typy
topologii jsou:.

Sbérnice.
Sité s topologii sbérnice pfFipojuji jednotlivé uzly na spoleény vodié. V této topologii vysila
signdl v jednom okamziku pouze jeden uzel. Signdl se Sifi po celém vodi¢i a zanikd na jeho

koncich. Oba konce vodiée jsou zakonéeny odporem - terminatorem..

P¥i poruse libovolného poctu stanic je funkénost sité zachovdna. Porucha vodiée v jednom.

misté& znemozni jakoukoli komunikaci..

Hvézda.

Hlavnim prvkem je centrdini uzel. Tento uzle miZe byt pocita¢ nebo propojovaci prvek (hub...).
K centralnimu uzlu jsou pfipojeny ostatni uzly. Pro chod sité je rozhodujici spolehlivost
centrdlniho uzlu..
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Strom.

Vychdzi z topologie hvézda. Nékolik hvézd propojime tak, Ze koncovy uzel jedné hvézdy je
centrdlnim uzlem druhé hvézdy..

Kruh.

Uzly v této siti jsou propojeny postupné od “prvniho k poslednimu”. Spojenim krajnich uzld
vznikne kruh. Vypadku jakékoli stanice nebo propojeni vede k poruse celé sité..

S
%\
S

Token Ring

Sit Token Ring se dostala na trh v roce 1985. Token Ring je oznac¢ovdna jako IEEE 802.5. Tento
standart specifikuje topologii fyzicky kruh, protokol Token Ring (Passing), klasicky pfenosovou
rychslost 4 Mb/s a definuje specidlni kabelové spojeni pomoci stinéné kroucené dvoulinky pro
oba sméry prenosu (je mozné i spojeni pomoci optického kabelu). V souéasné dobé se pouzivd
v siti Token Ring rychlost 16 Mb/s..

Charakteristika Token Ring:

Pro sit’ tohoto typu je charakteristickd kruhovd topologie s pfistupovou metodou Token Passing.
Kruhovd topologie se vyznaduje tim, Ze jednotlivé pocitade sité jsou spojené prenosovym
médiem fyzicky do kruhu, takZe signdl prechdzi postupné pres vsechny poditade sité.
Nevyhodou je podstatné horsi instalace sité a skuteénost, Ze porucha libovolného pocitace, ale
i porucha nékteré vétve sité mize zpUsobit jeji neprichodnost. Vyhodou je vyssi rychlos a vice
uzlU sité..

Lepsi vlastnosti se dosahuji Upravou fyzického kruhu pomoci zvl&stnich koncentradtord MAU na
logicku hvézdu. Nevyhodou této topologie je omezeny pocet stanic v kruhu. Na zpozdéni
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pfendseného rdmce se podili jednak druh kabelu se svou charakteristickou rychlosti Sifeni
signdlu a jednak zpoZzdéni dané adaptérem. Pro dosazeni zpoZdéni odpovidajiciho rychlosti 4
Mb /s byl stanoven maximdlni poéet 260 uzld v jedné siti. Cim vice bude stanic v siti, tim déle
bude trvat cyklus odevzddni prava Token pro vysildni..

Na sbérnici se zachovdvd jeden smér prenosu. Zména sméru znamend problémy s vyménou
vstupniho konektoru za vystupni na kazdém uzlu. Kruh musi byt za kazdych okolnosti uzavreny,
takZze i pfi odpojeni uzlu z kruhu se na misto uzlu kruh pFepoji specidlnim konektorem. V
kazdém okamziku se prendsi v uzavieném kruhu bud prdvo Token nebo Udaje vysilané
nékterym uzlem.

Ramce podvrstvy MAC:.
V siti Token Ring se rozlisuji tfi typy rdmcd. Je to rdmec Token, Rusici omezovac a Datovy.
1. Token - je rdmec, ktery predstavuje prdavo vysilat. Je kratky v délce 3B.

2. Rusici omezovaé (Abort Delimiter) - je durhy typ rdmce, ktery pri detekci chyby
umoziivje predcasné ukondit vysildni rdmce. Mysli se tim interni chyba vysildni uzlu nebo
chyba ve vysildni nékterého pole rdmce. Kazdy uzel musi byt schopny rozeznat rusici
omezovad kdeli v proudu dat.

3. Datovy rédmec (Frame) - je nejdUlezité{si z typl rdmcy sité. Obsahuje v sobé informace
odevzdané vrstvou LLC a sluZebni rédmce podvrstvyy MAC. Tenhle rédmec obsahuje
ramec Token. Celkovd délka rédmce je 32B az 16 kB.

Typicky koluje v siti Token s nejnizsi prioritou 000. V pfipadé, Ze uzel pozaduje Token
pfednostné, vyzdadd si rezervaci priority rezervaénimi bity pole AC (bity RRR) v pravé
prochdzejicim rdmci stanici. V dalsim cyklu Token prochdzi uzly s niZsi priorito, ¢&imz se znacné
urychli obsluha pfislusného uzlu. Po vykondni &innosti, uzel vrdti rezervaéni i prioritni bity na
hodnotu 000..

Pole DA uréuje adresu cilové adresy. Norma dovoluje délku 2 az 6 B. Stanovend délka musi
byt zdvaznou v celé siti. V siti IBM Token Ring je stanovend na 6B. Individudlni, skupinové,
globdlni, nebo lokdlni adresovdani se rozliSuje stejné jako v sitich Ethernet. Pole dovoluje
definovat univerzdlni adresu (vSechny bity logickd 1) pro viechny stanice v kruhu, adresa bez
uréeni (vSechny bity logickd 0), pfi které radmec projde siti bez toho, aby vyl pfijaty. Zvldstnosti
v sitich IBM je adresa COOO FFF FFF, jako univerzdlni. Pak jsou ve skupinovych adresdch
vyhrazeny funkéni adresy pro jednoduché adresovani prechodovych zafizei uréitého typu, jako
jsou mosty, servery, atd..

Pole zdrojové adresy SA je individudlni adresa uzlu, kterd rdmec vyslala. Na rozdil od normy
IEEE802.5 v IBM sitich nejvyssi bit logickd 1 vyjadfuje, Ze rdmec md byt prenesen do jiného
okruhu oddéleného mostem. Mluvime o tzv. zdrojovém smérovéni (Source Routing). Pfi hodnoté

logickd O zistdvd rdmec v lokdlnim okruhu..

Pole dat v sitich IBM obsahuje smérovaci informace - &ast Rl. Toto pole existuje v pfipadé, Ze
se cilovd adresa vyskytuje v jiném okruhu neZ zdrojovy uzel. Pak obsahuje pole smérovéni 2B
a proménného poétu 16-ti bitovych smérovacich poloZe, které predstavuiji &isla okruhd a mostd,
pres které bude rdmec prochdzet. Tento mechanismus se oznaduje jako zdrojové smérovani..

V okruhu sité je vZdy jeden uzel oznadovdn jako aktivni monitor, ktery vykondavad specidlni fidici
a kontrolni funkce. Ostatni uzly jsou schopny prevzit pfi vypadku monitoru tyto funkce
automaticky. Jednd se o:
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1. funkce generovdni nadfizeného hodinového signdlu, synchronizaci, sledovéni ztraty
Tokenu (stanice pfi ztraté vynuluje okruh)

2. vygenerovdni nového Tokenu

3. odstranovani bloudicich rdmcd a Tokenu

4. vyrovndvani frekvenénich odchylek

5. pravidelnd informace o pFitomnosti monitoru ostatnim uzldm.

V siti Token Ring se mezi uZiteénymi rdmci neustdle vysild proud libovolnych bitd typu logickd
0, 1. U v3ech uzld v siti je frekvence neustdle fdzové synchronizovand ze strany monitoru, a
proto v rdmcich opdadd Gvodni synchronizaéni posloupnost..

P¥istupovd metoda Token Passing:.

PFistupovd metoda Token Passing predstavuje nekolizni motodu (tedy deterministickou - Ize
zarucit v Easovém intervalu pfistup k médiu) s odevzddavdnim vysilaciho prdva Token. Ve stavu
klidu, kdyZz Zadny uzel nevyZaduje prdvo na vysildni, cyklicky putuje mezi uzly rdmec Token
(vysilaci prévo). Libovolny poéitac sité mize zadit s vysildnim 0djad az kdyzZ ziskd toto vysilaci
prdvo. Tato metoda md podle pouzité topologie dvé varianty. Metoda se vdaze k fyzickému
kruhu (Token Ring), nebo ke sbérnici (Token Bus)..

U metody Token Ring adaptér kazdého uzlu pfendsi viechny data ze vstupu na vystup a
pfitom testuje, zda prijaty rdmec je Token nebo jemu adresovany datovy rdmec. Doba odezvy
pFi této siti je definovatelnd a neni kritickd pFi rychlosti 4 Mb/s ani pFi velkém zatizZeni v siti.
P¥i vypoétu se vychdzi z poétu N uzld (podle normy maximdlne 260) a ze zpozdéni Ts
adapteru jednoho uzlu. Orientacné se maximdlni zpoZdéni pohybuje v devitkdch mikrosekund.
Jednotlivé uzly jsou usporddané fyzicky nebo logicky do kruhu (Ring) tzn. po posledni m uzly,
ktery dostl povoleni k vysilani, ziskdvd oprdvnéni opét prvni uzel. Token putuje vidy ve
stejném poradi v jednom sméru k sousednimu uzlu. KdyZz uzel o nemd zdjem o vysildni,
odevzdd Token dalSimu uzlu, kterd ndsleduje v pofadi. KdyZz ho ziskd, mibze zadit vysilat
datové ramce, coz je ¢dst vysilaci zpravy. Kdyz je zprava delsi nez je pfipustnd délka rdmce
vysilaji se postupné rdmce za sebou. Po odvysilani datovych rdmcd vysle Token, kdyz uz
nechce vysilat data. .

Vyhodou této metody je, Zze kazdy pocita¢ mda zaruéeno ziskdni vysilaciho prdava do uréitého
casového limitu. ProtoZe Udaje jsou pfendsena jen jednim smérem, nedojde ke kolizi jak to je u
metody CSMA/CD. Tyto sité jsou proto vhodné pro fizeni technologickych procesl, kde se
vyzZaduje fizeni v redlném case..

P¥istupovd metoda ETR:.

Firma Proteon dosdhla rychlosti do 10 Mb/s a firma IBM az 16 Mb/s diky vyuziti metody ETR
(Early Token Relaise - predéasné uvolnény Token), kterd efektivnéji vyuzivd pOvodni
pfistupovou metodu Token Ring..

V okruhu je prendseno vice datovych rdmci soucasné..
Specifikace fyzické vrstvy v siti Token Ring:.

Dnes se klasické kruhové sité nebuduji. Misto nich se tvofi zvlastni kabelové propojeni s
charakterem hvézdicové sité. IBM vyvinula zyfickou hvézdu propojenim zpétného vedeni
logické kruhové sité. V této siti nejsou politace propojeny mezi sebou pfimi, ale prostiednictvim
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rozdélovacd kruhového vedeni. Pojmenovdni je Wire Center, nebo MAU (Multiple Access Unit)
- vicendsobny pfipojny bod..

Kazdy uzel je pfipojeny k siti dvémi vedenimi k pfijimadi a vysiéi s automatickym testovdnim je-
li uzel v bezporuchovém stavu, nebo jestli ma poruchu, nebo je ve vypnutém stavu. Pfipojné
vedeni se realizuje dvojici klasickych koaxidlnich kabeld nebo zvl&stnim dvouvodic¢ovym
stinénym kroucenym pdrem v podobé jednoho koaxidlniho kabelu pro oba sméry toku dat. V
obou pfipadech MAU automaticky uzavird releovym kontaktem pozZadovany kruh v mistech
nepfipojenych uzld. Technicky je to FeSeno tak, Ze kazdd aktivni stanice pomoci adapteru
napdji relé umisténé v MAU, a které svojim kontaktem pripojuje uzel do kruhu. Kromé hlavniho
vedeni je v MAU taky ndhradni vedeni pro pfipad poskozeni hlavniho okruhu. Vdhoda tohoto
uspordddni je v centralizaci a v jednoduzsi opravé a Udrzbé, ale za cenu vétsi spotieby
kabeld a vedeni. Obvykle je koncentrdtor MAU konstruovany pro 8 uzld, ale dovoluje
libovolné rozsifeni. Pro rozsifeni ma koncentrator zvlasini svorky RO (Ring Out), Rl (Ring In),
které je potfeba sprdvné propojit podle sméru komunikace. Odpojenim tohoto konektoru se
pomoci ndhradniho vedeni opét automaticky obnovi uzavieny kruh. Firma Proteon vyvinula
MAU s vyssi inteligenci se zabudovanym mikroprocesorem a pfislusSnym programem..

Stinéné kable s kroucenym pdrem se tfidi na typy 1, 2, 3, 6 a 8:
1. Typ 1 - je uréen pro spojeni mezi koncetrdtorem a zdsuvkou, nebo mezi koncentrétory

2. Typ 2 - odpovidda typu 1, ale kromé hlavniho pdru a stinéni obsahuje navic 8 vodicy,
(pouzitim tohoto kabelu firma Proteon vytvari diagnostické propojeni v siti Token Ring)

3. Typ 3 - nedoporuéeje se, kdyz se predpokladd perspektivni zvySovdni prenosové
rychlosti

4. Typy 6,8 - jsou shodné s typem 3 (typ 8 je mechanicky plossi) a pouzivaiji se na
propojeni mezi pocitadi a koncentratorem nebo zdsuvkou na sténé.

Token Bus

Sité Token Bus IEEE 802.4 jsou vyhodné pro technologické a primyslové aplikace hlavné pro
svou deterministickou motodou pfistupu k médiu, kterd zaruéuje ¢as odezvy pod 20 ms.
Dolezitou schopnosti linkové vrstvy pro fizeni vyroby je zabezpedeni prioritniho pfistupu k
médiu. Tato vlastnost umoziuje hierarchizovat jednotlivé uzly podle stupné dileZitosti v procesu
fizeni..

Ramce siti Token Bus:

Sit' IEEE 802.4 podobné jako Token Ring vyZaduje pouZiti specidlnich Fidicich rdmcd slouZicich
na zfizeni a udrZovani logického kruhu. Rolisujeme dva druhy fidicich a jeden druh informaénich
ramcd. Ridici rdmce se odliuji od informaénich na zdkaldé prvnich dvou bitd pole FC (Typ
ramce)..

PFistupovd metoda Token Bus:.

Linkova vrstva vyuzivd ve vrstvé MAC deterministickou pfistupovou metodu s odevzddnim
pfistupového prdva po sbérnici, proto md taky oznaéeni Token Bus. Metoda zabezpeduje
pristup kazdého uzlu na sit' nejpozdéji po uplynuti urditého prfesné definovaného intervaly,
poskytuje moznost dynamického pfidavdani novych uzld do sité a Fesi poruchy vyvolané uzly
sité..
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Zdkladem metody odevzddvéni vysilaciho prava po sbérnici je tzv. logicky kruh, ktery je
virtudlné vytvofeny na fyzické sbérnici sité. Logicky kruh je sestaven z posloupnosti uzld
usporddanych vzestupné podle MAC adres sité. Uzel sité vidy odesild vysilaci pravo tomu
uzly, kery md nejblizsi vyssi MAC adresu. Kazdy uzel proto musi zndt nejen adresu nejblizsiho
uzlu v logickém kruhu, ale taky adresu pfedchdzejiciho uzlu, od kterého pf¥ijima vysilaci pravo
Token. Logicky kruh je tak vlastné tvoreny obousmérné. V pfipadé pripojeni dalsiho uzlu do
sité, musi byt kruh rekonfigurovdn, protoZe se musi vzestupnd posloupnost adres uzld
aktualizovat podle nové MAC adresy stanice. RozliSujeme pfitom ndsledujici stavy logického
kruhu:

1. Zaclenéni uzlu do kruhu - tento proces probihd tak, Ze uzel, ktery disponuje vysilacim
pravem, vysipd pred jeho odevzddnim na sit'’ periodicky vyzvu uréenou stanicim, jejichz
adresy lezi mezi jeho adresou a adresou ndsledujiciho uzlu v logickém kruhu. Jak na
danou vyzvu odpovi néktery z uzll, je automaticky zaélenén do kruhu a je mu odesldno
vysilaci pravo. V pfipadé, Ze na vyzvu odpovi nékolik uzld sou¢asné, hodnoti se tento
stav jako kolize a nastartuje se algoritmus bindrniho vyhledavani nejblizsiho uzlu.
Naopak, kdyZ na vyzvu neodpovi zddny uzel, pokraéuje se s odevzdavdanim préava
podle existujiciho kruhu.

2. Odebrani uzlu z kruhu - v tomto pFipadé informuje aktivni uzel, ktery ukonéuje &innos v
kurhu pfedchdzejici uzel a odevzdd fFizeni nésledujicimu uzlu. Pro pfipad, kdyz uzel
ndsledkem poruchy nebo z jinych pfi¢in neodpovidd na vysilané povéfeni do
stanoveného casového limitu (response window), odevzdd povéreni nejblizSimu vyssimu
uzlu v kruhu. Neodpovidaijici uzel je pfitom automaticky vylouéen z logického kruhu.

3. Reinicializace logického kruhu - se vykondvda pfi vytvdareni, krespektive preruseni
logického kruhu. Realizovdna je vysildnim povéreni libovolnym uzlem, kterd delsi dobu
detekuje nedinnost sité. V tomto prFipadé se to hodnoti jako kolize a zacne probihat
algoritmus bindrniho vyhleddvdni adres podle vzestupného poradi, pficemz se vytvori
novy logicky kruh.

Vyijmenované sluzby zabezpeduje specidlni sluzba MAC - ACM (Access Control Mechanics),
kterd zabezpeduje:

1. Fizeni pfistupu k vyuZivaném médiu
2. detekci chyb a obnovu provozu sité pfi chybdch pfenosu
3. inicializaci a udrZzovani logického kruhu
4. pfFipojovani a odpojovdni uzlb ze sité
Fyzicka vrstva sité Token Bus:.

Fyzickd vrstva je specifikovand hvézdicovou topologii s optickou kabeldzi, pfipadné
sbérnicovou topologii s koaxidlnim kabelem CAT (Cable Antenna Television) s impedanci 75
Ohmu. U optickych vldken se vyuzivé pfenos v zdkladnim pdsmu (metoda FO). Pro pfenos bitd
po koaxidlni sbérnic se vyuZivaji tfi rozdilné signdlni techniky (PFSK, SFSK, FB), liSici se
kédovdanim a prenosovou rychlosti. Norma povoluje ndsledujici signdlni schémata:

1. Carrierband PFSK (Phase Continous Frequency Shift Keying) - je metoda pfenosu
signdlu frekvenéni modulaci se spojitou zménou faze, pfi které se dosahuje prenosovd
rychlost 1 Mb/s.
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2. Carrierband SFSK (Single Channel Phase-Coherent Frequency Shift Keying) - je
frekvenéni modulace s koherentni fazi, kterd dovoluje prenosovou rychlost 5 a 10

Mb /s.

3. Broadband FB (Full Broanbandbus) - je rezim pfenosu s amplitudo-fdzovou modulaci
PSK v prolozeném pdsmu s pfenosovymi rychlostmi 1, 5, 10 Mb/s. V tomto pfipadé je
topologie stromovd. Na rozdil od metod Carrierband neni celé prenosové pdsmo
pridéleno jediné prenosové cesté pro analogovy signdl, ale vyuzivd se frekvenéni
multiplex.

4. Baseband FO (Fiber Optic) - je pfenosovd metoda v zdkladnim pdsmu (270nm) s
pouzitim optickych vldken a frekvenéni stftedem v oblasti 800-900 nm. Topologie je ve
formé& aktivni nebo pasivni optické hvézdy s podobnou funkci jako je u opakovadi

802.3.

Celkovy dosah sité zdvisi na pouzitém signdlnim schématu, které uréuje maximdini délku
segmentl a poclet opakovadd u multisegmentové sité. Napfiklad pro metodu PFSK se
doporuéuje maximdlni vzddlenost 7600m a pfi pouziti méné kvalitni kabeldze se nedoporuduje
pfekroceni délky segmentu nad 1280m. Propojovaci kabel uzlu ke sbérnici by nemél
prfesdhnout 30 cm. V soucasnosti se upfednostiivje varianta sité FB s modulaci PSK, kterd ma
nejvyssi pfenosovou kapacitu. V této varianté se vyuzivd Uplnd Sirokopdsmovd sbérnice, s
moznosti pouZiti rozbodovady (Splitters) pro hvézdicové feseni. .

100VG - AnyLAN

Sit 100VG-AnyLAN IEEE802.12 byla vyvinuta firmou Hewlett Packard. Tato sit patfi k
vysokorychlostnim sitim LAN, pfi¢emz na rozdil od Ethernetu poskytuje deterministickou metodu
pfistupu..

Charakteristika sité 100VG-AnyLAN:.

Tato sit' je zaloZena na pfistupové metodé DPP s prioritnim pfistupem k médiv. Umoziiuje
pFenosy tamcy siti Ethernet a Token Ring po klasické UTP a STP kabel&zZi rychlosti 100 Mb/s.
Vyuziti kabeléze UTP tfidy 3 pfi pfenosové rychlosti 100 Mb /s se odrazilo i v ndzvu sit&, kde
pismeno A (Any) naznaduje funkénost sité na libovolnych hlasovych linkdch z kroucenych pard
VG (Voice Grade). Topologie sité je hvézdicovd a je zaloZendna aktivnich prvcich,
opakovadich T00VG-AnyLAN Hub..

Linkovd vrstva MAC sité 100VG-AnyLAN..

Podvrstva MAN linkové vrstvy, predepisuje formdt a typy pouzivanych rédmcd dané sité a
zpUsob pristupu ke spoleéné vyuZivanému médiu..

Sité 100VG-AnyLAN pouzivaiji na drovni podvrstvy MAC tfi typy rdmci:

1. rdmce Ehternet 802.3

2. rdmce Token Ring 802.5

3. testovaci rdmce
Na prenos dat se z divodu kompatibility s nejrozsifenéiSimi sitémi LAN pouZivaiji osvédéené
ramce siti Ethernet a Token Ring. V jedné siti T00VG-AnyLAN vSak neni mozné soucasné pouzii

oba typy rdmcd. Na komunikaci se vZdy pouzivd jen jeden z nich. Zachovany je nejen systém
adresovdni koncovych uzly sité, ale i typové oznadeni a zplsob kontroly prfenosu rdmco
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prostfednictvim cyklického kédu CRC. Mimo datovych rdmcu se u siti 100VG-AnyLAN pouzivaii
i specidlni rdmce, slouzici na testovdni koncovych zafizeni sité a identifikaci jeji funkce, béhem
sestavovdni spojeni..

Pfiprava spojeni:

Procedura pfipravy spojeni (Link Training) zabezpeduje inicializaci spojeni mezi koncovym
zafizenim a kativnim prvkem sité 100VG-AnyLAN. Bé&hem procedury se vyhodnoti integrita
linky testovacim signalem "klidovy stav", nasleduje vymé&na testovacich rdmci, ze kterych zjisti
opakovaé typ a MAC adresu pFipojeného koncového zafizeni. Po inicializaci spojeni je koncovy
uzel zafazeny do rezimu cyklické kontroly pfistupové metody DPP, kdyZ je bud' v klidovém
stavu nebo zasild na port opakovace pozadavek na vysldni rdmce..

P¥istupovd metoda MAC 100VG-AnyLAN DPP (Demand Priority Protocol):.

Sité 100VG-AnyLAN pouzivaiji UpIlné novou pfistupovou metodu, kterd eliminuje negativni
vlastnosti existujicich pfistupovych metod CSMA/CD a Token Ring. Metoda DPP pracuje
deterministicky protoZe nepouzivd kolizni metodu a eliminuje zpoZdéni prenosu kolizi Ethernetu
nebo obéhu Tokenu mezi uzly sité Token Ring. Metoda DPP je zaloZena na priorité vysilani
koncovych uzlb. Kazdy uzel mé pridélenou dvouurovriovou prioritu sklddaiici se z &isla portu a
pfifazené urovné priority (0, 1). Aktivni prvek obslouzi jednotlivé poZadavky na vyslani rdmce,
v pofadi podle stupné pridélené priority. Vlastni innost DPP se vykondvda prostidnictvim tzv.
cyklo DPP:

1. cyklické testovdani portd opakovade, zda koncové zafizeni neodeslalo poZzadavek na
vysilani

2. test priority jednotlivych pozadavkd

3. obsluha pozadavkd podle Urovné priority (pfepnuti rdmce na port s odpoviddaijici
cilovou MAC adresou)

4. nastaveni priority "1" u pozadavnkd neobslouzenych do 200ms.

Metoda zabezpeduje vyslani jednoho rdmce s maximdlnim zpozdénim 200 az 300 ms. Jednd
se o deterministickou pfistupovou metodu, kterd specifikuje dobu potfebnou na pfenos ramce.
V rdmci jednoho cyklu metody DPP mizZe koncovy zafizeni odeslat maximdiné jeden ramce,
takZe pf¥i vyslani ndasledujiciho rdmce se postup cyklicky opakuje. U zfetézenych opakovadu je
motoda DPP identickd s tim, Ze rozliSujeme opakovaé vyssi a nizsi urovné. Oba opakovacde
samostané vykondvaiji cyklus DPP. Béhem cyklu DPP odevzdd vyssi opakovaé doéasn éfizeni
nizsimu opakovadi, ktery uskuteéni vlastni cyklus DPP a odesle v pfislusném pofadi na port
vyssSiho opakovade ramce téch uzld, ktefi pozaduji komunikaci s uzly vyssiho opakovade. Pro
vyssi opakovac se cely proces jevi transparentné, jako by komunikoval pfimo s koncovymi uzly
nizSiho opakovace. Nastaveni dané priority koncovych uzld vykondvd sprévce sité, konkrétni
aplikace, resp. samotnd metoda u prekroéeni ¢asového limitu na spracovdni rdmce..

Fyzicka vrstva siti 100VG-AnyLAN:.

Fyzickd vrstva siti 100VG-AnyLAN je zaloZena, podobné jako u Ethernetu na vrstveném
principu, ktery umozZiuje pouziti rdznych prenosovych médii..

PMI (Physical Medium Independent) je podvrstva nezdvisld od pouZitého pFenosového média.
PMI rozdéluje jednotlivé bity rdmce do ¢tyfech samostatnych kandld pro jejich dalsi spracovani
a zpUsob prenosu. Do jeji funkce patfi konverze oktend (8bitd) MAC rdmce na kvintety (5bitd),
jejich prekédovdni a prevod na sexteny (6bitd) kédem 5B6B. Kéd 5B6B zaruduje mezi
jednotlivymi Sesticemi Haommingovu vzddlenost d=4 s detekci 3 bitovych chyb, coz je nutné pfi
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pouziti méné kvalitni kabeldZe a pfi vysokych rychlostech. Mimo to vytvdaFi PMI pro kazdy
kandl fyzicky ramec s preambuli, Gvodnim a koconym omezovaéem..

MIl (Physical Media Dependent) je standartni rozhrani nezdavislé od média, kterym odevzddva
podvrstva PMI fyzické radmce podvrstvé PMD..

PMD (Physical Media Dependent) vykondvd prevod fyzického rdmce na elektricky signdl
prostiednictvim kédovdni NRZ (Non Return to Zero) a multiplex kandld podle pouzitého typu
kabeldze. U kabelovych rozvodd UTP se pouZivdiji na pfenos viechny ¢tyfi pdry, pres které se
pfendseji fyzické rdmce jednotlivych kandld. Signdl NRZ je éasovany frekvenci 30 MHz o Sifce
pdsma 15 MHz, éemuz vyhovuje i kabeldz tfidy 3. U kebelovych rozvodd STP se pouziva
dvoupdrovy prenos a u optiky dvojice vidken pro kazdy smér prenosu. V téchto pfipadech se
radmce jednotlivych kandld pfendseji ¢asovym multiplexem na jediny kandl s prenosovou
rychlosti 120 Mb/s (misto 5 bitd se pfendsi 6)..

MDI (Media Dependent Interface) je rozhrani mezi vrstvou PMD a vlastnim médiem. Jde
vlastné o pouzity konektor. U UTP kdbld se pouzZivd konektor RJ45..

Konfigurace sité 100VG-AnyLAN:.

Sit 100VG-AnyLAN na rozdil od 100BaseT neni vhodnd pro tvorbu vysokorychlostnich
pdatefnich siti. Jeji pouziti se predpoklddd spise v mensich pracovnich skupindch s aplikaénimi
pozadavky na velkou Sitku pdsma a citlivost na zpozdéni (multimedia, interaktivni vide).
Propojeni vysokorychlostnich pracovnich skupin se ponechdvé na sité FDDI, nebo patefni feseni
na zdkladé prepinacd ATM..

Toplogie sité je vyhradné hvézdicovd. Opakovaée 100VG-AnyLAN Hub jsou vybavené
vystupnimi porty (Down-Link Port) pro pfipojeni koncovych zazZizeni a propojovacich portd (Up-
Link Port), slouZicich na pfipojeni k vyssimu 100VG-AnyLAN Hub v kaskddé. Porty miZou byt
konfigurovény jako privatni a promiskuitni. Privatni porty pfijimaji jen rdmce s odpovidaijici
MAC adresou, zatimco promiskuitni prijimaji vSechny vyslané ramce, coz je nutné napfiklad u
pFepojovacich prvkd 10/100 Bridge, ktery umoziivje pfipojeni na klasické sit& Ethernet..

FDDI

Sit FDDI (Fiber Distribute Data Interface) ANSI X3T12 nepatfi ke standartdm. Pdvodnim
zdmérem tvircd bylo vytvofit komunikaéni rozhrani, které umoziuje propojeni poéitaéd s
distribuovanymi perifernimi zafizenimi prostfednictvim optickych vldken. Pozdé&ji s rozvojem
pocitalovych siti, se sité FDDI zalaly diky svému vykonu 100 Mb/s a deterministickému
pFistupu k médiu, vyuzZivat jako propojovaci vysokorychlostni patefni sité. Intergaci se sitémi
LAN 802.3, 802.5 umoznila zejména dobfe implementovand podpora podvrstvy LLC. Sit' FDDI
byla zaédtkem devadesdtych let jedinym standartem u vysokorychlostni patefni sité, coz se
projevilo v budovdni téchto siti u vétsich podnikovych a univerzitnich tzv. CAMPUS siti. Sit' FDDI
pak byla propracovéna na sit’ FDDI-Il s izochronnim reZimem pfenosu, podporou multimédii,
videokonferenci..

Charakteristika FDDI:.

Jsou charakteristické zdvojenou kruhovou topologii, ve které jsou jednotlivé uzly propojené
obéma kruhy protismérné. Propojeni uzld do kruhu je realizované optickymi vldkny. Pozdéji
byly vyuzity i metalické média s ndzvem sité CDDI (Copper Distributed Data Interface)..

Linkovéd vrstva siti FDDI.

Sité FDDI maiji linkovou vrstvu rozdélenou na dvé podvrstvy LLC a MAC..
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Na pfenos dat po siti FDDI se vyuzZivaiji dva typy MAC rdmcld. Rdmce Token a datové ramce.
Rdmce FDDI dosahuji maximalni délku 4500 B, minimdlni délku 9 B a povoleny interval mezi
dvéma ndslednymi rédmci 8 B. .

P¥istupovd netoda Token Passing:.

Sit' FDDI vyuzivd deterministickou pfistupovou metodu s odevzddavdanim pfistupového prdava po
kruhu tzv. Token Passing, kterd je obdovou specifikace Token Ring. Na rozdil od sité Token
Ring dokdze sit' FDDI pfendset rdmce od nékolika uzld sou¢asné. V pripadé FDDI uzel vysila
Token hned po odvysildni posledniho rdmce z ddvky rdmcd uvolnénym pfijetim predchoziho
Tokenu. Metoda je podobnd jako ETR. Poskytuje vyssi propustnost a eliminované je i opozdéni
dané obéhem Tokenu..

Fyzicka vrstva siti FDDI:.

Fyzickd vrstva FDDI vykondvd podobné funkce jako fyzické vrstvy siti LAN - kédovani,
synchronizaci, pfifazeni symbold, atd. Vlastni architektura fyzické vrstvy je moduldarni v podobé
vrstev z divodu pfispUsobeni u rdznych pfenosovych médi, konektord, vysilacd a pfijimacd..

Topologie sité:.

Sit FDDI vyuzivd vyhradné kruhovou topologii, ve které jsou jednotlivé uzly propojené
prostfednictvim protismé&rnych kruhG. Oba kruhy pracuji s pfenosovou rychlosti 100 Mb/s,
prficemz je jeden kruh aktivni (Active Ring), pfendseji se po ném rdmce komunikujicich uzl0,
zatimco druhy slouzZi jako zdlozni (Standby Ring). P¥i poruse, napfiklad pFi pferuseni optického
vldkna nebo pfi poskozeni uzlu, mdze byt vytvofeny rekongifurovany kruh a tak zachovdna
funkénost sité. Rekonfigurovany kruh je vytvofeny prepojenim primdarniho a sekunddrniho kruhu.
V siti FDDI se pouzivaiji nasledujici typy vzl

1. mosty (Bridge)
2. koncové stanice DAS, SAS (Dual/Single Attachment Station)
3. koncentratory DAC, SAC (Dual/Single Attachment Concentrator)

Mosty - se vyuzivaji na pfipojeni jinych typ0 siti LAAN na sitt FDDI a jejich vzdjemnou
komunikaci. Pracuji na drovni LCC jako heterogenni mosty, protoze umozZiuji nejen pfispusobeni
rychlosti (Token Ring/FDDI 4,16/100 Mb/s. Ethernet/FDDI 10/100 Mb/s), ale i konverzi
jednotlivych typl rdmcli a pfi“istupovych metod. Jsou doddavdny jako zafizeni DAS se dvéma
LAN porty (Ethernet). Dnes se doddvadiji i viceportové mosty oznacované jako FDDI pfepinace..

Koncové stanice - jsou uréeny na pfimé pfipojeni uzld k siti FDDI. Jsou to uzly, ktery vyzaduiji
vysokou propustnost a Sitku pdsma jako napfiklad rdzné servery, vykonné pracovni stanice.
Koncové stanice se mdZou pouzi ve formé DAS jako uzes se dvéma vstupnimi a vystupnimi
porty pro oba kruhy, nebo SAS jenom s jednim portem pro jednodussi topologie a bez
moznosti rekonfigurace. V Uloze koncovych stanic SAS a DAS miZou vystupovat rovnéz
samotné smérovade a mosty s pfipojenim na jité typy siti..

Koncentratory - maiji nékolik portd. Umoziuji pfipojeni nékolika stanic DAS, SAS v mité jednoho
pfimo pfipojeného aktivniho prvku sité FDDI. Pouzivaji se na pfipojeni koncovych uzld (pracovni
stanice, servery) osazenymi rozhranim FDDI vétSinou ve formé SAS..

Omezeni sité FDDI vzhledem na topologii a dosah:

1. maximdlni dosah sité Tmax = 100 km

2. celkovd délka optickych vidken 1c = 200 km, pfi dvojitém kruhu
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3. maximdlné preklenutelnd vzddlenost mezi sousednimi uzly Tumax = 2 km

4. maximdlni pocet uzld v siti FDDI nmax = 1000

IP protokol - Internet protocol

Nékteré linkové protokoly jsou uréeny pro dopravu dat v rdmci lokdlni sité, jiné linkové

protokoly dopravuji data mezi sousednimi smérovadi rozsdhlé sité. IP-protokol na rozdil od

linkovych protokold dopravuje data mezi dvéma libovolnymi poditadi v Internetu, tj. i pres

mnohé LAN.

Data jsou od odesilatele k pfijemci dopravovdna (smérovdna) pfes smérovaée (router). Na

cesté od odesilatele k pfijemci se mizZe vyskytnout cela Fada smérovadld. Kazdy smérovad fesi

samostatné smérovdni k nésledujicimu smérovadi. Data jsou tak preddvdna od smérovade k

smérovadi. Z angli¢tiny se pocestil v tomto kontextu termin ndsledujici hop (next hop), jako

nasledujici uzel kam se data predavaji.

Hopem se rozumi bul ndsledujici smérovaé nebo cilovy stroj.

IP-protokol je protokol, umoziujici spojit jednotlivé lokdlni sité do celosvétového Internetu. Od

protokolu IP dostal také Internet své jméno. Zkratka IP totiZz znamend InterNet Protocol, ti.

protokol spojujici jednotlivé sité. Pozdéji se misto InterNet zadalo psat Internet a Internet byl na

svété.

IP-protokol je tvofen nékolika diléimi protokoly:

v Vlastnim protokolem IP.

V' Sluzebnim protokolem ICMP slouzicim zejména k signalizaci mimor&dnych stavo.

v’ Sluzebnim protokolem IGMP slouZicim pro dopravu adresnych ob&znikd.

v’ Sluzebnimi protokoly ARP a RARP, které jsou asto vyclefovény jako samostatné, na IP
nezdvislé protokoly, protoze jejich rdmce nejsou predchdzeny IP-zdhlavim.

Zatimco v linkovém protokolu mélo kazdé sitové rozhrani (network interface) svou fyzickou (tj.

linkovou) adresu, kterd je v pfipadé LAN zpravidla Sestibajtovd, tak v IP-protokolu ma kazdé

sitové rozhrani alespon jednu IP-adresu, kterd je v pfipadé IP-protokolu verze 4 &étyrbajtovd,

a v pfipadé IP-protokolu verze 6 Sestndctibaijtova.

Obr. 5.2
Linkovéa adresa
a IP-adresa

IP vrstva: IP-adresa

Linkova vrstva: Linkova-adresa

LAN

Zd&kladnim stavebnim prvkem WAN je smérovaé (anglicky router), kterym se vzdjemné
propoijuji jednotlivé

LAN do rozsdhlé sité. Jako smérovaé mize slouzit bézny poditac s vice sitfovymi rozhranimi

a béZnym operaénim systémem nebo specializovand skfifka (box), do které nebyvd béziné
zapojen ani monitor ani kldvesnice. Tyto specializované skfifiky se u nas v Cesku mezi
odbornou vefejnosti nazyvaiji routery a v tiskovindch smérovaée. Slovo smérovaé¢ ma tedy dva
vyznamy. V prvnim obecném vyznamu se smérovaem mini funkce poéitaée (a; klasického
politate nebo specializované skfinky) pfeddvat datové pakety mezi dvéma sitovymi
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rozhranimi a v druhém a to praktickém smyslu se jim oznaduje specializovand skfifka pracujici
jako smérovad.

Schopnost prfeddvat datové pakety mezi sitovymi rozhranimi smérovace se nazyvd jako
pfedavani (forwarding).

Zatimco u smérovadl je tato funkce poZadovdna, tak u poéitaéd s klasickym operaénim
systémem (UNIX, OpenVMS, NT apod.) je nékdy dotazovdno, jak pfinutit jddro operaéniho
systému preddavani zakdzat.

Zd&kladni otdzkou je: ,Pro¢ jsou tfeba dva protokoly: linkovy protokol a protokol IP2 Pro¢
nestadi pouze linkovy protokol2“. Linkovy protokol slouZi pouze k dopravé dat v rdmci LAN. Tij.
k dopravé dat k nejblizsimu smérovadi, ten z linkového rédmce data ,vybali“ a ,pfebali* je do
jiného linkového ramce. Na kaZdém rozhrani smérovaée mize byt pouzit jiny linkovy protokol.
A nenechte se mylit pfipadem, kdy smérova¢ na svych rozhranich pouZivd stejny linkovy
protokol — napf. Ethernet. | v tomto pfipadé dochdazi k ,pfebalovani — staéi si uvédomit, Ze
ethernetovy rdmec pouzivd pred prfebalenim jiné fyzické adresy nez po pfebaleni.

Aviak pddnym argumentem na otdzku ,pro¢ dva protokoly* jsou az vlastnosti protokold, které
pouzivaiji k dopravé dat pouze linkovou vrstvu, tj. jednotlivi 0€astnici komunikace maji pouze
linkové (Sestibajtové) adresy. Takovymi protokoly jsou napf. NetBEUl (Microsoft) & LAT
(Digital). Tyto protokoly 120 Velky privodce protokoly TCP/IP a systémem DNS

Obr. 5.2 Linkovd adresa a IP-adresa jsou jednoduché a opravdu asi rychlej§i pfi tvorbé a
zpracovdni svych paketd. Aviak diky tomu, Ze Ize pfijemce adresovat pouze v rdmci LAN, tak
nelze odeslat data pfijemci za smérovaéem — tj. ve WAN.

Proto se tyto protokoly oznaduji jako nesmérovatelné. Jsou pouzitelné pouze v rdmci lokdlni
sité, nikoliv mimo ni.

Obr. 5.3
Linkové protokoly @

a IP protokol

3

Prijemce

T

Odesilatel

1. linkowy protokal -— 2. linkowy protokal 3.linkowy protnl-col._

]
| o |

- -

IP protokol
| >

Obrdézek 5.3 zndzornuje, Ze linkovy protokol dopravuje datové rdmce pouze k nésledujicimu
smérovacdi, kdezto IP-protokol dopravuje data mezi dvéma vzddlenymi poéitaéi rozséhlé sité
(WAN). Zatimco obdlka, kterou jsou na linkové vrstvé data obalena je na kazdém smérovadi
vzdy zahozena a vytvofena novd, tak IP-datagram neni smérovaéem zménén. Smérovaé nesmi
zménit obsah IP-datagramu. Vyjimkou je pouze polozka TTL ze zdhlavi IP-datagramu, kterou
je kazdy sméroval povinen zmensit alespori o jedni¢ku a v pfipadé zmény na nulu se IP-
datagram zahazuje. Timto mechanismem se Internet snaZi zabrdnit nekonecnému touldni
paketd Internetem. Existuji i dalsi vyjimky, ke kterym se také pozdéji dostaneme (napf.
fragmentace).

Zatimco u linkovych protokold jsme zdkladni prendsené kvantum dat oznadovali jako linkovy
ramec, tak u IP-protokolu je zdkladni jednotkou pfendsenych dat IP-datagram.

Proberme si pfipad z obr. 5.4, kdy odesilatel z lokdlni sité Ethernet 1 odesild IP-datagram
pfijemci na siti Ethernet 2. IP-adresu odesilatele a pfijemce jsme na obrdazku 5.4 pro
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jednoduchost oznadili slovy From a To jok je zvykem u elektronické posty. Obdobné jsme
oznadili i linkové adresy. Napf. odesilatel md na obrdzku linkovou adresu HW1.

Odesilatel chce odeslat IP-datagram pfijemci o IP-adrese IP2. Vytvofi IP-datagram, ale aby
jej mohl vloZit do lokdlni sité, tak jej musi vloZit do linkového rdmce (v nasem pripadé Ethernet).
Docela vystizné je pfirovndni, ze ,|IP-datagram byl naloZzen na lo1 Ethernet 1“. Linkovym
protokolem vSak mohou tato data putovat jen na smérovaé 1, ktery IP-datagram vybali z
ethernetového rdmce a podivd se na Ipadresu pfijemce. Podle IP-adresy pfijmce se rozhodne
kterym svym rozhranim posle IP-datagram ddle — tj. ,,na jaky linkovy protokol se provede
prekladka IP-datagramu®.

Rozhodovdni to vSak neni jednoduché, sméroval se rozhoduje na zdkladé svych smérovacich
tabulek (routing table), kterym se budeme také podrobné vénovat. Predpoklddejme, Ze
smérovaé se rozhodl pro linku HDLC.

Cior. 5.4

Crdesilatel odesila
IP-datagram v ramei
protokalu Ethernst

Elfvernal 2
Hinrs
Elftverrrad § —r IF2
Fiijerce
Hl

P
Ddesilaiel

Elrermed P Ether
To=H2, From=-/ From=F1, To=F2 CRC

Obr. 5.5 Tahlavi HiZLE:
hlaui | jp-

IP-datagrarm byl HOLE IFrh;\-m-IPﬂ remipz | bl

vleien do ramce EIMEvED =

pretokoly HOLC : Tt

SMarrEE

MM
:
HS
R IF2
T Ffljemce
Hwut
IP1
Drdiesilatel

Smérovad snizi hodnotu polozky TTL alespon o jedni¢ku a vloZi nd$ IP-datagram do jiného
linkového protokolu, kterym je v tomto pfipadé protokol HDLC — viz obr. 5.5. Pfirovndme-li
protokol HDLC ke kontejnerové dopravé, pak ,,nés IP-datagram byl pfeloZzen z lodi Ethernet 1
do kontejneru spoleénosti HDLC".

Protokolem HDLC je nd$ IP-datagram dopraven na ndsledujici smérovaé, ktery opét IP-
datagram vybali z HDLC-obdlky, sniZzi hodnotu polozky TTL a po obaleni ethernetovou
obdlkou jej vloZi do cilové LAN.
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Obr. 5.6
IP-datagram je opét
vioien do rémes
protokelu Ethernet

SISO EC

His
" F3
T . Fillemnce
Ht B
=] E
oiesilatel y TIL=TTL-

Elrernes P Ethe=r.
To=Hes, From=-4 | From=I21. TodF2 CREC

Zadmérné jsem si na obou LAN vybral stejny linkovy protokol (Ethernet). Aby bylo vidét, Ze
pokazdé se jednd o zcela jiny linkovy rdmec. Na LAN odesilatele ma ethernetovy rdmec
adresu pfijemce HW2 a odesilatel HW1, kdeZto na LAN pfijemce se sice také jednd o
Ethernet, ale linkovd adresa pfijemce je HW5 a odesilatele HW A4,

IP Datagram

PFi vykladu protokold TCP/IP je zvykem v3e zndzorfiovat v tabulce jejiz Fddek ma 4 baity, ti.
bity O az 31. | my budeme casto pouZivat toto zndzornéni.

IP-datagram se sklddd ze zdhlavi a pfendsenych dat. Zdhlavi mé zpravidla 20 bajtd. Zahlavi
vSak mUZe obsahovat i volitelné polozky a v takovém pfipadé je zdhlavi o né delsi.

Struktura IP-datagramu je na obrdzku 5.7. Jesté nez zaéneme popisovat jednotlivé polozky
zdhlavi, tak si néjaky IP-datagram odchytneme pomoci MS Network Monitoru (viz obr. 5.8).

A tak bude okamzité vidét, zdali siti chodi opravdu to, co popisujeme. Nyni jiz miZeme zadit
s popisovanim vyznamu jednotlivych polozek zd&hlavi IP-datagramu.

Verze (version) je prvni polozkou zdhlavi IP-datagramu. Tato polozka dlouhd 4 bity (pdl baijtu)
obsahuje verzi IP-protokolu. V této kapitole hovofime o IP-protokolu verze 4, tudiz tato
polozka je v nasem pfipadé rovnd hodnoté 4. Délka zahlavi (header length) obsahuje délku
zdhlavi IP-datagramu. V pfipadé odchyceného IP-datagramu na obr. 5.8 je délka zdhlavi 20,
ale jak je vidét z hexadecimdlniho vypisu z MS Network Monitoru, tak polozka délka zdhlavi
nabyvd hodnoty 5 (nikoliv 20). Vysvétleni je prosté. Délka neni uvddéna v bajtech, ale v
étyrbajtech a 5x4=20. Délka zdhlavi musi tak byt i v pfipadé pouzZiti volitelnych polozek
ndsobkem ¢étyf. V pfipadé, Ze by zdhlavi nevyslo na ndsobek étyf, pak se na ndsobek étyf
doplni nevyznamnou vyplni.

0 B 16 24
“erze [P Délka Typ sluzby Celkova délka IP-datagramu
4 bity zahlavi 8 bit? 16 bitd
Identifikace IP-datagramc Priznaky Posunuti fragmentu od pogatku
16 bitd iflags) {fragment offset) - 13 bitd
Doba Zivota datagramu Protolcol wySSi wratvy [<antrolni soudet = IP zahlavi (checkoum)
{TTL) - 8 bitd {protocol) - B bitd 16 bitd
IP-adresa odesilatele (source IP-adress)
32 bitd
IP-adresa pfijemce (destination IP-adress)
32 bitl

Yalitelngé poloZky zahla

___________________________________________________________________________________________________________
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+ FHRAME: Baza Frame grapertias
+ ETHERNET: ETFPE = JudA0JI : Frotacal = IP: 00 Interwet Froftacart
[P: 1D = Dx5514: Prots = ICHP; Len: &0
[P; ¥ersion = 4 (0=d]
[P; Header Length = 20 (Qmxldl
[F: Service Type = O (0=0}
IF: Precedence = Routine

IP; .0 = Hormal Delay
5.1.1 [Fr ...:0... = Hormal Thraughput
[Py .....0.. = Hormal Reliability

[P; Total Length = &3 (0x3C)
[P; Tdentificaticn = 22548 [(0x5514)
[F: Flags Summary = 0 (0x0)
. [ obasasas 0 = Last fragment 1n datagran
5.1.2.1 [P; ......0. = Hay fragment datagram 1f necessary
[F: Fragment Offset = 0 (0x0! bytes
[P: Tine to Live = 32 [(0x20}
§.1.3 1P: Protocol = ICHP - [ntarmet Control Massage
IF: Checksum = QxEEF]
[P: Socurce Address = 194.140.104.1%98
[P; Destipation &address = 194.149.104. 203
[P; Data: Mumber of data bytes remaining = 40 (0xD02&)

o
(=]
ra
(]
-

TOHP: Ecive, From 154,248, [04.235 Ta I84. 1458, 0. 203
GAREd: 00 00 F8 20 FI A4d 00 20 AF FA 25 859 08 030 45 08 R ' N R
GAFpd: 08 30 58 14 00 00 20 02 E2 FO C2 95 68 08 02 AL PRI A
pAr2I: 68 08 J8 JF 46 EC 521 00 08 00 £ £2 67 64 65 66 A...F%. ...dbodaf
GAR3A: 67 68 52 &4 £F 60 &0 6 6F 70 JI F2 Py Fd 78 T gnijeimnoagrsiuy
apdd: FF 61 &2 83 &4 65 68 67 68 &89 Wil CoErFgnt

Cbr. 5.8 IF-datagram odchyceny poemaci MS Metwork Monitoru

Maximélni délka zdhlavi IP-datagramu je tedy omezena tim, Ze polozka délka zdhlavi mé
k dispozici pouze 4 bity (11112=F16=1510). Délka zdhlavi IP-datagramu je tedy maximdiné
60 B (=15x4). Jelikoz povinné polozky maiji 20 B, tak na volitelné polozky zbyvd maximdlné
40 B.

Typ sluzby (type of service — TOS) je polozka, kterd v praxi nenasla svého naplnéni. V
normdach RFC-791 a RFC-1349 lze nalézt konkrétni ndvrhy vyuzZiti. Zdmér spodival v jistém
nedostatku IP-protokolu jehoz podstatou je skuteénost, Ze v Internetu neni zaruéena Sife
pfenosového pdsma mezi U€astniky.

Jistého vylepseni se mélo dosdhnout prdvé touto polozkou, pomoci které je mozné oznacit
nékteré lpdatagramy tak, aby byly dopravovdny prednostné & aby byla zaruéena rychlé
odezva atp.

Celkova délka IP-datagramu (total length) obsahuje celkovou délku IP-datagramu v baijtech.
JelikoZ je tato polozka pouze dvojbaijtovd, tak maximdlni délka IP-datagramu je 65535 baitd.
Identifikace IP-datagramu (identification) obsahuje identifikaci IP-datagramu, kterou do IP-
datagramu vklddd operaéni systém odesilatele. Tato polozka se spoleéné s polozkami
pfiznaky (flags) a posunuti fragmentu (fragment offset) vyuZivd mechanismem fragmentace
datagramu.
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Sitové sluzby

Kazdy pocita¢ zaclenény do sité md mozZnost vyuzZivat tkz. Sitové sluzby. Pod timto pojem si
mizZeme prFedstavit rizné sluzby, jako napf. E-mailové sluzby, Fileserver sluzby atd. My se
zaméfime na hlavni a jedny z nejdileZitéjSich sluzeb, které vétiina vzivateld vyZzaduiji.

v Network Disk Service je sluzba, kterd umoziuje uZivateli ukladat své data na disk a
adresdr, ktery je na serveru.

v AntiVirus Shield Service se dasto pouZivd v sitich jako ochrana uzivateld pred
napadenim viru.

v ADS — Active Domain Service je sluzba, kterd je poskytovdna se serverovymi produkty
firmy Microsoft. Pomoci této sluzby se uzivatel pfihlasuje na server a md uréita préava
provadét urcité Okony a operace.

v' E-Mail Service je postovni sluzba, kterd umoziuje uzivateldm pfFijimat a odesilat
elektronickou postu.

Sluzeb je tedy celd Fada podinaje bezicimi sluzbami v PC vZivatele az po ICQ.

DNS

Vsechny aplikace, které zaijis_uji komunikaci mezi poéitadi pouzivaiji k identifikaci komunikujicich
uzl0 IP-adresu. Pro Elovéka jako uzivatele jsou vSak IP-adresy téZko zapamatovatelné. Proto
se pouzivd

misto |IP-adresy ndzev si_ového rozhrani. Pro kaZdou IP-adresu mdme zavedeno jméno
si_ového rozhrani (poditade), presnéji fe¢eno doménové jméno. Toto doménové jméno mizeme
pouzivat ve viech pfikazech, kde je mozné pouzit IP adresu. Vyjimkou, kdy se musi pouzit IP-
adresaq, je identifikace samotného name serveru.

Jedna IP-adresa miZe mit pFifazeno i nékolik doménovych jmen.

Vazba mezi jménem podéitate a IP adresou je definovdna v DNS databdzi. DNS (Domain
Name System) je celosvétové distribuovand databdze. Jednotlivé &dsti této databdze jsou
umistény na tzv. name serverech.

Obr. 11.1

Pfed navazdanim spojeni
|e nuiné prelozit jméno
na IP-adresu

Name
server

info.pvt.net

= 3. Navézani spojeni

PouzZiti IP-adres misto doménovych jmen je praktické vzdy, kdyZ mdme podezieni, Ze DNS ndm
na poditaci nepracuje korekiné. Pak, a¢ to vypadd nezvykle, miZeme napsat napf:

ping 194.149.104.203

http://194.149.104.203

Stranka 30



Zaklady Informatiky Network - sité

& odeslat mail na: dostalek@[194.149.104.203]

Reakce viak miZe byt neolekdvand zejména pro postu, protokol HTTP a protokol HTTPS.
Postovni server totiz nemusi podporovat dopravu na servery uvedené v hranatych zdvorkdch.
Protokol http ndm vrati primarni webovou strdnku a protokol HTTPS se bude rozéilovat, Ze
jméno serveru neodpovidd polozce CN v jedineéném jméné certifikdtu serveru.

Domény a subdomény

Cely Internet je rozdélen do tzv. domén, tj. skupin jmen, kterd k sobé logicky pat¥i. Domény
specifikuji, patfi-li jména jedné firmé, jedné zemi apod. V rdmci domény je mozné vytvdaret
podskupiny, tzv. subdomény, napf. doméné firmy lze vytvofit subdomény pro oddéleni.
Doménové jméno odrdzi pfislusnost uzlu do skupiny a podskupiny. Kazdd skupina ma
pfizazeno jméno. Z jednotlivych jmen skupin je pak sloZeno doménové jméno uzlu. Napf. uzel
se jménem jakub.firma.cz je uzel se jménem jakub v subdoméné firma domény cz.

Doménové jméno se sklddd z fetézcd vzdjemné oddélenych teckou. Jméno se zkoumd zprava
doleva.

Nejvyssi instanci je tzv. root doména, kterd se vyjadfuje teckou zcela vpravo (tato te¢ka byva
éasto vypousténa). V root doméné jsou definované generické domény (Top Level Domains —
TLD): edu, com, net, org, mil, int a arpa, které se pouzivaji pfevdzné v USA, a ddle podle
normy 1SO-3166 dvojznakové domény jednotlivych statd. Pro Ceskou republiku je vyhrazena
doména cz.

Doména cz se déli na subdomény pro jednotlivé organizace: pvt.cz (pro PVT, a.s.), cas.cz (pro
Ceskou Akademii V&d), cvut.cz (pro CVUT) atd. Subdomény se mohou délit na subdomény niz3i
Urovné.

Nap¥. entu.cas.cz (Entomologicky Ustav CAV) atd. Subdomény obsluhuiji jako prvky poéitae.
Jména tvofi stromovou strukturu:

edu gov mil com org net af cZ

dec hp  pipex pvt cas pvtnet pvt

chu brn ova

Doména cz obsahuje doménu pvinet. Doména pvinet.cz obsahuje krajské subdomény: pha,
cbu, plz, unl, hrk, brn a ova. Teoreticky by mohly byt prvky téchto subdomén i subdomény
jesté nizsi Urovné atd.

Syntaxe jména

Jméno je uvadéno v teckové notaci. Napf. abc.cbu.pipex.cz. Jméno md obecné syntaxi:
retézec.retézéc.retézec....fetézec. kde prvni fetézec je jméno pocitace, dalsi jméno nejnizsi
vnofené domény, dalsi vyssi domény atd. Pro jednoznaénost se na konci uvdadi také tecka,
vyjadfujici root doménu.

Celé jméno miZe mit maximdIng 255 znakd, Fetézec pak maximalng 63 znaky. Retdzec se
mUze skladat z pismen, islic a pomlcky. Poml¢éka nesmi byt na zaédtku ani na konci Fetézce.
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Existuji i rozsifeni specifikujici bohatsi repertodr znakd pouzitelnych pro tvorbu jmen. Zdsadné
se viak témto dalsim znakdm vyhybdme, protoze jen nékteré aplikace toto rozsifeni podporuiji.
Mohou se pouzit velkd i mald pismena, ale neni to zase tak jednoduché. Z hlediska uloZeni a
zpracovdni v databdzi jmen (databdzi DNS) se velkd a mald pismena nerozliSuji. Tj. jméno
newyork.com bude uloZeno v databdzi na stejné misto jako NewYork.com nebo NEWYORK.com
atp. Tedy pfi prfekladu jména na IP-adresu je jedno, kde uzivatel zadd velkd a kde malé
pismena. Avsak v databdzi je jméno uloZzeno s velkymi a malymi pismeny, ti. bylo-li tam
uloZzeno napf. NewYork.com, pak pfi dotazu databdze vrdati NewYork.com. Posledni te¢ka je
soucdsti jména.
V nékterych pfipadech se mize &ast jména zprava vynechat. Téméf vidy miZeme koncovou
¢ast doménového jména vynechat v aplikaénich programech. V databdzich popisujicich
domény je viak situace sloZitéjsi.
Je mozné vynechat:

» Posledni te¢ku témé&F vzdy.

» Na poéitacich uvnitif domény se zpravidla miZe vynechat konec jména, ktery je shodny

s ndzvem

domény. Napf. uvnitf domény pipex.cz, je mozné psat misto poéitaé.abc.pipex.cz jen
poditac.abc
(nesmi se ale uvést te¢ka na koncil). Do kterych domén pocitaé patfi se definuje pfikazy
domain
a search v konfiguraénim souboru resolveru.
Upozornéni
Netvorte jména subdomén v kolizi se jmény Top Level Domén. Nap¥. chcete-li rozdélit doménu
pipex.cz na subdomény podle krajskych mést a pouZijete dvojznakové Fetézce, vznikne
problém. Pro Liberec byste si vybrali nap¥. Ib.pipex.cz.
UzZivatel z domény cbu.pipex.cz bude psdat mail uzivateli Alois v doméné Ib.pipex.cz a napise
podle pfedchoziho pravidla pfikaz:
mail Alois@lb
(oba jsou prece v doméné pipex.cz). No a mily mail dojde klidné do Libanonu. Didvodem je to,
Ze neexistuje presnd specifikace ,,mistni domény“. To, co se dopliuje zprava v pfipadé, Ze
uzivatel nezadal te¢ku na konci, je zcela v kompetenci mistniho sprdvce.
Uvedenému problému prfedejdete, zvolite-li si pro Liberec napf. doménu Ibc.pipex.cz.

Reverzni domény

Jiz jsme vuvedli, Ze komunikace mezi uzly probihd na zdkladé IP adres, nikoli doménovych jmen.
Nékteré aplikace naopak potfebuji k IP-adrese nalézt jméno, ti. nalézt tzv. reverzni zdznam.
Jednd se tedy o preklad IP-adresy na doménové jméno. Tento preklad se casto nazyva
zpétnym (reverznim) prekladem.

Podobné jako domény tvofi i IP-adresy stromovou strukturu. Domény tvofené IP-adresami se
pak &asto nazyvaiji reverzni domény. Pro Uéely reverzniho prekladu byla definovédna
pseudodoména ,,inaddr. arpa®. Jméno této pseudo domény mad historicky pivod, jde o zkratku
sinverse addresses in the Arpanet".
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Obr. 11.2
Doména -
14.17.172.in-addr.arpa /
arpa
/
in-addr
0 172 255
0 17 25¢

0 14

T "

0 1 (IP-adresa 172.17.14.1) 255

Pod doménou in-addr.arpa jsou domény jmenuijici se jako prvni Cislo z IP-adresy sité. Napf¥. si_
194.149.101.0 patfi do domény 194.in-addr.arpa. Si_ 172.17 patfi do domény 172.in-
addr.arpa. Ddle doména 172.in-addr.arpa se déli na subdomény, takze si_ 172.17 tvofi
subdoménu 17.172.in-addr.arpa.

Je-li si_ 172.17 rozdélena pomoci si_ové masky na subsité, pak kazdd subsi_ tvofi jesté viastni
subdoménu.

Vsimnéte si, Ze domény jsou zde tvofeny jakoby IP-adresami siti psanymi ale pozpatku.
Reverzni domény pro subsité adres tfidy C jsou tvofeny podle metodiky classless in-addr.arpa.
Pfesto Ze IP-adresa md pouze 4 bajty a klasickd reverzni doména ma tedy maximdiné 3 é&isla,
jsou reverzni domény pro subsité tfidy C tvofeny 4 &isly.

Priklad:

Reverzni doména pro subsi_ 194.149.150.16/28 je 16.150.149.194.in-addr.arpa

Opét i tyto reverzni subdomény siti tfidy C tvofi stromovou strukturu.

Doména 0.0.127.in-addr.arpa

Jistou komplikaci (zvldstnosti) je adresa sité 127.0.0.1. Si_ 127 je totiz uréena pro loopback, tj.
softwarovou smycku na kazdém pocitadi.

Zatimco ostatni IP-adresy jsou v Internetu jednoznacné, adresa 127.0.0.1 se vyskytuje na
kazdém poditadi.

Kazdy name server je autoritou nejen ,obyéejnych” domén, ale jesté autoritou (primdrnim
name serverem) k doméné 0.0.127.in-adr.arpa. V dalsim textu budeme tento fakt povazZovat
za samoziejmost a v tabulkdch jej pro prehlednost nebudeme uvdadét, ale nikdy na néj nesmite
zapomenout.

Zéna

Casto se setkdvame s otdzkou: ,,Co je to zéna?" ,Jaky je vztah mezi doménou a zdénou?“.
Vysvétleme si tedy vztah téchto pojmd na doméné cz.

Jak jsme jiz uvedli, doména je skupina poéitadl, které maji spoleénou pravou &ast svého
doménového jména. Doména je napf. skupina poéitacy, jejichZ jméno konéi cz. Doména cz je
vSak velkd. Déli se ddle na subdomény napf¥. pvt.cz, eunet.cz a tisice dalSich. KaZdou z domén
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druhé Urovné si vétsinou spravuje na svych name serverech majitel domény nebo jeho
poskytovatel Internetu. Data pro doménu druhé Urovné napf. pvt.cz nejsou na stejném name
serveru jaoko doména cz. Jsou rozloZena na mnoho name serverd. Data o doméné uloZend na
name serveru jsou nazyvdna zénou. Zéna tedy obsahuje jen ¢ast domény.

Zéna je ¢ast prostoru jmen, kterou obhospodaruje jeden name server.
Cbr. 11.3
Téna pvinet.cx "
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Na obrdzku 11.3 je zndzornéno, jok mizZe byt (hypoteticky) v doméné pvinet.cz pomoci vét
typu NS decentralizovdna kompetence na nizsi sprdvni celky. TakZe doména pvinet.cz
obsahuje v sobé vsechny subdomény, ale zéna pvtnet.cz delegovala na jiné name servery
pravomoci na zény brn.pvitnet.cz, plz.pvinet.cz a ova.pvinet.cz. TakZe zéna pvinet.cz obsahuje
doménu pvtnet.cz az na tfi uvedené vyjimky.

Doména a autonomni systém

Na tomto misté musime zdOraznit, Ze rozdéleni sité na autonomni systémy nesouvisi s
rozdélenim na domény (nebo snad na zény). Tzn. je-li podniku pFidéleno jméno domény a IP-
adresy siti jednim poskytovatelem, pak pfi prechodu k jinému poskytovateli zdstanou podniku
iména domén, ale Ipadresy dostane od nového poskytovatele nové. Musi se tedy predislovat

jednotlivé LAN, ale jména poditaéd a adresy elektronické posty zdstanou beze zmén.
Obr. 11.4

Damény

E Duiiina bas
€l I!L!"‘IZII‘IDI'I"IHI [
sy stémy

AS

Autonomni systémy déli Internet z hlediska IP-adres (smérovdni), naproti tomu domény déli
Internet z hlediska jmen poditadd.
Jind je situace u reverznich domén, které kopiruji strukturu poskytovateld Internetu.

Rezervované domény a pseudodomény
Pozdéji se ukdzalo, Ze jako TLD je moZné vyuzit i jiné domény. Nékteré dalsi TLD byly
rezervovdany RFC-2606:

» doména .test pro testovani.
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» doména .expample pro vytvareni dokumentace a pfikladd.

» doména .invalid pro navozovani chybovych stavi.

» doména .localhost pro softwarovou smy¢&ku
Obdobné byla rezervovdna doména .local pro intranety. Vyznam této domény je obdobny
jako vyznam sité¢ 10.0.0.0/8. V intranetu je tak mozné vyuzivat nejednoznaénou doménu, &imz
si ulehéime prdci se dvéma riznymi doménami stejného jména firma.cz — jednou v Internetu a
druhou v intranetu.
Z obrdzku 11.4 je patrné, Ze mohou existovat i domény, které nejsou pfimo pfFipojeny k
Internetu, tj. jejichz pocitade ani nepouzivaiji si_ovy protokol TCP/IP — tedy nemaiji ani IP-
adresu. Takovéto doményse nékdy oznaduji jako pseudodomény. Maji vyznam zejména pro
elektronickou postu. Pomoci pseudodomény lze fesit problém posilani elektronické posty do
jinych siti nez Internet (nap¥. DECnet & MS Exchange).
Firma ve své vnitini siti pouzivd jednak si_ovy protokol TCP/IP a jednak protokol DECnet.
Z Internetu je adresovan uZivatel pouzZivaijici ve vnitini siti protokol TCP/IP napf.
Alois@pocitaé.firma.cz. Ale jok adresovat uZivatele na pocitadich pracujicich v protokolu
DECnet?
Pro tento pfipad se vsune do adresy pseudodoména dnet. Takze uzivatel je adresovdn
vZivatel@pocéitaé.
dnet.firma.cz. Pomoci DNS je veskery mail adresovany do domény dnet.firma.cz pfesmérovdan
na brdnu do protokolu DECnet (brdna domény firma.cz), kterd provede transformaci z
protokolu TCP/IP (resp. SMTP) do protokolu DECnet (resp. Mail-11).
11.8 Dotazy (preklady) PreloZeni jména na IP-adresu zprostfedkovdvd tzv. resolver. Resolver
je klient, ktery se dotazuje name serveru. Jelikoz je databdze celosvétové distribuovdna,
nemusi nejblizs§i name server zndt odpovéd’, proto mize tento name server pozddat o pomoc
dalii name servery. Ziskany preklad pak name server vrati jako odpovéd' resolveru. Veskerda
komunikace se sklddd z dotazd a odpovédi.
Name server po svém startu nacte do paméti data pro zénu, kterou spravuje. Primdrni name
server naéte data z lokdlniho disku, sekunddrni name server dotazem zone transfer ziské pro
spravované zény data z primdrniho name serveru a rovnéz je uloZi do paméti. Tato data
primérniho a sekunddrniho name serveru se oznaduji jako autoritativni (nezvraind). Ddle name
server nacte z lokdlniho disku do paméti data, kterd nejsou soucdsti dat jeho spravované zény,
ale umoZni mu spojeni s root name servery a pfipadné s name servery, kterym delegoval
pravomoc pro spravovani subdomén. Tato data se oznaduji jako neautoritativni.
Name server i resolver spole¢né sdileji pamé_ cache. Béhem prdce do ni uklddaiji kladné
odpovédi na dotazy, které provedly jiné name servery, tj. ke kterym jsou jiné name servery
autority. Ale z hlediska naseho name serveru jsou tato data opét neautoritativni — pouze Setfi
¢as pFi opétovnych dotazech.
Pfedstavme si, Ze prijde dotaz (napf. pozadavek na preklad jména na IP-adresu) na name
server. Je-li server pro dany dotaz autoritou (autoritativni name server) a nemdé pozadované
iméno v databdzi, odpovi negativné (jméno nelze preloZit na IP-adresu). Neni-li name server
pro dany dotaz autoritou, pak odpovi, Ze nevi a doporuc¢i name server, ktery by autoritou
mohl byt.
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Do paméti se uklddaii jen kladné odpovédi. Provoz by byl podstatné zrychlen, kdyby se tam
uklddaly i negativni odpovédi (negativni caching), aviak to je podstatné slozitéjsi problém.
Podpora negativniho cachingu je zdleZitosti poslednich nékolika let.

Takto pracuje DNS na serverech (napf. s operaénim systémem NT nebo UNIX). AvSak napf. PC
nemivaji realizovdny servery. V takovém pfipadé se cely mechanismus redukuje na tzv.
pahylovy resolver.

Tj. z celého mechanismu zistane pouze resolver.

Resolver preddvd viechny dotazy na lokdlni name server. Od name serveru pak ocekdva
koneénou (rekurzivni) odpovéd. Name server buU odpovi pfimo, nebo sdm kontaktuje dalsi
name servery, tj. name server rekurzivné fesi dotaz a klientovi zasle az vysledek.

Lokdlni name server udrzuje spoleénou cache pro viechny lokdlni poéitace.

Cbr. 1.8 [ Sem—
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Z obrdzku 1.6 je patrné, Ze lokdlni name server udrzuje spole¢nou cache pro viechny lokdlni
poditace s pahylovym resolverem.

DNS pouzivd jak protokol UDP, tak i protokol TCP. Pro oba protokoly pouzivaiji port 53 (ti.
porty 53/udp a 53/tcp). B&Zné dotazy, jako je pfeklad jména na IP-adresu a naopak, se
provadéji pres protokol UDP. Délka prfendsenych dat protokolem UDP je implicitné omezena
na 512 B (pfiznakem truncation mize byt signalizovdno, Ze se odpovéd’ nevesla do 512 B a
pro pfidanou kompletni odpovéd’ je nutné pouzit protokol TCP). Délka UDP paketu je omezena
na 512 B, protoze u vétSich IP-datagramd by mohlo dojit k fragmentaci. Fragmentaci UDP
datagramu DNS nepovaZuje za rozumnou.

Dotazy, kterymi se pfendseji data o zéné (zone transfer) nap¥. mezi primérnim a sekunddrnim
name serverem, se prendsi protokolem TCP.

BéZné dotazy (napf. pfeklad jména na IP-adresu a naopak) se provadi pomoci datagrami
protokolu UDP. Pieklad pozZaduje klient (resolver) na name serveru. Nevi-li si name server
rady, mize pozddat o pfeklad (o pomoc) jiny name server prostfednictvim root name serveru.
V Internetu plati pravidlo, Ze databdze s daty nutnymi pro preklad jsou vidy uloZeny alesporn
na dvou nezdvislych poéitadich (nezdvislych name serverech). Je-li jeden nedostupny, pak se
pfeklad mdZe provést na druhém pocitadi.

Obecné se neprfedpokladd, ze by byly viechny name servery dostupné. V pfipadé, Ze by se
pro preklad pouzil protokol TCP, pak by navazovdni spojeni na nedostupny poéitaé
znamenalo pFeckat Easové intervaly protokolu TCP pro navdzdni spojeni a teprve poté by
bylo mozno se pokusit navazat spojeni s dals$im name serverem.

Redeni pomoci protokolu UDP je elegantn&jii: Datagramem se vydle Z&dost prvnimu serveru,
nepfijde-li se odpovéd do kratkého casového intervalu, pak se posle datagramem Zddost
dal$imu (zdloZnimu name serveru), nepfijde-li se opét odpovéd’, pak se posle dalsimu atd. V
pfipadé, Ze se vycerpdiji viechny mozné name servery, pak se opét zacéne prvnim a cely
koloto¢ se zopakuje, dokud nepfijde odpovéd’ nebo nevyprsi stanoveny ¢asovy interval.
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Resolver je komponenta systému zabyvdajici se pFekladem IP-adresy. Resolver je klient.
Resolver neni konkrétni program. Je to soustava knihovnich funkci, kterd se sestavuje (linkuje) s
aplikaénimi programy, poZadujicimi tyto sluzby (napf. telnet, fip, WWW-prohlizeé¢ atd.). Tj.
potfebuje-li napf. telnet prevést jméno pocitate na jeho IP-adresu, pak zavold pfislusné
knihovni funkce.

Klient (napf. zminény telnet) zavold knihovni funkce, které zformuluji dotaz a vyslou jej na
server.

Server je v UNIXu realizovdn programem named. Server buU preklad provede sam, nebo si
sdm vyzadd pomoc od dalsich serverd, nebo zjisti, Ze preklad neni mozny.

Do hry jesté vstupuji casovd omezeni. MUZe se totiZ stdt, Ze na poloZzeny dotaz nedostane
resolver odpovéd, ale dalsi stejny dotaz jiZz bude korekiné zodpovézen (serveru se mezitim
podafilo ziskat odpovéd a prvni dotaz nebyl zodpovézen proto, Ze odpovéd z jiného name
serveru dlouho nepfichdzela). Z hlediska uZivatele se to jevi tak, Ze napoprvé se preklad
nepovede a pfi dalsim zaddni téhoz pfikazu uz ano.

Podobny efekt zpusobuje i pouziti protokolu UDP. MizZe se totiz také stat, Ze server vibec
Zddost o preklad neobdrzi, protoze je si_ pretizend a UDP-datagram se prosté nékde ztratil.
Klient mizZe sice mit v konfiguraénim souboru uvedeno vice name serverd, ale pouzije se vidy
jen odpovéd, kterd pfrisla prvni. Tj. kdyZz jako prvni pfijde negativni odpovéd' (napf., Ze k
danému jménu neexistuje IP-adresa), nepokusi se resolver kontaktovat dalsi name server, ktery
by jméno snad preloZil (jok si mnozi pfedstavuji), ale ozndmi, Ze preklad k danému jménu
neexistuje. Konfiguraéni soubor pro resolver se v operaénim systému UNIX jmenuje
/etc/resolv.conf. Zpravidla obsahuje dva typy Fadkd (druhy se moze né&kolikrat opakovat):
domain jméno_mistni_domény nameserver IP-adresa_name_serveru

V pfipadé, Ze uzivatel zadal jméno bez te¢ky na konci, pak resolver za zadané jméno pfidd
iméno domény z pfikazu domain a pokusi se jméno prfedat name serveru k preloZeni. V
pfipadé, Ze se preklad neprovede (negativni odpovéd’ name serveru), pak se resolver pokusi
jesté preloZit jméno samotné, tj. bez pfipony z pfikazu domain.

Nékteré resolvery umoziiuji zadat pFikazem search vice jmen mistnich domén.

P¥ikazem nameserver se specifikuje IP-adresa name serveru, ktery md resolver kontaktovat. Je
mozné uvést i dalsi pfikazy nameserver pro pfipad, Ze nékteré name servery jsou nedostupné.
Musi se zde uvést IP-adresa name serveru — nikoliv doménové jméno name serverul

V pfipadé konfigurace resolveru na name serveru mizZe pfikaz nameserver ukazovat na mistni
name server 127.0.0.1 (nemusi to vSak byt pravidlem).
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Dalsi parametry resolveru (napf. maximdlni podet pfikazd nameserver) Ize nastavit
v konfiguraénim souboru jadra. Tento soubor se &asto jmenuje /usr/include/resolv.h. Musi pak
pochopitelné ndsledovat sestaveni jddra operaéniho systému.

Obecné je mozné konfigurovat viechny pocitace téz bez pouzZiti DNS. Pak se veskeré dotazy
na preklady adres provadéji lokélné pomoci souboru /etc/hosts. Je mozné obé& metody i
kombinovat (nejé¢astési pfipad), pak viak je tfeba byt opatrny na obsah databdze /etc/hosts.
Vétsinou je mozné i nastavit v jakém poradi se maji databdze prohlizet. Zpravidla se prohlizi
nejprve soubor /etc/hosts a posléze DNS. V DEC OSF/1 slouzi pro konfiguraci poradi
prohledavéni soubor /etc/svc.conf.

V systému NT se resolver konfiguruje pomoci okna. Do pole doména vyplnime lokdlni doménu,
kterd se bude dopliiovat ke jménim v pfipadé, Ze neuvedeme na konci te¢ku. Paklize preklad
s touto doplnénou doménou i bez ni selze, pak se systém pokusi jesté dopliovat domény z
okna ,,Pofadi hleddni pfipony domény*“.

Name server
Name server udrzuje informace pro preklad jmen poéitaéd na IP-adresy (resp. pro reverzni
preklad).
Name server obhospodaruje néjakou Edst z prostoru jmen vsech pocitacl. Tato ¢dast se nazyva
zéna.
Zéna je tvorena doménou nebo jeji ¢asti. Name server totiz miZe pomoci véty typu NS ve své
konfiguraci delegovat spravovdni subdomény na name server nizsi Grovné.
Name server je program, ktery provadi na zdadost resolveru preklad. V UNIXu je name server
realizovdn programem named.
Podle uloZeni dat rozliSujeme ndsledujici typy name serveri:
» Primarni name server udriuje data o své zéné& v databdzich na disku. Pouze na
primdrnim
name serveru md smysl editovat tyto databdze.
» Sekundarni name server si kopiruje databdze v pravidelnych &asovych intervalech z
primdrniho
name serveru. Tyto databdze nemd smysl na sekunddrnim name serveru editovat, nebo_
budou
pfi dalsim kopirovani prepsdny. Primdarni i sekunddrni name servery jsou tzv. autoritou pro své
domény, tj. jejich data pro pfislusnou zénu se povazuji za nezvratnd (autoritativni).
» Caching only server neni pro Zddnou doménu ani primdrnim, ani sekundérnim name
serverem
(neni Zddnou autoritou). Aviak vyuzivd obecné vlastnosti name serveru, tji. data, kterd jim
prochdzi, uklddd ve své paméti. Tato data se oznaduji jako neautoritativni. Kazdy server je
caching server, ale slovy caching only zdiUraziivjeme, Ze pro Zddnou zdénu neni ani primdrnim,
ani sekunddrnim name serverem. (Pochopitelné i caching only server je primdrnim name
serverem pro zénu 0.0.127.in-addr.arpa, ale to se nepocitd.)
» Root name server je name server obsluhujici root doménu. Kazdy root name server je
primdrnim serverem, coz jej odliSuje od ostatnich name serverd.
Jeden name server mizZe byt pro néjakou zénu primdrnim serverem, pro jiné sekunddrnim
serverem.
Z hlediska klienta neni Zadny rozdil mezi primdrnim a sekunddrnim name serverem. Oba maji
data stejné duilezZitosti — oba jsou pro danou zénu autoritami. Klient nemusi ani védét, ktery
server pro zénu je primdrni a ktery sekunddrni. Naproti tomu caching server neni autoritou, .
nedokdze-li provést preklad, pak kontaktuje autoritativni server pro danou zénu.
TakZe prida-li spravce zény (hostmaster) do databdze na primdrnim name serveru dalsi
poditaé, pak po dobé stanovené parametrem ve vété SOA se tato databdze automaticky
opravi i na sekunddrnich name serverech (opravil-li by ruéné jen databdzi na sekunddrnim
name serveru, pak by po stejné dobé oprava zmizela!). Problém nastane v pfipadé, zZe
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uzivatel v dobé, kdy jesté neni sekunddrni name server aktualizovén, dostane prvni odpovéd’
od sekunddrniho name serveru. Ta je negativni, tj. takovy pocita¢ v databdzi neni.

Klasickou chybou je, Ze primdrni name server pracuje korekiné, ale na sekunddrnim name
serveru z néjakého divodu nejsou data pro zénu. Klienti ndhodné dostavaiji autoritativni
odpovédi ze sekunddrniho name serveru &i z primdrniho name serveru. Odpovédi z primérniho
name serveru spravné preklddaiji, kdezto odpovédi ze sekunddrniho name serveru jsou
negativni (uZivatelé pak Fikaii:

»iednou to jde a podruhé ne*).

Autoritativni data pochdzeji z databdazi na disku. Je zde pouze jedna vyjimka. Pro sprdvnou
¢innost name serveru musi name server zndt root name servery. Pro ty vSak neni autoritou,
pfesto kazdy name server md na disku databdzi informaci o root serverech, kterou ale zavadi
pfikazem cache do sekunddarni paméti (neni k nim autorita).

Na obr. 11.9 je pfeklad jména abc.pipex.cz na IP-adresu (nejednd se o forwarder nebo slave
server):

Obr. 11.9
Pr'vakl-:_ld jmé&na root
abe.pipexc
na IF-adresu /
—= " —_—
Klient 1 :| Mistni 5 Server
- sarver - CZ.

JOREN

Cache pipex.cz.

Resolver zformuluje poZadavek na name server a olekdvd jednoznaénou odpovéd'. Umi-li
nameserver odpovédét, pak obratem zasle odpovéd. Odpovéd hledd ve své cache paméti
(5). Tam jsou, jak autoritativni data z databdzi na disku, tak i neautoritativni data ziskanda pfi
predeslych Fesenich. Nezna-li server odpovéd’, pak kontaktuje dalsi servery. Vidy zadind root
name serverem.

Neznd-li name server pfimo odpovéd, pak kontaktuje root name server, proto kazdy name
server musi zndat IP-adresy root name servert. Neni-li vSak Zadny root server dostupny (to je
napf. pfipad vsech uzavienych siti), pak po nékolika nelspésnych pokusech cely proces
prekladu zkolabuje.

Root name server zjisti, Ze informace o doméné cz delegoval vétou typu NS name serveru nizsi
Urovné a zasle nasemu name serveru IP-adresy server0 spravujicich doménu cz.

2. Name server se obrdti na server pro doménu cz, ktery viak zjisti, Ze informace o doméné
delegoval vétou typu NS name serveru nizsi Urovné a zasle naSemu name serveru IP-adresy
serverU spravujicich doménu pipex.cz.

3. N&S server se tedy obrati na server spravujici doménu pipex.cz, ktery mu poZzadavek vyresi
(nebo ne). Vysledek predd klientovi.

4. Informace které postupné ziskal si téZ uloZi do cache.

Program nslookup je uzite¢ny program pro sprdvce name serveru. Chcete-li programem
nslookup provddét dotazy jakoby name serverem, pak zakazte rekurence a pridavani
doménovych jmen pfikazy:

$ nslookup

set norecurse

set nosearch
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IP adresa

Protokol IP verze 4 pouzivd IP-adresu o délce ¢&tyfi bajty. IP-adresa adresuje jednoznaéné
sitové rozhrani systému. Anglicky se takovdto jednoznaénd adresa nazyvd unicast. Pokud mé
systém vice sitovych karet (vice sitovych rozhrani) a na viech je provozovdn protokol IP, pak
kazdé rozhrani mé svou IPadresu.
Je to podobné jako s adresou domu. Pokud md ddm vchod ze dvou ulic, pak md i dom dvé
adresy.
Je mozind i opaénd varianta, kdy na jedné sitové karté (fyzicky jednom sitovém rozhrani)
podporujeme nékolik IP-adres. Prvni adresa se obvykle nazyvd primdrni a dalsi adresy pak
sekunddrni nebo aliasy.
Vyuziti sekunddrnich IP-adres je béZné napf. pro WWW-servery, kdy na jednom poéitaci bézi
WWWservery nékolika firem a kazdy se ma tvéfit jako samostatny WWW-server.
V praxi se viak vyuzivani sekunddrnich IP-adres pro WWW-servery povazuje za plytvani —
pouzivaiji se tzv. virtudlni WWW-servery, kdy mnoha WWW-serverim stadi jedna spoleénd
IP-adresa. Specifikace serveru se pak provadi na aplikaéni Grovni v protokolu HTTP(pomoci
hlavi¢ky host).
Jelikoz ma vétsina pocitacd jedno sitové rozhrani, tak se pfenesené misto IP-adresa rozhrani
fika IP-adresa pocitace.
IP-adresa je tvofena &tyifmi bajty. IP-adresa se zapisuje notaci, kde jednotlivé baijty se mezi
sebou oddéluji te¢kou. Rozezndvdame:
v Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadfi jako dvojkové é&islo,
napf.: 10101010.01010101.11111111.11111000
v' Desitkovou notaci — &tyfi osmicifernd dvojkova &isla se prevedou do desitkové soustavy,
tj. pro nds priklad: 170.85.255.248
v’ Sestndctkovou notaci — jednotlivé baijty IP-adresy se vyjadii 3estndctkové
(hexadecimdlné), tj. nas priklad: aa.55.ff.f8

IP-adresa se sklada ze dvou éasti:
1. Adresy (lokdlni) sité.
2. Adresy pocitace v (lokdlni) siti.

Problém je v tom jak zjistit, kterd édst IP-adresy je adresou sité a kterd adresou poditade. Neni
ani zcela jasné co to znamend slovo sit, protoZe jeho vyznam se postupné ménil a kromé slova
sit’ se zavedly pojmy subsit' a supersit. K tomu viak musime dospét postupné.

IP-adresa se déli na adresu sité a adresu poéitaée v rdmci této sité (viz obr. 6.1).

Kolik baijtd z IP-adresy tvofi adresu sité uréuji poéateéni bity prvniho baijtu IP-adresy. IP-adresy
se déli do péti tfid:

v T¥ida A, kde nevyssi bit prvniho bajtu mé hodnotu 0. Zbylych 7 bitd prvniho bajtu tvofi
adresu sité a zbytek je uréen pro adresu poéitace v ramci sité. V tfidé A mdme 126 siti
(0 a 127 maji zvldstni vyznam. V kazdé siti je 224-2 adres pro poditaée (adresy
tvofené samymi nulami a samymi jednickami maiji zvl&stni vyznam).

v' T¥ida B, kde nejvys$i dva bity prvniho bajtu maji hodnotu 102. Zbylych é bitd a
ndsledujici druhy baijt je uréen pro adresy siti. MiZeme tedy mit celkem 214 siti a v
kazdé siti 216-2 poditacd.

v' T¥ida C, kde nevyssi tfi bity prvniho bajtu maji hodnotu 1102. Zbylych 5 bitd a
nésledujici dva baijty jsou uréeny pro adresu sité. MiZeme tedy mit 222 siti a v kazdé
siti 128-2 pocitaci.

v’ T¥ida D, kde nejvyssi ¢tyfi bity prvniho bajtu maji hodnotu 11102. Zbytek IP-adresy se
pak uz nedéli na adresu sité a adresu pocitace. Zbytek IP-adresy tvofi adresny
obézZnik (multicast).

v’ T¥ida E tvofici zbytek adres je t& rezervou.
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Jednotlivé tfidy adres jsou shrnuty v tab. 6.1, kde s vyznaéuje bity pouZivané pro adresu sité a

1'?_;*-1 Tiida |1.bajtlPodresy | 2 bajt Padmsy | 3. bajt Podresy | & bajt Padresy
Fi
IP-adres A Cnsssss adresa poéitate
1-12710
B | Dssssss SHEEASES adresa podikads
12819110 po
11 Osssss .
- 192-3%3 10 SHEEASES BER55655 adresa poditaéa
o 117 Corprnreom,
9949391 LT P IR IR
E =23%10

m bity pouzZivané pro adresny obéznik.

Z tabulky je ddle patrné, Ze siti tfidy A moze byt celkem 128 — 2 = 126 a v kazdé mize byt
28+8+8= 16 M adres. Obdobné tfidy B mize byt 14 K a kazdd mize obsahovat az 64 K
adres. A koneéné siti tfidy C miZe byt 2 M a kazdd mize obsahovat az 256 adres. Nékteré
adresy jsou viak vyhrazeny pro specidlni Oéely.

6.1.1 Specidlni IP-adresy IP-adresa je obecné tvaru:

si5.poditac¢ kde sit' je v pfFipadé tfidy A tvofena jednim bajtem, v pfipadé tfidy B tvofena
dvéma baijty a v pfipadé tfidy C tvofena tfemi baijty.

Jsou—li na misté sité nebo pocitaée bindrné samé nuly (00...0), pak se to vyjadiuje slovem
»fento”. Jsouli tam naopak samé jedni¢ky (11...1), pak se to vyjadiuje slovem ,vSichni” (&i
obéznik).Pfehled specidlnich adres ve dvojkové notaci je uveden v tab. 6.2.

Typ adresy WVyznam

CufLL Tank: podiké na o s,
G poibad Focitas na ték sil

sif 00,0 Ackasa sité jako fakowd

Viecheory ob22nik (broodsosy zaslany do sié sif
=maEno poskat | ra vaddlenou sif

Vieobeory abd2nik na lokalnl st limired brood cosy
—smirovala | repfeddvall dals

Frogram oveé smyika (Toooback] —nkdy nespoudt pofitaé
zpravidla se poudied adresa 127.000.1

sif. 11,1 {samé [ednkky na misté adresy podiads]

11...1 [samé fednigky, 1. desitkovd 255255255255

127 cokaliv

Tak. 6.2 Specidlni IP-adresy

Kazdé sitové rozhrani (interface) mé alespon jednu jednoznaénou adresu (unicast), kromé toho
cely systétm md jednu adresu programové smyéky 127.0.0.1. Adresa 127.0.0.1 neni v
Internetu jednoznaénd, protoze ji ma kazdy poditaé (host).

Piiklad: sit 192.168.6.0 je sit tfidy C. Jaké jsou viechny béZici potitade na této siti? Redeni je
jednoduché.

Vieobecny obéznik (broadcast) na této siti mé IP-adresu 192.168.6.255. Po vydani pfikazu:
ping 192.168.6.255 viechny bézZici pocitaée na této siti odpovi ICMP-paketem echo.
Implementace pfikazu ping firmou Microsoft bohuZel nezobrazi viechny odpovédi, vétSina
ostatnich implementaci ndm v3echny odpovédi zobrazi, takze zjistime, které poditace na siti
bézi.
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Obdobné lIze pfikazem ping (s TTL=1) zjistit, které pocitaée na LAN zpracovdvaiji které
adresné obézniky.

Napf:

ping 224.0.0.1

Sitova maska

Sifovd maska se pouZivd pro uréeni adresy sité. Adresa sité je ¢asti IP adresy. sitovd maska
urcuje, které bity v IP-adrese tvofi adresu sité.

Sitfovd maska je opét &tyrbajtové Eislo. Toto Eislo vyjadiené v dvojkové soustavé ma v bitech
urlujicich adresu sité jednicky a v ostatnich bitech nuly.

Princip sit'ové masky se dobfe pochopi, pouzivdme-li dvojkovou notaci.

Jednotlivé tfidy siti pouZivaiji jako adresu sité rizné dlouhou ¢ast IP adresy. Tfida A pouziva
pro adresu sité prvni bait. Cili standardni sitova maska pro adresy tfidy A ma v prvnim baitu
samé jednic¢ky a ve zbylych tfech bajtech samé nuly:

11111111.00000000.00000000.00000000

coz vyjadreno v desitkové soustavé je:

255.0.0.0 (Sestnactkové f£.00.00.00)

Obdobné standardni sitovd maska pro tfidu B je desitkové:

255.255.0.0 (Sestndctkové ff.f£.00.00)

Koneéné pro tfidu C:

255.255.255.0 (Sestndactkové ff.ff.f£.00).

Sitové masky odpoviddijici tfiddm A, B a C se nazyvaiji standardni sitové masky.

Sitovd maska slouzi k feseni Ulohy: Jak uréit adresu sité, na které lezi poditaé o IP adrese:
170.85.255.248, tj. dvojkové 10101010.01010101.11111111.11111000

ReZeni je jednoduché: Nejprve se podivédme do tabulky tfid IP-adres a zjistime, e nae adresa
je tfidy B. PouZivdme standardni sitovou masku, pak maska pro tfidu B je:

1TT111111.11111111.00000000.00000000
Vyndsobime-li nyni IP-adresu bit po bitu se sitovou maskou, pak ziskdme adresu sité:

10101010.01010101.11111111.11111000
x11111111.11111111.00000000.00000000

10101010.01010101.00000000.00000000

Vysledek pfevedeme do desitkové soustavy a zjistime, Ze poéitac lezi na siti 170.85.0.0.

Tato metoda uréeni adresy sité se mize zddat az prili§ komplikovanou v pfipadé, ze se
pouzivaiji standardni sitové masky. Mize se zddt, Ze sitovd maska je dilezitd tak pro tvirce
operaéniho systému, nikoliv viak pro sprdvce. Vyznam sifové masky docenime v ndsledujici
historické epose.
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Sit’ — historicka epocha Il

V roce 1993 vySly normy RFC-1517 az 1520. Tyto dnes jiz malo citované normy od zékladu zménily pohled
na slovo sit jak je chapano v Internetu. Pfestalo se na sité hledét pres tfidy, ale vyhradné pres si-

;ové masky.

JenZze ono Uplné nejde abstrahovat od siti, takze v podstaté déleni IP-adresy na adresu sité a adresu
pocitace

zUstalo, pouze ¢ast IP-adresy dfive odpovidajici adrese pocitace se rozdélila na dvé ¢asti: na adresu

subsité a adresu pocitace.

Obr 6.2 4B
Struktura IP-adresy < >

Adresa sité Adresa subsité Adresa poditace

Z hlediska sitové masky je adresa sité i subsité jeden celek. Ta &ast IP-adresy, kde jsou v
masce jedni¢ky je prosté sit. JenZe nyni dochdzi k nejednoznaénosti v terminologii. Jednou
slovo sit' oznaduje ve smyslu tfidy (A, B, nebo C) a podruhé je siti mySleno obecné &ast IP-
adresy, kde v odpovidajici masce jsou jedni¢ky. Pokud na ¢as zapomeneme na tfidy a budeme
pouzivat libovolné masky, pak vz nestadi mluvit o siti napf. 192.168.0.0 ale vidy k ni musime
dopsat masku, abychom vyjdadfFili co touto siti minime. Pokud bychom uvazovali tfidné, pak se
pro tuto sit' pouzije vzdy maska 255.255.255.0, protoze se jednd o sit' tfidy C. Maska
255.255.255.0 pro sit’ 192.168.0.0 se nazyvd standardni sitovou maskou.

Kromé subsiti se pouzivaiji i supersité, u kterych je pocet jedni¢ek masky mensi nez u standardni
sitové masky.

Jako priklad je v tab. 6.3 uvedeno déleni sité 192.168.0.0 na subsité s rdznymi maskami
(standardni maska je zobrazena tuéné).

Adresy s maskami majicimi méné jednicek nez je standardni maska se nazyvaji adresy supersiti
(v tabulce nahofe) a adresy s maskami o vice jedni¢kdch nez mé standardni maska se nazyvaiji
adresy subsiti (dolni ¢ast tabulky).

JelikoZz dvojkové vyjadreni sitové masky je tvofeno zprava souvislou fadou jednicek, tak se
misto vyjadfeni ,sitt 192.168.0.0 s maskou 255.255.255.252” <castéji zkrdcuje na
192.168.0.0/30, kde ¢islo 30 vyjadiuje polet jedni¢ek masky.

UzZ slySim jak se &tendf Eili, proc¢ je maska tvofena souvislou fadou jedni¢ek. Ano teoreticky to
tak byt nemusi, je to jen nepsané pravidlo, ale docela dobré pravidlo.

Vezméte si napf. si5 192.168.0.0 s maskou 255.255.255.95. 95 je bindrné 01011111, f#j.
k dispozici jsou zmény na mistech x1x11111, takZe adresa sité je 00000000 (desitkové 0),
adresy pro poditaée jsou 00100000 (desitkové 32) a 10000000 (desitkové 128) a obéznik je
107100000 coz je desitkové 160. Tézko resitelnym problémem je pak mezi tyto adresy vloZit dalsi
subsité.

Myslite, Ze byste takovou si5 chtéli spravovaté Pointa spoéivd v tom, Ze vétsina softwaru takové
sité i podporuje.

Obr 6.2
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Struktura IP-adresy

Network - sité

sk Potel [ednitek |Sif 2 vorena Thraceny zapls sité
¥ masce (Zeva) |infervalemn IP-odres {vieimé masky)

2EE 24800 13 192.188.00 o 192175 255 255 1921530013
25525200 14 192.148.00 a2 192171 .255.255 1921530014
25525400 15 192.168.00 o 192,189 255 255 1921680015
2E525500 16 192.1488.00 oF 192158 255 255 192.148.0.0/14
255255 2480 21 192.1588.00 o 1921587 255 192.148.0.0421
FEE AR 35210 2 192 188.000 o 192 1468.3 255 19214680022
255 255 25410 23 192.168.00 o 192.168.1.255 192.163.0.0/23
255 255 25510 24 192.168.00 o 1921680255 192.158.0.0,/24
255255 255,128 25 192.1588.00 oz 1921580127 192.148.0.0/25
255255 255,192 24 192.1568.00 o 192 158.0.43 192.148.0.0/24
255255 255724 ey 192.1468.00 o 192.158.0.31 192.148.0.0/27
255 L5 JEL 24D 28 19218800 0z 192158015 19215300528
255 255 255 748 20 192.168.00 0z 192158807 192.1568.0.0/29
255 255 255 252 0 192.168.00 oz 192.168.0.3 192.1563.0.0/30

192.1468.00 oF 192.158.0.1

Pozor, tokowdio =i je nesmysl, prologe
255 255 255,254 31 mé jen dvé Podresy, tedy adresu sl 159 .0 0 0,91

samoiné a adresw ob&Zniky,

rezdcaddwaji se uf adresy pro poditale

rea tho s
255 255 255 255 32 Adresa samcsiainéha poZiate 162.168.0.0/32

thost address| 192.1468.000

Tab. &.2 Prikdod déleni siré 199.148.0.0 no subsié

Subsit é

Sitovd maska nerozliSuje mezi &asti IP-adresy uréené pro sit’ a pro subsit'.
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Obr. 6.3 IF-adresa (4E)

IP-adresa

a jeji sifova Adresa sité Adresa subsité Adresa pocitace
maska |

Sitova maska (4B)

jednitky riuly

PouZivaiji se také vyhrazené adresy — viz tab. 6.4.

sif.subsif.00...0 Adresa subsité jako takové
sif.00...0.00...0 Adresa sité
sif.subsif.17...1 Obéznik na subsiti

sit. 11...1.11...1 Pozor, toto je ob&znik pro viechny subsité dané sité

Tab. 6.4 Specialni adresy

Problém je pochopitelné se subsiti, kterd md na misté pro subsit’ nuly, pak se tézko rozlisuje
mezi adresou sité a subsité. Rovnéz u pfipadu, kdy na misté pro subsit’ jsou samé jednicky je
nejednoznacnost, zdali obéZnik je obéZnikem na subsit’ nebo na viechny subsité. Proto se tyto
subsité snazime nepouzZivat.

Mnohy software takové subsité vibec nepodporuje, jiny software je v pfipadé pouziti
takovychto subsiti tfeba specidlné konfigurovat.

Aviak obéznik na viechny subsité dané sité je stejné jen teorie. Nesetkal jsem se s pfipadem,
Ze by to Slo vyuzit, protoze smérovaé nemd informaci na jaké subsité je vzddlend sit’ délena.
Subsité se pouzivaji v ramci firem na konfiguraci jednotlivych lokdlnich siti. Vzhledem k
nedostatku IP adres md dnes vétsina firmem pfidélenu jen subsit sité tfidy C. Tuto subsit’ si pak
déli na jesté mensi subsité. Dokonce se firmdam pfridéluji jen subsité sité tfidy C a ty si firmy
drobi na mensi subsité.

Subsit’ je Edst Internetu odpovidaijici jedné firmé nebo &asti firmy.
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Obr. 6.4

Internet je tvoren
sitémi, sité se
mohou délit

na subsité

Prakticky: Mdm za 0Okol pfFipojit firmu k Internetu. Ziskal jsem adresu tfidy C (napf.
194.149.115.0 desitkové,

1j. 11000010.10010101.1110011.00000000 dvojkové), kterd md standardni sitovou masku
255.255.255.0. Mél jsem tedy stésti, Ze jsem dostal celou adresu tfidy C. Problém je v tom, Ze
mUj podnik mad sloZité{si strukturu — jeho sit’ se sklddd z Fady mensich lokdlnich siti (LAN) a fady
sériovych linek propojujicich tyto LAN. Je tedy nutné rozdélit pfidélenou sit' na subsité.
Navenek se pochopitelné bude cely podnik tvéfit jako jedna sit' se standardni maskou.
Vzhledem k tomu, Ze prvni tfi bajty pfidélené IP-adresy zdstdvaji stdle stejné, budu v dalSich
Uvahdch psat jen poslednim bajt v IP-adrese (prvni tfi baijty jsou konstantné napf.
194.149.115).

Pro rozdéleni sité na subsité se na prvni pohled naskytd moZnost nepouZit standardni sitfovou
masku pro adresu tfidy C, tj. 255.255.255.0, ale nap¥. nestandardni ale konstantni si3ovou
masku

255.255.255.240 (dvojkové T1111111.11111111.11111111.11110000 - viimnéte si, Ze
prvni polovina posledniho bajtu slouzi pro adresu subsité), kterd ndm umozni rozdélit
pfidélenou adresu tfidy C na 16 subsiti a kazdd subsit mize mit 16 adres.
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: w;‘:ﬁ‘ﬂm Sifove maskn | Ackesa subs®s | Stiovémaska | Max.potet potitacd v subsi
104.149.115.0) (dvojkove) (desitkove) (desitkové) (bez adresy subsité a obéinilku)
Q0000000 az Q0001111 11110000 0 240 0 (nejednoznaéna subsit)
00010000 @z 00011111 16 14
00100000 @z 00101111 32 14
00110000 @z 00111111 A8 14
01000000 az 01001111 64 14
01010000 @z 01011111 B0 14
01100000 az 01100000 26 14
01110000 z01111111 112 14
10000000 az 10001111 128 14
100710000 az 10017111 144 14
10100000 az 10701111 160 14
10110000 az 107111111 76 14
11000000 az 11001111 192 14
1107100000z 11011111 .208 14
111000000z 11707111 224 14
11110000 a2 117111111 240 0 [nejednoznaénd subsit)

Tab. 6.5 Konstantni sifova maska

Kazdd subsit’ ma 16 adres, ale pouzitelnych je pouze 14, protoze dvé adresy maiji specidlni
vyznam. Samé nuly oznaduji adresu subsité a samé jednicky obézZnik na subsiti. Napf. adresa
194.149.115.32 oznaduje treti” subsit joko takovou a adresa 194.149.115.47 obéznik na
této subsiti (194.149.115.255 je obézZnik na siti 194.149.155.0 joko takové). Pfidélovat je
tedy mozné na subsiti 194.149.115.32 pouze adresy 194.149.155.33 az 46.

Druhym problémem je, Ze neni jednoznaéné uréeno, zdali 194.149.155.255 je obézZnik pro
vSechny subsité sité 194.149.155.0 nebo jen na subsiti 194.149.115.240. Proto se posledni
subsit’ zpravidla nepouzivd. Podobnym problémem je kolize pfi uréeni adresy sité a subsité
194.149.115.0. Proto se téz prvni subsit’ zpravidla nepouzivd.

V praxi ¢asto nepotiebujeme rozdélit pridélenou adresu na stejné &dsti. Napf. pro sériové
linky je 14 adres na subsit' zbyteény luxus a naopak pro mnohé LAN je to nedostatecné. Pro
rozdéleni sité na rizné dlouhé subsité pouzivdme variabilni sitovou masku. Napf. viz tab.
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6.6.
i el R R
194.149.115. subsité a ob&iniku)
00000000 az 00000011 11111100 .0 .252 0 [nejednoznaénd subsit]
00000100 az 00000111 11111100 A4/30 252 2
00001000 az 00001111 11111000 .8/29 248 &
00010000 az 00011111 11110000 16/28 240 14
Q0T00000 az 00111111 11100000 32/27 224 30
01000000 az 01111111 11000000 b64/26 192 62
10000000 az 10711111 11000000 128/26 192 62
11000000 az 11011111 11100000 192/27 224 30
11100000 0z 11101111 11110000 224/28 240 14
11110000 oz 11100011 11111000 240/29 248 &
111110000z 117111011 11111100 .248/30 252 2
111111000z 11111111 11111100 .252/30 252 0 [nejednoznaina subsit)

Tab. 6.6 Variabilni sifova maska

Z predchozi tabulky je vidét, Ze nejdelsi subsit mé& 64 prvkd, potfebujeme-li na jednu LAN vice
jak 62 rozhrani, pak je dobré pouzit celou adresu tridy C.

Nyni si mbzeme dat novy priklad. Uréete adresu sité, na které lezi poéitaé o IP-adrese
10.0.0.239 pouzivameli sitovou masku 255.255.255.240.

IP-adresu i masku pfevedeme do dvojkové soustavy a bit po bitu vyndsobime:

00001010.00000000.00000000.1121002111 ty. 10.0.0.239
X 11111111.11111111.11111111.11110000 tj. 255.255.255.240

00001010.00000000.00000000.11100000 = 10.0.0.224
Adresa lezi na siti 10.0.0.224. Ale miZe to byt adresa pocitace? Ne. Proé? Oddélime adresu
sité a adresu pocitade:
00001010.00000000.0000000.1110)1111
\ -5it > | <poi>

adresa je tvaru sit.jedni¢ky, nejednd se tedy o adresu pocitace, ale o adresu obézniku na siti
10.0.0.224.

Podobné jako u siti je mozné poslat pfikazem ping vieobecny obéznik, tak i v nasem pripadé:
ping 10.0.0.224

zjisti zdali na subsiti je néjaky poéitaé ,,Zivy” a UNIXové implementace pfikazu ping ndm sdéli
které poditace na subsiti jsou ,,zivé”.

Supersité, autonomni systémy

Zatimco subsité se pouzivaiji na LAN, tj. pouzivaiji se v konfiguraci jednotlivych sitovych rozhrani
(sitovych karet), tak supersité se pouzivaji pro agregace IP-adres. Agregace IP-adres je
vyhodnd pro smérovdani a pro administrativu pfi pfidélovdani IP-adres.

V souéasné dobé je pfi pohledu z velké vzddlenosti (z Mésice) Internet soustavou vzdjemné
propojenych poskytovateld Internetu. Poskytovatel Internetu (provider) poskytuje pfipojeni k
Internetu bul pro komeréni nebo nekomeréni Ucéely. Kromé poskytovateld tvofi Internet jesté
nékolik organizaci, které se zabyvaji sprdvou a vyvojem v této oblasti, aviak ze sitového
hlediska se od poskytovateld nelisi.

Poskytovatelé dopravuji IP-datagramy bul v rdmci sebe nebo mezi sebou. Dva poskytovatelé
si mohou vyménovat IP-datagramy mezi sebou, existuji vSak i tranzitni poskytovatelé, ktefi pres
sebe IP-datagramy tranzituji.
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Nefika se, Ze se Internet déli na poskytovatele, ale z hlediska dopravy IP-datagrami se
Internet déli na autonomni systémy. Kazdy poskytovatel mé pak pfidélen jeden nebo vice
autonomnich systému. Autonomni systém je reprezentovdn dvoubaijtovym &islem.

Internet je tedy z hlediska smérovani (tj. dopravy IP-paketl) rozdélen na autonomni systémy
(AS). Pro smérovani mezi AS se dfive pouzival protokol EGP, nyni se vSak masové prechdazi k
protokolu BGP verze 4.

Poskytovatelé Internetu jsou sprdvci autonomniho systému. Sprdvci AS Zdadaiji o intervaly IP-
adres, které pfidéluji sobé a svym zdkaznikdm. Jednotlivi poskytovatelé jsou pak i se svymi
zdkazniky soudsti konkrétniho AS. V kapitole o administrativni strdnce véci se dozvime, Ze
problém je jesté sloZitési, Ze o pridéleni IP-adresy Zddaiji tzv. lokdlni Internet Registry, ktefi
mohou mit sv0j vlastni AS nebo mohou sdilet AS s nékym dalSim.

Pro¢ je snaha v rdmci autonomniho systému pouzivat intervaly adres? Divod je prosty. Interval
adres je mozné agregovat do jedné adresy supersité. Ve smérovych tabulkdch smérovaéd
vzddlenych autonomnich systémO mizZe cely interval adres vystupovat jako jedna polozka, ¢imz
se Setfi pamé; smérovade a zjednodusuje se sprdva.

Agregace je jednoduchd. Napf. je-li pfidélen interval adres siti 194.149.96.0 oz
194.149.128.0, pak je mozné jej agregovat na adresu supersité 194.149.96.0 se sitovou
maskou 255.255.224.0. Castéii se viak pide adresa 194.1 49.96.0/19 (maska 255.255.224.0
je tvofena 19 jedni¢kami).

Zatimco pfi déleni sité na subsité obsahovala maska vice jednicek, tak pFi agregaci je tomu
naopak, ale princip je tyz. O agregovanych sitich se hovofi jako o supersitich. Z pohledu
vzddleného AS se supersi ; jevi jako jeden celek. Pro sprdvce AS je sit jeden celek. A pro
sprdvce sité jsou zase jednotlivymi celky subsité.

Problém ale spoéiva v tom, kdyz firma pFejde od jednoho poskytovatele Internetu k jinému,
ktery je navic v jiném autonomnim systému. Pak musi od nového poskytovatele ziskat nové IP-
adresy a ndsledné viechny pouzivané sité precislovat. Jména poéitaci (tj. i e-mailovd adresa)
vSak mohou zUstat zachovany.

VP strana 173
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