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INTRODUCCION

Desde la invencion de la computadora en 1940, cada vez mas personas estan relacionadas en
su trabajo con las mismas, desde el analistas, programadores hasta ejecutivos y directores el
contexto dinamico y exigente de la ingenieria del software requiere que el cédigo sea relevante
y adaptable a las nuevas situaciones a medida que surja el Cédigo proporciona apoyo a los
gestores e ingenieros del software que necesiten actuar positivamente, documentando la
postura ética de la profesidn. El Codigo aporta un fundamento ético al que los individuos de
un grupo o el propio grupo pueden acudir. El Cédigo también ayuda a definir cuestiones cuya
solicitud a un ingeniero o grupos de ingenieros del software es ética-mente impropia. Al no ser
la Informaticauna disciplina atin asentada y con una tradicion contrastada y compartida por
muchos autores, no hay unanimidad en los contenidos de este area. En los parrafos que siguen
indicamos una recopilacion de temas y problemas que aparecen en los distintos autores

1. Historia del Ingeniero Informatico

Desde la antigiiedad el ser humano se ha preocupado por crear elementos que le faciliten
el registro, el almacenamiento, la recuperacién, el procesamiento y la distribucion de
lainformacion. En este proceso, ha efectuado grandes avances, algunos de ellos han
transformado, fundamentalmente, las estructuras sociales existentes. Estos avances se pueden
agrupar en dos grandes categorias:

e Los instrumentos para el tratamiento de la informacion.

e Las metodologias de abstraccion de los hechos de la vida real mediante informacion.

e La era moderna no ha sido la excepcion a este proceso, asi lo demuestran la presencia de
los Sistemas de Computacidn, en la categoria de los instrumentos y de la Informatica, en la
categoria de las metodologias de abstraccion.

e El area donde mayores y mas visible avances han tenido la aplicacidn de la informatica y de
los Sistemas de Computacidn es en el contexto de la gestion de las organizaciones.

e Hoy endia, la INFORMACION es un recurso importante en la gestion de cualquier tipo de
institucidon. Esta situacion ha motivado la necesidad de un profesional que oriente el proceso
de gestion de la informacidn al interior de la organizacidn, con el objeto de suministrarle a
los usuarios de la misma, aquella que ellos necesitan, cuando ellos la necesitan, conservando
niveles de calidad éptimos. Se debe notar que cuando se hace referencia a las organizaciones
no se esta restringiendo el término a las organizaciones industriales, comerciales o
financieras, por el contrario el término se usa con sentido mas amplio para cubrir campos
donde la aplicacion de la informatica, la metodologiade sistemas vy
la tecnologiacomputacional tienen gran impacto social.
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2. La Etica y La Informatica

La ética informatica se considerarla como la disciplina que analiza problemas éticos que son
creados por la tecnologia de losordenadores o también los que son transformados o agravados
por la misma, es decir, por las personas que utilizan los avances de las tecnologias de la
informacion. La ética informatica estaria relacionada con los problemas conceptuales y los
vacios en las regulaciones que ha ocasionado la tecnologia de la informacion. El problema es que
hay una falta de reglamentacion en como utilizar estas nuevas tecnologias que posibilitan
nuevas actividades para las cuales no hay o no se perciben con nitidezprincipios de actuacion
claros. Las personas con responsabilidades en el area de disefio o gestion de sistemas de
informacion cada vez han de tomar mas decisiones sobre problemas que no se resuelven con lo
legaly lo

Cuasi-legal (reglamentos, manuales de procedimiento de las empresas, etc.) sino que rozan lo
ético mismo. La tarea de la El es aportar guias de actuacion cuando no hay reglamentacién o
cuando la existente es obsoleta

3. Perfil profesional del Ingeniero Informatico:

Estd relacionado con el andlisisy el disefio de sistemas de informacién utilizados en
la produccion de bienes y servicios, optimizacion de sistemas; administraciony uso o6ptimo de
instalaciones de computadora. Su trabajo requiere una amplia preparacién
matematico/cientifica, conjuntamente con conocimientos de estadistica, ingenieria
industrial, administracion de empresas, lenguaje de programacion y andlisis y optimizacion de
sistemas de informacién.

4. Objetivos Del Ingeniero Informatico:

Estar Capacitado Para Definir, Desarrollar Y Administrar Los Sistemas De Informacion Operativos,
Administrativos Y Gerenciales De Una Organizacién, Haciendo Enfasis En El Uso De Los Sistemas De
Computacién Como Herramienta Para El Soporte De Estos Sistemas.

1. Comprender e implementar los procesos que ocurren internamente en los computadores
desde que se in inicia el procesamiento electréonico dedatos, para administrarlos y optimizar
su uso.

2. Identificar las necesidades de equipos en cada area funcional de la organizacién.

3. Participar en el proceso de la automatizacidn de una empresa identificando los equipos mas
apropiados en cada uno de los casos, asi como los sistemas de bases para soportar la carga
de trabajo.

4. Realizar estudios de capacidad para las cargas futuras que soportard el equipo de cémputo.

5. Campo Del Ejercicio Profesional Del Ingeniero Informatico

Director de informatica.

Gerente de cdmputos.

Encargado de produccion de datos.
Encargado de proyectos.

Asesores de procesamiento de datos.
Analistas-programadores de sistemas.

ok wnNpE

5.1. Programas mas utilizados en el medio informatico
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¢ Windows 95, 98, 98SE, ME, 2000 y XP

e Linux

e Explorer
e Mac

e Word

e Excel, Entre Otros.

6. Principios del Ingeniero Informatico:

e Sociedad: Los ingenieros del software actuardan de manera coherente con el interés general.

e Cliente y empresario: Los ingenieros del software deberan actuar de tal modo que se sirvan los
mejores intereses para sus clientes y empresarios, y consecuentemente con el interés general.

e Producto: Los ingenieros del software deberan garantizar que sus productosy las
modificaciones relacionadas con ellos cumplen los estdandares profesionales de mayor nivel
mads que sea posible.

e Juicio: Los ingenieros del software deberdn mantener integridad e independenciaen su
valoracion profesional.

e Gestidn: Los gestores y lideres en ingenieria del software suscribirdn y promoveran un enfoque
ético a la gestidn del desarrollo y elmantenimiento del software.

e Profesidn: Los ingenieros del software deberan progresar en la integridad y la reputacion de la
profesién, coherentemente con el interés general.

e Compaiieros: Los ingenieros del software seran justos y apoyaran a sus companeros.

e Persona: Los ingenieros del software deberdn participar en el aprendizaje continuo de la
practica de su profesién y promoveran un enfoque ético en ella.

7. Cédigo Etico del Ingeniero Informatico:
1.01. Aceptar la completa responsabilidad de su trabajo.

1.02. Mitigar sus propios intereses, los del empresario, los del cliente y los de los usuarios con los
del bienestar publico.

1.03. Dar el visto bueno al software sélo si se tiene fundada creencia de que es seguro, de que
cumple las especificaciones, de que ha pasado las pruebaspertinentes y de que no disminuye la
calidad de la vida, la confidencialidad ni dafia el medio ambiente. El efecto ultimo del trabajo
deberia ser el bienestar publico.

1.04. Revelar a las personas o autoridades correspondientes cualquier peligro real o potencial para
el usuario, la sociedad o el medio ambiente, peligro que razonablemente consideren que esta
asociado con el software o con documentos relacionados.

1.05. Cooperar en las materias relacionadas con preocupaciones graves causadas por el software,
su instalacién, mantenimiento, soporte odocumentacion.

1.06. Ser justos y veraces en todas las afirmaciones, especialmente en las que sean publicas,
relativas al software o a documentos, métodos yherramientas relacionados.

1.07. Considerar las cuestiones de discapacidades fisicas, asignacidon de recursos, desventajas
econdmicas y otros factores que puedan disminuir el acceso a los beneficios del software.

1.08. Estar dispuestos a utilizar las capacidades profesionales para buenas causas y contribuir a la
educacion del publico en general con respecto a su disciplina.
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2.01. Proporcionar servicios sélo en las dreas de su competencia, siendo honestos y francos acerca
de cualquier limitacidn que haya en su experiencia o educacion.

2.02. No utilizar conscientemente software obtenido o retenido de manera ilegal o no ética.

2.03. Utilizar la propiedad de un cliente o patrén sélo de maneras adecuadamente autorizadas, y
con el conocimiento y el consentimiento de éste.

2.04. Garantizar que cualquier documento en el que se confia ha sido aprobado, cuando asi se
requiera, por alguien con autoridad para hacerlo.

2.05. Mantener como privada cualquier informacidn confidencial obtenida mediante el
trabajo profesional, siempre que tal confidencialidad no sea inconsistente con los aspectos de
interés general ni con la ley.

2.06. Identificar, documentar, recoger evidencia e informar con prontitud al cliente o al
empresario si, en su opinion, existe la probabilidad de que unproyecto fracase, resulte demasiado
caro, viole la legislacion sobre propiedad intelectual o sea problematico.

2.07. Identificar, documentar e informar al empresario o al cliente sobre cualquier asunto de
interés social, o del que se tenga conocimiento, acerca del software o de documentos
relacionados.

2.08. No aceptar trabajo externo que vaya en detrimento de aquél que desarrollen para su
principal

contratante.

2.09. No representar interés contrario al del empresario o al del cliente, a menos que se
comprometa otro valor ético mas elevado; en este ultimo caso se informard al empresario o a otra
autoridad competente acerca de esa preocupacion ética.

3.01. Promover la maxima calidad, un coste aceptable y un plazo razonable, garantizando que los
compromisos significativos al respecto quedan claros, que el empresario y el cliente los aceptan y
que estan disponibles para consideracion del usuario y del publico en general.

3.02. Garantizar objetivos adecuados y alcanzables para cualquier proyecto en el que trabajen o
vayan a trabajar.

3.03. Identificar, definir y examinar temas éticos, econdmicos, culturales, legales vy
medioambientales relacionados con cualquier proyecto.

3.04. Garantizar, mediante una conveniente combinacion de educacion, adiestramientoy
experiencia, que estan cualificados para cualquier proyecto en el que trabajen o vayan a trabajar.

3.05. Garantizar una metodologia adecuada para cualquier proyecto en el que trabajen o vayan a
trabajar.

3.06. Trabajar para seguir los estandares de la industria, si estan disponibles, que sean los mas
adecuados para las tareas, desvidndose de los mismos sélo cuando esté justificado ética o
técnicamente.

3.07. Esforzarse para entender completamente las especificaciones del software que estan
desarrollando.
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3.08. Garantizar que las especificaciones para el software sobre el que trabajan han sido bien
documentadas, satisfacen los requisitos

3.09. Garantizar estimaciones cuantitativas realistas de coste, plazos, personaly resultados de
cualquier proyecto en el que trabajen o vayan a trabajar, y proporcionar una evaluacién de la
incertidumbre de esas estimaciones.

3.10. Garantizar unas pruebas, depuraciones y revisiones adecuadas del software y de los
documentos relacionados en los que trabajen.

3.11. Garantizar una correcta documentacion, incluyendo problemas significativos descubiertos y
las soluciones adoptadas, para cualquier proyecto en el que trabajen.

3.12. Trabajar para desarrollar software y documentos relacionados que respeten la
confidencialidad de aquéllos que van a verse afectados por ese software.

3.13. Ser cuidadosos para manejar sélo datos precisos, obtenidos mediante medios legales vy
éticos, y utilizarlos sélo de maneras debida-mente autorizadas.

3.14. Mantener la integridad de los datos, siendo sensibles a aquéllos que estén obsoletos o
equivocados.

3.15. Tratar todas las formas del mantenimiento del software con la misma profesionalidad que
los nuevos desarrollos.

4.01. Moderar todos los juicios técnicos por la necesidad de amparar vy
mantener valores humanos.

4.02. Firmar soélo los documentos preparados bajo su supervision o dentro de sus areas de
competencia, y con los que estan de acuerdo.

4.03. Mantener objetividad profesional con respecto a cualquier software o documentos
relacionados para los que se les pida evaluacién.

4.04. No involucrarse en practicas financieras engafiosas, tales como sobornos, dobles
facturaciones u otras practicas impropias.

4.05. Comunicar a todas las partes los conflictos de intereses que no puedan evitarse
razonablemente.

4.06. Rechazar la participacién, como miembros o asesores, en organismos privados,
gubernamentales o profesionales vinculados con temas de software, en los que ellos, o sus
patronos o clientes, tengan potenciales conflictos de intereses no revelados.

5.01. Garantizar una buena gestion en cualquier proyecto en el que trabajen,
incluyendo procedimientos efectivos para promover calidad y reduccién del riesgo.

5.02. Garantizar que se informa a los empleados de los estandares antes de adherirse a ellos.

5.03. Garantizar que los empleados conocen las politicas y los procedimientos del empresario para
la proteccién de las claves de acceso, ficheros y otra informacion que sea confidencial para el
empresario o para otros.

5.04. Asignar trabajo sélo después de tener en cuenta la educacién y la experiencia, teniendo en
cuenta el deseo de mejorar tal educacidn y experiencia.
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5.05. Garantizar unas estimaciones cuantitativas realistas de coste, plazo, personal, calidad y
productos en cualquier proyecto en el que trabajen o tengan intencién de trabajar, y proporcionar
una valoracién de la incertidumbre de esas estimaciones.

5.06. Atraer empleados sélo mediante una descripcién completa y precisa de las condiciones del
trabajo.

5.07. Ofrecer una remuneracioén adecuada y justa.

5.08. No impedir injustamente a otro obtener la posicion que merece de acuerdo con su
calificacion.

5.09. Garantizar que hay un acuerdo correcto en lo referente a la propiedad de cualquier software,
proceso, investigacion, escrito, u otra propiedad intelectual a la que el ingeniero del software haya
contribuido.

5.10. Proporcionar los medios correspondientes en caso de alegaciones de incumplimiento de
la politica del empresario o de este Cédigo.

5.11. No pedir a un ingeniero del software hacer algo inconsistente con este Cddigo.

5.12. No castigar a nadie por expresar preocupaciones éticas sobre un proyecto.

6.01. Ayudar a desarrollar un ambiente organizativo favorecedor de un comportamiento ético.
6.02. Promover el conocimiento general de la ingenieria del software.

6.03. Diseminar el conocimiento de la ingenieria del software mediante la participacion en
organizaciones profesionales, reuniones y publicaciones.

6.04. Apoyar, como miembros de una profesién, a otros ingenieros que se esfuercen en seguir
este Cédigo.

6.05. No promover el interés propio a costa de la profesion, el cliente o el empresario.

6.06. Obedecer todas lasleyes que gobiernen su trabajo, a menos que, en circunstancias
excepcionales, tal cumplimiento sea inconsistente con el interés general.

6.07. Ser precisos en la descripcidn de las caracteristicas del software en el que trabajan, evitando,
no soélo falsas declaraciones, sino también aquéllas otras que razonablemente podrian suponerse
especulativas, vacias, decepcionantes, engaiosas o dudosas.

6.08. Tener la responsabilidad de detectar, corregir e informar errores en el software vy
documentos asociados en los que trabajen.

6.09. Asegurarse de que los clientes, patronos y gerentes conocen la obligacién del ingeniero del
software con respecto a este Cédigo de ética, y las ramificaciones subsecuentes de tal obligacion.

6.10. Evitar asociaciones con empresas y organizaciones que estén en conflicto con este cédigo.

6.11. Considerar que las inobservancias de este Cédigo son inconsistentes con ser un ingeniero del
software profesional.

6.12. Expresar las preocupaciones a las personas implicadas cuando se detecten incumplimientos
significativos de este Cédigo, a menos que sea imposible, contraproducente o peligroso.
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6.13. Informar sobre las vulneraciones de este Cédigo a las autoridades pertinentes cuando esté
claro que sea imposible, contraproducente o peligroso consultar a las personas implicadas en
estas inobservancias.

7.01. Animar a los compafieros a adherirse a este Cédigo.
7.02. Ayudar a los compafieros en el desarrollo profesional.

7.03. Reconocer completamente el trabajo de otros y abstenerse de atribuirse méritos que no son
propios.

7.04. Revisar el trabajo de los demds de forma objetiva, sincera y convenientemente
documentada.

7.05. Tratar justamente las opiniones, preocupaciones o quejas de un companero.

7.06. Ayudar a los companeros en el conocimiento completo de los estandares de trabajo,
incluyendo politicas y procedimientos para proteger claves de acceso, ficheros y otra informacién
confidencial, y medidas de seguridad en general.

7.07. No interferir injustamente en la carrera profesional de un compafiero; sin embargo, la
preocupacién por el empresario, el cliente o el interés publico puede exigir, con buena voluntad, a
cuestionar la competencia de un compafiero.

7.08. En las situaciones que quedan fuera de las areas de competencia personales, consultar las
opiniones de otros profesionales que tengan competencia en esa area.

8.01. Mejorar su conocimiento de los avances en el andlisis, la especificacién, el disefio, el
desarrollo, el mantenimiento y pruebas del software y documentos relacionados, junto con la
gestion del proceso de desarrollo.

8.02. Mejorar su capacitacion para crear software de calidad, seguro, fiable y util, con un coste y
en un plazo razonable.

8.03. Mejorar su capacidad para producir documentacién precisa informativa y correctamente
escrita.

8.04. Mejorar su comprension del software y documentos relacionados en los que trabajan y del
entorno en el que se utilizaran.

8.05. Mejorar su conocimiento de los estandares pertinentes y de las leyes que regulan el software
y los documentos relacionados en los que trabajan.

8.06. Mejorar su conocimiento de este Cddigo, su interpretacién y su aplicacién al trabajo.
8.07. No dar un tratamiento injusto a nadie por prejuicios irrelevantes.

8.08. No influir a otros para emprender accion alguna que conlleve el incumplimiento de este
Cadigo.

8.09. Reconocer que las inobservancias personales de este Cédigo son inconsistentes con ser un
ingeniero del software profesional.

8. Aspectos negativos en la informatica:

1. Pirateria de software.
2. Usar recursos computacionales para falsificacion de software.
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Crear virus para PC.

Intromisién no autorizada en los datos de la compaiiia o en los datos de la maquina de otro
empleado.

Recolectar datos de otra persona sin su autorizacion.

Utilizar las computadoras para monitorear el desempefio de los empleados.

Violar la primacia de software y base de datos.

Hacer mal uso de informacién de la compafiia.

. Mal uso del correo electrénico.

10. Ciberpornografia.

E
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Toda esta serie de problemas y muchos otros mas, son debido a la perdida de valores por parte de
los individuos, que conformamos la sociedad. Los profesionistas en informatica estamos Ilamados
a proceder con juicio recto y moral en la administracién de los sistemas de informacidn.

1.

2. Pirateria de software

El término "pirateria de software" cubre diferentes actividades: copiar ilegalmente programas,
falsificar y distribuir software - incluso compartir unprograma con un amigo.

Es importante entender los diferentes canales de pirateria de software, no simplemente cumplir
con la ley sino también protegerse contra problemas econémicos alin mayores como la pérdida
de ingresos y la pérdida de empleos.

La Pirateria De Software, la cual consiste en la copia o uso ilegal de los programas. La pirateria es
un problema enorme debido a que es muy féacil de hacer. En la mayor parte de los casos, los
piratas de software renuncian al derecho de recibir actualizaciones y soporte técnico, pero
obtienen el uso del programa sin pagar por él.

El software es pirateado en muchas formas. El método mas simple es copiar el software de sus
disquetes o disco compacto originales. Los usuarios enuna red pueden copiar con facilidad
ciertos tipos de software en forma directa del servidor, o incluso intercambiar programas a través
del sistema de correo electrénico de su Organizacién. El software pirata afecta a todos—desde los
desarrolladores de software, propietarios de tiendas al menudeo, e incluso a todos los usuarios
finales. La pirateria en Internet se refiere al uso del Internet para copiar o distribuir ilegalmente
software no autorizado. Los infractores pueden utilizar el Internet para todas o algunas de
sus operaciones, incluyendo publicidad, ofertas, compras o distribucion de software pirata.
El Web ha aumentado la pirateria de software.

8.2. Los 25 Paises Mas Piratas
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3.

4. Falsificacion de software

La falsificacién es la duplicacién y distribucion ilegal a gran escala de software. Muchos grupos
falsificadores estan vinculados con el crimen organizado—y falsifican y empacan el software
utilizando técnicas sofisticadas. Asi, el software empacado se vende como software de imitacién
legitima. Cuando se produce en grandes volimenes, la falsificacion es una actividad criminal
sofisticada. La pirateria de software se ha convertido en un vinculo para los esquemas de lavado
de dineroque a su vez financian y promueven contrabando de armas, juego, extorsion
y prostitucion.

Compartir software en forma ilegal con amigos o dentro de una compaiiia es un problema. La
falsificacion descarda con la intencién de vender es otro problema por completo. La falsificacion
es un gran negocio en algunas partes del mundo, de manera mas notable en Europa y Asia. En
muchos paises, los productos de software y otros tipos de propiedad intelectual no disfrutan de
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las mismas protecciones de derechos de autor o marcaregistrada como otros tipos de
productos.

e La falsificacion de software amenaza la capacidad de la industria de mantener su importante
contribucién a la economia de Estados Unidos. De acuerdo con un estudio sobre pirateria de
software realizado por International Planning & Research Corp., durante el afo 2000, la
pirateria de software resulté en pérdidas de 118,026 trabajos en Estados Unidos,
aproximadamente US$1,600 millones en ingresos tributarios y US$5,600 millones en salarios.

e En el afio fiscal que finalizé en junio de 2001, aproximadamente 2.7 millones de unidades de
software y hardwarefalsificados de Microsoft fueron incautadas en el mundo, con un valor
de precio de venta al menudeo de mas de US$781 millones— como resultado de docenas
de acciones legales en todo el mundo.

e El decomiso mas grande de software de Microsoft a la fecha ocurrié el 9 de noviembre de
2001 cuando se decomisaron mas de US$60 millones en software. En la investigacion
encubierta que duré 18 meses, realizada por el Servicio de aduanas, los investigadores de
Microsoft trabajaron con la Fuerzade tareas de Southern California High Tech, para
interrumpir un flujo de distribucion de software falsificado grande que trasladd
contenedores de software falsificado y otros componentes ilegales por barco desde Taiwan
hasta el puerto de Los Angeles.

3.

4. \Virus de computadoras

Un virus es un programa con instrucciones creadas exprofesamente para provocar dafios o
alteraciones en los sistemas de las computadoras, tales como archivos o dreas vitales de un
sistema: sector de arranque, Master Boot Record, Tabla de Particiones, asi como en archivos de
diversas extensiones. Se le denominan virus, ya que al igual que las especies biolégicas son
pequefios, se auto-reproducen e infectan a un ente receptor desde un ente transmisor. Se les
conoce con el nombre de virus de computadoras, virus informaticos, cibernéticos o electrénicos y
para efectos de esta pdgina informativa simplemente los denominaremos Se propagan a través de
diversos métodos.Es un programa parasito oculto dentro de otro programa legitimo o almacenado
en un area especial de un disco llamada sector de arranque. Ejecutar el programa legitimo o tener
acceso al disco activa el virus sin el conocimiento del usuario. Los efectos de un virus, conocido
como payloads son muchos y dependen de la intencién de las acciones, averias o efectos
destructivos de sus creadores.

Es asi que ante su aparicidon en 1984, los virus de PC's fueron clasificados por el doctor Fred Cohen,
reconocido primer investigador de los virus, en tres categorias:

e Troyan Horse (Caballo de Troya)

e Worms (gusanos)

e Virus (gusanos)

8.4.1. Los virus pueden ser programados para llevar a cabo las siguientes tareas, y muchas otras:
e Copiarse ellos mismos a otros programas.

e Desplegar informacién en la pantalla.
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Destruir archivos de datos.

Borrar un disco duro entero.

Descargar un archivo de otro usuario, de un servicio en linea o de Internet.

8.4.2. Evolucidn de los virus informaticos

1983

El investigador de virus Fred Cohen acuiia el término "virus de computadora" en un trabajo
investigativo.

1987

Aparece BRAIN, el primer virus de computadora, que infecta el sector de arranque de los discos
flexibles de 360KB.

1988

Un programador indonesio presenta el primer software antivirus. Este programa detecta el
virus BRAIN, lo extrae de la computadora e inmuniza el sistema contra otros posibles ataques
del mismo virus.

1989

Aparece el DARK AVENGER. Este infecta los programas rdpidamente pero el dafio subsiguiente
se produce lentamente, lo que permite que el virus pase sin ser detectado durante
largo tiempo.

1990

Algunos tipos mds avanzados de virus tales como los polimdrficos ( que se modifican a si
mismos a medida que van diseminandose) y los multipartitos (que infectan varios puntos de
una PC) hacen su aparicion.

1992

Aparece MICHELANGELO ( primer virus que origind un frenesi en la prensa), que esta
configurado para rescribir partes del disco duro infectado, precisamente el dia 6 de Marzo en
gue se celebra el aniversario del nacimiento del famoso artista del Renacimiento. Las ventas de
los software antivirus se incrementan considerablemente, aunque solo se reportan pocos casos
de infeccion.

1995

Aparece CONCEPT, el primer virus de macro. Escrito en el lenguaje Word Basic de Microsoft.
1999

El virus CHERNOBYL, que hace todo el disco duro y la informacién del usuario totalmente
inaccesible. Aunque CHERNOBYL infecta solo algunas pocas PC en EEUU, infringe grandes
dafios en los restantes continentes. China sufre dafios por mas de $291 millones, Turquia y
Corea del Sur son también afectadas.

El virus MELISSA ataca a cientos de miles de computadoras en todo el mundo. MELISSA utiliza a
Microsoft Outlook para enviarse a si misma a 50 personas en el directorio del usuario afectado
primeramente.
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e 2000
El virus LOVE LETTER, lanzado desde la Filipinas, barre gran parte de Europa y EEUU en solo 6
horas. Infecta a 2,5 a 3 millones de maquinas, con un estimado de $ 8700 millones en dafios.

9. Programas antivirus:

La busqueda de virus requiere software antivirus, el cual examina discos y programas en busca de
virus conocidos y los erradica. La mayor parte de los programas antivirus son faciles de usar.
Después de que es instalado y activado en su sistema, un buen programa antivirus busca archivos
infectados en forma automadtica cada vez que inserta cualquier clase de disco o usa su mdédem
para recuperar un archivo. Unos cuantos programas antivirus incluso pueden examinar archivos
mientras lo estd descargando de Internet y puede alertarlo en forma instantanea cuando descarga
una archivo infectado.

9.1. Antivirus mas comunes:

McAfee VirusScan
IBM AntiVirus

e Dr. Solomon’s Anti-Virus

e Symantec Antivirus for the Macintosh

e Norton Antivirus

e \Virex

10. ¢Es posible detenerla la pirateria?

Aunque los resultados no han sido los esperados, poco a poco se ha avanzado. Este afo la ADS
prepara una nueva ofensiva: cambiar la mentalidad de nifios y jovenes enseiidndoles que el
pirateo es un robo y debe ser sancionado.
Parece una lucha destinada al fracaso. La tentacion de conseguir softwares a un precio mas
barato o gratuito aun resulta mucho mas fuerte que seguir por la senda de la honestidad e
integridad comprando uno legalmente. Las cifras en nuestro pais son elocuentes. La pirateria
bordea el 53% en la actualidad.
Y los responsables se encuentran en todo nivel, desde usuarios particulares, pequefios y
medianos empresarios hasta grandes empresas. Segln estimaciones de la ADS, en las grandes
compaiiias el uso de programas sin licencia es de un 35 %, en tanto que en las pequeias y
medianas empresas (Pymes) esta cifra asciende al 80 %.
Las consecuencias de ello es que el Estado pierde cerca de 51 millones de ddlares anuales
en impuestos; hay competencia deslealentre empresas que postulan a un mismo proyecto por
los costos que implica trabajar con un software legal frente al costo de uno pirateado; y la
industria nacional del software se enfrenta a la falta de recursos y al desempleo.
Sin embargo, los esfuerzos por revertir esta situacion han dados algunos frutos: en Chile, la
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pirateria ha bajado desde un 68% en 1994 a un 56% en 1997. El afio pasado se propusieron
reducir la copia ilegal de software de un 56% a un 50%, pero sélo hubo un 3% de disminucion. En
vista de ello, la meta para este aiio es disminuir estas cifras a un 49%.

Mas de 4.000 compaiiias son investigadas en Chile por supuesta utilizacién ilegal de software
dentro de la arremetida de la asociacion de distribuidores del rubro y que concentrara su
artilleria en la mediana y pequefa empresa. Hace poco mas de 10 aiios que los fabricantes de
software decidieron embarcarse en una caceria sin tregua contra la utilizacion ilegal de los
programas computacionales. Por ese entonces, la pirateria informatica habia alcanzado niveles
preocupantes, pues se estimaba que el 81 % de todos los softwares que se utilizaban en
el mercado eran copias no autorizadas. No han sido pocas las empresas importantes que,
durante estos afios, sucumbieron ante la evidencia: transporte, universidades
privadas, industriasfarmacéuticas, de productos lacteos o bancos. En casi todos los rubros
imaginables, hubo mas de una que debio llegar a acuerdo con los demandantes para no sufrir los
embates de una querella criminal y exponerse ante el publico como infractores a la ley de
propiedad intelectual
Fue tanto, que la Asociacion de Distribuidores de Software (ADS, entidad que relne a las
compafiiias mds importantes del rubro, como Microsoft, Adobe Systems, Symantee, Corel,
Autodesk y Network Associates) optd por abrir un periodo de gracia. Entre enero y marzo, las
empresas debian regularizar su situacion, adquiriendo las licencias para los programas en uso.
Estimaciones del organismo indican que, actualmente, en las grandes compaiiias la utilizacion de
programas sin licencia es de un 35 %, cifra que asciende al 80 % en las empresas medianas y
pequeiias (Pymes).
Sin embargo, el llamado no tuvo la repercusion esperada. La ADS calcula que el 90 % de las
compaiiias que eran sospechosas contintian siéndolo, especialmente las Pymes. Y por eso, la
arremetida mas fuerte sera sobre este sector: tres empresas (incluyendo una agencia de
publicidad y una de comunicaciones) ya se vieron sorprendidas con la llegada de los inspectores
a sus oficinas durante los dos ultimos meses. Claro que se tratd de pequefios hallazgos; los mas
importantes vendran dentro de poco, cuando las visitas sorpresa se concreten paulatinamente
en cada una de las 50 compaiias que la ADS tiene identificadas, dentro del objetivo del
organismo gremial de intensificar el nimero de acciones legales. Otras 4. 000 se encuentran
bajo investigacion
La dimensidon del problema se explica, en parte, si se considera lo facil que resulta utilizar
ilegalmente los programas, el ahorrode costos que ello significa para el usuario y la
escasa conciencia de que se estd cometiendo un delito. El mercado informal es amplio y variado
e incluye la internacion y venta de productos falsificados. Se han detectado, por ejemplo, CD-
Roms que tienen incorporados varios programas, cuyo valor en conjunto ascenderia a US$ 50.
000 si se compraran en el mercado formal, y que se venden en sélo $ 10. 000 en sitios tan
accesibles como el Mercado Persa. También es usual entre los que venden computadores
armados (sin marca), que adquieran un programa con su licencia respectiva y luego hagan copias
para ofrecerlas como parte del producto final. Para detectarlos, la ADS no ha debido esforzarse
demasiado, pues algunos -incluso- aparecen con avisos econdmicos en los diarios
Pero donde radica uno de los puntos mas fuertes del uso ilegal es en lo que hacen las empresas.
Para abaratar costos, muchas adquieren un programa y luego lo reproducen en el resto de sus
computadores. Esto, porque cuando una compaiiia desea operar con un software determinado,
esta obligada a comprar -ademas- una licencia por cada estacion de trabajo en que se instalara
el programa (ver recuadro). Algo similar a lo que ocurre con los videos o los libros, que también
estan protegidos por la Ley de Propiedad Intelectual.
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CONCLUSION

Hemos analizado en las paginas precendentes la situacion de esta nueva disciplina que se
denomina Etica Informatica. Para ello hemos comenzado este estudio con un titulo, "éQué es la
ética de la informatica?", que no es original, sino que es el mismo que encabeza un articulo de
James Moor escrito en 1985, What is Computer Ethics?, que se ha convertido en un clasico de la
El y que ha sido publicado en casi media docena de sitios.

Tras la presentacion de esta nueva disciplina, Etica Informatica, podemos concluir que estamos
ante un intento serio de proponer una reflexion sistematizada de los aspectos éticos de una de
las caracteristicas mas relevantes de nuestro mundo: la dimensién informacional de la sociedad.
La El forma parte de la "vuelta a la ética" que se esta dando en el pensamientofiloséfico y en
otros campos de la actividad social, que se traduce en ambitos técnicos en evitar la
absolutizacion de la racionalidad instrumental y del pragmatismo técnico. El quela
ciencia avance y la técnica ofrezca cada vez mejores soluciones a problemas practicos no quiere
decir que los problemas éticos o las cuestiones de sentido queden resueltos de manera
satisfactoria o no tengan ya lugar. Los problemas éticos, sociales o de sentido de una sociedad
no se resuelven simplemente con un progreso tecnolégico, en este caso un progreso en las
tecnologias de la informacién.

De lo anterior podemos también concluir que estamos antes nuevos retos tanto en el mundo
profesional y como en el mundo educativo, la El supone un reto para la vida educativa, en el
sentido de que educar en concienciacidn ética ha de ser también parte de los curricula de los
centros de ensefianza e investigacion informatica. Como se ha indicado antes, el sistema
educativoespaiiol lleva en esto bastante retraso comparado con el norteamericano. Por otro
lado, esta reflexion deberia tener matices propios que no supongan un seguimiento literal de los
patrones anglosajones que, por ejemplo, pecan de individualismo y utilitarismo.

Terminamos con un apunte sobre la misma expresion "ética de la informatica". Si Moor hablaba
de la El como el estudio del impacto de los ordenadores, afios mas tarde Bynum habla del
impacto de la tecnologia de la informacién (TI), aunque hoy en dia seria mas propio hablar ya
del impacto de las tecnologias de la informacion y las comunicaciones (TIC). Pues bien, la
expresion misma "ética de la informatica" puede quedar obsoleta y habra que buscar una
expresion que incluya no solo a la informatica sino a todo el conjunto de las tecnologias de la
informacion y las comunicaciones; Queda claro que la tecnologia de informacidn juega un papel
principal en esta nueva era, pero también aceptamos que se presentan complejos dilemas
morales y éticos, los cuales representan un desafio que debemos afrontar de una manera
decidida y responsable.

La sociedad deberd prepararse cada vez mds para afrontar esta transicion que se presenta, y
cada individuo debera administrar los conocimientos e informacidn con juicio recto y moral.
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