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پیشگفتار

سیستم احراز هویت بانک میلیون تومانی در پی نقص200سرقت 
ها و انجام استعلامات لازم از بانک مربوطه، مشخص شد فردي با مدارك جعلی اقدام به افتتاح حساب در بررسی

میلیون تومان از طریق اینترنت به 160دیگري کرده و کارت عابربانک و رمز دوم نیز دریافت کرده است و مبلغ 
پرداخت به طلا فروشی1posتلفنی مبلغ را از طریقهاي حساب پس انداز منتقل و با اعزام پیک موتوري و با تماس

200پیرو شکایت فردي مبنی بر برداشت غیرمجاز مبلغ .و مقداردو کیلوگرم شمش طلا خریداري کرده است
میلیون تومان به صورت اینترنتی از حساب وي، مأموران اقدامات خود را آغاز کرده و مشخص شد مبلغ برداشت 

ه نام شاکی در همان بانک واریز شده است و این در حالی است که شاکی عنوان کرد که شده به حساب دیگري ب
در تحقیقات بعدي که توسط کارشناسان پلیس فتا صورت پذیرفت، معلوم شد .فقط یک حساب در این بانک دارد

ز پس ا.که متهم با شگرد خاصی به طوري که هویت وي نامشخص بماند از طلا فروشی خرید کرده است
کننده، متهم شناسایی و هاي نهایی و انجام تحقیقات روي تلفن همراه متهم و نیز خطوط اینترنتی فرد برداشتبررسی

.دستگیر شد

عمده در سیستم احراز هویت، تحویل دادن رمز عبور و کارت عابربانک و برانگیز در این پرونده نقصنکته تأمل
ا که یک مشتري در صورت داشتن چندین حساب بانکی در شعب رمزهاي اینترنتی بانک به مشتریان است چر

هاي خود در دیگر شعب ها قادر به دسترسی به تمام حسابمختلف بانک و اخذ رمز اینترنتی تنها یکی از آن حساب
...ها و شعب رفع شودعمده توسط کلیه بانکو جابجایی وجوه است که لازم است این نقص

روزنامه هاي کشور بود و سوالی که ممکن است در ذهن خودم و همکاران پیش آید این است که یکی از این تیتر
!جلوگیري کرد؟یمشکلاتتوان از بروز چنینچگونه می 

این تحقیق تلاش کوچکی است جهت آشنایی خوانندگان آن با مفهوم هویت و راه هاي احراز آن در سیستم 
.بانکداري سنتی و الکترونیکی

اي به سیستم بانکی دستگاهی است که از طریق ارتباط تلفنی یا شبکه) Point Of Service(پایانه فروش یا کارتخوان دستگاه١
هاي پایانه فروش علاوه بر امکان پرداخت داراي دستگاه. سازدانتقال خودکار مبلغ خرید از حساب فروشنده را فراهم میامکان 

کارت، اعلام موجودي، دریافت صورتحساب، امکان انصراف از خرید و عملکردهاي مختلفی از جمله پرداخت قبوض، شارژ سیم
.کنداي شعبه کوچک بانکی برخوردار میگزارش روزانه است که صاحبان آن را از مزای
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هویتمفهوم

» هو«است، این کلمه از ) الهویه(واژه هویت که در فارسی مورد استفاده قرار می گیرد، در اصل کلمه اي عربی 
هویت عبارت است از فرایند معناسازي براساس یک ویژگی . که ضمیر مفرد مذکر است، مشتق شده است» او«یعنی 

» 2گیدنز«. منابع معنایی دیگر اولویت داده می شودخاص یا مجموعه به هم پیوسته اي از ویژگی هاي خاص که بر
هویت، منابع معنا براي کنشگران است وبه دست آنها از رهگذر فرآیند فردیت بخشیدن «: در این باره می نویسد

با این حال ممکن است از نهادهاي مسلط نیز ناشی شود، اما حتی در این صورت نیز هنگامی هویت . ساخته می شود
دو ویژگی » .که کنشگران اجتماعی آنها را درونی کنند و معناي آنها را حول این درونی سازي بیافرینندخواهد بود

است؛ و دوم آن که » دیگران«با » ما«و » من«اول آن که هویت وجه تمایز میان : را می توان براي هویت برشمرد
. جمعی و فردي محسوب می شودهویت مهم ترین منبع شناخت، عواطف، احساسات و سازماندهی رفتارهاي

این ادعا که . همسانی و تفاوتیعنی هویت ضرورتاً با دو امر متضاد تعریف می شود،بنابراین، مفهوم 
چیزي یا فردي هویتی ویژه دارد، بدین معناست که این چیز یا فرد مانند دیگر وجودها، داراي آن هویت است و در 

به بیان روشن تر، هویت یعنی کیفیت یکسان بودن در . هویت و خاصیتی داردعین حال چونان چیز یا فردي متمایز، 
در هر حال، هویت داشتن یا یگانه بودن، داراي . ذات، ترکیب و ماهیت و نیز یکسان بودن در هر زمان و همه شرایط

هویت عبارت است لذا . همانند دیگران بودن در طبقه خود و همانند خود بودن در گذر زمان:دو جنبه متفاوت است
اگر محور و مبناي زندگی اجتماعی را برقراري .از نیازهاي روانی انسان و پیش نیاز هرگونه زندگی اجتماعی است

به بیان دیگر، بدون تعیین . ارتباط پایدار و معنادار با دیگران بدانیم، هویت اجتماعی چنین امکانی را فراهم می کند
اد مانند دیگران خواهند بود و هیچ کدام از آنان نخواهند توانست به صورتی چارچوبی براي هویت اجتماعی، افر
.معنادار و پایدار با دیگران پیوند یابند

استبریتانیاییشناسانجامعهاز مشهورترین ) Anthony Giddens(آنتونی گیدنز 2
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هویت انسانی

آیند و یا همه انسانها به هنگام تولد، فارغ از اینکه در کجاي زمین به دنیا می. اي اجتماعی استهویت انسانی، مقوله
هاي یکسان نوع انسانی، در میان انواع موجودات زنده هستند اي برخوردارند، داراي ویژگیقبیلهاز چه تعلق قومی و 

نسان در و هیچ گونه تفاوت ماهوي با یکدیگر ندارند؛ بنابراین، مقوله هویت انسانی که در دوران رشد و تکوین ا
.ندارد... رنگ پوست و ن و نژاد واجتماعی و جامعه شناسانه است و ربطی به خوگیرد، کاملا جامعه شکل می

ها و ها، توانایىاز خصوصیات مختلف فرد مانند ساختمان بدنى، خلق، رفتار، علایق، گرایشاىمجموعه
هویت در واقع، همان شخصیت است که مورد . هاى آدمى استعدادهاى وى، و برآیند این مجموعه از ویژگى

این نکته را باید مورد دقت قرار داد که . توان هویت نامید یت را مىاحساس شخص. آگاهى درونى قرار گرفته است 
شمارى شخصیت و هویت آدمى امرى فراتر از شخصیت و هویت مکانیکى است، هویت آدمى وابسته به عناصر بى

گیرد، تفسیرى که فرد از خود و هستىها در پرتو نگاه و نگرش وى به خویشتن و جهان شکل مىاست اما همه آن
.کند سازنده هویت او خواهد بودتولید مى

به معنى دارى زندگى است، و معنى دارى حیات و چگونگى آن در سایه از سوى دیگر، قوام هستى و شخصیت 
.یابدهاى ارزشى شکل مىنگاه، نگرش و تفسیر فرد از خود و هستى و اولویت گذارى

:با توجه به این تعریف، باید بر دو نکته تاکید کرد

سنجیده و قانع کننده از شخصیت و ابعاد آن و هستى و معناى هویت امرى عقلانى و عاطفى است و تفسیرى است؛ 
هویت از یکسو امرى درونى است و از سوى دیگر وابسته به عوامل فراوان بیرونى است که بر نگرش و . زندگى 

.گذارد تفسیر آدمى اثر مى
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هویت در جامعه

در یک جامعه سنتی .تاریخ و در زمانها و مکان هاي گوناگون ویژگی هاي مختلفی داشته استهویت در طول 
در چنین . هویت انسان ها بر آمده از یک نظام مقتدر سنت راهبردي و باورهاي ثابت آئینی و اسطوره اي است

و قابل پیش بینی بودند جامعه اي هویت افراد شامل ویژگی هایی همچون ثابت بودن، یکسان بودن، یکنواخت بودن
در این جوامع هویت همواره اجتماعی بوده و کمتر دیده شده که تردیدها و شک اندیشی هاي فردي در آن . است

هویت فردي اغلب ثابت و ایستا و بر تعریف مشخصی استوار بوده که از سوي اسطوره ها و نظام . خللی وارد کند
در این نظام هر فرد بخشی از یک نظام خویشاوندي . ی می شده استهاي قانونی و تعریف شده دیرینه پشتیبان

اندیشه ها و رفتار او به چارچوبی معین محدود می شوند و سمت و سوي زندگی او کم و بیش . قدیمی است
از همین روست که پرسش و چون و چرایی درباره جایگاه و موقعیت انسان در جهان به میان آورده . مشخص است

در این جوامع . ما در مقابل در جوامع مدرن هویت ها در میان افراد متغیر بوده و متکی بر تفاوت آنهاستا.نمی شود
هویت در جامعه مدرن خصلت شخصی و مدرن دارد اما .ذهنیت افراد ثابت نیست، بلکه درگیر عدم پایداري هاست

.در واقع امري اجتماعی و وابسته به مناسبات بین سازمانی است

در این دوران هم مانند دوران سنتی، هویت فردي . صر مدرن، هویت براي نخستین بار با بحران مواجه می شوددر ع
بر شالوده رابطه با دیگران استوار است، از ثباتی نسبی برخوردار است، اما تأثیر گذاري ها و تأثیرپذیري ها، سمت و 

ن نقش اجتماعی را ایفا می کند و بنابراین می تواند در این دوران هر فرد چندی. سوي آن را چند وجهی می کند
انسان این دوره، نگران آن بود که مبادا هویت اش گذرا و شکننده و . هویت هاي متعددي را براي خود انتخاب کند

در شرایطی این گونه، همواره یک خویشتن واقعی و فطري در زیر نقش هایی که انسان در اجتماع . یا کاذب باشد
ی کند احساس می شد و تلاش فرد همه آن بود که این خویشتن واقعی را پیدا کند و دست کم در خلوت با بازي م

اما در دوره پست مدرنیته زندگی اجتماعی بسیار پیچیده تر از دوران مدرنیته است و گردش و .آن روراست باشد
وي انسان قرار دارد و اوباخواسته در این دوران گستره اي از هویت هاي گوناگون پیش ر. شتاب بیشتري دارد

جوامع به سرعت تکه پاره می شوند، انسان باید در . هاوآرزوهایی آشنایی یافته است که در گذشته با آنها بیگانه بود
فرصت ها و مجال هاي کوتاه، شماري از نقش هایی را که مدام بر دامنه و گستره آن افزوده می شود، به شکلی 

در این . ن واقعیت، برخورداري از یک هویت یکپارچه را دشوار و حتی ناممکن کرده استگذرا ایفا کند و همی
مترادف شده فناوري هاي نوین اطلاعاتی و ارتباطی »عصر مجازي«و » عصر اطلاعات«دوره که با عناوینی همچون 
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رضه می کنند و زمینه بروز و در رأس آنها شبکه عظیم جهانی اینترنت منابع متعدد و گوناگون هویتی را به افراد ع
.چالش هاي متعدد در هویت انسان امروزي را موجب می شوند
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هویت در عصر اینترنت

در عصر حاضر با ورود وسایل ارتباط جمعی از قبیل روزنامه،کتاب،تلویزیون، ماهواره و اینترنت زندگی انسان ها 
امروزه رسانه ها قادرند در یک پروسه شتابان، هویت هاي مجازي .دستخوش تغییرات گسترده اي گردیده است

از نتایج رشد . براي افراد و گروه ها درست کنند، بدون این که از مرزهاي سیاسی مورد تجاوز نظامی قرار گیرند
که بحران هویت واژه اي است . شتابان فناوري هاي نوین ارتباطی می توان به بحران هویت در جوامع اشاره کرد

.براي توصیف عدم توانایی افراد در قبول نقشی که جامعه از آنها انتشار دارد به کار رفته است

این بحران بدان .جدي ترین بحرانی که یک شخص با آن مواجه می شود، در خلال شکل گیري هویت رخ می دهد
گامه بحران، کسی نمی داند هر در هن. جهت جدي است که عدم موفقیت در رویارویی با آن پیامدهاي بسیاري دارد
. امروز چیزي است و فردا چیز دیگر. آدمی واقعاً کیست و چه کاره است، چون در واقع چیزي مشخص نیست

همانند آدمی که کاملاً حس جهت یابی اش را از دست داده باشد، چند گامی به یک سمت برمی دارد و سپس در 
انسانی که دچار بحران هویت شده است به حال خود .گام نهدجهت دیگر و شاید هم در جهت مخالف جهت اول 

رها شده، به درون آشوب ها و نابسامانی هاي یک محیط ناب افتاده و در یک وضع حسرت بار فاقد هر نوع جهت 
در مجموعه گزارش هایی که به وسیله گروه نویسندگان و منتقدان طراز اول باشگاه معروف . یابی گرفتار شده است

نتشر شده است به صراحت بحران مدرن به عنوان بزرگترین خطر زمینه ساز زوال فرهنگی و اخلاقی جهان رم م
آثار این بحران در تمام شئون زندگی کشورهاي پیشرفته، در حال توسعه و عقب مانده به . امروز، تلقی شده است

.چشم می خورد

عاتی تحول در مفاهیم مکان و زمان و نیز چند منبعی از پیامدهاي جدي و اساسی انقلاب ارتباطات و جامعه اطلا
هویت در عصر جدید است که هر یک به نوبه خود مفهوم هویت را دستخوش تغییر، ناپایداري و حتی بحران ساخته 

فناوري هاي نوین ارتباطی مفهوم مکان و زمان را دستخوش تغییر کرده اند، در حالی که مکان و فضا از توانایی . اند
به بیان روشن تر، مرزپذیري و قابل تحدید بودن مکان این امکان را فراهم . ت سازي بسیار بالایی برخوردارندهوی

می سازد که انسان ها با احساس متمایز بودن، ثبات داشتن و تعلق به گروه، امنیت و آرامش لازم را براي زندگی 
ت اصلی آن یعنی، مرزپذیري و ثابت بودن استوار در واقع، سه کار ویژه هویت آفرین مکان، بر خاصی.کسب کنند

.است
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اما فناوري هاي نوین ارتباطی با از بین بردن مرزها، مکان ها و فضاها هویت افراد را دستخوش ناپایداري و بحران 
ایز و از آنجا که مکان در مقایسه با فضا، توانایی و قابلیت بسیار بیشتري براي تأمین نیاز به ثبات، تم. می سازند

همبستگی اجتماعی دارد، جامعه اطلاعاتی و شبکه اي با سرزمین زدایی و فضامند ساختن زندگی اجتماعی، نوعی 
جامعه اطلاعاتی با تبدیل زمان تاریخی به حالت .ناپایداري، تزلزل و ثبات نداشتن در هویت و ذهنیت پدید می آورد

گذشته به معناي از میان رفتن خاطره و تاریخ، از میان رفتن نابودي. بی پایان، گذشته هویت بخش را نابود می کند
در چنین شرایطی انسان نوعی همزمانی را تجربه می کند و در . پیوند میان گذشته مشترك و حال مشترك است

دنیایی لحظه اي قرار می گیرد که در چارچوب آن گذشت زمان را نمی توان احساس کرد، در حالی که یکی از 
اي اصلی هویت، احساس تداوم در گذر زمان است و ذهنیت چونان آگاهی از زمان قلمداد می پیش نیازه

بنابراین هنگامی که زمان چونان تداوم از میان می رود، وحدت سوژه هم مخدوش می شود و احساسی از .شود
ارتباطات نه تنها فناوري هاي نوین ارتباطی در عصر. موقتی بودن و متغیر بودن بر ذهن انسان چیرگی می یابد

فرهنگ هاي گوناگون و پرشماري را در دسترس افراد و گروه هاي مختلف قرار می دهد، بلکه دنیاها و مرجع هاي 
.اجتماعی آنان را افزون می سازد

بنابراین، اندك و حتی واحد بودن مرجع هاي اجتماعی در جوامع سنتی که نیاز هویتی انسان ها به تعلق و همبستگی 
اجتماعی را به آسانی تأمین می کرد، از میان می رود و فرد ناگزیر می شود که با واحدهاي اجتماعی کوچک و 

منابع و گزینه هاي هویتی که در چنین شرایطی عرضه می شوند، نه تنها متعدد و . بزرگ مختلفی هویت پیدا کند
ه این ترتیب، مرجع هاي اجتماعی و در نتیجه هویت ب. متنوع هستند، بلکه گاهی در تعارض با یکدیگر نیز قرار دارند

این نسبیت فراگیر، هویت سازي را به مسوولیت دشوار فردي و زندگی اجتماعی را به عرصه اي . ها نسبی می شوند
نسبی شدن فرهنگ ها نیز نوعی ناپایداري و ثبات نداشتن در هویت پدید می .تعارض گونه تبدیل می کند

رفتن فرهنگ هاي خاص در درون فضاي اجتماعی بسیار گسترده و پهناور و نسبی شدن حاصل کنار هم قرار گ.آورد
از آن، دنیایی فارغ از اصول عام و مطلق پدید می آورد و بنیادهاي هرگونه یقین و قطعیت معناساز و هویت بخشی را 

ر جهت حفظ هویت فرهنگی باید اما د. این تزلزل، در واقع تزلزل پایه هاي ایمان و باور است. متزلزل می سازد
از جمله این راهبردها تقویت باورها، ارزش ها و . راهبردهاي متعددي از سوي مسوولان و برنامه ریزان اتخاذ شود

.نگرش هاي اصیل مذهبی و ملی است که از اصلی ترین عوامل حفظ هویت فرهنگی جامعه به شمار می رود

یک ابزار مهم در هویت بخشی به انسان ها و به ویژه نسل جوان و دادن ارزش هاي اصیل مذهبی و دینی به عنوان
نیز به نقش ارزشمند و والاي » ساموئل هانتیگتون«معنا به زندگی و جهت بخشیدن به آن مطرح هستند، به طوري که 
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مدرن شدن دین به زندگی نخبگان نوپاي جوامعی که در حال «: دین در حفظ هویت جوامع اشاره کرده و می نویسد
آفرینش فرهنگی با اتکا به عناصر و مواریث فرهنگی غنی گذشتگان نیز یکی دیگر . »هستند، جهت و معنا می دهد

بی شک چنانچه نسل جوان، از لحاظ فکري و فرهنگی پرمایه و . از راهکارهاي حفظ هویت فرهنگی افراد است
زندگی داشته باشند، در برخورد با هجمه فرهنگی غنی بوده و پایه هاي محکمی براي تفکر، جهان بینی و معناي

.فناوري هاي نوین، معقولانه برخورد کرده و به درستی آنها را در ترکیب شخصیتی خود جذب می کند

انقلاب ارتباطات در عصر حاضر تأثیرات شگرفی را در ابعاد مختلف زندگی انسان ها گذاشته است که از مهمترین 
فناوري هاي نوین و در . ت فناوري هاي نوین ارتباطی و اطلاعاتی بر فرهنگ ها اشاره کردآنها می توان به تأثیرا

رأس آنها شبکه جهانی اینترنت با دگرگونی در مفاهیم زمان و مکان، تغییر در اشکال نوین ارتباطی و ایجاد مراجع 
.جدید هویت، موجب پیدایش ذهنیت هاي ناپایدار و هویت هاي جدید شده است

جوامع امروزي براثر تحولات ساختاري ناشی از این انقلاب، ذهنیت و هویت سیال و ناپایدار شکل می گیرد و در 
.برداشت انسان ها از مفاهیم مختلف زندگی دگرگون می شود
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انواع احراز هویت 

:ی باشدموارد زیر ماحراز هویت اشخاصی که به نحوي با بانک و خدمات آن سرو کار دارند شامل

:صورت انجام می شود دوبه کهوصی،ولی قهري،وکلا ،اتباع خارجی،حقوقی اشخاص ،اشخاص حقیقی

حضوري-1
غیر حضوري-2

oحضوريمراجعه

ومؤسسه اعتبارياداراتیادفاتر،شعببهرجوعاربابمراجعهازاستعبارت:حضوريمراجعه
.خدمتاخذبرايمذکورمؤسسهانسانینیرويبامراوده

واریز وجه ،جهت افتتاح حساب ؛می باشدهابانکي که مستلزم حضور در یکی از شعبخدمات حضور
... وصول چک و ،برداشت وجه نقد از حساب شخصی ،نقد

oغیرحضوريمراجعه

بهخدمتاخذوپذیرشابزارهايانواعبهرجوعاربابمراجعهازاستعبارت:غیرحضوريمراجعه
.اعتباريمؤسسهانسانینیرويبامراودهبدونوشناساییابزارواسطه

خدمات غیر حضوري پس از مراجعه به بانک افتتاح کننده حساب و فعال کردن آن نیازي به مراجعه 
.حضوري به شعب بانک را ندارد و بعد از فعال شدن خدمات مشتري می تواند از آنها استفاده کند

:ارد زیر می باشندمواین خدمات شامل
همراه بانک
تلفن بانک
موبایل بانک
بانکداري اینترنتی
 ها خودپرداز
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پایانه هاي فروش
خرید اینترنتی
 هدیه و ،اعتباري ،اکسس( انواع کارت هاي بانکی(...
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اشخاص حقیقیاحراز هویت

با اطلاعات شناسنامه و کارت ملی و اطمینان به اطلاعات تماس ،افتتاح حسابهنگام مراجعه مشتریان جهت 
توسط و اطلاعاتمی شودشماره مشتري ایجاد،تایید صحت اطلاعاتازو بعدانجام می شود511پردازش 

.میرسدبه بانکنآساعت جواب 24مدتثبت ارسال می شود و ظرفاداره جهت تایید بهسیستم

افراد در هنگام مراجعه به  شعب بانک ها ،کارت ملی که حاوي شماره ملی و کد پستی و عکس ابزار احراز هویت
.می باشد ؛ براي افتتاح حساب جاري تایید یک معرف معتمد بانک هم الزامی می باشد

229/1بخشنامه طبق(جهت احراز کدپستی آخرین نشانی فرد در ارائه تصویر قبض تلفن ثابت و همراه مچنین ه
.حال حاضر الزامی است)اداره کل سازمان و بهبود روشها24/5/88ورخ م
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اشخاص حقوقیاحراز هویت 

:نکته توجه می شوددو حساب جاري براي شرکتها به در افتتاح

در شرف تاسیسهاي شرکت.1
به ثبت رسیدههاي شرکت.2

هنوز به ثبت نرسیده باید همچون اشخاص اطلاعاتیجهت ابراز هویت شرکت هاي در شرف تاسیس چون 
.صورت اشتراکیه حقیقی اعمال کرد ولی ب

:بعد از به ثبت رساندن شرکت مدارك زیر لازم می باشد
 گواهی شده ثبت شرکتها،)براي شرکت با مسئولیت محدود(شرکت نامه ،اساس نامه
مدیرههیئتکت و آخرین تغییرات حاصله درروزنامه رسمی شرکت حاکی از ثبت شر
ارائه تصویر مالکیت یا اجاره نامه رسمی محل کسب و کار
 در صورت تفویض اختیار به (مدارك اشخاص حقیقی داراي مسئولیت و داراي امضا شرکت

)وکیل حتما باید در اساسنامه قید شده باشد
داشتن کد شناسه ملی که شبیه کد ملی است براي اشخاص حقوقی
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)اداره کل سازمان و بهبود روشها24/5/88مورخ 229/1بخشنامه مطابق(اتباع خارجی احراز هویت 

 آخرین برگ آمایش و گذرنامه،کارت ویژه هویت اتباع خارجی،دفترچه پناهندگی
معرفی سفارتخانه جهت افتتاح حساب جاري و داشتن گذرنامه
 اقامت موقت براي حساب قرض الحسنهپروانه اقامت دائم براي متقاضیان حساب جاري و پروانه
توجه به شهرستان مجاز جهت تردد و افتتاح حساب فقط در آن شهر
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قیم ویلوکاحراز هویت

انواع وکالت نامه هاي مورد قبول بانک

وکالت نامه رسمی–1
سال از تاریخ تنظیم وکالـت  اگر بیش از سه . وکالت نامه ایست که در دفاتر اسناد رسمی کشور تنظیم می شود 

.نامه سپري شده باشد بانک بایستی کتبا اعتبار آنرا از دفترخانه مربوط  استعلام کند
وکالت نامه بانکی–2

وکالت نامه چاپی موجود در بانک است که اختصاص به انواع امور بانکی مشتریان دارد و براي تنظـیم آن بایـد   
در این وکالت نامه بایستی امضاي وکیل و موکـل بـه گـواهی    . ور یابندموکل و وکیل هردو در شعبه بانک حض

.یکی از دفاتر اسناد رسمی برسد
وکالت نامه کنسولی–3

در ذیـل  .این وکالت نامه در یکی از سفارتخانه ها یا کنسولگري هاي ایران در خارج از کشور تنظیم مـی شـود   
اعتبـار ایـن   . گواهی شده و مهر سفارت در آن نقش می بنـدد آن امضاي موکل بدون توجه به مفاد وکالت نامه  

قبلا براي انجام .(سال و چنانچه مورد  وکالت دریافت حقوق موکل باشد حداکثر یکسال است3وکالت نامه ها 
مورد وکالت اینگونه وکالت نامه ها تائید مهر سفارت توسط وزارت امور خارجه و نیز تنفیذ وکالت نامه توسط 

.)نقلاب اسلامی ضرورت داشت که در حال حاضر نیازي به تائید و تنفیذ  مراجع فوق الذکر نیستدادگاه ا
وکالت نامه زندانیان–4

این وکالت نامه بوسیله زندانی نوشته شده و در ذیل آن اثر انگشت زندانی توسط  مسئولین  زندان  و  با  الصـاق   
.مهر زندان گواهی می شود

اخذ تسهیلات بانکی و امضاي قرارداد باشد ، اصـلح اسـت بـدون توجـه بـه تـاریخ تنظـیم        چنانچه مورد وکالت 
.وکالت نامه ، اعتبار آن استعلام گردد

.اخذ انواع  تسهیلات  بانکی به  استثناي  تسهیلات مضاربه می تواند موضوع وکالت نامه قراربگیرد
.معرفی می شود3قیم توسط قیم نامه

.قیم جهت قیمومت محجورین داده می شود به مقام قضایی ازطرف  کهنامه اي3
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بانکفاده از خدمات غیر حضورياحراز هویت جهت است

خدمات بانک ملت در حال حاضر شامل خدمات همراه بانک، تلفن بانک،اینترنت،پیامک بانک ،خود پرداز ،خربد 
.اینترنتی و پابانه هاي فروشگاهی بانک ملت می باشد

 همراه صاحب حسابتلفنشمارهملت ،ابزار احراز هویت در خدمات همراه بانک:همراه بانک
کلید تبادل که رمز و یک به انضمام یک می شود و به حساب متصل که در سیستم ثبتاست

)شامل یک کد جهت رمز نگاري  common key) به منظور جلوگیري از سرقت اطلاعات
آن خدمات سوءنمی توان از رمز افشا گردد در صورت عدم دسترسی به موبایلاگرمی باشد که

.ن وارد شدآیا در صورت مفقود شدن موبایل و نداشتن رمز ورود نمی توان به واده کرداستف

 ابزار احراز هویت در تلفن بانک به صورت شماره حساب و رمز دریافت شده در : تلفن بانک
.می باشدشعبه افتتاح کننده حساب به صاحب حساب

4مجهز به سیستماگر با تلفن Caller IDشود ممکن است رمز روي صفحه نمایش باقی عملیات انجام
. و  باعث پایین آمدن امنیت شودبماند

 می باشد ابزار احراز هویت در اینترنت شامل شناسه اي براي مشتري و یک رمز عبور: اینترنت
همچنین براي .AI5همچنین یک کد تصویري جهت جلوگیري از ارسال اطلاعات توسط ماشین 

ی که بخواهند امنیت بیشتري براي جابجایی و برداشت از حساب کنترل شده داشته باشند می کسان
و یک USB6شامل یک تراشه و یک ورودي درگاه کهتوانند از امضا الکترنیک استفاده کنند

.می باشدرقمی8رمز 

4Caller ID ،طرفین یک ارتباط مخابراتی را قادر می سازد که در مکالمات فارسی به آن سرویس نمایشگر شماره تلفن می گوییم
.تا از شماره تماس گیرنده و مخاطب تماس آگاه شوند

5Artificial intelligence
6Universal Serial Bus
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 با این تفاوت بانک کمی شبیه به همراه بانک است ابزار احراز هویت در پیامک: پیامک بانک
ن را ارسال نمود و آمی توان پیامککه احتیاج به هیچ برنامه خاصی نیست و فقط از طریق 

.خدمات جابجایی پول ندارد
 کارت فعال و ( به داشتن اصل کارت می توانابزار احراز هویت در خودپردازدر:خودپرداز

و همچنین رمز ورود اشاره کرد که بعد از ورود با رمز می توان رمز دوم و کد ) متصل به حساب 
7cvv2از آن استفاده نمودت را دریافت کرده جهت خدمات اینترنتیو تاریخ انقضا کار.

 وان به شماره روي کارت و ابزار احراز هویت در خرید اینترنتی می تدر:خرید اینترنتیcvv2 و
براي بالا بردن امنیت اطلاعات باید از .تاریخ انقضا و رمز اینترنتی یا رمز دوم کارت اشاره کرد

. استفاده کرد sslو httpsپروتکل هاي 

 ابزار احراز هویت در خرید از دستگاه پایانه فروش فقط اصل :خرید با استفاده پایانه فروشگاهی
کارت و رمز کارت همانند دستگاه خودپرداز است در صورتی که اگر از کارت ملی یا کارت 

که شاید توقعی بیجا باشد زیرا فروشنده فقط قصد شناسایی استفاده شود امنیت آن بالا میرود 
محصول را دارد نه حفاظت از منافع مردم فروش

7IICard Verification Value-شماره شناسایی دوم مشتري می باشد که داراي سه رقم بوده و در پشت کارت هاي صادره
.نیز چاپ می شودبانک ملت
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SSLوHttpsپروتکل هاي

8 SSLگیرنده است که توسط دهنده و یک سرویسحلی جهت برقراري ارتباطات ایمن میان یک سرویسراه
از مدل 4لایه (تر از لایه کاربرد پروتکلی است که پایینSSLدر واقع . ارایه شده استNetscapeشرکت 

9TCP/IP(10و بالاتر از لایه انتقال) لایه سوم از مدلTCP/IP(مزیت استفاده از این پروتکل . گیردقرار می
12HTTPنظیر11هاي غیرامن لایه کاربرديگیري از موارد امنیتی تعبیه شده آن براي امن کردن پروتکلبهره

،13LDAP،IMAPهاي خام هاي رمزنگاري بر روي دادهباشد که براساس آن الگوریتممی... و١٤)plain

text(ها را شود و محرمانه ماندن دادهکه قرار است از یک کانال ارتباطی غیرامن مثل اینترنت عبور کنند، اعمال می
. کنددر طول کانال انتقال تضمین می

را دارد براي هر کدام از دو طرفی که SSLهاي دیجیتال به بیان دیگر شرکتی که صلاحیت صدور و اعطاء گواهی
گیرنده را صادر دهنده و سرویسهاي مخصوص سرویساي امن داشته باشند، گواهیقرار است ارتباطات میان شبکه

کند، البته ز طرفین را براي طرف مقابل تأیید میهاي احراز هویت خاص خود، هویت هر کدام اکند و با مکانیزممی
بایست تضمین کند که اگر اطلاعات حین انتقال مورد سرقت قرار گرفت، براي رباینده قابل درك کار میغیر از این

هاي رمزنگاري و کلیدهاي رمزنگاري نامتقارن و متقارن انجام کار را با کمک الگوریتمو استفاده نباشد که این
. ددهمی

8Secure Socket Layer
9Transmission Control Protocol/Internet Protocol

Layer 10Transport
11Application layer
12Hypertext Transfer Protocol
13Lightweight Directory Access Protocol
14Internet message access protocol
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SSLدهنده هاي تشکیلمکانیزم

دهندهتأیید هویت سرویس-1

افزارهاي نرم. شوددهنده مطمئن می، یک کاربر از صحت هویت یک سرویسSSLبا استفاده از این ویژگی در 
هاي استاندارد از تکنیکInternet Explererمثلاً یک مرورگر وب نظیر(گیرنده سمت سرویسSSLمبتنی بر 

دهنده مثلاً یک برنامه سرویس(دهنده رمزنگاري مبتنی بر کلید عمومی و مقایسه با کلیدهاي عمومی یک سرویس
تواند نسبت به وارد نمودن تواند از هویت او مطلع شود و پس از اطمینان کامل، کاربر میمی)١٥IISوب نظیر 

. ها اقدام نمایداعتباري و یا گذرواژههاي عات خود مانند شماره کارتاطلا

گیرنده تأیید هویت سرویس-2

طی . گیرنده اطمینان یابدبایست از صحت هویت سرویسدهنده است که میبرعکس حالت قبلی در اینجا سرویس
هاي مجاز موجود گیرنده با نامدهنده پس از مقایسه نام سرویسسمت سرویسSSLافزار مبتنی بر این مکانیزم، نرم

شود و در صورت وجود، اجازه استفاده دهنده تعریف میهاي مجاز که در داخل سرویسگیرندهدر لیست سرویس
. دهداز سرویس هاي مجاز را به او می

ارتباطات رمز شده-3

افزارهاي موجود در سمت بایست توسط نرمهنده و گیرنده میدکلیه اطلاعات مبادله شده میان سرویس
شوند تا حداکثر محرمانگی ١٧شده و در طرف مقابل رمزگشایی 16گیرنده رمزنگاريدهنده و سرویسسرویس

.ها لحاظ شودگونه سیستمدر این١٨

15Internet Information Services
16Encrypt
17Decrypt
18Confidentiality
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SSLت تأثیرگذار برحملا

SSLشود ت متداولی که براین پروتکل واقع میبعضی از حملا.ت و نفوذهاي مختلف در امان نیستنیز از حملا
و Certification Injectionت بلووین، حملاCutPasteتحملا، ١٩Traffic Analysis:ازعبارتند 

.Man in the middleت از نوعحملا

20Httpsپروتکل

شود که استفاده از آن بستگی به نیاز کاربر و هاي مختلف انجام میانتقال اطلاعات در اینترنت، از طریق پروتکل
.هستندHttpsو Httpهاي رایج دو نمونه از پروتکل. سرور مربوط به این پروتکل دارد

هاي ها، ارسال فرماست به عنوان مثال هنگام ورود به سایت بانکsecureمخفف کلمه Httpsدر “ S”لغت 
online ایجاد حساب کاربري، خریدهاي اینترنتی و یا در صورت نیاز به هر گونه انتقال اطلاعات امن در محیط ،

این پروتکل تمام اطلاعات رد و بدل شده بین شما و سایت را به صورت . شوداستفاده میhttpsوب از پروتکل 
، پروتکل امن HTTP.دن نخواهد بودکند که در بین راه براي دیگران قابل خوانرمزگذاري شده رد و بدل می
که براي انتقال اطلاعات رمز گذاري شده میان کامپیوترها از راه اینترنت به کار می 21انتقال اطلاعات ابر متن هاست

پروتکل رمز گذاري است که در SSL. استفاده می کندSSLاست که از یک HTTPهمانHTTPS. رود
HTTPSیکی از دلایل مهم استفاده از . استفاده می کند به کار گرفته می شودHTTPSوب سروري که از 

.انجام خرید آن لاین و مبادله اطلاعات خصوصی از طریق اینترنت است

تحلیل ترافیک19
20Hypertext Transfer Protocol Secure
21HTTP
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هاي احراز هویتروش

 اطلاعات سجلی و پایه اي افراد:

و سازمانهایی که به ادارات،بانک مرکزي ،استعلام از سازمان هاي ثبت احوال 
ها می تواند به ننحوي با احراز هویت افراد در ارتباط هستند و اطلاعات آ

.onlineسامانه فرانام و استعلام ،یکدیگر کمک کند

چیزي که کاربر بداند:

، رمز عبور تصویريرمز عبور متنی

چیزي که کاربر مالک آن است:

RFIDو هاي هوشمند، کارتهاي امنیتیتوکن

 کنترل بیومتریک (چیزي که کاربر از نظر بیولوژیک دارد(:

، تشخیص صدا، تشخیص چهره، الگوي شبکه چشماثر انگشت
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استعلام 

استعلام یعنی در خواست شناسایی از مرجع ذیصلاحی که می تواند اطلاعاتی که مد نظر ما است را براي ما 
تایید یا رد کند  این اطلاعات می تواند اطلاعات و مشخصات سجلی افراد باشد همچنین  اطلاعات و 

بط مالی موجود بین سوابق مالی اشخاص یا اطلاعات محل سکونت یا اطلاعات اموال و دارایی و یا روا
با همکاري سازمان ثبت و احوال بانک ملت 1386در سال اشخاص که می تواند مثمر ثمر باشد 

و در حال حاضر بانک ملت این شدofflineاستعلام مشخصات سجلی افراد به صورت موفق به کشور
.انجام می دهد onlineاستعلام را بصورت 
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یلات بانکی و می توان نسبت به استعلام افتتاح حساب بانکی و تسهمانه فرانام در ضمن با استفاده از سا
کرد براي استفاده از این سامانه باید از یک مرورگر اینترنتی استفاده کرد همچنین رمز تعهدات ارزي اقدام

بعد از ورود می توان از منوهاي آن جهت ورود  اطلاعات ؛عبوري که مخصوص به هر شعبه  می باشد
:استفاده کرد که شکل آن را در تصویر زیر می بینید 
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رمز عبور متنی 

رمزهاي عبور بخش مهمی از سرویس هاي بانکی الکترونیکی می باشند و در حقیقت در خط مقدم حفاظت از 
این کلمات عبور شامل حروف ، اعداد و علائمی . حساب هاي کاربري در سرویس هاي مذکور قرار می گیرند

برداري هاي نجر به کلاهمناسب ممکن است ماست که هر کدام به صورت یک کاراکتر می باشد یک کلمه عبور نا
بهترین رمز عبور، رمزي است که شما آن را به راحتی به خاطر می سپارید ولی دیگران نمی توانند .مالی بزرگی شود

. آن را حدس بزنند

اگر براي یک سال است که از یک رمز . وقتی که رمز عبور خود را انتخاب کردید آن را به طور منظم عوض نمایید
هرگز رمز عبور خود را در اختیار دیگران نگذارید .می کنید الان زمانی است که باید آن را تغییر دهیدعبور استفاده

.و هیچ گاه آن را جایی ننویسید یا در کامپیوتر خود ذخیره نکنید

:در انتخاب رمز عبور مناسب به موارد زیر دقت کنید

o،استفاده نکنید... تاریخ تولد، شماره موبایل و هیچ گاه براي رمز عبور خود از اطلاعات شخصی مانند اسم.
oرمزهاي عبور پیش فرض را پس از اولین ورود به سیستم تغییر دهید.
oبهتر است رمزهاي عبور در سیستم هاي مختلف با یکدیگر متفاوت باشند.
o کاراکتر8حداقل (هر چقدر رمز عبور طولانی تر باشد امنیت آن بیشتر است(.
oر ترکیبی استفاده کنید که شامل حروف کوچک، حروف بزرگ، ارقام و نشانه ها شوداز رمز هاي عبو .
oکلیدسعی کنید در رمز عبور حداقل یک بار ازSpaceاستفاده نمایید.
o ماه یک بار بنا به دفعات استفاده، رمز عبور خود را تعویض کنید که البته تغییر یک ماهه 3حداقل هر

.توصیه می شود
o با تمام رمزهاي عبور خود به عنوان اطلاعات حساس. عبور خود را با هیچ کس درمیان نگذاریدکلمات

.محرمانه برخورد کنید
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الکترونیکبانکداريامنیت در 

باشد اینترنت یک ها درمقابل افراد غیرمجاز و خاطى در فرآیند تجارت الکترونیک مىمنظور از امنیت، حفاظت داده
منظور دراختیار است و تا هنگامى که تدابیر لازم جهت عدم امکان دسترسى اشخاص غیرمجاز بهشبکه کاملاً باز 

.تواند مورد دستبرد یا دستکارى قرار گیردبینى نگردد اطلاعات مىقرار گرفتن اطلاعات و مداخله در آنها پیش
شمارت کارت اعتبارى دراختیار افراد گردد چنانچه براى مثال زمانى که از کارت اعتبارى در خرید استفاده مى

غیرمجاز قرارگیرد با سوءاستفاده از آن ممکن است خسارات مالى به صاحب کارت وارد آید و این خود دلیل 
.در شبکه اینترنت22الکترونیکىآشکارى است براى محافظت هرچه بیشتر از تعاملات

.باشدمى24و شناسایى هویت23ابزارهاى اصلى این مراقبت رمزنگارى

22transactions
23Encryption
24Authentication
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هویت شناسى

هاى رمزگذارى و رمزگشایى مورد استفاده باید توجه داشت در فرآیندهاى تجارت الکترونیکى حتى اگر مکانیزم
وجود آید را درمدنظر سبب استفاده غیرمجاز اشخاص بهتواند بهباید مشکلاتى را که مىقرار گیرند هنوز هم مى

تواند خود را اپراتور فروشگاه معرفى نماید و از خریداران بخواهد تا مبالغ غیرمجاز مىبراى مثال شخصى .داشت
شده را دراختیار خریداران هاى خود را به حساب او واریز نمایند بدون آنکه عملاً کالاهاى سفارشصورتحساب

م به صدور سفارش قرار دهد و همچنین ممکن است فردى غیرمجاز با استفاده از مشخصات شخص دیگرى اقدا
در اینترنت بصورت فیزیکى دوطرف یکدیگر . نماید بدون آنکه مبالغ سفارش سفارش خود را پرداخت نموده باشد

هاى مختلفى روشباشند به همین خاطر مجازى مىها بصورت غیرفیزیکى ونمایند و اصولاً فروشگاهرا مشاهده نمى
تواند ازطریق ارائه کلمه عبور، اثر ها مىاینگونه شناسایى. نمایدعرضه گردیده است تا هویت طرف مقابل را تأیید
.انگشت، امضاهاى دستى و یا نظایر آن انجام پذیرد
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Certification Authorityمؤسسات

در یک شبکه باز مانند اینترنت، درنظرگرفتن تمهیداتى درمقابل تهدیدات، حیاتى است، تهدیداتى مانند جعل 
بنا به تعریف، در فرآیندها کسب و کار الکترونیک هویت شناسى درواقع .تحریف و درزکردن اطلاعاتهویت، 

منظور حصول اطمینان از هویت طرفین لذا به. باشدجلوگیرى از جعل هویت طرفین معامله توسط افراد غیرمجاز مى
و تأیید یا رد صلاحیت آنها، نیاز به ایجاد مؤسساتى است (transaction)معامله در یک تعامل یا فرآیند تجارى

.باشندمى٢٥CAاین مؤسسات موسوم به . عهده گیرندکه این وظیفه را به

اى برخوردار در تعاملات فیمابین دوطرف معامله تجارى از اهمیت ویژهCAازآنجایى که گواهى صادره توسط 
ر صحت و یا عدم جعل آن تدابیر لازم را رعایت نماید، بلکه براى باید ازنظتنها گواهى صادره مىاست، لذا نه

رو لازم است ازاین. اى را درنظر گرفتهاى خاص و فرآیندهاى ویژهباید رویهصدور این گواهینامه نیز مى
داردهاى منظور ارائه استانبه.الذکر از حسن اعتبار و بنیه اقتصادى و توان فنى بالایى برخوردار باشندمؤسسات فوق

را x905ناماى تخصصی، استانداردى بهبا تشکیل کمیتهISOالمللىمؤسسه بینCAلازم درمورد مؤسسات
این امضا مبین آن است که شخص . استCAهر گواهینامه داراى یک امضاى .تدوین و اعلام نموده است

.باشدمورد استفاده مىpublicکننده در فرآیند تجارى و تعاملات الکترونیکى صاحب قانونى کلیدشرکت

25Certification Authority
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(Encryption)رمزنگارى

ترین شیوه جهت محافظت و معمول. شودگفته مىEncryptionجهت رمزگذارى و رمزگشایىکلیدهااستفاده از 
در این روش اطلاعات با استفاده از یک کلید رمزشده و ازطریق اینترنت . باشدها روش رمزنگارى مىامنیت داده
.خواندگردند و در طرف دیگر، گیرنده اطلاعات نیز ازطریق یک کلید آنها را رمزگشایى نموده و مىارسال مى

تواند اطلاعات را شخص ثالثى که فاقد کلید مربوطه باشد حتى درصورت دراختیار داشتن اطلاعات رمزشده، نمى
امروزه این دو سیستم را . وجود داردPublic keyوCommon keyدو سیستم رمزنگارى موسوم به. بخواند

موسوم به Public keyهاى رمزنگارى ازطریقیکى از متداولترین رویه.دهندنیز توأماً مورد استفاده قرار مى
.باشدمىRSAرمزنگارى

26RSAتوسط 1977عنوان یک الگوریتم در سال یک سیستم رمزنگارى و شناسایى هویت در اینترنت است که به
.ایجادگردیده استLeonard AdlemanوRon Rivest،Adi Shamirهاىنامفر بهنسه

عنوان بخشى از وب به مرورگرهاىاین الگوریتم معمولترین الگوریتم در رمزنگارى و شناسایى هویت به
Netscape وIE - Micersoftعنوان بخشى از محصولاتضمن آنکه این الگوریتم به. افزوده شده است

Lotus Notes Intuist,s Quickenآیدحساب مىو بسیارى از محصولات دیگر به.

26Rivest-Shamir-Adleman
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Common Keyرویه رمزنگارى به روش 

اى است که هر دو طرف گیرنده و فرستنده از کلید مشابهى گونهدر این روش رمزگذارى و رمزگشایى یک پیام به
اطلاعات را ارسال و شخص (Private)از یک کلید اختصاصىفرستنده اطلاعات با استفاده . کننداستفاده مى

حالت اولیه شده را بهگیرنده اطلاعات ازطریق اینترنت با استفاده از همان کلید اختصاصی، متن رمزگذارى
.باید ازقبل این کلید رمز یکسان را بدانندکننده مىدر این سیستم هر دو طرف گیرنده و دریافت. گرداندبرمى

و ازطریق اینترنت انجام public key cryptographic schemeیار قراردادن کلید مشترك توسطدراخت
.پذیردمى

Public keyروشرویه رمزنگارى به

این روش در حال حاضر . نمایدامنیت کاملى را تضمین مىonlineبکارگیرى این روش براى خریدارهاى
در این روش کاربران دو کلید عمومى. باشدرمزگذارى در اینترنت مىهاى معمولترین روش استفاده از تکنیک

(Public)و خصوصى(Private)دهندها مورد استفاده قرار مىرا توأماً جهت رمزگذارى و رمزگشایى پیام .
مشتریان دهد وبر اینترنت کلید عمومى خود را دراختیار مشتریانش قرار مىعنوان مثال یک فروشگاه مجازى مبتنىبه

سپس . نمایندبا استفاده از کلید مذکور اطلاعات مربوط به سفارشات خود را رمزگذارى و به فروشگاه ارسال مى
ترى بدین ترتیب محیط مطمئن. نمایدفروشگاه پس از دریافت آنها با کلید خصوصى خود اقدام به رمزگشایى مى

.گرددفراهم مى

.تواند مورد استفاده قرار گیردى همراه سفارش نیز مىاین شیوه جهت الحاق امضاى الکترونیک
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کارتهاي هوشمند غیر تماسی

میلادي 1980هاي هوشمند مطرح شد و از اواخر میلادي براي اولین بار ایده استفاده ازکارت1970در دهه 
وکاربردي سازي پایینی بودند به طور عملی هاي مغناطیسی که داراي یک نوار مغناطیسی با ظرفیت ذخیرهکارت

داراي یک هاي هوشمند عرضه شد که بعدها نوع الکترونیکی کارت. وارد نظام بانکی کشورهاي جهان گردید
کارتهاي هوشمند . یره سازي بالاتري را داشتبود و توانایی ذخبراي نقل و انتقال و پردازش اطلاعات27تراشهریز

تماسی بوده و از سیستم مغناطیسی یا بعضاً الکترونیکی هاي مورد استفاده در نظام بانکی ایران عمدتا از نوع کارت
مورد نظر تماس مستقیم کارت با دستگاه کارت خوان الزامی استفاده می نمایند که جهت پردازش و انجام عملیات 

بدون نیاز به تماس مستقیم می توانند تمام RFIDتکنولوژي رت هوشمند غیر تماسی با به کارگیري کا. است
هاي مغناطیسی و الکترونیکی را انجام دهند، ضمن اینکه از آسیب پذیري کمتري نیز برخوردار وظایف کارت

. هستند

:استفاده قرار گیرندهاي هوشمند متداول به طور معمول می توانند در موارد زیر مورد کارت

oکارتهايATM

oکارتهاي بدهی
oکارتهاي هزینه
oکارتهاي اعتباري

نیز هاي هوشمند غیر تماسی مجهز به تکنولوژي امواج رادیویی به کارگیري تمام موارد فوق با استفاده از کارت
تراشه هاي داراي هاي مغناطیسی و کارتهاي بدون تماس نسبت به کارتمزیت عمده کارت. پذیر می باشدامکان

امواج رادیویی مزایاي استفاده از تکنولوژي به طور کلی. الکترونیکی معمول، سرعت بالاتر و امنیت بیشتر آنهاست
:هاي غیر تماسی به شرح زیر استدرکارت

27Micro Processor
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o انجام امورتسریع در
oامنیت بالاتر
oهزینه کمتر نگهداري قرائتگرها
oهاي فرسوده شدهعدم نیاز به تعویض مکرر کارت
oافزایش توانایی سرویس دهی در اماکن پر ازدحام
oها با اشکال مختلف امکان تولید کارت
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RFIDسیستم

RFIDکه به اختصار آن راRadio Frequency Identificationشناسایی با استفاده از فرکانس رادیویی

یک ) در قالب یک شماره سریال منحصر به فرد(گویند یک عبارت کلی است براي تشریح سیستمی که هویت می
ار هاي خودکاین سیستم بخشی از تکنولوژي. کندشیء یا انسان را از راه دور با استفاده از امواج رادیویی ارسال می

.شناسایی است

Autoهاي خودکار شناسایی یاتکنولوژي - ID Technologies شامل بارکدها، دستگاه رمزخوان اپتیکال و
ها در جهت از این تکنولوژي. شوداز جمله اسکنرهاي قرنیه چشم می28سنجیهاي زیستبرخی از تکنولوژي

ات به صورت دستی و افزایش دقت اطلاعات استفاده کاهش زمان و نیروي انسانی لازم براي وارد کردن اطلاع
.شودمی

ریزتراشه به . پذیر تشکیل شده است، یک آنتن رادیویی و یک سطح چاپ29رایج از ریزتراشهRFIDیک لیبل
کیلوبایت اطلاعات 2این ریزتراشه قادر است تا . پذیر نصب شده استآنتن وصل است و آنتن نیز روي سطح چاپ

توانند شامل یک محصول خاص یا تاریخ ارسال آن، تاریخ ساخت، مقصد و این اطلاعات می. یره کنددر خود ذخ
لیبل وجود دارد به یک دستگاه کدخوان IDبراي برداشت اطلاعاتی که روي. تاریخ فروش محصول باشند

یویی را ارسال و یک دستگاه کدخوان رایج داراي یک یا دو آنتن است که امواج راد. نیاز استReaderیا
.کندشود دریافت میهایی که از لیبل فرستاده میسیگنال

کاربردهاي . توسط هزاران شرکت مورد استفاده قرار گرفته استRFIDبیش از یک دهه است که تکنولوژي
در آینده هایی را که در این تکنولوژي تاکنون مورد استفاده قرار گرفته وبرخی از شیوهRFIDتجاري و بازرگانی

این تکنولوژي جدید نیست پس چرا پس از یک دهه تازه مورد . کندنیز مورد استفاده قرار خواهد داد، تعیین می
استقبال قرار گرفته است؟

براي بسیاري از کاربردها مثل ردیابی قطعات براي . کرداستفاده از آن را محدود میRFIDتاکنون هزینه بالاي
Just)ساس نیازاي و براتولید لحظه in Time)هايهزینه لیبلRFID که بیش از یک دلار براي هر لیبل است

از سوي دیگر هنگامی . آورد بیش از هزینه آن بودجویی که براي سازندگان به ارمغان میزیرا صرفه. پذیر بودتوجیه
ها شود، لیبلکار گرفته میبندي در چهاردیواري یک شرکت بهبراي ردیابی موجودي یا ظروف بستهRFIDکه

28Biometrics
29Microchip
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RFIDهايولی براي ردیابی کالا در زنجیره تولیدي گسترده، جایی که لیبل. قابلیت استفاده چند باره را داشتند

شود، هزینه بالاي آن دیگر هاي محصولات یک شرکت توسط یک شرکت دیگر قرار داده میها و پالتروي جعبه
.پذیر نیستتوجیه

گذارد قادر نیست ها را روي کالا میشرکتی که آن. ها باید در این وضعیت یکبار مصرف باشندلیبلاز سوي دیگر 
ها هایی که روي پالتاز لیبل. شوندها همراه با جعبه دور ریخته میآن. ها را مجدداً بازیافت کرده و استفاده کندآن

هایی هستند که بتوان ها در حال توسعه و ابداع راهشرکتتوان استفاده کرد و برخی ازشوند مجدداً میگذاشته می
.ها را بازیافت کردروي کارتنRFIDهايلیبل

کد المللیو سازمان بینUCC30ه کد استاندارد یا ئهیأت ارا1999در سال اتوماتیکمرکز تکنولوژي شناسایی
Gilletteیعنی شرکتآمریکاییکه منشأ آن اروپایی است با مشارکت دو غول بزرگEAN31گزاري

Procterو Gambleمرکز تکنولوژي شناسایی اتوماتیکAuto ID Center را در دانشگاهMIT32

پنج سنت براي (طور انبوه و ارزان قیمت بهRFIDهدف از تشکیل این مرکز طراحی و روش تولید لیبل. برپاکردند
.بود) هر لیبل

را روي هر چه که در اختیار دارند قرار داده و آن را از RFIDهايساخت لیبلمیها را قادرروش جدید شرکت
این مرکز به تدریج از پشتیبانی وزارت دفاع آمریکا و . طریق یک شبکه ایمن و نفوذناپذیر به اینترنت متصل کنند

براي . ت برخوردار شدصدها شرکت جهانی از جمله، کیمبرلی کلارك، مترو، تارگت، تسکو، یونیلور و وال مار
توانستند از طریق آن کالاي خود را در کل زنجیره تولید تا اي جذاب بود زیرا میپدیدهRFIDهااین شرکت

.کننده نهایی ردیابی کرده و محل دقیق آن را در طول زنجیره شناسایی کنندارسال به دست مصرف

براساس مشخصات و امروزيRFIDهايلیبل. ر کردسنتی هنوز باید چندین سال صب5البته براي خرید لیبل 
Autoمرکز. سنت قیمت دارند40تا 20بندي بین هاي بستهویژگی ID فعالیت خود را به تولید لیبل ارزان قیمت

توان گذاري میبا استفاده از این روش شماره. را ابداع کرد33EPCاین مرکز کد الکترونیکی کالا یا. محدود نکرد
.اره سریال منحصر به فرد روي هر کالا و محصول قرار دادیک شم

30Uniform Code Council
31European Article Numbering
32Massachusetts Institute of Technology
33Electronic Product Code
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گویند می34هاي کدخوان که به آن پروتکل اینترفیس هواییها و دستگاهاین سیستم راهی براي ایجاد ارتباط بین لیبل
مئن و توان اطلاعات را در یک بانک اطلاعات اینترنتی مطاي را طراحی کرد که از طریق آن میارایه داد و شبکه

توان به میزان نامحدود، اطلاعات مربوط به شماره سریال لیبل با استفاده از این شبکه می.  غیرقابل نفوذ ذخیره کرد 
تواند از هر ذخیره کرد و هر کسی که مجوز دسترسی به این اطلاعات را داشته باشد میOnlineصورترا به
.اي در جهان از این اطلاعات استفاده کندنقطه

Autoمرکز ID35تکنولوژي خود را به یک سازمان غیرانتفاعی به نامEPC globalاین سازمان . واگذار کرد
اي به به سهم خود نسل دوم پروتکل اینترفیس هوایی را ارایه کرد و در حال حاضر سرگرم توسعه ساختار شبکه

EPCنام global Networkاي تبادل اطلاعات طور همزمان و لحظهها بتوانند بهاست تا از طریق آن شرکت
هاي لیبلکند،یک پالت مملو از نوشابه ارسال میAاي است که وقتی شرکتنحوه عملکرد شبکه به گونه. کنند

طور خودکار به افزار بهشوند و سپس نرمشوند اسکن میها و پالت در حالی که محموله از انبار خارج میروي جعبه
تواند به اطلاعات مربوط به شماره میBشرکت. دهد که محموله از انبار خارج شده استمیاطلاعBشرکت

سریال کالا مراجعه کرده و از نوع کالایی که ارسال شده و زمان رسیدن آن به مقصد و اطلاعات دیگر آگاهی پیدا 
طور کند و یک پیام بهرا اسکن میها طور خودکار لیبلکند بهمحموله را دریافت میBهنگامی که شرکت. کند

کارآیی این سیستم و . کندارسال شده و شرکت را از رسیدن محموله به مقصد آگاه میAخودکار به شرکت
توانند موجودي انبار ها میبا استفاده از این سیستم شرکت. العاده استآورد فوقشفافیتی که در کارها به وجود می

کرده و کاهش دهند و در عین حال مطمئن شوند کالا در زمان مناسب در مکان مناسب است خود را همواره کنترل 
هدف . کندها را اسکن کند هزینه نیرو و خطاي انسانی کاهش فراوان میکه هیچ نیروي انسانی نباید لیبلجاو از آن

هاي ماهانه خود بینیبراساس پیشها امروزه شرکت. و بینش نهایی این است که زنجیره تولید جهت عکس پیدا کند
ها منتظر و به امید فروش همه آن(Push)ها کالاي تولید شده را به بازار وارد کردهسپس آن.کندکالا تولید می

.مانندمی

تر از پایینبینی باشد مازاد تقاضا تر از پیشاگر کم. دهندها پول از دست میها باشد آنبینیاگر تقاضا بیشتر از پیش
توانستند کالا را براساس تقاضاي موجود بازار ها میاگر شرکت. شودفروش رفته و یا دور ریخته میقیمت واقعی به

.کردندکردند بلکه ساختار کارآمدتري نیز پیدا میتنها بیشتر سود میآنگاه نه(Pull)تولید کنند

34The Air Interface Protocol
35Electronic Product Code
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رسند فروش میتوانند تعداد محصولاتی را که بهاند میشدهها نصب که روي قفسه فروشگاهRFIDهايکدخوان
.کنترل و نظارت کنند

ها طور خودکار به مسؤولان انبار هشدار داده و آنکند سیستم بههنگامی که تعداد اجناس روي قفسه کاهش پیدا می
کند سیستم به نبار کاهش پیدا میهنگامی که میزان اجناس در ا. کننداجناس جدید را دوباره به فروشگاه ارسال می

دهد تا کالا ارسال کنند و زنجیره ادامه پیدا کرده و تا تولیدکنندگان مواد اولیه امتداد پیدا سازندگان اطلاع می
.کندمی

. هاستترین مانع هزینه لیبلمهم. هنوز معلوم نیست چنین بینش اتوپویایی هرگز کاملاً به واقعیت بپیوندد
Autoمرکز IDمیلیارد لیبل 30ها را هنگامی که هاي فراوان به این نتیجه رسید که قیمت لیبلپس از پژوهش

سنت قیمت 25ها ولی تا زمانی که لیبل. سنت براي هر لیبل کاهش داد5توان تا شود میطور روزانه مصرف میبه
خاطر در حال حاضر صنعت با مشکلی از به همین. میلیارد عدد نخواهد رسید30ها به دارند هرگز مصرف آن

که همه از آن استفاده کنند، ولی نخواهند شد مگر اینها ارزانلیبل. رو استمرغ روبهجنس مرغ اول آمده یا تخم
.ها تا زمانی که ارزان نشده از آن استفاده نخواهند کردخیلی

ها روي جعبهRFIDهايرا ملزم کرد تا از لیبلاي است که تولیدکنندگان کالااولین فروشگاه زنجیره36وال مارت
شرکت بزرگی که تولیدات خود را از طریق 100این شرکت از 2003در ژوئن . هاي اجناس استفاده کنندو پالت

هاي خود استفاده روي محمولهRFIDهاياز لیبل2005فروشند درخواست کرد که تا سال ها میاین فروشگاه
اگر تولیدکنندگان بزرگ شروع به . مرغ بودیل انتخاب این استراتژي حل مشکل مرغ و تخمیکی از دلا.کنند

کند تا از تر را نیز ترغیب میهاي کوچکها شرکتکاهش قیمت.یابدها کاهش میها بکنند قیمت لیبلخرید لیبل
.کنندکاهش بیشتري پیدا میها از این طریق حجم تولید افزایش یافته و قیمت. این تکنولوژي استفاده کنند

که این تکنولوژي پرطرفدار اي است بر ایندر زنجیره تولید دلیل عمدهRFIDاستراتژي وال مارت براي استفاده از
العاده در تولید یکی از عوامل پیشرفت فوق. عوامل مهم دیگري نیز وجود دارند. ولی این تنها دلیل نیست. است

هاي کدخوان قادرند توانایی اسکن دستگاهUHFهايسیستم؛هاي مافوق بالاستسبا فرکانRFIDهايسیستم
ها در ارتفاع بسیار بالا روند و یا روي قفسهها از در انبار بیرون میبه همین خاطر هنگامی که پالت.را افزایش دهند

Autoمرکزعامل دیگر تلاش . توانند اطلاعات را بخوانندها میکدخوان. گیرندقرار می ID براي طراحی و ارایه
نیازهاي این یکی از پیش. کندپذیر عمل میقیمت بود که براساس استانداردهاي فراگیر و انعطافسیستمی ارزان

36Wal Mart
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اي که یک کمپانی لیبل را به گونه. در یک زنجیره تولید و عرضه باز و فراگیر استRFIDعمده براي استفاده از
.خواندو شرکت دیگر در طول زنجیره، اطلاعات روي لیبل را میگذاردروي محصول می

البته این عاملی است که . استRFIDفراگیري و گستردگی اینترنت عامل مهم دیگري در شکوفایی تکنولوژي
Autoمرکز. گیرندبسیاري آن را نادیده می IDتوان براي تبادل و تقسیم اطلاعاتمتوجه شد که از اینترنت می

Autoکهقبل از این. مربوط به محل کالا در هر نقطه زنجیره تولید و تقاضا استفاده کرد ID ایجاد ،
وجود نداشت تا به عنوان ) میلبه جز استفاده از تلفن، فاکس یا اي(را پیشنهاد کند هیچ راهی EPCglobalشبکه

اطلاع دهد که Aنیز بتواند به شرکتBترا از ارسال محموله آگاه کند و شرکBبتواند شرکتAمثال شرکت
توانند محل کالا را در طول زنجیره تولیدي شناسایی تنها میها نهبا استفاده از شبکه، شرکت. محموله رسیده است

.توانند اطلاعات مربوط به محل کالا را نیز با یکدیگر مبادله کنندها میکنند بلکه آن
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در گذر از بانکداري سنتی به بانکداري الکترونیکیRFIDنقش تکنولوژي 

بانکی و با توجه به فرایند رشد فناوري اطلاعات و ارتباطات در جهان و توسعه این فناوري در نظامهاي اداري و 
برنامه ریزي براي گسترش کاربرد بانکداري همچنن تبدیل شدن فضاهاي فیزیکی به محیطهاي مجازي،

تمایل و اصرار مشتریان به استفاده از روشهاي سنتی به دلیل از سوي دیگر .  الکترونیکی در کشور گریز ناپذیر است
فضاهاي مجازي سبب شده است که روند غیر ملموس بودن بسیاري از خدمات سیستم بانکداري الکترونیکی در

ودن زیرساختهاي اولیه و تلاشهاي فراوان و ارزنده این روش نوین بانکی در جامعه با وجود فراهم بکاربردي شدن 
از این رو به راهکارهایی نیاز است تا تمایل عمومی جامعه و . کندي صورت پذیردنظام بانکی کشور با مسئولان 

استفاده از شیوه بانکداري دوگانه با استفاده از . اطمینان خاطر افراد را از روشهاي الکترونیکی تأمین نماید
ن روش امکانات زیرا ای. کاربرد بانکداري الکترونیکی در جامعه می انجامدتکنولوژیهاي نوین به توسعه 

آنها را الکترونیکی را در محیط بانک به مشتري معرفی نموده و در صورت تسریع و بهبود در ارائه خدمات اطمینان 
بانکی در ، سیستمی را براي عملیات RFIDتکنولوژي . در به کارگیري بانکداري الکترونیکی فراهم می سازد

ا استفاده از آن اتوماسیون پشت باجه و مقابل باجه با هماهنگی و روش بانکداري دوگانه پیشنهاد می نماید که ب
بر فعالیت بانکی موجب بهینه شدن انجام می گیرد و همچنین با فراهم نمودن مدیریت متمرکزسرعت بیشتر 

اما تسریع در سرویس دهی و رضایتمندي مشتري در . عملیات بانکها و در نهایت جلب رضایت مشتریان می گردد
روش از اهمیت ویژه اي برخوردار است زیرا در صورت عدم رضایت مشتریان، پذیرش اصل الکترونیکی شدن این

هاي جدید با کاربرد آسان بنابراین در این راستا باید از تکنولوژي. بانکها با چالش جدیدتري مواجه خواهد بود
ز پیشرفتهاي علمی و فنی جهان است که یکی ا) RFID(تکنولوژي شناسایی توسط امواج رادیویی . استفاده شود

هاي الکترونیکی این قابلیت را دارد که با استفاده از زیرساختRFID. واقع شودمی تواند در این راستا مؤثر 
موجود و بدون ایجاد مزاحمت براي مشتریان، بسیاري از امور بانکی را تسریع دهد و امنیت، دقت و یکپارچگی را 

.شور به ارمغان آورده و موجبات جلب رضایت خاطر مشتریان را فراهم سازدبراي نظام بانکی ک
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در بانکداري الکترونیکیRFIDکاربرد 

نیز در RFIDتکنولوژي. نقش مؤثر فناوري اطلاعات در توسعه بانکداري بسیار روشن و انکارناپذیر است
در یک . هاي اداري و بانکی گردیده استمسالهاي اخیر موجب تسریع رشد کاربرد فناوري اطلاعات در سیست

صورت که با نصب به این . شودبراي ردیابی و مدیریت مدارك استفاده میRFIDسیستم اداري هوشمند سیستم 
بر روي اسناد امکان رهگیري و انجام عملیات اداري با دقت ومدیریت بهتري انجام خواهد RFIDیک برچسب 

در بانکداري RFIDتکنولوژي .توجه قرار گرفتدر بانکداري مورد2005این تکنولوژي در سال . شد
.مبادلات اوراق بهادار و اسناد می گرددالکترونیکی موجب تسریع در عملیات بانکی و همچنین تضمین امنیت در 

در اسناد بانکیRFIDکاربرد 

باجه در اسناد بانکی و اوراق بهادار در دو مرحله اتوماسیون پشت باجه و اتوماسیون مقابل RFIDاستفاده از 
با استفاده از این تکنولوژي می توان ضمن تأمین امنیت بیشتر، 37در واقع در بانکداري دوگانه . کاربرد خواهد داشت

هاي متدوال سیستم بانکی، کچ.ازدحام در شعب کاستسرعت عملیات بانکی را افزایش داد و از میزان
هاي تضمین دار بین بانکی، چکهاي رمز، چک...)پس انداز، قرض الحسنه و (هاي مشتریانهاي حسابدفترچه

. باشدسودمند میدر آنها بسیارRFIDاستفاده از شده و اوراق سهام از مواردي هستند که

الکترونیکی و سنتی37
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RFID در اتوماسیون مقابل و پشت باجه

ها و ریزيباشد که براي دستیابی به این مهم همواره برنامهها میرضایتمندي مشتري یکی از اهداف اصلی بانک
دهی از عواملی است که ها و تسریع در سرویسکاهش ازدحام مقابل باجه. هاي فراوانی در جریان بوده استتلاش

استفاده RFIDملیات بانکی می توان از سیستم براي سرعت بخشیدن به ع. گرددمشتریان میموجب جلب رضایت
حساب مشتري ) کارتهاي(ها و دفترچه بر روي اسنادي مانند چکRFIDهاي براي این منظور باید برچسب. نمود

.قرار گرفته باشد

:جهت بهبود فرایند در شعب به دو نوع قرائتگرنیاز است

قرائتگر باجه-الف

د از مشتري توسط کاربر بانک، به طور خودکار و با استفاده از امواج رادیویی این قرائتگر هنگام دریافت سن
مشخصات صاحب حساب یا سند دریافتی را روي اطلاعات سند را دریافت نموده و با ارتباط با رایانه، بلافاصله

:این عمل دو مزیت را در پی خواهد داشت. صفحه نمایش نشان می دهد

.یابداي کاهش میبه این صورت احتمال جعل و تقلب تا حد قابل ملاحظه. د می شودصحت سند موردنظر تأیی-1

و درج مشخصات یا شماره حساب نیازي نیست و این امر موجب تسریع در عملیاتبه انجام عملیات دستی-2
.خواهد شد

قرائتگر ویژه مشتریان-ب

قابل یان درون شعبه نصب می گردد می تواند نقش این قرائتگر که در بیرون از باجه و در محل حضور مشتر
روي سند این قرائتگر با دریافت امواج از برچسب موجود . ها داشته باشداي در کاهش ازدحام پشت باجهملاحظه

براي مثال هر گاه روي دسته چک مشتري یا دفترچه حساب . می تواند اطلاعات مورد نیاز مشتري را نمایش دهد
گردش حساب خود با یا ب شده باشد، مشتري به این طریق قادر است از موجودي حسابنصRFIDبرچسب 

استفاده از قرائتگر آگاهی یابد یا سایر اطلاعاتی که ممکن است در مراحل بعدي براي سیستم تعریف شود، به 
هایی که در از صحت چکRFIDهمچنین مشتریان می توانند با استفاده از سیستم . گرددراحتی قابل دسترس می

ها و شناسایی پولهاي مسافرتی و چکاین روش به خصوص براي تأیید چک. دست دارند، اطمینان حاصل یابند
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در RFIDاز سوي دیگر استفاده از تکنولوژي .موارد جعلی یا سرقت شده براي مشتریان بسیار سودمند است
ردیابی اسناد، جست و جوي . به همراه خواهد داشتزیادي راپشت باجه و براي مدیریت عملیات بانکی مزایاي 

همچنین با . در اتوماسیون پشت باجه استRFIDسریع، افزایش امنیت و مدیریت متمرکز از جمله دستاوردهاي
هاي ها و دسته چکاستفاده از این سیستم به خصوص در شعب بزرگ می توان با توجه به مجهز بودن دفترچه

در بدو ورود آنها را شناسایی نموده و از مشتریان غیر ثابت RFIDو اصلی بانک به برچسب مشتریان دائمی
توانایی RFIDاز سوي دیگر تکنولوژي . هایی را ارائه نمودتفکیک کرده و براي جلب رضایت آنها سرویس

اري مبتنی بر تلفن همراه ایفا به این ترتیب در آینده نقش بزرگی در بانکدهاي همراه را نیز دارد واستفاده در تلفن
.خواهد نمود

بانکی هرچند در مدت زمان کوتاهی نظام . بانکداري الکترونیکی در کشور ما از سابقه زیادي برخوردار نیست
دست یابد اما ایران موفق شده است در روشهاي بانکداري الکترونیکی و اینترنت بانک به دستاوردهاي ارزنده اي 

بدیهی . ي نوین بانکی را در جامعه نهادینه نمایندوامل زیادي در این راستا دخیل هستند تا این شیوهباید پذیرفت ع
است مشتریانی که سالها از خدمات بانکداري سنتی استفاده کرده اند به یکباره به سوي شیوه هاي جدید روي 

هاي مجهز و هاي فیزیکی و ساختمانمکاندر سالیان متمادي سعی شده است اعتبار بانکها در داشتن. نخواهند آورد
بینند و مدیریت ها روشهاي ارتباط مناسب با مشتریان را آموزش میکارکنان بانک. متعدد به مشتریان القا شود

مشتریان نیز به نوعی . ها قرار می گیردریزان بانکارتباط با مشتري به عنوان یک رکن اصلی در دستور کار برنامه
کنند و اعتباري را که در را در بانک موجب اطمینان خاطر از صحت انجام مبادلات خود تلقی میحضور فیزیکی 

واضح است که . یک رسید کاغذي در ذهن خود ایجاد نموده اند به راحتی با روشهاي دیگر معاوضه نخواهند کرد
ژي و فنی با موارد دیگر نیز مواجه براي رسیدن به نظام بانکی الکترونیکی به غیر از فراهم نمودن بسترهاي تکنولو

از این رو براي گذر از بانکداري سنتی به سمت بانکداري الکترونیکی باید با راهکارهاي مؤثري مورد . هستیم
. در تمام مراحل کاربرد خواهد داشتتوجه به بانکداري دوگانه یکی از این راهکارها است که. استفاده قرار گیرند

اما شاید به اعتقاد عده . یابدهاي نوین به ندرت در جامعه پرورش میزم جهت پذیرش شیوهبه این طریق فرهنگ لا
.اي بانکداري دوگانه بسیاري از نیازهاي بانکی امروز را مرتفع ننماید

. اندهاي جدید به عنوان ابزاري ارزشمند در خدمت پیشرفت امور بانکی قرار گرفتهدر این راستا تکنولوژي
مورد توجه هایی است که در سالهاي اخیر به شدت شناسایی از طریق امواج رادیویی یکی از روشتکنولوژي 

در شرایط کنونی این قابلیت را دارد کهRFID.هاي اداري و صنایع در کشورهاي مختف قرار گرفته استسیستم
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بسیاري از نیازهاي شبکه همراه،هاي نوین بانکی مانند اینترنت بانک یا بانکداري متنی بر تلفنو در کنار روش
هاي استفاده آسان، امنیت بالا ،تسریع در انجام امور و توانایی ارتیاط با شبکه. بانکی و مشتریان را تأمین نماید

را از هر لحاظ RFIDها از مهمترین مواردي است که استفاده از اي و امکان یکپارچه سازي عملیات بانکرایانه
هاي مغناطیسی براي فعالیت تجاري خارج از محیط بانک جانشین مناسبی براي کارتRFID.استسودمند نموده

بکارگیري این تکنولوژي . راهکاري ارزشمند براي عملیات درون بانک با تکیه بر ابزار الکترونیکی خواهد بودو
سریع راه را براي ناسب، ایمن ودر این مقطع زمانی با شرایط فرهنگی جامعه مطابق بوده و با توجه به سرویس دهی م

رضایتمندي مشتریان نیز توسعه بانکداري الکترونیکی هموار می سازد و ضمن روان سازي عملیات درون شعب به
.نمایدکمک قابل توجهی می
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کنترل بیومتریک 

.استشدهگیري تشکیلاندازهمعنايبه40متریکوزوزندگیبه معناي39بیوزیونانیکلمهاز38بیومتریکواژه

.کندشناساییرااشخاصهویتکهداریمنیازبه وسایلیمافراوانیهايزمینهدرامروزه

هاي مشخصهشناساییبهکهاستعلمیبیومتریکوشناسی کندبازراآنهااشخاصبدنهايویژگیاساسبر
.پردازدوي میهویتتصدیقیاتعیینبرايانسانهررفتاريوطبیعی

هویت اشخاصکهاستالگوتشخیصسامانهیکبیومتریکی،سامانهفناوريازیکیعنوانبهبیومتریکفناوري
.دهدمیانجامکاربرانبیومتریکاطلاعاتاستفاده ازباراعملیاتاینوکندمیتأییدیاتعیینرا

پسکهاستسامانهاطلاعاتبانکدربیومتریکی کاربراناطلاعاتثبتسامانهاینازاستفادهدرگامنخستین
.شودمیبیومتریکی درخواستسامانهازخدمتنوعدوسامانه،ایندراطلاعات افرادثبتاز

38Biometric
39BIOS
40METRIKOS
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هویتتعیینوهویتتأیید

،مشخصاتثبت:گام استسهشاملبیومتریکسامانهدر41بانکیمدیریتدانشسنجیزیستآزمایش
.روزرسانیبهومقایسه

.زندمیرقمراعرصهایندرهابیومتریکمالی، کاربردهايتراکنشانجامهنگامافرادهویتتأییدیاتعیین

مالیهايسامانهبهورودفرایندیا جایگزینیتکمیلجهتاستیافتهتوسعهاخیرهايسالدراین کاربرد که
.یگیردمقراراستفادهموردترمطمئنالبتهوآسانتربه روشیالکترونیکی

آوردهرويحوزهایندربیومتریکیهايسامانهاستفاده ازبهجهانسراسردربزرگیمالیمؤسساتوهابانک
انگشت:عبارتندجملهآنازکهقرار میگیرنداستفادهموردحوزهایندرهابیومتریکازطیف وسیعی.اند

.دستهايالگوي رگاسکنونگاريچهرهنگاري،عنبیهنگاري،

وامنیتتنهانهفناورياین.استداشتهرشد چشمگیريمالیخدماتوبانکداريدربخشبیومتریکیفناوري
آوردهارمغانبهرادورراهازخدماتاز جملهجدیديارزشمندامکاناتبلکهدهدمیافزایشراارائه خدمات

42آنها شاملرمزگشاییوبیومتریکیهايدادهفرمتشدن استانداردهاينهایی.است BioAPI , 43BAPI ,

CBEFF44وX9.84استشدهصنعتدربیشتر آنپذیرشباعث.

برايبسیاريبالقوهامکاناتسودجو،افراداز رخنهترسومؤسساتازبسیاريکاريمحافظهعلتبهالبته
.اندنیافتهتوسعههنوزکهوجود داردتوسعه

بخشایندرآمیزيموفقیتبیومتریکی کاربردهايمختلفهايفناوريازاستفاده2001سال اوایلاز
وفناورياینشرحبهگزارش حاضرالکترونیکبانکداريحوزهدرفناوريایناهمیتبه دلیللذا.اندداشته

.پردازدمیبانکدرآنکاربرد

41Knowledge Of Banking Management
42Biometric Application Programming Interface
43Business Application Programming Interface
44Common Biometric Exchange Formats Framework
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فیزیولوژیکیهايبیومتریک

نگاريانگشت

قرارپستیتمبریکابعادبانوريیاسیلیکونیسنسور بیومتریکسطحرويراخودانگشتآرامخیلیکاربر
.استثانیهسهتادوسیستم،زمان اعلانازهویتتصدیقبراياستانداردزمانمدت.دهدمی
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نگاريچهره

تصدیقبراياستانداردزمانمدت.گیردمیقراریک دوربینمقابلمتريسانتیشصتترجیحاًفاصلهباکاربر
.استثانیهچهارتاسهسیستماعلانزمانازهویت

نگاريعنبیه

دستگاهرويراخودچشمانطوري.گیردقرار میویدیوییدوربیننظیرخاصیافزارنرممقابلدرکاربر
زمانازهویتتصدیقبراياستانداردزمانمدت.باشدخودچشمانتصویرمشاهدهبهقادرمیکند کهمتمرکز

.استثانیهتا پنجسهاعلان

نگاريشبکیه

سبزنورشعاعیکبهدرحالیکهراخودچشمان.کندمینگاهدیواریامیزرويبرکوچکدریچهیکبهکاربر
تادههویتتصدیقبراياستانداردمدت زمان.داردمینگهثابتاستشدهخیرهدستگاهدر داخلکوچک

.استثانیهدوازده

هویتتاییدجهتدستازاستفادههايروش

:ازعبارتندهاروشاینانواع

.انگشتاناثروکف دستخطوطدست،عروقانگشتان،هندسهدست،هندسه
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رفتاريهايبیومتریکانواع

نگاريصوت

عبورعبارتکاربرسیستماعلانبا.میگیردقراریا تلفنمیکروفننظیرصداضبطدستگاهیکدرمجاورتکاربر
.استثانیهتا ششچهارهویتتصدیقبراياستانداردزمان.گویدمیراثبت شده

امضااسکن

براي.استفردبهمنحصرشخصهربراي)...وسیر قلمخطفشار،سرعت،قبیلاز(سریعگذاريفرایند نشانه
طرزبلکهکندمیاسکنراامضاشکلنه تنهااسکنراین.شودمیاستفادهمخصوصاسکنریکازثبت امضا

برعکسیاودادیدحرکتیا تنددادیدفشارراقلمکهرامناطقیکهمفهوماینبه.سنجدهم میراکردنامضا
.شودمیغیر ممکنامضاجعلترتیباینبهومیکندمقایسهوثبتنازك کشیدید،خطکهراامضاازمناطقی

تا ششچهاراستانداردزمانمدت.کندمیامضامخصوصروي تختهبرراخودنامتنهاکاربرسیستماعلانبا
.استثانیه

تایپاسکن

میتایپراخودعبوروکلمهکاربرينام.ثانیه استسهتادواستانداردزمانمدتبهتنهاکاربر،تایپاسکن
.کند
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بانکداري الکترونیکیصنعتدربیومتریکهايکاربردمهمترین

هاحساببهدسترسی

“بانکوسترن”زمینهایندرخوبمثالیک خودشعبه37تمامی،2000سالاواسطازاست کهپورتوریکو45
درصد15تا10ابتداهماندردهدنشان میآمارها.کردمجهزامضااسکنوانگشتاثرسامانه تشخیصیبهرا
.کردنداستفادهبیومتریکیسامانهازمشتري بانکهزار300از

ازهمبرزیلخصوصیبخشبانکبزرگترین.برآورد شددلارمیلیون3سامانه ایناندازيراهتقریبیهزینه
.استکردهاستفادههایشانحساببه خودمشتریانتلفنیدسترسیاجازهبراينگاريفناوري صوت

خودپردازها

.باشندخودپردازهادرگزینه مناسبیکتوانندمیهابیومتریکها،تراکنشبعضیبراي

درنگاريعنبیهسامانهپایهبرآزمایشیانگلیس طرحوسوئددراعتباريومالیموسسهیک1997درسال
ترجیحومشتریانازدرصد94بیش ازاستفادهطرحاینآمیزموفقیتنتیجه.گذاشتاجرابهخودپردازهایش را

باکهاجرا شده...وآلمانهند،امریکا،درمشابهیهايپروژه.بود46PINسامانهبهنسبتفناورياین
.اندشدهمواجهفراوانیاستقبال

ازاستفادهباژاپنمیتسوبیشیونگاريعنبیهاز فناورياستفادهباکاناداامپریالجملهازجهانبزرگهايبانک
بانکداري.باشندمیدنیادرخودپردازهاي بیومتریکیازاستفادهپیشتازانازدستکفنگاريفناوري رگ

بهفیزیکیدسترسیوهاي کامپیوتريشبکهو47PCبهدسترسیتلفنی،هايبلادرنگ، تراکنشوالکترونیک
شدهمشاهدهبیشترین استفاده...ومالزيکانادا،آلمان،امریکا،درکههستنداین زمینهدردیگرمواردازمنابع

45Western Bank
46Personal  Identification  Number
47Personal Computer
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جمله پروژهاز(اجراستحالدرکشوربانکداريبخشدراکنونکه همبزرگیهايپروژهبهتوجهبا.است
.باشداهمیتتواند حایزمیبیومتریکیهايقابلیتبهویژهتوجه)شتاب

تلفنی/الکترونیکتجارت

.باشدمی)اینترنتییاتلفنیخصوصاً(دور راهازهايتراکنشبهمربوطبیشترحوزهاینکاربردهاي

ازیکی.میگیرندقراراستفادهموردسامانهبهفرایند ورودجایگزینییاتکمیلمنظوربههابیومتریکهماینجادر
هویتتصدیقوورودناظریاسرپرستنیاز بهعدمفرایندهاایندربیومتریکیسامانهازاستفادهمهمترین مزایاي

.باشدمیافراد

.می باشدحوزهایندرپرکاربردهابیومتریکجملهازنگاريصوت
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بیومتریکفناوريوملتبانک

بانکمشتریانشناساییوهویتاحرازسیستم،ایندر.داردوجودملتبانکشعبتمامیدربیومتریکسیستم
ارایهافزایش سرعتوعملیاتیهايهزینهکاهشهدفبافناورياین.شودمیانجامانگشتاثراز طریق
استفاده قرارموردبانکی،خدماتارایهفرآینددرتاخیرایجادداخلی بدونهايکنترلافزایشهمچنینخدمات،

در.بوداستفادهقابلمدتو کوتاهالحسنهقرضهايحسابمورددراولمرحلهدراین فناوري.استگرفته
ازشدهارایهبا مداركمشتريچهرهتطبیقطریقازسنتیسبکبههویتبر احرازعلاوهجاريهايحساب

.دهدکاهش میراسوءاستفادهامکانکهداردوجودچکبرگمثل سریالهممضاعفیهايکنترلويسوي

بیومتریک،سیستمهدف.نداردوجودچکدستهاین ویژگی،مدتکوتاهوالحسنهقرضهايحسابدرولی
بانکمشتریان،استشعببهمراجعهبه هنگامحسابصاحبهویتاحرازجهتدرمضاعفهايانجام کنترل

هايدادهپایگاهرويخودانگشتاثرثبتوشعببهمراجعهباتوانندمیباشندمندعلاقهزمان کههرملت
اگرحتیصورتدر این.شوندبرخورداربانکیعملیاتانجامهنگامبهخوداثر انگشتتطبیقامکاناز،بانک

گونه دغدغههیچبدونکوتاه،زمانیدرمی تواندبانک،باشدهمراه نداشتهبهراهویتاحرازمداركمشتري،
متقاضیبانکاینمشتريهزاردهزابیش.دهدوي ارایهبهرانیازموردخدمات،انگشتاثرتطبیقبااي

،شوندمندبهرهمزیتاینازتوانندبانک میمشتریانهمه.بودندماهیکازکمتردرسیستمایناستفاده از
دستگاهچهارتااز یکبانکشعبدروخریداريافزارسختشعب،مشتریانو تعدادحجمبامتناسبچون

شعبهاکثرواستان تهراندربانکشعبهتمام دراکنونهمسیستم بیومتریک.استشدهنصبانگشتاثراسکنر
هايپایانهخودپرداز وهايدستگاهبهتسريقابلیتفناورياین.استشدهعملیاتیسراسرکشورهاياستاندر

.داردنیزراجدیدفروشگاهی

باشدکارمند انسانمداخلهبهنیازاینکهاعتباري بدونکارتکردنمسدودیاوام ودرخواستحساب،بازکردن
.کننداستفاده
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نقش بانکها در مشخص کردن هویت فرستنده در نقل و انتقال الکترونیکی

ها و بانکبانک مرکزي اعلام کرد ،؛ها در نقل و انتقال الکترونیکی هویت کامل فرستنده را مشخص کنندبانک
ویژه درنقل و انتقالات الکترونیکی برون مرزي با سایر موسسات به موسسات مالی باید در روابط کارگزاري خود ،

.کار و هدف آنها از این نقل و انتقال را مشخص کنندهویت کامل فرستنده و ذینفع وجه و نیز ماهیت کسب و 

اطلاعات فرآیند نقل وانتقال : ، بانک مرکزي آمده استپول نیوزبه گزارش گروه بانک و سرمایه گذاري 
و در تمامی مراحل نقل و هاي سوئیفت درج شدهالکترونیکی برون مرزي وجوه، باید به صورت استاندارد در فرمت

.انتقال، همراه پیام باشد

هاي الکترونیکی در زمره مقولاتی شناسایی کافی هویت فرستنده و ذینفع وجوه در پرداخت: افزایداین گزارش می
ناظر المللیبینمرزي از اهمیت فراوانی برخوردار بوده و در استانداردهايگیرد که درمبادلات برونجاي می

.برمبارزه با پولشویی و تامین مالی تروریسم نیز بر آن تاکید زیادي شده است

نظر به اهمیت موضوع، کمیته نظارت بانکی بال به عنوان یکی از مراجع پیشرو در زمینه گسترش :در ادامه آمده است
شناسایی کافی و 'عنوانمیلادي اقدام به انتشار سند مهمی در این زمینه با 2009بانکی، در سال مفاهیم نظارت
.نمود'هاي پرداخت پوششی در نقل و انتقالات برون مرزي وجوهشفافیت در پیام

. انجامدها میاین سند مشتمل بر ارایه تعاریف هریک از مفاهیم مربوط بوده و به شناخت عمیق تري از این پدیده
ها و نظارت وثر روابط کارگزاري با سایر بانکتدابیري است که در مدیریت مشناختی که همراه با معرفی مجموعه

.آید، به کار می)از سوي مراجع نظارت بانکی(کارآمد بر این روابط 

اهمیت سند مذکور موجب شد تا ترجمه آن در دستور کار اداره مبارزه با پولشویی :در ادامه این اطلاعیه آمده است 
ر کنار سایر اسنادي که تاکنون در این زمینه و توسط این بانک بانک مرکزي جمهوري اسلامی ایران قرار گیرد تا د

مند به ترجمه و منتشر شده است؛ مرجع مناسبی را براي نظام بانکی و کارشناسان، محققان و دیگر اشخاص علاقه
.مباحث بانکی، نظارتی و مبارزه با پولشویی و تامین مالی تروریسم فراهم آورد
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ایید اصالت مشتریان بانک ملت ه استعلام بر خط تنساما

بانک ملت به عنوان اولین بانک کشور با همکاري سازمان ثبت احوال کشور ، از سامانه ي استعلام بر خط تایید 
.نمایی کرداصالت مشتریان رو

در مراسم رونمایی از این سامانه که با حضور رییس سازمان ثبت احوال کشور و معاونان وي ،مدیر عامل و جمعی 
استعلام از مدیران ارشد بانک ملت بر پا شد ، نفاهم نامه ي همکاري با موضوع امکان بهره برداري از سامانه ي 

.هویت ملی به صورت بر خط ،به امضاي طرفین رسیدالکترونیک 

سامانه استعلام تایید اصالت مشتریان با هدف احراز هویت مشتریان ، به حداقل رساندن زمان انتظار مشتري در ارائه 
جلوگیري از سو استفاده از مشخصات سجلی افراد و کاهش ریسک ناشی از تاخیر زمانی سرویس ها و خدمات ،

.سازي شده استداخلی طراحی و در بانک ملت پیادهتایید اصالت توسط متخصصان 

با این سامانه تمامی شعب بانک ملت می توانند از خدمات استعلام بر خط هویت افراد بهره مند شوند و بدین ترتیب 
.موارد سو استفاده از اسناد هویتی یه حداقل ممکن کاهش خواهد یافت 

و لازم است قبل از ارائه ت بانک یک سازمان مالی است که به دلیل تبادل پولی حساسیت کار آن بسیار زیاد اس
ین اصل مسلم اخدمات به مشتریان ،از اصالت و هویت آنان مطلع شود به عبارت دیگر تایید اصالت هویت ملی افراد 

.براي هر بانک است

از .تایید اصالت مشتریان به دلیل نداشتن دانش و مهارت کشف تقلب از کنترل سیستم هاي داخلی بانک خارج است
راه اندازي شد و زمینه اتصال آنلاین سامانه بانکداري انه استعلام آفلاین هویت افراد در بانک ملت سام86سال 

به سامانه ثبت احوال فراهم شد و گامی بزرگ در جهت ارتقا سطح این سیستم برداشته شده متمرکز بانک ملت 
.است
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امنیت و هویتاینترنت، 

دزدي هویت از طریق اینترنت بیش از پیش به یک دغدغه تبدیل می شود، و این امنیت افراد را به مخاطره می 
شناسایی و تعیین هویت فرآیند معمولی و مهمی است که ما در انجام دادن امور روزمره خویش دایماً با آن .افکند

به طور معمول براي شناسایی و احراز هویت فردي در مقابل شرکت ها، نهادهاي دولتی و مؤسسات. مواجه هستیم
در گذشته رسم بر این بود که مردم . فرد دیگر، از افراد می خواهند اطلاعات شخصی خود را به آن سازمان بدهند

ا ، این روش ت»اینترنت«به تبادل رخ به رخ اطلاعات و تأیید هویت اتکا می کردند، اما امروزه با پیدایش پدیده 
اطلاعاتی که سابقاً در کشوهاي کمد و در محل امن نگهداري می شد . حدودي قدیمی شده و از عیار افتاده است

آیا این سیستم سریع و کارآمد امنیت اطلاعات شخصی ما را . اکنون در پایگاه داده ها جمع آوري و ذخیره می شود
و ابتدایی براي تعیین هویت ما در شبکه اینترنت از امنیت از بین می برد؟ آیا واقعاً اطلاعات شخصی و داده هاي پایه

برخوردار است؟

نظیر -در دنیاي مجازي اینترنت، از ابزار تأیید هویت چندان خبري نیست، زیرا تأیید هویت فناوري خاصی
ویت رایج ترین شیوه هاي تأیید ه. می طلبد که در سطح گسترده و عام استفاده نمی شود-مشخصات بیومتریک

به طور مثال، افراد صرفاً با درج شماره . ، شماره حساب یا داده هاي مشابه هویتی است48همانا استفاده از رمز عبور
در واقع امکان دسترسی به اطلاعات . حساب و رمز عبور می توانند به اطلاعات حساب بانکی دسترسی پیدا کنند

.داشته باشد مهیاستمورد نیاز براي هر کسی که این اطلاعات کلیدي را 

48PASSWORD
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دزدي هویت 

همچون نام، نشانی و شماره کارت اعتباري ،دزدي هویت زمانی رخ می دهد که شخصی اطلاعات پایه و مقدماتی
فرد دیگري را بدست می آورد و از آن براي افتتاح حساب بانکی، سفارش کالا، -یا شماره بیمه تأمین اجتماعی

ان .ان.به عنوان نمونه، آدام مارلین از شبکه خبري س. دیگري استفاده می کنداستقراض یا تصاحب هویت شخصی
، »ایگناسیو رامیرز«. با پزشکی که اخیراً قربانی دزدي هویت شده مصاحبه و مطالب ذیل را آشکار کرده است49

ننده تجهیزات ، می گوید در فوریه سال گذشته شخصی از یک شرکت تولید ک)ایالت کالیفرنیا(ساکن سن دیه گو 
پزشکی در بوستون با وي تلفنی تماس گرفت و مبلغ هشتاد و پنج هزار دلار را بابت خرید لوازم پزشکی از وي 

شخصاً چنین خریداري نکرده بود، ولی چند هفته بعد فهمید که اطلاعات شخصی او را دزدیده » رامیرز«. مطالبه کرد
اینترنت بدست آورده و به این ترتیب توانسته بود به اطلاعات لازم را از طریق » رامیرز«اند؛ زنی اطلاعات شخصی 

او که آن زمان براي خرید تجهیزات -ازجمله شماره پروانه طبابت و شماره بیمه تأمین اجتماعی-براي احراز هویت
ار شایع متأسفانه مشابه این وضعیت چندان غریب و نامتعارف نیست و بسی. پزشکی استفاده می شد دست پیدا کند

خلاف کاران براي بدست آوردن اطلاعات شخصی مردم از شیوه هاي متعددي نظیر کیف قاپی، نامه دزدي، . است
و زیر و رو کردن و جست وجو در میان زباله ها بهره می 50زیرنظر گرفتن افراد در مقابل باجه هاي خودپرداز 

.شده استگیرند، اما به نظر می رسد اینترنت به روش منتخب آنها بدل

دزدي هویت از طریق اینترنت بیش از پیش به یک دغدغه تبدیل می شود، زیرا اکنون مردم از انواع مشکلات ناشی 
نخست این که اینترنت، . از نحوه جمع آوري، نگهداري و نشر همزمان اطلاعات شان در اینترنت آگاهی دارند

اطلاعات بیشتري را از افراد جمع آوري کنند، زیرا می شرکت ها، مؤسسات و نهادهاي دولتی را تشویق می کند که
این سیستم جمع آوري و ذخیره اطلاعات براي . توان داده ها را به آسانی و به طور کارآمد، ضبط و ذخیره کرد

ولی امنیت افراد را به مخاطره می افکند، زیرا به متخلفان . شرکت ها و نهادهاي دولتی کار کرد بسیار خوبی دارد
ن عرصه محلی را معرفی می کنند که آنها می توانند به مقادیر معتنابهی از اطلاعات شخصی افراد وسعت پیدا ای

محض مثال، اگر شخصی به دنبال نام و شماره تلفن یا نشانی و حتی شماره بیمه فردي باشد می تواند از طریق . کنند
.رسی پیدا کندیک منبع عمومی و تقریباً به آسانی به خواسته هاي خود دست

49CNN
50ATM
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دستیابی به اکثر خدمات . دیگر مشکل نگران کننده به میزان نشر و توزیع اطلاعات شخصی افراد مربوط می شود
، مستلزم تکمیل کردن فرم هایی است که امکان دسترسی به اطلاعات خواسته شده را براي onlineاینترنتی 

ی در فرم هایی از پیش تهیه شده، مشکلات امنیتی به بارمی معمولاً این فرم شامل اطلاعات. متقاضی فراهم می کند
آورد، زیرا اصولاً مصرف کنندگان به این قبیل اطلاعات هیچ گونه کنترلی ندارند و ضوابط و قوانین فدرال هم 
وجود ندارد که صاحبان آن نهادها و ارگان هاي خدماتی در انیترنت را از فروش اطلاعات به خریداران دیگر باز 

بنابراین، سرانجام ممکن است اطلاعات مشخص افراد در فهرست مکاتبات چندین و چند مؤسسه و ارگان . اردد
خطر سوء استفاده از این قبیل اطلاعات با پخش . قرار گیرد و میان تعداد کثیري از شرکت هاي مختلف توزیع شود

فید اینترنت، امکان متصل شدن به جاهاي دیگر ویژگی م. و درز گسترده آن در جاهاي متعدد، افزایش می یابد
دیگر است و این ویژگی به سازمان ها امکان می دهد که سوابق و سندهایی از منابع دیگر را براي مقاصد خود 

به طور مثال، بانکی که به درخواست اخذ وام مشتري رسیدگی می کند در عرض چند . استفاده و نگهداري کنند
هم مفید و هم این ویژگی. حساب متقاضی و اطلاعات مربوط به آن را بدست آوردثانیه می تواند صورت وضعیت

در صورت درز کردن نزد متخلفان، بسیار زیان آور خواهد بود، به طوري که آنها با سرعت بیشتر و بدون صرف 
به . زمان براي گردآوري اطلاعات مختلف از جاهاي مختلف به مجموعه اطلاعات مشخصی یک فرد دست یابند

ایی مشتري یا متقاضی و مخاطب خود از شماره بیمه تأمین عنوان نمونه، اکثر سازمان ها در ایالات متحده براي شناس
اجتماعی استفاده می کنند که با درج که مربوط، اطلاعات فراوانی در خصوص سوابق پزشکی، اطلاعات بانکی و 

.سوابق اعتباري مشخص به دست می آید

سرانجام این که در اینترنت براي تأیید هویت افراد از ابزاري نظیر اثر انگشت یا عکس کاربر استفاده نمی شود و 
. فقط از یک کد کاربري و رمزعبور استفاده می گردد و با درج این قبیل داده ها، هرکس به اطلاعات دست می یابد

51ن دو عامل شناسایی، ارسال نامه هاي الکترونیکی ناخواسته یکی از روش هاي متخلفان اینترنتی براي دستیابی به ای

و وعده کردن اعطاي برخی امتیازات و در کنار آن درخواست اعلام اطلاعات ویژه همچون شماره حساب براي 
.بهره مندي از آن امتیازات و منافع مالی وعده داده شده است

51spam
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ابعاد جالب اینترنت براي دزدي هویت

به قابل حملانه میزي یا رایرواست که می توان به آسانی و به سرعت و به وسیله یک دستگاه رایانه اینترنت جایی 
ناشناس بودن در اینترنت هم یکی از ویژگی هاي جالب و جذاب نزد اکثر .اطلاعات شخصی مردم دست پیدا کرد

ناسایی به صورت حضوري و رو در در گذشته، جعل هویت مستلزم ارائه اسناد و مدارك ش. متخلفان اینترنتی است
اما اینترنت به خلاف کاران امکان می دهد که این کار را . رو بود و فقط یک بار امکان انجام دادن آن وجود داشت

.چند مرتبه انجام بدهند و در محلی امن، نسبتاً ناشناس بمانند

می تواند اطلاعات مشخص فردي را که متخلف. نکته آخر این که اینترنت به موقعیت هاي جغرافیایی متکی نیست
.به وي ظن نمی برد از آن سوي دنیا دریافت کند



56

راه هاي محافظت در برابر دزدي هویت در اینترنت

بهترین راه حل ممکن براي حفاظت اطلاعات اینترنتی همانا مجهز شدن به فناوري پیشرفته و تدوین ضوابط دقیق از 
امضاي الکترونیک از ابراز رمزنگاري . امضاي الکترنیک مصداق فناوري پیشرفته استپول و . سوي دولت است

امضاي الکترونیک یا همان امضاي . است که اصولاً جایگزین روش هاي قدیمی و سنتی تعیین هویت شده است
هویت می دیجیتال رمزي است که توسط دارنده آن براي امضا کردن و پیامدهایی که با کلیدهاي عمومی تأیید 

در پول الکترونیک هم مانند امضاي دیجیتال از همان الگوي به رمز درآوردن استفاده می . شوند، استفاده می کند
. شود و این امکان را می دهد که مشخص دیگري نتواند آن را ردیابی کند و خود پول هم ناشناس بماند

یت به شمار می آید که در آن براي تعیین هویت هم ازجمله دیگر راه کارهاي جلوگیري از دزدي هو» بیومتریک«
به عنوان مثال، از اثر انگشت یا شبکیه چشم انسان می توان براي . فرد از ویژگی هاي اجزاي بدن او استفاده می شود

این روش ها به رغم مفید بودن در جلوگیري از دزدي هویتی، محدودیت هایی نیز دارند که . تأیید هویت بهره برد
.ورد توجه قرار بگیردباید م

تدوین و اتخاذ ضوابط و معیارهاي بین المللی براي کنترل و تأمین امنیت اطلاعات شخصی نیز در مبارزه با دزدي 
هویت دولت هاست، اما باید این نکته را نیز مطمح نظر قرار داد که در این صورت هم، دولت کماکان به اطلاعات 

بته راه هاي ساده تر دیگري هم براي جلوگیري یا حداقل کاستن از بروز ال. شخصی افراد دسترسی خواهد داشت
دزدي هویت وجود دارد، علم و آگاهی به سیاست هاي حفظ حریم خصوصی افراد در خدمات اینترنتی و قدري 

نه نمو. خست در ارائه اطلاعات در اینترنت هم ازجمله دیگر ابزار محافظت در برابر دزدي هویت به شمار می رود
آن، پیام هاي ناخواسته اینترنتی در قالب نامه هاي الکترونیکی ناآشنا یا ناشناس است که می توان هیچ تربیت اثري به 

بنابراین، براي کاربران اینترنتی مهم است که از میزان آسیب پذیري اطلاعات شخصی شان در خدمات . آنها نداد
نحوه اداره و کنترل اطلاعات : نتیجه عوامل خارجی است از جملهاین آسیب پذیري، . اینترنتی آگاهی داشته باشند

. شخصی افراد توسط شرکت هاي ارائه کننده خدمات اینترنتی و شناسایی داده ها و ویژگی هاي خاص اینترنت
شرکت هاي خدمات اینترنتی اطلاعات شخصی را به گونه اي جمع آوري، نگهداري و توزیع می کنند که زندگی 

بنابراین، به منظور . را به کتابچه اي سرگشاده مبدل می کند که هرکس می تواند آن را بخواند) ربرانکا(افراد 
جلوگیري از دزدي هویت باید به این نکته توجه داشته باشیم که نقش شرکت هاي ارائه کننده خدمات اینترنتی و 

.ها اهمیت دارد» هکر«خود اینترنت به اندازه نقش دزدان هویت و 
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گونگی حفاظت از حسابهاي بانکی و اطلاعات هویتیچ

شما ممکن است زمانی متوجه شوید قربانی . هویت و اطلاعات شخصی شما به دلایل متعدد بسیار با اهمیت هستند
یک کلاهبرداري شده اید که نامه اي دریافت نمایید که در آن از شما خواسته شده بدهی هاي معوقی که متعلق به 

.در صورتی که هیچ گاه چنین وام یا قرضی از بانک نگرفته اید. پرداخت نماییدشما نیست را 

در ادامه به نکاتی اشاره می شود که با به کارگیري آنها می توان . حل این مسائل بسیار زمان بر و خسته کننده است
.از اطلاعات محرمانه خود بهتر حفاظت کرد

از اسناد با ارزش محافظت کنید●

از اسناد با ارزش مانند گذرنامه، گواهینامه،کارت ملی، کارت هاي بانکی و دفترچه هاي حساب بانکی مراقبت 
همیشه مطمئن شوید که این اسناد درهرجا چه خانه و چه محل کار و یا هنگامی که در . بسیار با اهمیت است

د بهتر است آنها را در گاوصندوق در زمانی که از این اسناد استفاده نمی کنی. مسافرت هستید در دسترستان هستند
.همیشه به یاد داشته باشید که کارت هاي بانکی خود را در مکانی جدا از کلمه عبور آنها نگه دارید. خانه نگه دارید

تمام اسناد اداري زائد را از بین ببرید●

دیگر به آنها نیاز ندارید به همیشه اسناد اداري مهم شخصی و مالی را که. به کلاهبرداران فرصت طلب کمک نکنید
اگراین کار را نکنید جنایتکاران به اسم، آدرس و دیگر اطلاعات . روشی که دیگر قابل استفاده نباشد از بین ببرید 

شما از طریق رسید ها، قبض ها و مدارك مهمی که دور می ریزید، دسترسی پیدا می کنند و از آنها سوء استفاده 
.می کنند

:که باید از بین بروند شامل موارد زیر می شونداسناد اداري 

صورت حساب هاي قدیمی بانکی، مالی و کارت هاي بانکی قدیمی.
رسید هاي قدیمی.
هر پرسشنامه اي که به طورکامل پر نشده و شامل اطلاعات شخصی شماست.
هر مرسوله پستی که حاوي اسم و آدرس شما می باشد.
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یداطلاعات بانک را به روز کن●

بانک ممکن است نیازداشته باشد در زمان انجام تراکنش هایی که در مقایسه با تراکنش هاي معمول شما غیر عادي 
. به نظر می رسند، با شما تماس گرفته و براي اطمینان از صحت آن ها برخی ازاطلاعات شخصی شما را جویا شود

ي است که در صورت تغییر اسم، آدرس یا شماره بسیار ضرور. این امر می تواند موجب کاهش جرایم مالی شود
.تماس هاي خود، آن را سریعا به اطلاع بانک برسانید

صورت حساب هاي خود را چک کنید●

بنابراین . بسیاري از جرایم مالی تا مدت ها کشف نمی شوند فقط به این دلیل که قربانی از وقوع آنها بی اطلاع است
باید مطمئن .هر صورت حساب دیگر پس از دریافت، بسیار ضروري می باشدکنترل صورت حساب هاي بانکی یا

اگر تراکنشی وجود دارد که از آن بی اطلاع هستید آن را سریعا . شوید که هرچیزي که ثبت شده است صحت دارد
.به اطلاع نزدیک ترین شعبه بانک برسانید

بنابراین . دلیل که قربانی از وقوع آنها بی اطلاع استبسیاري از جرایم مالی تا مدت ها کشف نمی شوند فقط به این
باید مطمئن .کنترل صورت حساب هاي بانکی یا هر صورت حساب دیگر پس از دریافت، بسیار ضروري می باشد

اگر تراکنشی وجود دارد که از آن بی اطلاع هستید آن را سریعا . شوید که هرچیزي که ثبت شده است صحت دارد
.ک ترین شعبه بانک برسانیدبه اطلاع نزدی

شما می توانید به روش هاي مختلف از طریق خود پردازها، سیستم تلفن بانک، سیستم اینترنت بانک و یا مراجعه به 
.شعب از آخرین تراکنش هاي انجام شده بر روي حساب هاي شخصی خود آگاه شوید

فریب ایمیل ها یا پیامک هاي دروغین را نخورید●

ایمیل ها و پیامک هاي مشکوك یا ناخواسته پاسخ ندهید و هیچگاه برروي لینک ها یا فایل هاي ضمیمه هیچ گاه به 
.موجود در این ایمیل هاي مشکوك کلیک نکنید
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از کامپیوتر خود محافظت کنید●

کامپیوتر خود در باید بدانید که چگونه از . اگرکامپیوتر شما ایمن نباشد امکان افشا شدن اطلاعات شما وجود دارد
.مقابل تهدیدات محافظت کنید

.قبل از اینکه میز خود را ترك کنید، سیستم خود را قفل نمایید

:با استفاده از یکی از سه روش زیر می توانید سیستم خود را قفل نمایید

Ctrl+Alt+Deleteفشار دادن دکمه هاي.1

Windows+Lفشار دادن دکمه هاي.2

را انتخاب و در پنجره اي New Shortcutسپس گزینه.سیستم خود راست کلیک نماییدروي صفحه نمایش.3
Shortcutیک. را تایپ نماییدrundll32.exe user32.dll LockWorkStationکه ظاهر می شود، متن

فل دو بار کلیک نمایید، سیستم شما قShortcutهر بار که روي این. روي صفحه نمایش شما ظاهر خواهد شد
.خواهد شد

Firewall●

باید بر روي هر کامپیوتري که . نرم افزاري است که کامپیوتر شما را در مقابل حملات اینترنتی محافظت می کند
firewallبه شما پیشنهاد می کنیم که. نصب شده باشدfirewallبراي اتصال به اینترنت از آن استفاده می کنید

.تبادل اطلاعات از طریق کامپیوتر شما را کنترل کندخود را طوري تنظیم کنید که 

AntiVirus●

توجه داشته . حتما از یک آنتی ویروس بر روي سیستم خود استفاده نمایید و آن را به طور مرتب به روز رسانی کنید
.باشید که آنتی ویروس هاي به روز رسانی نشده ویروس هاي جدید را شناسایی نخواهند کرد
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انی سیستم عاملبه روز رس●

به تدریج این . گاهی وجود حفره امنیتی در سیستم عامل ها باعث ورود انواع ویروس ها به سیستم شما خواهد شد
هایی تهیه و در اختیار مشتریان Patchحفره هاي امنیتی شناسایی می شوند و شرکت هاي سازنده براي رفع آن ها

روي سیستم خود نصب نمایید تا از حملات ویروس ها یا بدافزارهاي ها راPatchحتماً جدیدترین. قرار می دهند
.جدید در امان بمانید

شناسه کاربري●

. هرگز از اطلاعات شخصی خود مانند شماره تلفن همراه، نام و نام خانوادگی در شناسه کاربري خود استفاده نکنید
دسترس نفوذگران قرار خواهید داد و کار را براي فعالیت با این کار شما یکی از عوامل احراز هویت را به راحتی در 

فقط کافی ا ست نفوذگران رمز عبور شما را حدس بزنند تا بتوانند به حساب . هاي مخرب آن ها راحت خواهید کرد
.شما دسترسی داشته باشند

رمز عبور●

ت در خط مقدم حفاظت از رمزهاي عبور بخش مهمی از سرویس هاي بانکی الکترونیکی می باشند و در حقیق
یک کلمه عبور نا مناسب ممکن است منجر به . حساب هاي کاربري در سرویس هاي مذکور قرار می گیرند

.کلاهبرداري هاي مالی بزرگی شود

بهترین رمز عبور، رمزي است که شما آن را به راحتی به خاطر می سپارید ولی دیگران نمی توانند آن را حدس 
اگر براي یک سال است که از . مز عبور خود را انتخاب کردید آن را به طور منظم عوض نماییدوقتی که ر. بزنند

.یک رمز عبور استفاده می کنید الان زمانی است که باید آن را تغییر دهید

.یدهرگز رمز عبور خود را در اختیار دیگران نگذارید و هیچ گاه آن را جایی ننویسید یا در کامپیوتر خود ذخیره نکن

:در انتخاب رمز عبور مناسب به موارد زیر دقت کنید

o استفاده نکنید... هیچ گاه براي رمز عبور خود از اطلاعات شخصی مانند اسم، تاریخ تولد، شماره موبایل و.
oرمزهاي عبور پیش فرض را پس از اولین ورود به سیستم تغییر دهید.
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oکدیگر متفاوت باشندبهتر است رمزهاي عبور در سیستم هاي مختلف با ی.
o کاراکتر8حداقل (هر چقدر رمز عبور طولانی تر باشد امنیت آن بیشتر است(.
oاز رمز هاي عبور ترکیبی استفاده کنید که شامل حروف کوچک، حروف بزرگ، ارقام و نشانه ها شود .

١S۵۴¤ Gw١A: مانند

oسعی کنید در رمز عبور حداقل یک بار ازSpaceاستفاده نمایید.
o ماه یک بار بنا به دفعات استفاده، رمز عبور خود را تعویض کنید که البته تغییر یک ماهه 3حداقل هر

.توصیه می شود
oبا تمام رمزهاي عبور خود به عنوان اطلاعات حساس. کلمات عبور خود را با هیچ کس درمیان نگذارید

.محرمانه برخورد کنید

میاستفاده از اینترنت در مکان هاي عمو●

امنیت شبکه هاي بیسیم یا کامپیوترهایی که در مکان هاي عمومی مانند هتل ها، کتابخانه ها یا کافی نت ها قرار 
. به شما پیشنهاد می کنیم که در چنین شرایطی از حساب هاي بانکی خود استفاده نکنید. دارند تضمین شده نیست

.بازدید کنید و زمان کمتري در این موقعیت ها قرار گیریدترجیحاً تا جایی که می توانید ازسایت هاي کمتري 

:همیشه نکات زیر را به خاطر بسپارید

o تا آنجا که ممکن است هنگامی که از شبکه هاي بیسیم یا کامپیوترهاي عمومی استفاده می کنید اطلاعات
.امنیتی خود مانند رمز عبور را وارد نکرده و تغییر ندهید

o در چنین شرایطی قرار دارید، اطلاعات حساب ها یا کارت هاي بانکی خود را در هیچ گاه هنگامی که
.یک سایت فروش اینترنتی وارد نکنید

oهمیشه مراقب کسانی که در اطراف شما هستند باشید.

امنیت شخصی●

oباید مراقب افراد اطراف خود در زمانی که از دستگاه هاي خود پرداز استفاده می کنید، باشید.
oم استفاده از دستگاه خود پرداز نزدیک به آن بایستید و روي صفحه کلید را بپوشانید به طوري که هنگا

.کسی رمز عبور شما را در هنگام وارد کردن نبیند
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oکمک افراد غریبه را نپذیرید و اجازه ندهید کسی شما را گیج کند.
oشکوك به نظر رسید یا به شما اگر هنگامی که از دستگاه هاي خود پرداز استفاده می کنید شخصی م

.نزدیک شد عملیات خود را لغو کنید و از آن مکان دور شوید
oپس از تکمیل عملیات، قبل از اینکه دستگاه خود پرداز را ترك کنید، سریعا پول و کارت خود را بردارید.
oه کسی از پشت سر در پایانه هاي فروشگاه ها زمانی که رمز عبور خود را وارد می نمایید مراقب باشید ک

.شما رمز عبور را نبیند
oکمک افراد غریبه را نپذیرید و اجازه ندهید کسی شما را گیج کند.
o اگر هنگامی که از دستگاه هاي خود پرداز استفاده می کنید شخصی مشکوك به نظر رسید یا به شما

.نزدیک شد عملیات خود را لغو کنید و از آن مکان دور شوید
oلیات، قبل از اینکه دستگاه خود پرداز را ترك کنید، سریعا پول و کارت خود را برداریدپس از تکمیل عم.
o در پایانه هاي فروشگاه ها زمانی که رمز عبور خود را وارد می نمایید مراقب باشید که کسی از پشت سر

.شما رمز عبور را نبیند
o کلید را کنترل کنید چرا که اطراف دستگاه خود پرداز به خصوص قسمت هاي کارت خوان و صفحه

ممکن است افراد سودجو براي دزدیدن اطلاعات شما به نصب دوربین، صفحه کلید جعلی یا کارت خوان 
.جعلی اقدام نموده باشند

oازلپ تاپ، تلفن همراه و دیگر وسایل الکترونیکی خود محافظت کنید.
oآنها را همیشه در دسترس خود نگه . ود باشیدبه یاد داشته باشید که همواره مراقب لپ تاپ و تلفن همراه خ

.دارید به خصوص زمانی که درمسافرت هستید
oهیچ گاه لپ تاپ خود را روشن و قفل نشده درمکان هاي عمومی رها نکنید.
oهیچ گاه درمورد مسائل محرمانه درمکان هاي عمومی صحبت نکنید.
oنمی کنید قفل کنیدتلفن همراه و لپ تاپ خود را هنگامی که از آنها استفاده.
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بسیاري از مشتریان، اینترنت را فضاي مناسبی براي تعاملات تجاري نمی دانند و حتی هویت یک کسب و 
در چنین شرایطی ایجاد اطمینان در مشتریان بالقوه و . را به رسمیت نمی شناسند52کار در فضاي اینترنت 

.در بازار اینترنت دشوار استجلب اعتماد آنان براي عرضه کنندگان کالا یا خدمات 

52Web Site
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کردن هویت در اینترنتمخفی

Hide IP NG نرم افزاري است که امنیت اینترنتی شما را تامین می کند و در هنگام گشت و گذار در اینترنت
٥٣IPتوسط این نرم افزار هیج نگرانی نخواهید داشت و این نرم افزار تمام کارهاي لازم . شما را مخفی می نماید

شما را در اینترنت مخفی نگاه می دارد و IDهمچنین این نرم افزار .دبراي مخفی ماندن شما را انجام می ده
و ایمیل هاي ناخواسته تبلیغاتی که از Spamاطلاعات خصوصی شما را غیر قابل دسترس می نماید و از دریافت 

با مخفی این نرم افزار. طرف سایت ها و یا کمپانی هایی که ایمیل شما را در اختیار دارند جلوگیري می نماید 
بسیاري از وب سایت ها امکان استفاده ي بیش . کامپیوتر شما را از حملات هکرها در امان نگاه می دارد,IPنمودن 

دیگر این IPرا از اطلاعات درونشان نمی دهند، توسط این نرم افزار و با توانایی تعویض لحظه اي IPاز یک 
.مشکل را نخواهید داشت

شماره اي است که به هر کامپیوتر متصل به ابنترنت IPیا به اختصار (Intenten Protocol Address)نشانی پروتکل اینترنت 53
. اختصاص داده می شود تا بتوان به کمک آن شماره به کامپیوتر مربوطه دسترسی داشته و تبادل اطلاعات نمود 
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نتیجه گیري

توجه به امکانات تهیه شده از سوي بانک ملت جهت کاهش اشتباهات پیش آمده از سوي همکاران لازم است با
که کلیه همکاران از این امکانات استفاده کرده تا زمینه هاي مساعد جهت سوء استفاده افراد سودجو به صفر برسد 

.امر کمک کند همچنین استفاده بانک از روشهاي ترکیبی و مضاعف می تواند به این
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