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Agenda

* [ nitilation aux Feseaux

* Bien travailler en réseau

> Drorts et devoirs de | “utrlisateur
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Principale fonction: federer des postes de travail isolés.

Nécessite d ' utiliser des regles pour obtenir une qualité
de service:

* les informations parviennent
au bon destinataire
* |es informations ne sont pas modifiées
* |a reconnaissance des différents
composants du reseau
* nommage et identification standardises
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Lamise en place d’un réseau entraine:

+ fedéeration possible des idees

+ partage de ressources

+ facilitation de la communication
+ redondance
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Couche 6

Couche 4

Couche 3

Couche 2
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Couche Applicalion
(interface ulilisateur)

Gouche do
Prduyntalion

Couche
Session

Couche Transporl
{le TCP de TCP/P)

Couche Réseau
(le IP de TCPAP)

Couche le
Liens de donnges
(adresses physiques
des carles réseau)

Couche Physique
(carte réseau el
cavlage)

1 3

Surlamaching — Apres avor 61
émetuice, les  lrailées par les
donnges couches 08I de

descendant au la maching

Iravers des emeltrice, les

couches OSI
le réseau sur le
media physique
(cdbles réseau)

2
Sur la machine réceplrice,
les données remontent au
Iravers des couches 0S|

données lraversent

Couche Application
(interface utilisaleur)

Couche do

Gouche 6
Mdsuntation

Couche 5

Couche Transport
(le TCP de TCP/IP)

Couche Réseau
(le IP de TCP/P)

Couche le
Liens de données
(adresses physiques
des cartes (éseau)

Couche Physique
(carte réseau et
cablage)
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OSPF

ICMP

BGP/EGP

SNMP

PPP

SMTP

POP/IMAP4
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Fonction

Transmission Control Protocol. $'assure que les connexions entre ordi-
nateurs sont établies et maintenues.

Internet Protocol. Gére les adresses logiques des ordinateurs.

Address Resolution Protocol. Etablit une correspondance entre les
adresses IP et les adresses matérielles (MAC).

Routing Information Protocol. Trouve la route la plus rapide entre deux
ordinateurs.

Open Shortest Path First. Un descendant de RIP qui accroit sa vitesse et
sa fiabilité.

Internet Control Message Protocol. Gére les erreurs et envoie des mes-
sages d'erreurs a TCP/IP.

Border Gateway Protocol/Exterior Gateway Protocol. Gére la transmis-
sion des données entre les réseaux. :

Simple Network Management Protocol. Permet aux administrateurs
réseau de gérer les équipements réseau.

Point-to-Point Protocol. Permet de se connecter par téléphone. PPP est
utilisé par les fournisseurs d'acces Internet.

Simple Mail Transport Protocol. Protocole permettant d'échanger du
courrier électronique sur un réseau TCP/IP.

Post Office Protocol version 3/internet Message Advertising Protocol
version 4. Les deux permettent de se connecter a des serveurs pour
récupérer du courrier électronique.
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- Les applications TCP/IP
Couche OSI  ~ Couche TCP/IP et les protocoles mis en ceuvre

7 (Application) Couche 4 de TCP FIP (File Transfer Protacol
(Application)

6 (Présentation) Telnet (émulation de terminal)

5 (Session) | | SMTP (transfert de courrier)
POP3 et IMAP4 (clients e-mail)

4 (Transport) Couche 3 de TCP TCP (Transmission Control Protoco
UDP (User Datagram Protoco)

3 (Réseau) Couche 2 de TCP (Internet)  IP (Internet Protocol

2 (Liens de données)  Couche 1 de TCP Matériel (cartes réseau, cables,
1 (Physique) (interface réseau) hubs, etc.)

B
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utilisation des
protocoles...
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utilisation des
protocoles...

utilisation des
protocoles...

utilisation des
protocoles...

Copyright HAMET Benoit (c) 1999-2000 15



[nitiation aux reseaux

NI~

e W W WFa A VW

e prebleme de la securite iformatigue englohe
denemireux aspects:

Copyright HAMET Benoit (c) 1999-2000

16



nitiation aux reseaux

Al N

Faw W W WVFa aAa v w

Quand 'informatique devient vecteur de malveillance

Sabotage Autres
Indisponibilité .. . . . . Troubles sociaux
Indiscrétion VSNSRI

Divulgation Fraude
Contrefacon

Attaques logiques et physiques

v v v v v

Sabotage Désinformation Infections Rumeurs Farces
manuel (hype) informatiques (hoaxes) (jokes)

Applets Contréles Bombes Chevaux
Java ActiveX logiques de Troie

v v v l

Virus Virus Scripts.
systeme programme INI mIRC

Scripts Macrovirus

17

es nombreuses facettes des attaques informatiques : des plus inoffensives, les farces, aux plus destructrices,
es virus systemes et les virus programmes.
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Atteintes aux systemes informatiques.

Virus informatique 64%

Aucune 24%

Entrée non autorisée via le

, 13%
reseau

Impossibilité d'accéder au
systeme

12%

Perte d'information 11%

Perte d'intégrité des
données et du systeme

11%

Cheval de Troie




nitiation aux reseaux

NSEcIrira

Ao W W WVHha A VW

Origine des atteintes aux systemes d'information.

Employés ou utilisateurs

. 44%
avec autorisation

Pirates informatiques 27%

Ne sait pas 22%

Employés ou utilisateurs

L. 21%
sans autorisation

Anciens employés
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Eniconclusien de cette premiere partie,
noUS retiendrens gue:

* |amise en place di’” un réseau est une
tachedifficile

* e travall enireseauimpligue de nomireux
changement

* |es utilisateurs deivent étre sensibilises
aux preblemesinherentsaux reseau
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Le travail en reseau

I es applicationsde I intranet.

Gestion . ) I
— i des inventaires ACCES universe
Services directs 4 des bases de données
aux clients
An 2000

Commerce électronique. .

Autres

O gy 2000
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Le travail en reseau -~ - -

N Toer » snmenns meni

e

| Interét grandissant poeur le KM est lieala
Moentée en puissance des Intranets.

> | utilisateur doit prendre conscience de
I Importance de | “infermation.

> |a circulation del "infermation est facilitéee,
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N Toer » snmenns meni
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*Windows NI 4.0/est un systeme
d*exploitatien réseaul.

* Windows NiTF 4.0 presente une interfiace
alaWindews 9x.

* |e partage de ressource (dennees,
Impriimantes...) est simplifiee.
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Poste de Lravail

Voasinage

Boite de ) Explossten Windows NT
téception vt de commandes

% 7 Accesiaies
: 7 Démanags

ﬂ, Admir. du service daccés datant
reseal B Administrateur de client 1éseau
__'.I ETHE Clert El Admirmstrateur de disques
_1 Staitup » E Andyzawr de performances
@; E} m:r:;g Ask Assisiants ackuinisiialfs
T Diagnostics wWindows NT
5 Editewr de stiatége spsiime
t est deg ublizateurs pour les domaines
(@, Démanags ¥ P Gestionnaite de licences
: &) Microzolt Internet Server (Commun) ¥ Gestiornaite de sauvegandes
@' (@ Miciosolt SOL Serves 5 ¥ o Gestionnaite de serveur

*“’ Windows NT Server

B=, Oustits dadminisiration [Commun ¥ a Dt de ragrabon pour Medw'ans

—

E (= ODBC SDK 210 ¥ [ Obssrvatewr devanemsris
8 FProgtamenes

Une interface utilisateur ala
WINDOWS 9x.
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Fraas gy | | M od o

£ Network Neighborhood - O] x|
File Edit “iew Help

—

%1 E ntire Metwork =] 3

File Edit “iew Help
Entire Metwark, g5 S e

\/oIsinage reseau

- Metw'are or Compatible Hetwork
File Edit “iew Help

international... cahet ceula |-

P

rachin 1= head Narsdety roicrozaft

@

ricwpp
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Offfice 2000 est resel ument tourné versinternet, Il
est pessible de;

* enregiisirer ses documents au format H TMIL

* transmetire des fichiers directement a partir
del “application

* pllanifier des reuniens...
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Outleek 2000 simplifiell " erganisation de sa | euriee:
* VUe des nouvealx Messages

* gestion desrendez-vous
* gifichage des dermieres Infiormeations...
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\Word, Excell, PowerPoint eu Access permettent

de publier directement lles données sur Internet
oulntranet.

Cecil all "aide du neuvel assistant de page web.
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|_e travail en reseaul necessite Une remise

Enl cause de habitudes, mals ce bouleversement
apporte un gain de temps et de preductivite
non negligeablie;
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