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Introduccion y estructura

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v" El analisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

o Alta como usuario

o Participacion en la red social

e Baja del servicio
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Sobre Facebook

v La red social Facebook nace en el aho 2004 como
herramienta de contacto entre los estudiantes y ex-
alumnos de la Universidad de Harvard, para
posteriormente extenderse a companeros de otras
universidades.

v En 2006 Facebook se abre al publico en general, y
dos afios mas tarde comienza a ofrecer sus servicios
en sus versiones en espafol, francés y aleman.

v En es una de las redes sociales con mayor
volumen de usuarios, siendo el intervalo de edad en
el que presenta una mayor utilizacién de 26-35 anos.

v Desde 2007 Facebook se ofrece a terceras empresas
como una plataforma donde desarrollar aplicaciones,
ofrecer y publicitar productos y servicios.

v Recientemente, Facebook ha creado un seccion web
especifica sobre seguridad y ha publicado una guia
sobre la privacidad.
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Facebook: Alta como usuario

Registrate.

& Facebook es una plataforma abierta, % Es gratisy cualquiera puede unirse.
: por lo gue no es necesario una Nomre:

: invitacion para poder registrarse. : i

: bl

: v'No solicitan demasiados datos Cantrasefs

: personales. - P

E s u agm E Fechade - ~ “ fa: W
: v'La edad minima para utilizar Facebook ¢ nedmierts: 2% LM s

: - E oF Uk s s dar s PFoe e
%, es13 anos. ¥ Hogichs

L}
..lIIIIIIIIlIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.‘

g'Si se intenta acceder como menor de trece afios el

i sistema impide el registro, pero Facebook no

: incorpora una herramienta robusta de verificacion
i de edad.,

.llllllllllllIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII“

Una vez introducidos los datos en el formulario, se
=reallza una comprobacion de seguridad para evitar
{ registros masivos.

I%.IlIIIlIIIIlIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIII.-
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Comprobaciin de sequridad

e Lk dod palabe s ouF sDMECE B0, SEParSAES o iEy
ernh

R “lws 7 Prusha con chres palabess ran CAPTIOHE d= medo

Lamentablemente, no cumples los requisitos para

registrarte en Facebook. w m

Tandh @os spapace o Ly Pass |

o [[EEET

Al higwr e o0 Pepors, e Ll b y e de acowke 0on L Cordoreet e i g e
Paliu g de 2o wabed,
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Facebook: Alta como usuario

,‘|-IIIIIIIIlIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIII..

v Facebook realiza una peticion para
importar todos los contactos desde la
libreta de direcciones de correo.

v'Para ello, el usuario ha de introducir su
contrasena de correo electronico.

"oy

FyuaEEEEE SN EE e e e e

Paso 1 Pasao 2 Paso 3
Butcar ammgos Informacidn dal perfil Folo de perfil
£Estan ya tus amigos en Facebook’?
Pusds qua muchos de bus smigos ya estén en Faosbook. Buscer an tu cusrts de ©
sheironen & b manery mas gy de encortrankos,
Brecoidn de corren electrdnica:
€ ondrasaefin |

1 Farateook v s ecer & iu cordreafle Mi
n-'-:drr-lnl:a-cr

Saltar este prio

‘IIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIlIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlllIIIIIIIIIIIIIIIIIIIIIIIIlllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIllllllllllllllllllllllﬂ

iFacebook no almacena la contrasefia de correo, pero si la lista de contactos, a no ser que se especifique

In contrario.

Como funciona el Buscador de Amigos

o quardaramos by contr acafls brag haber importade |a informaciin sobee b semges,

Podriamas ustr b deecoones de cormeo shectrdnco que congues mediants este
mportador para syudarts a comsctar con smiges & ncugso ublicer soa informacdn pars
QAN SUQATenCas para b y bus contactos de Facsbook. 5i no quisres qua
Smacensinos esta rformacidn, vista Esta phgna

Eliminar contactos importados con el buscador de amigos

Facebook utiiza las draccionas de corres que proporaonas an ol buteader de smgos para syudarts & canactarte
con bus amigos. Tambeén usa ssta informacidn para presentarte a b y a hus contachos sugersncias de personas que
tal vez conocéis. Has dic en "Elminar” para que Facebook elmine estos contactos. Ten &n cuenta que tu nombre

all = perto empo an dejsr de aparecss an las sugerencias.
- |
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Facebook: Alta como usuario

:En la parte inferior de la web se encuentran tanto las Politicas de Privacidad de la
iplataforma como las Condiciones de Uso.

YENEN NI NN NI NN NN NN NN NN NN I NN IS NI N NN NN IS NI N NN NN NI NI NN NI N NN N NN I NN NN NI NN NN IR I NS NI NI NN N NN NI NI NN NN NN AN

Acercade Publicidad Desarrolladores Empleo Condiciones s Buscar ar-'n-;-:-srf‘l-’_'n-wl Servicio de ayuda

®,
il .,
s

[T —

& L™
¥ v Si se accede a “Privacidad” el usuario se encuentra con “Guia sobre la privacidad

en Facebook”, la cual es una version resumida y visual de como proteger la
privacidad en la red social. Desde aqui se accede al documento propiamente
dicho de Politica de Privacidad.

1.'.

v'La Politica de Privacidad esta en castellano y se desglosa en:
= /ntroduccion
= [nformacion qie recibimos

Informacion guie compartes con terceros
Como utilizamos tu informacion

Como compartimos Ia informacion

Como puedes ver, modificar o eliminar informacion
Como protegemos la informacion

c. .-"'
B T e ——————— 1 L

'.-
]
oy,

. Otras condiciones

*a,

-
L

&
*,

™ L]
...IlIlIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIII.‘.'
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Facebook: Alta como usuario

:En “Condiciones” se encuentra un documento en castellano con el titulo
:“Declaracion de derechos y responsabilidades”.

‘IIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIlIIIIlIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIlIlIIIIlIlIlIIIIIIIIIIIIIIIIIIIIIIIII#

Acsrcade Publicdsd Desaaladorss Err-ple-c- o Buscar amigos Privacdad Movil Servicio de ayuda

I“.|l|-llIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIlIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIII....
L]

‘f
“El usuario puede encontrar informacion referida a 18 puntos:

1) Privacidad

2) Compartir ef contenido y la informacién

d) Seguridad

4) Seguridad de la cuenta y registro

5) Proteccidn de los derechos de otras personas

6) Movii

7) Pagos

8) Disposiciones especiales aplicables a los enlaces compartidos

9) Disposiciones especiales aplicables a desarroliadores u operadores de aplicaciones y sitios
Web

10) Acerca de la publicidad en Facebook

11) Disposicionas aspeciales aplicables a anunciantes

12) Disposiciones especiales aplicables a paginas

13) Enmiendas

14) Terminacion

15) Conflictos

16) Disposiciones especiales aplicables a usuarios gue no residan en Estados Unidos

17) Definiciones

18) Otros

L]
..'
L?

Ty
L)
'I-"

A e e RS S S NS SN ESsEEsEsEmsEEEEsEEEe e TEg,
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Facebook: Participacion en la red
social
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Facebook: Participacion en la red social
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Editar amigos

g'aEn el menu superior de la web, el usuario se encuentra con la

f opcion “Cuenta”, seleccionandola se despliega un ment donde en
{ el apartado de “Configuracién de la privacidad” el usuario puede
puede modificar la configuracion de su cuenta en Facebook dada
ipor defecto.

..IIIlIIIIlIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIlIIIIlIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIII“' Sallr

Informacian del perfil
Corlkrola quidn pueds ver tu perfil y publicar &n tu mura,

E Informacion de contacto
Confrola quién puede ponerse en contacto contigo en Facebook vy ver tu direccion de correo electranico & informacion de contacto,

Con e o
T LSS T
Configuracion dela privacidad

Con BUraL IO ApiCanIoNes

Creditos disponibie]

Servicio de ayuda

i i e A

[Fds Aplicaciones y sitios web
Kl @' Controla qué informarion esta disponible para las aplicaciones v sitios web compatibles con Facebook,

@& | Busquedas
I:Js:,_ Controla quien puede encontrarke sl hacer blisquedas en Facsbook v en motores de bilsqueds.

Lista de bloqueados
Controla quién puede relacionarse contigo en Facebook,
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Informacidn del perfil
Controla quien puede ver tu perfil y publicar en tu muro.

Facebook: Participacion en la red social

Acerca de mi

Creencias religiosas e ideologia politica

Familiares y relaciones personales

Formacdn y empleo
Fotos y videos en los que aparezco

Eat G n %8 op Ia By s

Albumes de fotos

Mis pubbcaciones

Permitir que mis amigos publiquen en mi muro

Publicaciones de amigos

ONET 083 QLBETt DUEDE wEr 1A% DubsC

Comentarios sobre las publicaciones

on ) puade T

_ﬂTﬂduivi

B Todos = |

.ﬂMniquidcauﬁwi*|

iMﬁwsdcanﬁgm'|

BTodes~| [

ﬂTodmivi

B Amigos de amigas = |

’F-IIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIllllllllllllll.

{En Facebook existen tres
iniveles basicos de
i privacidad.

NN ENENEE NN NN IN NN NN NI EEENI AN EEEY

B Todos

¢ Todos

" Hacer que este contenido sea visible para las personas
suquienties:

Las personas  Solo mes amigos -

sijusenled= ;%uﬁ

o " Psim"aswehs

Las personas | Fo- ke ol nomiee o
giquisnleg= -
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Facebook: Participacion en la red social

Informacién de contacto
Controla quién puede ponerse en contacto conbigo en Facebook v ver tu direcodn de correg slecirdnico & informadidn de contacts

Nombre de mensajeria instanténea | @ Silomis amigor v |
| ; o - i, .“.'
Teléfono mévil | @ sélo mis amigos ~ ¢ ¥“Informacion de contacto”, Y
| ' i hace referencia a aquellos
Dtro nimero de teléfono | & Sélo mis amigos i datos através de los cuales
| ' : otras personas pueden
Direccién actual | @ Slo mis amigos contactar con el usuario.
—_— t vSi el usuario es menor de edad,
i W Joder.y i losteléfonos de contactoyla i
Ciudad de origen | & Amigos de amigos ~ | E dirE[EC!l?n (nﬂtmalmente EI E
:  domicilio familiar) sera .
Aot i R i  informacion publica por.
[ Todos ¥, : defecto, aunque restringida al  ;
i  numero de usuarios que
ERvRme T ena | & Todos + | i interactten directamente con él
"'*..,. como amigos. .-*";
@hotmail.com ﬂ Sdln mis amigos ~ | o, TSRy SR TR anet**
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Facebook: Participacion en la red social

e [C152 Aplicaciones y sitios web
I-Trr

Con:rola qué informacion asta disponible para las aplicaconeas y sitios web compatibles con Facebook.

‘-IIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIII.

'Las aplicaciones que se utilizan
saccederan a la informacion de

Mas informacion \_: :Facebook para poder operar.

Informacion que compartes

eumamsnnn e’

'.IIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII'

]

o ca . g @ . i Lo forman tanto las aplicaciones que }
Queé informacion sobre ti pueden compartir : T3 : A : ;
Editar la configuracion i el usuario tiene en comln con sus i

\ i contactos, como aquellas que los :

5 o e ——— icontactos utilicen y el usuariono.  }
Aplmatms anlieadas Etﬁtﬂ [as aﬂatiu.ﬁ h‘hq‘.ﬁa‘dﬂs ‘hllllllllllllllllllllllllllllllllllllllllllllllllllll'.'

“‘IIIIIIIIlIIIIIIIIlIIIlIIIIlIIIIIIIIIIIIIIIIIIIIIII.—.

} :"Se puede llevar a cabo la gestion de

Ignorar las invitaciones para aplicaciones Editar los amigos de los que has ignorado ’_> : aplicaciones blogueadas por el
invitaciones 5

: usuario, asi como ignorar todas las
invitaciones que manden contactos
: concretos para participar en

i..aplicaciones. ;

‘-IIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII-‘

L)
FruEEE NS O ee e

-,
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Facebook: Participacion en la red social

(77| Busquedas )
Controla qusén puede encontrarte al hacer bisguedas en Facebook y en motores de busgqueda.

‘.‘-IIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIIIIIIII'-.

o *
‘' v'Se pueden configurar los resultados de
las busquedas por parte de otro usuario
realizadas a través de Facebook
modificando la pestana “Todos”.

Resultados de bisqueda de Facebook m

Resultados publicos de busqueda

L LI LLE LD DL DL L L LL LD LI
.h..l----------------ll'-'

[7] Permitir v'No seleccionando la opcion “Permitir”
se invalida la busqueda del perfil del
usuario atravées de los buscadores del
navegador.
fEn el momento en que se accede a esta seccidn, aparece una ventana desmintiendo que toda la informacion
: del usuario sea indexada por Google, explicando que solo sera accesible para el buscador la parte de perfil

a_pﬂblicn. i

Anundo importante sobre privaddad

éTe preccupan los motores de bisqueda? Tu informacion esta segura.

Regentements se han extendido rumores infundados segun los cuakes Facebook indexa toda tu informadon en Google, Esta
afrmacidn es falsa, Facsbook cred los perfies plblicos de blsqueda en 2007 para hacer posible que las personas que buscaban
nombre en intermet lo encontraran v vieran un enlace a tu perfil de Facebook. Sin embargo, Ia Unica nformacion visible &5 un
comunto basico de datos.
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Facebook: Participacion en la red social

Lista de bloqueados
Controla quien puede relacionarse contigo en Facebook.

‘.IIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII'.

"Por ultimo, se puede llevar a cabo la gestion de usuarios blogueados. Es decir, se puede
bloquear a aguellas personas que el usuario no desee que tengan contacto con él: no podran
enviarle mensajes, realizar “peticiones de amistad”, ni ver su perfil. Se puede hacer de dos
formas distintas:

* Especificando el nombre de la persona a bloquear.

» Especificando la direccion de correo electrénico.

-I'
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Bloquear personas

Las personas a las que hayas blogueado no podran relacionarse contigo en Facebook, Toda amistad o
relacidn que tengas con ellas se bruncar. No olvides que el blogueno de alguien no impide
necesariamente |3 comunicacion en aplicaciones ni se extiende al resto de inkernet.

Mo has agregado a nadie & by ista de personas blogueadas.

Persona Bloqueatr

Direccion de correo electronico Bloguear
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Facebook: Participacion en la red social

Cddigo malicioso

"'.-l.l.l....l.l.l......l.l......l.l.l....l.l.l......l.l......l.l......l.l.l....l.l.l......l.l......l.l.l....l.l.l....l.l.l......l.l......l.l.l....l.l.l....l.l.l......l.l..'
& .
&

Se tiene constancia de la existencia de codigo malicioso en la plataforma. Un ejemplo de ello
es el gusano “Koobface”.

>

',

b

"
o~

Es creado para distribuir malware a través de Facebook llevando a cabo el siguiente
proceso: el usuario recibe un mensaje que contiene un enlace a una determinada pagina
web. Si se accede a este enlace se redirige a una pagina que imita YouTube (pero que se
llama YuoTube), en la que se puede ver un video para el que se necesita la instalacion de una
actualizacion de Adobe Flash Player. Al aceptar la instalacion se descarga un archivo
malicioso.

meLLLILLELEELEEEE LI L LI L L LI LD EL

L
™
l..-llllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘-‘

. Koobface envia el mismo mensaje a la lista de contactos del usuario infectado.

', a*
.'.l.l......l.l......l.l.l....l.l.l....l.l.l......l.l......l.l.l....l.l.l......l.l......l.l......l.l.l....l.l.l......l.l......l.l......l.l.l....l.l.l......l.l......l.l.l..‘.‘

N < .
NE L fadast |
O=-0 26 )= r—@=¢

 r—— -

oF

File Downioad

Video posted by _SuperStar_

| You e domriosding the Fle:
S

sebup, e from B

Wiondd pou e 1o open the e of 14ve & o your computer?

[ Open || Swe || Comcat || Maeiho

| Cancal |
Fuente: PANDA SECURITY
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Facebook: Participacion en la red social

Cookies

Facebook utiliza cookies tanto de sesiéon como permanentes. Se puede encontrar
mas informacion sobre ello en su Politica de Privacidad:

“Utilizamos ‘cookies’ (datos qgue almacenamos en tu ordenador, teléfono movif u otro
dispositivo durante un periodo de tiempo prolongado) para que Facebook sea mas facil de
usar, para que nuestra publicidad sea mejor y para proteger tanto a ti como a Facebook”.

Y tambien:

“En ocasiones, los anunciantes que presentan publicidad en Facebook emplean métodos
tecnolégicos para medir la efectividad de sus anuncios y personalizar el contenido
publicitario. Puedes renunciar a Ia fijacion de cookies de numerosos anunciantes haciendo
clic agui. También puedes usar la configuracion de cookies de tu navegador para limitar o
evitar Ia fijacion de cookies por parte de redes publicitarias”.
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Facebook: Participacion en la red social

Propiedad intelectual

Respecto a la propiedad intelectual en las Condiciones de Uso se puede leer en el punto 2;

“Eres el propietario de todo el contenido y Ia informacion que publicas en Facebook (...). Para ef
contenido Protegido por derechos de propiedad intelectual, como fotografias y video (en adelante,
‘contenido de PI'), nos concedes especificamente el siguiente permiso, de acuerdo con fa configuracion
de privacidad y aplicaciones: nos concedes una licencia no exciiusiva, transferible, con posibifidad de se
sub-otorgada, sin royalties, aplicable globalmente, para utilizar cualquier contemido de Ff que publigues
en Facebook o en conexion con Facebook (en adelante, ‘licencia de PI’). Esta licencia de Pl finaliza cuando
eliminas tu contenido de Pf o tu cuenta, salvo si el contenido se ha compartido con terceros y éstos no fo
han efiminado”,

Publicacion de fotografias

Desmentido de los rumores sobre el uso de las fotos en los anundos

Regentements han droulado rumores sobre |a utilizadon por parte de Facebook de tus fotos en anundos. Estos rumores son falsos.
Ademas, estos rumores no estan relaconados con los anundos que se muestran en Facebook, sino con las aplicadones de terceros.
En ocasiones, los anuncios de Facebook induyen tu foto de perfil y tu nombre junto a las acdones sociales que has realizado en
Facebook (como hacerte fan de una pagina). Para obtener mas informaodn, visita el Servico de ayuda,

Cerrar
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Facebook: Baja del servicio

Baja efectiva

‘.-IIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIlIlIIIIlIlIIIIIIIIIIIIIIIIIIIIIIIIIIII},

Aunque se produzca la baja del usuario, la informacidon de su cuenta no es eliminada de
fnrma inmediata. Como indica la Politica de Privacidad, lo que se solicita es la :
i“desactivacion de la cuenta”, no su eliminacion. :

.'IIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIlIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII“

Conservacion de los datos

"La informacion referida a este aspecto es bastante ambigua: "'

“La informacion eliminada podria permanecer en copias de seguridad durante un tiempo razonable,
pero generalmente no estara disponible para los miembios de Facebook”.

Ademas recoge también: ;
“No nos hacemos responsables de que algiin usuario burle las configuraciones de privacidad o Jas  §
medidas de seguridad del sitio. Entiendes y aceptas que, incluso después de Ia efiminacion de ’
contenido perteneciente a un usuario, copias del mismo pueden permanecer visibles en paginas de
memoria cache o archivadas o siolros usuarios fo han copiado o aimacenado”.

En las condiciones de uso, acerca de este tema, dice lo siguiente:
“Cuando efiminas contenido de Pl (Propiedad Intelectual), este se borra de forma similar a cuando
vacias fa papefera o papelera de reciclaje de tu equipo. No obstante, entiendes que es posible e ef
contenido eliminado permanezca en copias de seguridad durante un plfazo de tiempo razonable (si

%, bien no estara disponible para terceros)”. ._,.-‘
e ¥
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