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Programme

e |ntroduction
e Utilisation des defenses du perimetre

e Utilisation de Microsoft ISA (Microsoft®
nternet Security and Acceleration) Server
Dour protéger les perimetres

e Utilisation du pare-feu Win@oews pour
orotéger les clients

e Protection des réseaux sans fil

e Protection des communications a l‘aide
d'IPSec




Défense en profondeur

e Utilisation d'une approche en couches :

= Augmente la probabilite de detection d'un intrus
= Reéduit les chances de succes d'un intrus

Données ACIL CRy/ptage
RENIGICEMENTUE i SECUrnite des
Application apPRICANGHS; anuVIiuS

RERierCEMENEeElaisecurite du
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MISES al el authentification, HIDS

= Segments reseaul, IPSec, systemes

de detection dintrUsion reseau

Périmetre = Pare-feu, mise enlguarantaine VPN
Sécurité physique —_ Protections; Verrous, dispesitifs
de suivi

Stratégies, procédures,
& sensibilisation

Education des utilisateurs




Objectif et imitations des
defenses du périmetre

Des pare-feu et des routeurs de frontiere _
correctement configures sont la pierre angulaire de
a sécurité du perimetre

nternet et la mobilité augmentent Ies risgues de
Sécurite

Les reseaux prives virtuels ent asseuplile perimetre
et ont fait disparaitre (en associationavec les
reseaux sans fil) le concept traditionnel de perimetre
reseau

L es pare-feu a filtrage de paguets traditionnels
bloquent uniqguement les ports reseau et les
adresses d'ordinateurs

La plupart des attagues modernes se produisent au
niveau de |la couche Application




Objectif et imitations des
defenses du client

_es défenses du client bloeguent les attaguent qui
contournent les déefenses dui perimetre ou gui
proviennent du réseau interne

_es defenses du client comprennent entre autres :
¢ Le renforcement du systeme d'exploitation

¢ Un logiciel antivirus

¢ Des pare-feu personnels

Les defenses du client impliguent la configuration de
nombreux ordinateurs

Dans des environnements non manages, les
utilisateurs peuvent contourner les defenses du

client




Objectif et limitations de |a
detection des Intrusions

e Detecte le modele des attagues courantes,
enregistre le trafic suspect dans les journaux
des evénements et/ou avertit les
administrateurs

e |Les menaces et les fallles de securité sont en
constante evolution, ce gui rend |les systemes
vulnérables tant gu'une nouvelle attague n'est
pas connue et une nouvelle signature creee
et diffusee



Conception d'un pare-feu : trois
hotes

Internet Sous-réseau filtré

Pare-feu

Réseau local



Conception d'un pare-feu : dos
a dos

Internet Sous-réseau filtré

Externe

Pare-feu
Interne

Pare-feu



Ce contre guol les pare-feu NE
protegent PAS

e Trafic malveillant qui est passeé via les ports ouverts
et qui n'est pas inspecte au niveau de la couche
Application par le pare-feu

e Tout le trafic qui passe via un tunnel ou une session
cryptee

e Attagues une fois qu'un réseau a éte pénétre
e Trafic qui semble légitime

e Utilisateurs et administrateurs qui installent des
virus par accident ou intentionnellement

e Administrateurs qui utilisent des mots de passe
faibles



Types de fonctions de pare-
feu

e Filtrage de paguets
® |nspection avec etat

e |nspection de la couche
Application

Internet

Inspection de plusieurs couches
(notamment filtrage de la couche Application)



Objectifs de |la sécurité reseau

Défense Défense Détection Controle Confiden Acces
du du client des d'acces -tialité distant

périmetre intrusions réseau sécurise

ISA
Server

Pare-feu
Windews

802, 1%/
WPA

IPSec

* Détection des intrusions de base, etendues par les partenaires



Protection des clients

Méthode Description

Fonctions proxy

Support client

Regles

Compléments




Protection des serveurs Web
e Regles de publication WWeb

Protegent les serveurs Web situes derriere
le pare-feu contre les attagues externes en
iInspectant le trafic HT TP et en s‘assurant
gu'ill est formate correctement et qu'il repond
aux normes

e |nspection du trafic SSL (Secure
Socket Layer)

Décrypte et inspecte les demandes Web
cryptées entrantes pour s‘assurer gu'elles
correspondent au formatage et aux nermes
requises

Peut recrypter le trafic avant de I'envoyer
sur le serveur Web



URLScan

e |SA Server Feature Pack 1 comprend URLScan
2.5 pour ISA Server

e Permet I'application du filtre ISAPIIURLScan a
la periphérie du réseau

= Blocage general de tous les serveurs \WWeb derriere
le pare-feu

= Blocage du perimetre contre toutes les attagues
connues ou nouvellement decouvertes

Serveur
Web 1

Serveur
Web 2

ISA

Server Serveur

Web 3



Protection d'Exchange Server

Description

Assistant de
publication
messages

Filtreur de
messages

Publication
RPC

Publication
OWA




Trafic qui contourne
I'inspection du pare-feu

e Le trafic SSL passe a travers les pare-feu
traditionnels car Il est crypte, ce qui permet aux
Virus et aux vers de passer Inapercus et dinfecter
les serveurs internes

e Le trafic VPN est crypté et ne peut pas etre
Inspecté

e e trafic IM (Instant Messenger) souvent n‘est pas
iInspecte et peut étre utilisé pour transterer des
fichiers



Inspection SSL

e |e trafic SSL passe a travers les pare-feu
traditionnels car Il est crypte, ce gui permet aux
VIrus et aux vers de passer Inapercus et dinfecter
les serveurs internes

e |SA Server peut decrypter et inspecter le trafic
SSL. Le trafic Inspecté peut etre envoeye au
serveur interne crypté ou en clair



Objectifs de |la sécurité reseau

Défense Défense Détection Controle Confiden Acces
du du client des d'acces -tialité distant

périmetre intrusions réseau sécurise

ISA
SEver

Pare-feu
Windews
802, 1x/
WPA

IPSec

* Détection des intrusions de base, etendues par les partenaires



Vue d'ensemble du pare-feu
Windows

Qu'est-ce ?

A quoi sert-il

Fonctionnalités
clés

AdminiStration d entieprSeE Pl
Stiicl '[5‘9 grotpe




Activation du pare-feu Windows

=% Proprieteés de Connexion au réseau local

< ACtIVé 3 Général | Authertfication | FParamétres avancés
'arefe = I:!I:I-|-|-”.-- TEeme

= [En activant une
case a cocher

= Avec 'Assistant
Configuration du reseau

= Avec |'Assistant Nouvelle
connexion

e Activé separement
pour chaque connexion
ré S e a U 5i vous ne savez pas comment definir ces

proprigtés, utiisez plutdt |'Assistant Configuration




Journalisation de la sécurité du
pare-feu Winadows

Parameétres avancés

Services | Joumal de sécurité | |[CMP

e QOptions de
journalisation
Options du fichier joumal :

e Options du o

fi C h I e r J O u rn aI CAMWINDOW Shpfirewall log

[] Enregistrer les conn g réussies dans le joumal

Taille maximale : 4056 = Ko

Paramétres par défaut



Objectifs de |la sécurité reseau

Défense Défense Détection Controle Confiden Acces
du du client des d'acces -tialité distant

perimetre intrusions réseau sécurise

ISA
SEver

Pare-feu
Windews
802, 1
WPA

IPSec

* Détection des intrusions de base, etendues par les partenaires



Problemes de sécurite sans fil

e Limitations de WEP (Wired Equivalent
Privacy)

= Les cles WEP statiques ne sont pas modifiees
dynamiquement et sont donc vulnerables aux
attaques

= |l n'existe pas de methode standard pour
fournir des cles WEP statiques aux clients

« Evolutivité : Compromission d'une clé WEP
statigue expose tout le monde

e Limitations du filtrage des adresses MAC

= Un intrus peut usurper une adresse MAC
autorisee



Solutions possibles

e Authentification de couche 2 par mot de passe
« |EEE 802.1x PEAP/MSCHAP v2

e Authentification de couche 2 par certificat
= |EEE 802.1x EAP-TLS

e Autres options

= Connectivite VPN
= L2TP/IPsec (recommande) ou PP
= N'autorise pas les utilisateurs Itinerants
= Utile lors de l'utilisation de points d'acces sans fil publics

= Aucune authentification de l'erdinateur ou traitement des
parametres de l'ordinateur dans la stratégie de groupe

e |PSec
= Problemes d'interfonctionnement



Comparaison de securité

WLAN

WEP statique Faible Elevé
IEEE 802.1X PEAP Elevé Eleve
IEEE 802.1x TLS Elevé ’ ~ Elevé
Elevé | Ny
VPN (L2TP/IPSec) | elds
IPSec Elevé Faible Faible




302.1x

e Deéfinit le mécanisme de controle d'acces baseée
sur les ports

« Fonctionne sur des reseaux avec et sans fil
= Pas de configuration speciale de cle de cryptage
e Permet le choix des methodes d'authentification

a |I'aide du protocole EAP (Extensible
Authentication Protocol)

= Choisli par les homologues au moement de
I'authentification

= IEeA Boint d'acces ne se preoccupe pas des methodes

e Gere automatiquement les cles
= Pas besoin de Hréprogrammation des cles de
|

cryptage sans



Configuration reguise pour
802.1x

e Client: Windows XP

e Serveur : Windows Server 2003 IAS

¢« |nternet Authentication Service — notre serveur RADIUS
« Certificat sur lI'ordinateur IAS

e 802.1x sur Windows 2000

e Le client et IAS doivent utiliser le SP3
e Consultez I'article 313664 de |la Base de connaissances

= Pas de prise en charge de la configuratien autematique sur le
client

= Prend en charge uniqguement EAP-TLS et
MS-CHAPv2

= Les futures methodes EAP sur Windows XP et
Windows Server 2003 ne pourront pas étre utilisées
sur un systeme anterieur



Strategies d'acces

e Conditions de
strategie

= NAS-pori-type
correspond a
Wireless IEEE 802.11
QUANIreless Other

= Groupe \Windows =
SCertain'groupe dans
Active Directory>

= En option, permet un
controle administratif

= [Doit contenir les
comptes d'ordinateurs et
d'utilisateurs




Strategies d'acces

:m Paramétres de sécurité du domaine par défaut
Fichier  Action  Affichage 7
& = | H@E|XEFREI 22N

- - Propniétés de Houvelle stratégie de rézeau zans hl
(7] Paramétres Windows

Scoipts [démarragedamét) General Réseaus favors |

- Paramétres de séourité
- Stratégies de comptes
[+-cgd Stratégies locales Connexion automatique aus réseaus disponibles dans lordre
=g Journal deg événements indiqué ci-dessous.

@ Groupes restreints
-8 Services systéme
-8 Registre

-8 Systéme de fichiers Momiéseau (SSID) | IEEE8021x | wEP |

#-Y Shatégies de réseau sar barter |
- Stratégies de clé publiqu =
ElI:l Stratégies de restriction | WescendiE |
g Stratégies de sécurnté [P

Rézeaun :

|

lients

Ajouter... e mdifier.. | EUEETITET |

k. I Annuler | A mpliguer |

] 4 I Annuler | Apnliguer |




Acces protege sans fil (WPA,
Wireless Protected Access)

Une spécification qui regroupe des ameliorations de la
sécurité basées sur des normes et qui ameliore le
niveau de protection des données et le controle d'acces
pour les systemes LAN sans fil existants et futurs

WPA requiert I'authentification 802.1x pour l'acces
reseau

Objectifs

= Cryptage de données améliore

= Fournir une authentification de l'utilisateur

= Compatibilité ascendante avec 802.11.

= Fournir une solution non-RADIUS pour les PME/PMI
Wi-Fi Alliance a commencé le test de la certification
pour l'interfonctionnement sur les produits WPA en
fevrier 2003



Objectifs de |la sécurité reseau

Défense Défense Détection Controle Confiden Acces
du du client des d'acces -tialité distant

perimetre intrusions réseau sécurise

ISA
SEver

Pare-feu
Windews
802, 1/
WPA

IPSEec

* Détection des intrusions de base, etendues par les partenaires



Mise en ceuvre du filtrage de
paquets IPSec

Filtres pour le trafic autorise et blogue
e Pas de negociation d'associations de securite IPSec

e Filtres superposes — la correspondance la plus specifique
determine l'action

e Ne fournit pas de filtrage avec etat .
Doit definir "NoDefaultExempt = 1.* pour; Etre Securise
£ A




Le filtrage de paquets n'est pas
suffisant pour protéger le serveur

e |es paquets IP usurpes qui contiennent des
requétes ou du contenu malveillant peuvent
atteindre des ports ouverts via les pare-feu

e |[PSec ne fournit pas une InSpPection
avec état

e De nombreux outils de pirate utilisent les ports
source 80, 88, 135, etc., pour Se connecter a
un port de destination



Communications Internes
Securisees
e Utilisez IPSec pour fournir une authentification mutuelle des
périphériques
= Ultilisez les certificats ou Kerberes

= Une clé prepartagee ne convient gue pour le test

e Ultilisez AH (Authentication Header) poeur garantir I'intégrite
des paquets
= AH garantit lI'intégrité des paguets
= AH ne crypte pas, ce qui permet la detection des intrusions reseau

e Utilisez ESP (Encapsulation Security: Payload) pour crypter le
trafic sensible
= ESP garantit l'integrité des paguets et la confidentialite
= Le cryptage empéche l'inspection des paguets

e Planifiez avec soin le trafic qui doit étre securise



VPN sur des supports non
apPProuves

e VPN client
= Utlliser L2TP/IPSec

e VPN succursale

= Entre Windows 2000 ou Windoews Server, gui
execute RRAS : Utiliser le tunnel L2TP/IPSec
(facile a configurer, ressemble a'tine interface de

routage)

= Vers une passerelle tierce : Utiliser L2TP/ISec ou
le mode tunnel IPSec pur

= Vers une passerelle Microsoft Windows NT® 4
RRAS : Utiliser PPTP (IPSec n'est pas disponible)



Etapes suivantes

1. Etre informé sur la sécurité

¢ S'inscrire aux bulletins de securité :
http://Www. mICrosoft.com/irance/SEcURIE U EtISESECURLIE/default.asp

¢ Obtenir I'aide |la plus recente de Micresoft sur la securiteé :
http://WwWw. mICroSoit:cCom/iranCe/SECURIETUEIANIFESTd

2. Obtenir des activités de formation
suppléementaires sur la Securite

¢ Trouver des seminaires de formation :
http://www. microsoft.com/irance/events/deiaui»as

¢ Trouver un centre de formation local agree Microsoft
(CTEC) pour des cours pratiques :

http://www.microsoft.com/france/fermation/Centres/recherche.asp



Pour plus d'informations

e Site Microsoft sur la securité (tout public)
e Nttp://Www.micreseft.com/irancCe/SECUlE/eializasp

e Site TechNet sur la securité (Infermaticiens)

s Nttp://WwWw. mICreseit-Com/iidRCE I ECHREANENES/SECUI/GET
ault.asp

e Site MSDN sur la securité (developpeurs)

= http://msdn.mICroseit.Com/SECUILY,
(en anglais)

e Newsgroup
s news://news.microsoft.com






