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Sociedad de la informacion

La informatica criminolégica en auxilio de la prevencion del delito

Por Wael Hikal

La revolucion de la informacion a
través de los medios de
comunicacion: el Internet
“No se puede negar que en el momento
actual se almacena mas informacion en
medios electronicos que en papel. El
Internet ha venido a revolucionar la
ciencia y la informacion. (...). Asi, se
cuentan con revistas electronicas,
investigaciones e incluso publicaciones
de libros en Intermet, Enciclopedias
electronicas e infinidad de recursos que
se almacenan en ofros medios distintos

al impreso.” (Hikal, 2008)

Por lo anterior, el Dr. Roque Gonzélez
Salazar (2008), Director del Comité
Regional de la UNESCO opina que: “en
su momento, la imprenta transformé al
mundo a través de la copia, distribucion y
almacenamiento del saber contenido en
los libros. Medio milenio después la
revolucion tecnologica de la informatica
quiza logre que el conocimiento se
difunda ain mas, convirtiéndose en el eje
de los procesos que mueven la vida
social y productiva, como antes lo

hicieron los tipos movibles de la imprenta
y las maquinas de vapor. Intemet es un
signo de ese desafio, y puede llegar a ser
un instrumento para construir nuevos
caminos de enlace entre los hombres,
para establecer puentes que permitan
compartir lo que sabemos y acceder a lo
que saben otros”.

Dicha evolucion de la informacién
electronica ha traido
consecuencias poco favorables al
desarrollo cientifico y tecnolégico, pues

ademas

junto con el progreso de las herramientas
electrénicas, se desarrollo a una gran
velocidad la crminalidad y ofras
conductas que denotan un alto grado de
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trastormnos mentales. Hoy en dia
infinidad de
peligroso en Intemet asi como una

encontramos material
criminalidad evolucionada que opera a
través de los medios electronicos de
formas cada vez mas complejas, mismas
que dificultan su investigacion.

La criminalidad y la perversion
presentes en Internet

A este cuerpo de conocimientos
almacenados en un procesador de
informacion y a su adquisicion de manera
exprés se le ha llamado informatica; es la
suma de dos conceptos: informacion y
automatica. Asi, el simple acceso a
Internet abre las puertas a visitar todo el
mundo (world wide web), desde asuntos
cientificos hasta lo mas degenerado de la

humanidad.

No se pretende satanizar el Internet, pero
no se puede negar la gran variedad de
conductas presentes en el Intemnet que

han degradado a la humanidad,

observando los aspectos negativos,
encontramos: pornografia infantil, con
animales, con muertos, con transexuales,
etc. es facl localizar videos de
homicidios, sitios con  imagenes
personales publicadas por los mismos
usuarios, paginas web de todo tipo, venta
de drogas, fiestas de menores donde hay
drogas, alcohol, sexo, entre otras cosas y
una lista interminable de riesgos, ademas
los delitos cibernéticos como el secuestro
de correo electronico, los correos falsos
de premios millonarios, los fraudes
electronicos, el robo de identidad, la
falsificacion, el espionaje, la venta de
organos, de mujeres, de nifios, la
prostitucion forzada, entre otros.

A la par del desarrollo tecnoldgico, se

desarrollaron  los mismos medios
electronicos para falsificar, para engafar,
robar, mentir, extraer, espiar, etc. y que
han traido como consecuencia una
paranoia colectiva que viola la privacidad

de las personas.

Es imposible compartir informacion via
electronica sin dudar que alguien mas
esté mirando la misma informacion. El
Internet ha facilitado el intercambio de
informacion y ha facilitado lo que antes
era imposible; es decir, viajar a través de
una computadora a cualquier lugar del
planeta.
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Debido a ello, la sociedad, las
legislaciones, los tecnologos,
informaticos y casi cualquier profesionista
han tenido reformar sus antiguas formas
de proteccion de la informacion a
candados cada vez mas complejos, pues
para cada protector existe alguien que

rompa dicha proteccion.

Mecanismos de combate

La Legislacion y el Derecho Penal han
tenido que desarollar también nuevas
formas de combatir y legislar la actividad
en la que opera una computadora y el
Internet, de tal manera nace el Derecho
Informatico, que regule la actividad, los
usuarios, los contratos, las ventas, los
Derechos de autor, las marcas, patentes,
falsificaciones, etc. Es una
retroalimentacion Derecho Informatico -
Derecho Penal, pues si anteriormente el
robo era el despojo de un bien matenal
que no le pertenece a quien lo toma, hoy
debe ser entendido como el despojo por
cualquier medio y ya no solo el fisico o el
material.

Pero la vida humana es mas compleja de
lo que parece, pues no basta un Derecho
que regule la vida en sociedad, el costo
del crimen incrementa frecuentemente
debido a la maldad de los delincuentes,
para ello se han tenido que crear una

serie de mecanismos de combate que en
mucho se ven rebasados por los
dominios criminales, con lo que se esta
diariamente relacionado es con los
antivirus, anti troyanos, paredes de fuego
(firewalls), etc. y a lo mas complejo, las
policias cibernéticas, el rastreo de
correos, de llamadas, de informacion, el
almacenamiento de datos, el espionaje;
medidas que para bien o mal, deben de
ser empleadas para investigar y evitar el
delito.

La policia cibemética nace por el alto
incremento en los delitos cibeméticos,
por la necesidad de crear un grupo de
investigadores que detecten las fuentes
del delito, sus ejecutores y las formas de

encontrar su ubicacion fisica para llevar a

cabo su captura.

La perversidad de los crminales ha
sobrepasado los limites de los primeros
delitos de la humanidad: el robo y el
homicidio. La venta de érganos por
Internet, el trafico de personas, de nifios
y junto con un gran grupo de clientes,

Edicion nimero 14 / Trimestre Abrl — Junio de 2002 / Pagina 20




MaestroSEnlinea

incrementa la degeneracion de los
proveedores-usuarios, icuando  se
hubiera imaginado poder comprar un
corazon de una persona secuestrada via
Internet?, ;cuando se imaginaba abrir un
ventana y encontrar nifios desnudos
teniendo sexo con adultos?, y asi
diversas cuestiones que podria ser la
lista interminable.

Prevencion

policial, familiar vy

educativa

Para evitar ser victima de robo de
identidad,
extorsion,

falsificacion, secuestro,
secuestro de correo
electronico, venta de drogas, de érganos,
entre ofros, la Presidencia de Ila
Republica a través de la Secretaria de
Seguridad Publica, pone en sus paginas
web diversas sugerencias como el evitar
subir fotografias a la red, compartir datos,
proporcionar informacién, tener un
detector de espias fuerte, no exponer a
los menores de edad y a los
adolescentes a  estos  recursos

informaticos, etc.

En el siglo del Internet, es imposible
mantenerse alejado del mismo, pues sus
beneficios son mas que sus desatinadas
formas de criminalidad, permite el
desarrollo intelectual y facilita la
comunicacion y la internacionalizacion en

un mundo globalizado. Alejarse de este
medio seria ir en contra de la evolucion y
de lo que la actual sociedad educativa
exige, pues el Internet ha mejorado la
calidad de aprendizaje fuertemente, pero
tampoco se pueden negar los peligros
que en éste existe.

Por otro lado, la educacion familiar es sin
duda el mejor medio para evitar casi
cualquier tipo de criminalidad, es la
familia quien construye la personalidad
inicial de los seres humanos. El contacto
de los padres con los hijos a una edad en
la que el caracter es mas sensible a la
percepcion, es buen momento para
educar a los hijos a que tengan
conocimiento de los riesgos que ocurren
a través de Intemet, la comunicacion y la
cultura de cuidado previenen muchos
delitos, asi las horas y el cuidado que los
menores  (nifios y  adolescentes)
consideren, es decisivo en la prevencion
de la ciminalidad informatica. */
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