Astrit Desku

SIGURIA E TE DHENAVE TE APLIKACIONET SOFTUERIKE NE .NET

SIGURIA E QASIES ME KOD (ang. Code Access Security CAS)

Sistemet kompjuterike té lidhura né rrjeté, né ditét e sotme, shpesh jané té pambrojtura
nga kode té krijuara nga burime pothuajse té panjohura. Kodi mund té jeté i bashkangjitur
me email (ang.e-mail), mund té jeté i pérmbajtur né dokumente apo mund té jeté i
shkarkuar (ang.downloaded) nga Interneti. Fatkegésisht, shumica e shfrytézuesve té
kompjuteréve jané té sprovuar drejtpérsédrejti nga efektet e kodeve mobile kegdashése
sikurse jané viruset (ang.viruses) dhe krimbat (ang.worms) e té cilét i démtojné apo edhe
mund ti shkatérrojné shénimet. E né té njéjtén kohé na gellin déme duke na kushtuar né
kohé dhe para.

Shumica e mekanizmave té zakonshém té sigurisé i japin té drejta shfrytézuesit duke u
bazuar né kreditencialet e tij (zakonisht fjalékalimi) gjaté kycjes né sistem dhe i kufizojné
resurset (meé sé shpeshti kufizimin ndaj gasjes né foldera dhe fajlla) né té cilat
shfrytézuesi éshtéi lgjuar t'i qaset. Né kéto raste kodi éshté ekzekutuar duke shfrytézuar
identitetin, rolet dhe té drejtat e shfrytézuesit i cili e ekzekuton até kod, si¢ ishte rasti te
siguria e bazuar nérole.

Mirépo kjo gasie ndgj sigurisé déshton né disa aspekte késhtu: shfrytézuesit pérdorin kod
nga shumé burime, disa prej tyre mund té jené té dyshimta si; kodi mund té pérmbajé
gabime (ang.bug) apo dobési (ang.vulnerabilities) e té cilat mundésojné gé kodi té jeté i
shfrytézueshém nga kode té ndryshme keqdashése dhe késhtu kodi pastaj mund té béhet i
pakontrollueshém nga ne pasi gé mund té béjé disa veprime té cilat ne nuk i dimé se kodi
shénimet private mund té rrjedhin né momentin kur shfrytézuesi i kujdesshém me maturi
ekzekuton aplikacionin e mbushur me gabime apo me kode kegdashése. Kodi i démtuar,
pasta) mund t'i démtoj fajllat apo shénimet e tjerané té cilat shfrytézuesi ka gasje pér
pérdorimin e tyre, apo mund t'i merr pérparésité e autoritetit té shfrytézuesit pér t'i kryer
té gjitha llojet e démeve té mundshme gé ai mund t’i realizoj. Duke pasur parasysh kéto
lloje te rrezikut, edhe shfrytézuesi me besueshmériné mé té larté nuk mundet lirshém gé
té shkarkoj dhe té ekzekutoj aplikacione nga burime té panjohura, nga frika se ¢faré

sistemet e tjerakompjuterike té lidhura né rrjeté, pjesé e té cilit éshté edhe ai.

Disa nga organizatat, problemin e sigurisé sé kodit pérpigen gé ta zgjedhin duke e
“bllokuar” shfrytézuesin e tyre, dukei véné restrikcione né instalimin dhe ekzekutimin e
aplikacioneve té ndryshme. Mirépo kjo ményré “e vrazhdé&” e sigurisé sé kodit, pérveg gé
kérkon administrim té gjeré té resurseve, zvogélon edhe fleksibilitetin dhe
pérdorshmériné e kompjuterit nga shfrytézuesit gjaté realizimit té detyrave té tyre.
Shumica e mekanizmave té sigurisé sé sistemeve operative kérkojné gé secilapjesé e
kodit duhet plotésisht té jeté e besuar (ang.trusted) gjaté ekzekutimit. Prandg) akoma
éshté e nevojshme pér njé zbatueshméri té gjeré té mekanizmit té sigurisé i cili mundéson
gé kodi nga njé sistem kompjuterik té ekzekutohet me sistemin e vet té mbrojtjes né



sistemin tjetér kompjuterik, me pérjashtim atéheré kur nuk karelacione té ashtuquajtura
té mirébesimit ndérmjet sistemeve kompjuterike.

Pér té ndihmuar né mbrojtjen e sistemeve kompjuterike nga kodet e lévizshme (mobile)
kegdashése, pér té lejuar kodin gé nga ndonjé burimi i panjohur té ekzekutohet me
sistemin e vet té mbrojtjes dhe pér té ndihmuar né parandalimin e rrezikimit (té géllimté
apo té ragtésishém) té sigurisé sé kodit, .Net jep njé mekanizém té sigurisé i cili quhet
Code Access Security (CAS) e gé do té mund té pérkthehel si Siguria e Qasjes me Kod.

CAS mundéson gé kodi té jeté i besueshém né nivele té caktuara, varésisht ngaorigjinae
kodit dhe né varési nga aspektet e identitetit té kodit. Gjithashtu CAS, siguron nivele té
caktuara té besueshmérisé né kod, né kété ményré minimizohet sasia e kodit gé duhet té
jeté plotésisht e besueshme né ményré gé té ekzekutohet.

Duke pérdorur CAS mund té zvogélohen gjasat gé kodi té kegpérdoret nga kodet
kegdashése apo nga kodi i mbushur me gabime. CAS, gjithashtu mund ta zvogéloj
pérgjegjésiné e shfrytézuesit, sepse shfrytézuesi mund té specifikoj vendosien e
operacioneve gé i lejohen kodit t’i kryej si dhe operacionet té cilat kodi nuk do té mund
t’i kryente asnjéheré. Gjithashtu CAS, mund té ndihmoj né minimizimin e démeve té cilat
mund té jené si rezultat i dobésimit té sigurisé né kod.

Né CAS, gasja éshté e bazuar né identitetin e kodit e jo né identitetin e shfrytézuesit i cili
e ekzekuton até kod. Disa shembuj té operacioneve té cilat mbrohen nga CAS mund té
ishin:

Krijimi, fshirjadhe modifikimi i fajllave dhe folderave

Leximi dhe shkruarjané regjistrat e e sistemit operativ Windows

Inicializimi i lidhjes né rrjeté té kompjuteréve

Krijimi njé aplikacioni téri

Ekzekutimi i kodit burimor (ang.native) apo té pamenaxhueshém
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ASAMBLETE (ang.ASSEMBLIES)

Njé asamble pérmban njé apo mé shumé tipe té dhénash té& kompajluara né Mir osoft

| ntermeditae Language ( MSIL ) gé do té mund té pérkthehe] si gjuha e ndérmjetme e
Mikrosoftit, me fjalé té tjera, njé asamble pérmban kodin té cilin e ekzekuton Common
Language Runtime ( CLR ) né shqip do té mund té ishte gjuha e pérgjithshme e
ekzekutimit né kohé.

.NET-i e pérdoré asamblené si njésiné themelore ekzekutuese dhe interpretuese.
Ekzistojné dy tipe té asamblesg, secilaprej tyre ndryshon varésisht nga gjo se ku ruhen
pémbajtjet e asambless. Tipi mé i thjeshté dhe mé i zakonshém éshté asambleja me fajl|
té vetém (ang. single-file assembly), ku téré pérmbajtja e asamblesé ruhet né njé fajll té
vetém. Si¢ shihet nga figura e méposhtme, té katér komponentét e asamblesé ruhen né njé
fajll té quajtur SngleFileAssembly.dll.



Metadata e asamblese

Tipi | metadatés
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1011 i 101
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101111 MSIL {01
10111 . 101
1011 101
1011 i 101
Resursat

Asambleja me fgjll té vetém

Tipi i dyté i asambl esé éshté asambleja mé shumé fajlla (ang. multifile assembly), ku
pérmbajtjet e asamblesé ruhen né mé shumé se njé fall, si né figurén né vijim.

Metadata e asamblese
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Asambleja me mé shumé fajlla




Né asamblené me mé shumé fajlla, metadata e asamblesé dhe ndonjé resurs tjetér ruhen
né njé fgjll (MultiFileAssembly.dll), derisa kodi i MSIL pérmbahet né njé apo mé shumé
module, ku secili prej tyre pérmban njé apo mé shumé tipe té dhénash dhe njétip
metadata.

Pérparésia e asambles2 me mé shumé fgjlla éshté se, secili modul mund té pérmbajé tipet
e shkruara né gjuhé té ndryshme té .NET —it (p.sh. C#, VB.NET «t].). Si¢ shihet nga
figura mé larté, né asamble jané pérdorur fajllat CsharpCode.netmodul e dhe
VBCode.netmodule duke paragitur tipet e té dhénave té shkruara né C# dheVB.NET
(Visual Basic.NET ).

Asambleté e pérbashkéta (Shared Assemblies)

Asambleté mund té jené private ose té pérbashkéta (ang.shared), si né figurén né vijim.
Secili aplikacion i cili e pérdoré asamblené private e pérmban njé kopje té sgj, e cilaruhet
prané komponentéve té aplikacionit. Nése jané dy aplikacione té instaluara né té njéjtin
kompjuter dhe secili aplikacion i referohet té nj&jtés asamble private, atéheré do té jenété
ingtaluara dy kopje té asamblesé. Sa heré gé instalohet njé aplikacion i ri gé i referohet
njé asambleje private, do té krijohet njé instancé e re e asamblesé né disk. Secila asamble
éshté e pavarur ngatjetra dhe secili aplikacion éshté térésisht veté funksional apo i
pavarur.

Asambleté private Asambleté e bashképérdorura

I
1 I
| l '
| | :
Aplikacioni 1 “ I Aplikacioni 2 I Aplikacioni 1 : Aplikacioni 2 \‘
| |
¥ f f |
1 T I
l : | I e T N
h § | ¥ 1 Y | h 4
Metadata | Metadata I Metadata
- | e I :
4 [ . |
o Wi l
| I I 1 |
MSIL “ : 117 M3IL 1 MSIL |
1FT: | 11 1
| | 11 1
i I 11 I
I I 11 I
| I
| I
I I
|
I
I

Asambleté private dhe té pérbashkéta

Pérndryshe, disa aplikacione mund ta shfrytézojné njé instancé té vetme té asamblesé sé
pérbashkét. Asambleja vendoset né njé vend té pérgjithshém (ndonjé follder share ose né
server né rrjeté) ku mund té kené gasje shfrytézuesit dhe ¢do aplikacion té cilit i nevojitet
asamblgja e pérdoré asamblené e njgté. Mund té instalohen mé shumé se njé asamble té




pérbashkéta dhe grupet e aplikacioneve mund té referohen né instanca té ndryshme, si né
figurén né vijim.
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Grupe aplikacionesh pérdorin asamblené e njéjté

GAC

NET pérmban té ashtuquajturin Global Assembly Cache ( GAC) gé éshté njé depo
gendrore pér asambl eté e pérbashkéta. Té gjitha aplikacionet té cilat i referohen
asamblesé sé pérbashkét e té rugitur né GAC pérdorin té njéjtin fall, s né figurén né
vijim. Késhtu gé nuk éshté e nevojshme gé té konfigurohen aplikacionet pér té gjetur
asamblené e pérbashkét né lokacionin e caktuar, GAC gjithmoné éshté i pérdorshém pér
té gjitha aplikacionet.
Pra GAC mund té pérkufizohet si njé makiné rugjtése e asambleve té pérbashkéta, nété
cilén mund té instalohet njé asamble e pérbashkét dhe e cila shfrytézohet nga disa
aplikacione.
Ekzistojné disa arsye pse duhet instaluar njé asamble né GAC:
@ Konfigurimi i aplikacionit
NET automatikisht kérkon pér ndodhjen e asambleve né GAC dhe pé&r kété arsye
nuk éshté e nevojshme qé aplikacioni té konfigurohet pér té kérkuar asamblené né
vendin e caktuar, sig éshté rasti kur njé folder pérdoret pér té rugtur asambleté.
@ Sgurimi i fajllit
Lokacioni fizik i cili pérdoret nga GAC pér té rugtur fajllat e asambles2 ndodhet
né follderét e WINNT ose té Windows-it. Kéta folldera zakonisht (nga
administratorét e sistemit) mbrohen me nivelin mé té larté té sigurisé sé
Windows-it se sa folderét tjeré té zakonshém. Andaj pér té instaluar njé asamble
né GAC kérkohet gé shfrytézuesi té keté autorizimet e administratorit, késhtu gé
zvogélohen shanset e kegpérdorimit.




@ Administrimi
Instalimi i njé asambl gje té pérbashkét né GAC éshté njé procesi lehté dhe
relativisht i thjeshté administrativ, mirépo réndésia géndron né até sei
afekton té gjitha aplikacionet té cilat varen né até asamble.

@ Interpretimi njékohshém
Shumé kopje té asambleve me emér té nj&té, mirépo me pérmbajtje té
ndryshme té versionit, mund té& mbahen né GAC.
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Asambleja e bashkepérdorur

GAC i strehon asambl eté e pérbashkéta

o0 Shénim: Kur thuhet se aplikacionet e kané njé asamble “té pérbashkét”, me kété
nénkuptohet gé ato pérdorin té nj&jtin fajll té diskut. Secili aplikacion e merr njé
kopje té tipit té té dnénave gé pérmbahen né asamble dhe jo gé té dhénat té
bashképérdoren ndérmjet aplikacioneve.

Pérparésité e pérdorimit té asamblesé sé pérbashkét jané administrative. Konfigurimi i

sigurisé aplikohet njé heré né asamble dhe pastaj i afekton té gjitha aplikacionet té cilat

referohen né até asamble, pérderisa né asambleté individuale secila instancé e sgj duhet té
konfigurohet individualisht. Apo né rast ndryshimi té asamblesé sé pérbashkét,

ndryshimet gjithashtu afektohen né té gjitha aplikacionet gé i referohen asaj asambleje, e

kundérta ndodhé te asambleté private, ku ndryshimet duhen té béhen né secilén asamble

individualisht.




Emrat eforté (ang.Strong Names)

Cdo asamble e pérbashkét duhet té keté té ashtuquajturin emér i forté (strong name). Njé
emér i forté pérbéhet nga emri i asamblesg, versioni dhe metadata e kulturés si dhe njé
celés publik kriptografik dne nénshkrim digjital. Pasi gé éshté e véshtiré gé dy asamble té
ndryshme té kené té njgjté emrin e forté, Mikrosofti konsideron gé emri i forté té jeté
unik pér té identifikuar njé asamble. Kété pozicion e mundésojné dy karakteristika té
nénshkrimit digjital:
@ Nénshkrimet digjitale jané té ndérlidhura me gjenerimin e njé té ashtuquajturi
hash code (gé né shqip do téishte si kod i pérzier ) nga pérmbajtjae
asamblesé. Ky kod i pérzier vepron si “gjurmeé gishtrinjésh” pér pérmbajtjen e
asamblesé sé caktuar dhe né kété ményré éshté e véshtiré gé té gjenden dy
asamble me “gjurmé gishtrinjésh” té njgté.
@ Ciftat e celésave kriptografik té gjeneruar né ményré té ragtit, pérdorén pér té
krijuar nénshkrimin digjital.
Rastésia e gjenerimit té ciftit té celésave dhe unifikimi i gjurméve té gishtrinjéve té
mundésuaranga kodi i pérzier dhe nénshkrimi digjital, nénkupton gé njé emér i forté, pér
té gjitha géllimet praktike siguron identifikim unik pér njé asamble.

Unifikimi i njé emri té forté i mundéson .NET-it gé té verifiko] pé&rmbajtjen e njé
asambleje né ményré gé ta mbrojé kundér kegpérdorimeve. Kodi i pérzier i gjeneruar nga
pérmbajtja e asamblesé nénkupton gé duke ndryshuar madje njé formulim té vetém té
MSIL —it do té zhvlerésohet kodi digjital, ku si pasojé .NET nuk e merr mé parasysh até
asamble. Kjo mbrojtje kundér kegpérdorimeve éshté karakteristiké fundamentale e
sigurisé sé emrave té forté té asambleve, si dhe éshté celési i funksionimit té ciklit jetésor
té aplikacioneve té .NET. Emrat e forté, gjithashtu jané karakteristiké themelore pér
siguriné e gagies me kod, andaj edhe u trgjtuan né kété paragraf.

Ciftét e celésave

Hapi i paré né drejtim té krijimit té njé Emri té forté éshté gjenerimi i ¢elésave privat dhe
publik. Celési privat pérdoret pér té krijuar nénshkrimin digjital dhe duhet t& mbahet
sekret, deri sacelési publik pérmbahet né asamble si pjesé e enrit té forté dhe pérdoret
nga .NET-i pér té validuar nénshkrimin digjital dhe pér té pércaktuar nése pérmbajtjae
njé asambl g e ka gené e kegpérdorur mé paré apo jo.

Botuesi i certifikatave

Emrat e forté sigurojné identitetet unike pér asambleté dhe i mbrojné ato kundér
kegpérdorimeve, mirépo nuk pérmbajné ndonjé informacion pér botuesin e identitetit té
asamblest. .NET pérkrah skemén e té ashtuquajturit Sgncode, né shqip do té mund té
ishte si Kodi i nénshkruar, i cili kérkon njé publikues pér té vértetuar se a éshté identiteti
né autoritetin e mirébesimit dhe e pérmban softuerin pér certifikimin e publikuesit (ang.
Software publisher’s certificate SPC ). Emrat e forté dhe kodi i nénshkruar jané dy
teknologji komplementare ndérmjet vete dhe té dyja mund té aplikohen né té nj&jtén
asamble. Kur té pérdoret Kodi i nénshkruar, atéheré nénshkrimi digjital gjenerohet duke
shfrytézuar komponentét e celésit privat té certifikatés dhe futet né asamble sé& bashku me
komponentét publike té SPC. Nénshkrimi digjital kujdeset pér lidhjen ndérmjet SPC dhe
asamblesé sé nénshkruar. Pjesét tjeraté komponentéve nuk mund ta nénshkruajné



asamblené me SPC e njgjté, vetém nése e njohin vlerén e gelésit privat i cili nuk
pérfshihet né asamble.

Siguria e Windowsit dhe Siguria e QagesmeKod

Siguria e gagies me kod (CAS) nuk e zévendéson apo nuk e hedhé poshté siguriné e
siguruar nga sistemi operativ i Windows-it. CAS efektivisht éshté njé shtresé tjetér e
sigurisé né té cilén kodi i menaxhueshém duhet té kalojé, pérparase ai té bashkéveproj
me resurset e mbrojturaté sistemit si¢ jané hard disku dhe regjistrat e Windows-it.
Ndryshimi mé i réndésishém né mes té CAS dhe sigurisé s& Windows-it éshté se CAS,
siguriné e bazon né identitetin e kodit i cili e ekzekuton ndonjé veprim, pérderisa
Windows-i siguriné e mbéshteté né identitetin e shfrytézuesit né interesté té cilit
ekzekutohet kodi. Né figurén e méposhtme éshté paragitur ky relacion.
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Mardhénjet ndérmjet CAS dhe sigurisé s2 OS (Sistemit Operativ)

Mardhénjen né mes kétyre dy sistemeve té sigurisé e ilustron shembulli né vijim. Késhtu,
nése njé aplikacion i menaxhueshém tenton gé té shkrugj njé fajll né diskun e ngurté,
atéheré CAS sé pari duke vlerésuar autorizimet e lgjuara né asamble né rastin kur ajo
éshté ngritur, pércakton nése kodi ka autoritetin e duhur gé i mundéson té shkruarit e
fajllit. Nése kodi nuk ka autoritetin e nevojshém, atéheré operacioni i té shkruarit do té
déshtoj dhe runtime plason njé té ashtuquajtur gortim sigurie. Né anén tjetér, nése kodi ka
autorizim, atéheré runtime do té bashkéveproj me sistemin operativ ku me ané té
shfrytézuesit aktual do t'i gaset fajllit. Nése autorizimet e Windows-it nuk e Igjojné
shfrytézuesin gé té shkrua né fajllin e caktuar, atéheré gasja refuzohet dhe runtime sérish
jep njé vérgjtje apo qortim.

Siqg shihet edhe nga figura e méparshme, CAS kontrollon gjithashtu edhe mundésiné gé
kodi i menaxhueshém té thérret kodin e pamenaxhueshém apo kodin amtar (ang.native
code) sig éshté WIN32 API. Kjo éshté e réndésishme sepse né momentin kur njé
aplikacion i menaxhueshém e thérret njé kod té pamenaxhueshém, atéheré nuk ekziston
ndonjé shtresé e sigurisé s& CAS-it gé do t’i kufizoj veprimet e kodit té pamenaxhueshém
gédo t'i kryente né emér té kodit té menaxhueshém. Nététillaraste, névend gét’i




menaxhojmé autorizimet duke u bazuar né identitetin e kodit, vijmé né situaté kur vetém
autorizimet e shfrytézuesit aktual mund t'i kufizojné veprimet e kodit.

ELEMENTET E SIGURISE SE QASIESME KOD

Jané tri elemente kryesore ngaté cilat pérbéhet siguria e gasies me kod e ato jané:
@ Evidenca (ang.evidence),
@ Polisaesgurisé (ang.security policy) dhe
@ Autorizimet (ang.permissions).

Né momentin kur ngritét apo ngarkohet njé asamble, runtime i shqyrton karakteristikat e
ndryshme té asamblesé pérkatésisht evidencés, pér té pércaktuar identitetin e njé kodi.
Duke u bazuar né vénjén e konfigurueshme té disa rregullave ( polisa e sigurisé), runtime
e shfrytézon evidencén e asamblesé si parametér hyrés pér njé proces tjetér té quajtur
policy resolution e gé do té mund té pérkthehej s vendimi polisés. Rezultati i fituar nga
vendimi i polisés éshté njé grup i operacioneve dhe resurseve té mbrojtura, nété cilat
kodi i njé asambleje ka gasje apo autorizim.

Gjaté ekzekutimit, kodi tenton gé té kryej veprime té ndryshme. Nése kodi tenton gé té
ekzekutoj njé operacion té mbrojtur apo operacion i cili éshté i pajisur me sistemin e
mbrojtjes, atéheré runtime do té kérkoj autorizimet e lejuara né asamble dhe pércakton,
nése ato autorizimet jané apo jo té nevojshme pér té lejuar veprimin gé té ekzekutohet mé
tutje.

Neé vijim do té diskutohen me detgjisht kéto tri elemente, ndérsa mardhénjet né mes tyre
jané ilustruar né figurén vijuese.

Asambleja

Evidenca | | _ _ _ _ I Autorizimet né
I dispozicion

I

|

I

| - i

Vendimii | __ls Aumlzlmatﬂ |

| polisés :_ lgjuara |

I | :
|

Polisa e sigurisé F———— ' |

Mardhénjet ndérmjet evidencés, polisés sé sigurisé dhe autorizimeve




EVIDENCA (ang.EVIDENCE)

Sistemet e kompjuterizuara pér té vértetuar identitetin e njé personi, shpesh pérdorin
karakteristikat biometrike si¢ jané gjurmét e gishtrinjéve, struktura e retinés sé syrit et].
Né analogji me kété .NET vérteton identitetin e njé asambleje duke u bazuar né
karakteristikat e nxjerrura nga pérbérja e asamblesg, struktura dhe lokacioni burimor i sg.
NET-i i referohet kétyre karakteristikave identifikuese si evidencé dhe i pérdoré ato pér
té pércaktuar veprimet dhe resurset né té cilat kodi i1 asamblesé ka autorizim gé t'u gaset.
Praevidencai pérmban karakteristikat e njé asambleje té pérdorura nga runtime pér té
vértetuar identitetin e asamblesé.

Disatipe té evidencés trashégohen né strukturé dhe pérbérje té asamblesg, si¢ jané emri i
fortéi asamblesg, vlerae pérzier (hash) e pérbérjes sé asamblesé etj. Tipet tjeraté
evidencés pércaktohen nga runtime, duke u bazuar né karakteristika si veb faget ose URL
nga ku asambleja éshté ngarkuar.

Kombinimi i evidencave vérteton identitetin e asamblesé. Kur runtime ngarkon njé
asamble, ai krahason identitetin e asamblesé me rregullat e definuara né polisén e sigurisé
té cilat pércaktojné autorizimet gé i jepen apo dhurohen asamblesé e gé quhen grant set.
Grant set definon operacionet té cilat mund t’i kryej kodi i cili pérmbahet né asamble.

Eshté e réndésishme té kuptohet se, asambleja e njé&jté mund té keté identitete shumé té
ndryshme bazuar né evidencén e runtime. Késhtu nése njé asamble ekzekutohet nga
interneti, evidenca e sg do té jeté e ndryshme nga evidenca e asamblesé e cila
ekzekutohet né diskun e ngurté, nése gjo (asamblegja) mé paré éshté shkarkuar nga
interneti.

Aplikimi i evidencés né ekzekutimin e kodit

Sic¢ u cek edhe mé larté, evidenca éshté njé koleksion informacionesh i mbledhur rreth
ekzekutimit té kodit, pa marré parasysh se kush e ekzekuton até. Njé shembull i
evidencés rreth kodit éshté vlera e pérzier e tij SHAL. Kjo vleré éshté njé pjest e
kriptografuar e informacionit i cili éshté unik pér pjesé té ndryshme té kodit.

Né figurén e mé poshtme éshté paragitur njé shembull pér kété. Nése marrim dy
shfrytézues Tixhe dhe Bekim eté cilé& e ekzekutojné té nj&jtin aplikacion, por nga vende
té ndryshme p.sh. aplikacionin X, mekanizmi i sigurisé do té siguroj saktésisht evidencén
e njgté lidhur me aplikacionin X. Kur Tixhja e ekzekuton aplikacionin X, vlera e pérzier
SHA1(hash value) e sgj nuk ndryshon nga ajo kur Bekimi e ekzekuton até.
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Kalkulimi i evidencés pér aplikacionin e njéjté, kur ai ekzekutohet nga dy
shfrytézues té ndryshém

Né kété ményré aplikacionet e NET mund té shihen si shfrytézues té ndryshém, kur
evidenca pérdoret si kreditencial pér njé aplikacion. Pas gé éshté théné edhe mé herét se
nuk mund té ekzistojné dy aplikacione me evidencé té njéjté. Pra me ané té evidencés
siguriae .NET-it e dallon njé pjesé té kodit nga tjetra.

Gjithashtu éshté e réndésishme té theksohet se evidenca aplikohet vetém te kodet té cilat
jané né ekzekutim apo aktualisht jané duke u ekzekutuar. Pra .NET-i nuk e parallogarité
evidencén pér kodin i cili nuk éshté né ekzekutim, ajo kalkulohet dhe aplikohet né
ményré dinamike, vetém atéheré kur kodi éshté duke u ekzekutuar. Faktikisht disa
evidenca éshté e pamundur gé té njihen pérpara se kodi té ekzekutohet. P.sh. origjinae
URL-s2 pér njé aplikacion éshté e pamundur té dihet pérpara se se al té ekzekutohet pasi
gé aplikacioni mund té ekzistoj né lokacione té ndryshme ose mund té jeté i adresuar nga
URL té ndryshme gé té dérgojné né lokacion té njgjté. P.sh. ftp://www komtel-pe.com
dhe http://www.komtel-pe.com té dérgojné te veb fagja e njgte.

0  Shénim: URL éshté shkurtesé nga Uniform Resource Locator e cila éshté adresé
globale e dokumenteve dhe e resurseve té tjera né Worl Wide Web.

Llojet e evidencés
Ekzistojné dy lloje té evidencés:

@ evidenca host (ang. host evidence) dhe

@ evidenca e asamblesé (ang. asembly evidence)
Qéllimi i té dyjallojeve té evidencés éshté gé té japin identitetin e asamblesg, té cilén
runtime e pérdoré pér t'i pércaktuar autorizimet géi lejohen asgj. Sipas vlerés sé
pércaktuar (ang.by default ) runtime i .NET-it e anashkalon evidencén e asamblesg,
vetém né rastet kur o mundésohet (enabled) pérmes implementimit t&é CAS me ané té
procesit té polises sé siguris.
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Né figurén e méposhtme jané paraqgitur karakteristikat e gjetura né asamble dhe ményra
sesi runtime i pérdoré ato pér té krijuar host evidencén dhe evidencén e asamblesé.

Karakteristikat & asamblesa

) ) Desfinimi | evidencas
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Burimet dhe destinacionet e evidencés

Evidenca Host

Hogt-i né bashképunim me bartésin e komponentéve té asamblesé sé CLR, e mundésojné
host evidencén pér njé asamble. Host-i duhet té jeté né njérén nga standardet e host-eveté
NET (s Komand Shell,Internet Explorer,ose ASP.NET ), oseté jeté pjesé e besueshme e
kodit té menaxhueshém i cili e ngarkon asamblené né runtime.

Pra“host” mund té jeté dicka e cilainicion CLR-né, mund té jeté kod i pa
menaxhueshém, apo host mund té jeté pjesé e kodit té menaxhueshémi cili e hedhé
(launch) njé pjesé tjetér té kodit t& menaxhueshém.

Evidenca e asamblesé

Qéllimi i evidencés sé asamblesé éshté serializimi (ndarja pjesé — pjesé) i objekteve té
evidencés dhe futja e tyre né asamble. Kur runtime e ngrité (loads) asamblené ai i
ekstrakton dhe i deserialozon objektet e futura dhei fikson ato né asamble si evidencé té
asamblesé.

Né shembullin e méposhtém, praktikisht mund té shihet pérdorimi i té dy llojeve té
asamblesé.

usi ng System

usi ng System Col | ecti ons;
usi ng System Refl ecti on;

usi ng System Security;

usi ng System Security. Policy;

public class ShowEvi dence




{
public static void Min()

{
Assenbly thisAssenbly = Assenbly. Get Executi ngAssenbl y();
Evi dence ev = thi sAssenbly. Evi dence;

Consol e. Wi telLi ne("Host Evidence:");

| Enunrer at or enumer at or = ev. Get Host Enuner at or () ;
whi | e (enunerator. MoveNext ())

{

Consol e. Wi telLi ne(enunerator. Current + Environnent. NewLi ne);

}

Consol e. Wit eLi ne( Envi ronnent . NewLi ne) ;

Consol e. Wi telLi ne("Assenbly Evidence:");

enuner ator = ev. Get Assenbl yEnuner at or () ;
whi | e (enunerator. MoveNext ())
{
Consol e. Wi telLi ne(enunerator. Current + Environnent. NewLi ne);
}
}
}

AUTORIZIMET (ang. PERMISSIONYS)

Mekanizmi i CAS-it né brendiné e tij bazohet né konceptin e autorizimeve. Autorizimet
mund té kérkohen, mohohen, lejohen dhe anulohen nga asambl eté dhe polisa e sigurisé.
Mirépo qéllimi kryesoréi CAS éshté gét’i siguroj shfrytézuesit kontrollimin e veprimeve
dhe resurseve né té cilat kodi ka gagje. P.sh. Administratori i sistemit déshiron gétandalé
ekzekutimin e aplikacioneve nga Interneti, apo déshiron gé vetém kodet e shkruara nga
Mikrosofti té kené mundési gé té shkrugjné néregjistrat e Windows-it.

Shumica e autorizimeve paragesin gasjen né veprimet dhe resurset té cilat jané subjekt né
kontrollimin e sigurisg, sikurse jané mundésia pér té krijuar domene té aplikacionit, ose
mundésia pér té shkruar né logun e Windows-it. Autorizimet e tjera paragesin identitetin
e kodit té nxjerrur nga evidenca e asamblesg, sikurse jané botuesi i certifikatave dhe
emrat e forté géi kemi diskutuar né paragrafet e méhershme.

Kodi i cili kujdeset pér funksionalitetin ose akcesibilitetin e resurseve duhet té jeté i
mbrojtur dhe e shfrytézon siguriné pér té pyetur nése ndonjé kod i thirrur i ka autorizimet
specifike. Runtime dhe klasat e libraris2 s& .NET e pérdorin kété mundés gjerésisht pér
té mbrojtur gasien né veprime dhe resurse, duke pérfshiré kétu edhe mundésiné pér té
ekzekutuar kod té pamenaxhueshém apo gasen né diskun e forté dhe regjistrat e
Windows-it.

Né figurén e méposhtme éshté ilustruar pérdorimi i autorizimeve né zbatimin e sigurisé
né nivel té kodit dhe demonstrimi i veprimit mé té zakonshém té CAS té quajtur security
demand e né shqip do té mund té ishte kérkesé e sigurisé.




Kur njé kod i asamblesé e thérret njé anétar té librarisé sé mbrojtur, libraria duke pérdorur
objektin e autorizimeve kérkon gé runtime ta sigurojé gé asamblejathirrése i ka
autorizimet e nevojshme. Runtime vleréson objektet e autorizimit té lidhura me
asamblené pérkatése dhe i konfirmon librarisg, nése asambleja ka autorizimet e caktuara

Aplikacioni Lirarija
Erk y Autorizimet
Autorizimet
2
CAS

Kérkesa e sigurisé

Si¢ shihet nga figura mé larté, éshté pérgjegjési e librarisé gé té kérkoj nga CAS gété
garantoj qé aplikacioni thirrés (ai i cili ethirré libraring) ka autorizimin e nevojshém pér
pérdorimin e funksioneve té sg. Libraria gjithashtu pércakton veprimin e duhur gé duhet
té ndérmerret nése kérkesa e sigurisé déshton. Ky proces do té diskutohet né paragrafet e
ardhshme.

Tipet e autorizmeve

Klasat e librarisé s& .NET i pérdorin autorizimet pér té kontrolluar gasjen né funksionet e
siguruara apo lejuara. Runtime gjithashtu i pérdoré autorizimet pér té ndaluar gasjen né
disaveprime té cilat jané kritike pér sigurimin e té gjithé ambientit té runtime-it.

Kéto operacione pérfshijné mundésiné pér ekzekutimin e kodit, ekzekutimin e kodit té
pamenaxhueshém si dhe anashkalimin e verifikimit.

Klasat e autorizimeve té implementuara né .NET ndahen né tri kategori: autorizimet e
CAS, autorizimet e identitetit dhe autorizimet e bazuara né role.

Autorizimet e gages me kod

Klasat e autorizimeve té gages me kod paragesin veprimet dhe resurset té cilat jané
subjekt né kontrollimin e sigurisé. Klasat e autorizimeve té pérfshirané librariné e
klasave té .NET jané listuar né vijim.

Hapésiraeemravedheklasat  Pérshkrimi

System.Data.Common

DBDataPermission Eshté klasé abstrakte e cila siguron funksion té pérgjithshém
pér autorizimet e klasave té provajderéve té shénimeve, duke
pérfshiréklasat OdbcPermission, OleDbPermission dhe
SglPermmision




System.Data.Odbc
OdbcPermission(1.1)

Kontrollon gasien né burimet e shénimeve pérmes provaderit
ODBC.

System.Data.Oledb
OledbPermission

Kontrollon gasien né burimet e shénimeve pérmes provajderit
OLE DB.

System.Data.OracleClient
OraclePermission(1.1)

Kontrollon gasjen né bazén e shénimevet té Oracle-it e pérmes
provajderit té shénimeve Oracle.

System.Data.SqlClient
SqlClientPermission

Kontrollon gasien né bazén e shénimevet té SQL Server pérmes
provajderit té& shénimeve SQL Client.

System.Diagnostic
EventLogPermission
PerformanceCounterPermission

Kontrollon gasien né ditarin e ngjarjeve té Windows-it
Kontrollon gasen performansat e njehsorit t& Windows -it

System.DirectoryServices
DirectoryServisesPermission

Kontrollon gasjen né sevist udhézuese, skurse jané LDAP dhe
Udhézues aktiv i Mikrosoftit (ang.Microsoft Active Directory)

System.Drawing.Printing
PrintingPermission

Kontrollon gasien né printera

System.Net
DnsPermission

WebPermission
SocketPermission

Kontrollon gasen né domenin e emrave té serverave né rrjeté
(DNSs).

Kontrollon gasen néresurset e Internet-it.

Kontrollon gagen né komunikimet e rrjetés.

System.Messaging
MessageQueuePermission

Kontrollon gasen néradhén e mesazheve té Mikrosoft-it

System.Security.Permission
EnvironmentPermission

FileDialogPermission

FilelOPermission

ReflectionPermission

RegistryPermission
ResurcePermissionBase

SecurityPermission

UlPermission

Kontrollon gasien né leximin, krijimin, dhe ndryshimin e
variablave té ambientit.
Kontrollon gagen né fgllat dhe folderét me gase dhe
funksionalitet té kufizuar té kutisé standarte dial oguese té Win.
Kontrollon gagen né diskun engurté lokal duke kufizuar
gasen ekrijimit, ndryshimit dhe fshirjes sé fgjllave dhe
folderéve.
Kontrollon gasen né fonksionet reflektuese té siguruaranga
Runtime.
Kontrollon gagen néregjistrat e Windows-it.
Eshté klasé themel ore abstrakte e cila siguron funkionalitetin e
pérgjithéshém té Windows-it.
Kontrollon gasjen né karakteristikat e sigurisé té ndérlidhurame
aplikacionet e domenit si polisa, evidenca, thredi, principal et,
ekzekutimi, infrastruktura, verifikimi, kodi i pamenagjueshém
Kontrollon gasjen né mani pulimet né mes shfrytézuesit té
interfejsit dhe klipbordit (ang.clipboard).

System.ServiceProcess
ServiceControllerPermission

Kontrollon gasjen né shérbimet e bréndeshme té Windows.

System.Web
AspNetHostingPermission(1.1)

Kontrollon gagen né ambientet e hostuara té ASP.NET .

Klasat e autorizimeve né gasje té kodit té .NET



Zbatimi i CAS ( Enforcing CAS)

Kur kodi e pérdoré kérkesén e sigurisé (ang.security demand ), atéheré ai e udhézon
runtime gé té siguroj até, nése kodi i thirrur i ka autorizimet e caktuara. Né figurén né
vijim mund té shihet se ¢faré ndodhé kur njé aplikacion i quajtur Test.exe provon gé té
fshij njé fajll me emrin Test.txt i cili ndodhet né diskun C ( C:\Test.txt ), duke pérdorur
metodén System.1O.File.Delete ngalibrariae .NET.

|
Runtime : Disku i ngurté
|

Hard disk
System.IO.File.Delete |

o Testexa

Leximi i regjistirave

CATest txt

Leximi i variab, t& shifry,

Shkruarja né Ci\Test.txt

Autorizimel e dhuniara @ € ‘ AR @ ’ IC:WESt'at
‘ Shkruarja né

Procesi i sigurisé sé kérkuar

Procesi i kérkesés sé sigurisé nga figuravepron si ne vijim.

1. Kur té ekzekutohet aplikacioni Test.exe, runtime e ngarkon asamblené e Test.exe, e
vleréson evidencén e tij dhe pércakton se ¢faré autorizimesh i dhurohen. Né kété
shembull runtime i dhuron aplikacionit Test.exe tri autorizime, me té cilat krijohen
objektet e autorizimit gé i atribohen asamblesé:

0 Objekti RegistryPermission i cili paraget autorizimin pér té lexuar né
regjistrat e Windows-it

0 Objekti EnvironmentPermission i cili paraget autorizimin pér té lexuar
variablat e shfrytézuesit.

0 Objekti FilelOPermissionii cili paraget autorizimin pér té shkruar né
fajllin C:\Test.txt

2. Néfilim, gjaté ekzekutimit aplikacioni Test.exe e thérret File.Delete gé té fshij
fajllin C:\Test.txt

3. MetodaFile.Delete e krijon objektin FilelOPermission i cili paraget autorizimin pér
té shkruar né fajllin C:\Test.txt dhe e thérret metodén e saj Demand gé té kérkoj
sigurimin nga runtime gé Test.exe e ka autorizimin e nevojshém.




4. Runtime shqyrton objektet e caktuaraté autorizimeve té Test.exe dhe konfirmon gé
ato jané pérfshiré né Filel OPermission gé paraget autorizimin pér té shkruar né
fajllin C:\Test.txt

5. Runtimei pérgjigjet merezultat pozitiv metodés File.Delete, gé do té thoté se
Test.exe i kakérkuar autorizimet.

6. Pas gé Test.exe ka autorizimin e nevojshém, metoda File.Delete tenton gé té fshij
fallin C:\Test.txt. Ky veprim do té jeté i suksesshém, vetém nése siguria e sistemit
operativ i lejon shfrytézuesit aktual gé tafshij fajllin C:\Test.txt.

Né kété shembull, Test.exe ishte vetém njé aplikacion ekzekutiv dhe vetém asamblejae
tij ishte né shqyrtim. Mirépo, kur njé kod e béné kérkesén e sigurisg, atéheré runtime
duhet té siguroj gé jo vetém shfrytézues aktual té keté autorizimet e caktuara, por i téré
vargu i shfrytézueseve té méparshém t'i kené autorizimet e nevojshme. Kjo siguron gé
kodi me besueshméri mé te pakét nuk mundet gét’ a shfrytézoj kodin me besueshméri mé
té larté, pér t'i realizuar veprimet né té cilat ai nuk ka autorizim. Runtime shqyrton
autorizimet e té gjithé shfrytézueseve duke pérdorur té ashtuquajturin stack walk gé né
shgip mund té ishte si shétitje népér stek.



Shétitjet népér stek (ang. Stack walks)

Runtime e mban njé stek (ang. stack) pér secilén shtresé (ang.thread ) té ekzekutuar. Kur
njé shtresé aktive e thérret njé metodé ose funksion, atéheré runtime e shton njé rekord té
ri aktiv né fillim (apo maje) té sekut té shtresés.

Rekordi aktiv mbané detalet e metodés sé thirrur, argumentet e vjetraté metodés si dhe
adresén se ku duhet té kthehet kur metodaté kompletohet. Me komplementimin e
metodés sé thirrur, runtime e largon rekordin aktiv nga maja e shtresés dhe e kthen
kontrollin né instruksionet e caktuara né rekord.

Steku rritet dhe tkurret (ang.shrink) vazhdimisht gjaté jetés sé aplikacionit.

Né figurén e méposhtme éshté paragitur gjendja e stekut pas gé jané thirrur sekuencat e
metodésté cilat i takojné asamblesé.

Aplikacionix Aplikacioniy
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Struktura e stekut (ang. stack)

Leté shgyrtohet pérdorimi i stekut né shqyrtimin e autorizimeve.

Kur kodi béné njé kérkesé té sigurisg, atéheré runtime shétité teposhté stekut gé nga
rekordi méi ri e deri te ai méi vjetri. Eshté e réndésishme té theksohet se steku nuk e
pérfshiné rekordin aktiv té metodés gé e ka béré kérkesén e sigurisé. Rekordi | paré aktiv
e pércakton thirrésin aktual.

Runtime duke shétitur népér stek, i krahason autorizimet e lejuara pér secilén metodé dhe
aplikacion pér té paré nése ata pérmbajné autorizimet e kérkuara. Duhet ditur se
autorizimet e metodés jané té njéta me autorizimet e asamblesé né té cilén ato
pérmbahen.

Nése metoda dhe aplikacioni i domenit né stek i kané autorizimet e kérkuara, atéheré
runtime e kompleton shétitjen népér stek pa ndonjé koment apo veprim dhe kthehet te
metoda e cila e ka béré kérkesén e siguris2 me té cilin vazhdohet kompletimi i
operacionit té sigurist. Mirépo nése runtime e takon ndonjé metodé ose aplikacion pa
kérkesén e autorizimeve, atéheré runtime pérmes klasés System.Security.SecurityException
kthehet te metoda gé e ka béré kérkesén e sigurisg, me té cilén tani kalohet té kodi i cili e
kathirrur até.




Né figurén né vijim éshté paragitur shétitja népér stek gé éshté si rezultat kur MetodaD
nga figura e mésipérme e thérret metodén File.Delete.
Metoda File.Delete kérkon gé thirrésit té kené autorizimin FilelOPermission pér té

stek dhe i shayrton autorizimet e dhuruara sé pari né MetodaD, pastaj MetodaC,
MetodaB, AplikacioniY, MetodaA dhe pérfundimisht AplikacioniX.

Thirrja e metodés File.Delete do té lgjohet, me kusht gé té gjitha nga kéto té kené
autorizimin e nevojshém Filel OPermission.
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PROGRAMIMI | CAS

Intenca kryesore né kété paragraf do té jeté té kuptuarit e funksionalitetit té klasave
standarde té cilat ofrojné objektet e sigurisg, si dhe implementimi i tyre né krijimin e
kérkesave té sigurisé pér té siguruar gé aplikacioni yné té keté autorizimet e nevojshme
gé té ekzekutohet.

Pé implementimin apo programimin e implementimit ekzistojné dy ményra pér té
shprehur paragitjen e sigurisé. E para siguria lmperative, e cila pérdoré metodat standarde
té implementuara nga klasat e autorizimeve dhe e dyta siguria Deklerative, i pérdoré
atributet e klasave homologe pér secilén klasé té autorizimeve. Dhe tani mé detalisht pér
kéto dy ményra, né paragrafet né vijim.

Squria lpmerative

Siguria imperative paragitet né trupin e metodave dhe funksioneve, gé do té thoté see
mbarojné formimin e pjeséve té ClL-sé (Compiled I ntermeditae L anguage), té kodit i cili
pérmbahet né asamble.

Hapat e paré drgjt pérdorimit té sigurisé imperative jané ilustrimet e objekteve té
autorizimeve me shembuj konkret pér tipet e kérkuara pér té pasqyruar autorizimet me té
cilat déshirohet té punohet, pastgj thirren metodat pérkatése té cilat jané té implementuara
né té gjitha klasat e autorizimeve té CAS, pér té ekzekutuar siguriné e déshiruar. P.sh.
pér siguriné e kérkuar (ang. security demands) pérdorim metodén Demand, pér
manipulimet népér stek (ang.stack) zakonisht pérdoren metodat Assert, Deny dhe
PermitOnly.

Né shembullin né vijim éshté paragitur sintaksa e pérgjithshme e pérdorimit té sigurisé
imperative. Fillimisht pérmes objektit Filel OPermission konfigurohet gasja pér té
shkrugjtur né fgjllin C:\Digka.txt dhe pasta] thirret metoda Demand pér téiniciuar
kérkesén e siguris2 imperative. Runtime do té pargesé ngjarjen e mos legjimit té
shkruarjes né C:\Digka.txt, vetém nése thirrésit e metodés CreateFile nuk kané
autorizimet e nevojshme pér té shkruar né até fajll.

public void FileCreate()
{

/1 Krijohet njé objekt i ri i autorizimeve FilelO
Fi | el OPerm ssion pernm= new Fil el OPerm ssion (
Fi | el OPerm ssi onAccess. Wite, @C. \Di gka.txt");

try

{
/1 Kérkohet Fil el OPerm ssion
per m Demand() ;

}

catch (SecurityException se)

// Thirrésit nuk kané autorizinet e duhura

}

/1 ITnplementim i netutjeshémi netodés.....




Duhet té jet e garté se té gjitha veprimet e sigurisé nuk mund té shprehen duke pérdorur
vetém sintaksén e sigurisé imperative. Megjithaté siguria imperative ofron njé nivel mété
larté té fleksibilitetit dhe té verifikimit se sa mund té arrihet me ané té sintaksés s
sigurisé deklerative, gé do té diskutohet né paragrafin e ardhshém.

Pérveg késgj, siguria imperative mundéson gé siguria té bazohet né informataté cilat jané
té gatshme apo té pérdorueshme vetém né runtime (kohén e ekzekutimit té procesit), pra
kur parametrat jané dinamik dhe jo né kohén e dizajnit (ang.design time).

Sguria Deklerative

Si¢ éshté théné edhe mé larté, paragitja e sigurisé deklerative shprehet duke pérdorur
atributet, té cilat jané formulime té kompajluara né formeé té njé metadate té asamblesé.
Pér secilén klasé té CAS, libraria e klasave té .NET pérmban atributet korrespondente té
klasgs, té cilat mundésojné pérdorimin e sintaksés sé sigurisé deklerative me autorizimet
e caktuara. Secilaklasg e atributeve éshté pjesétare e hapésirés sé emrave té njgjté sikurse
klasa e autorizimeve korresponduese té sgj dhe ka emér té njégjté sikurse klasae
autorizimit por mé fjalén “ Attribute” té shtuar apo si prapashtesé. P.sh. atributi
korrespondues pér klasén Filel OPermission éshté klasa Filel OPermissionAttribute dhe té
dyjajané pjesétare té hapésirés sé emrave (ang.namespace) System.Security.Permission

Té gjitha atributet pér autorizmet e gages né kod rrjedhin nga CodeAccessSecurity.
Ngjashém sikur te autorizimet, kéto atribute mund té pérdoren pér té lejuar apo pér té
kufizuar gasjen né autorizimet individuale, si¢ mund té shihet nga shembulli né vijim.

[Filel OPerm ssion (SecurityAction.Deny, Unrestricted=true)]

[ Envi ronment Per m ssi on (SecurityAction. Deny, Unrestricted=true)]

public void ProcessRequestDenyAll (string iFile, string iEnv)

{
ReadFile (iFile);
ReadEnv (i Env);
return;

[Filel OPerm ssion (SecurityAction. Assert, Unrestricted=true)]

[ Envi ronment Per m ssi on (SecurityAction. Assert, Unrestricted=true)]

public void ProcessRequestAllowAl |l (string iFile, string iEnv)

{
ReadFile (iFile);
ReadEnv (i Env);

return;
}
private void ReadFile (string iFile)
{

FileStream | Stream

try

{

| Stream = new FileStream (i File, FileMde.(OQpen, FileAccess. Read);

}




catch (Exception | Exception)

{
MessageBox. Show (| Excepti on. Message, "Gabint');
return;

int |FileLen = (int)l Stream Lengt h;
byte[] | Bytes = new byte [|FileLen+1];

| Stream Read (I Bytes, 0, |FileLen);

string | Dat aRead;

| Dat aRead = System Text. Encodi ng. ASCII. GetString (I Bytes);
MessageBox. Show (| Dat aRead, iFile);

| Stream Cl ose ();

return;
}
private void ReadEnv (string iEnv)
{
try
{ | _ _ _ _
string | Envval = Environnent. Get Envi ronnment Vari abl e (i Env);
if (IEnvval == null)
| EnvVal = "E papércaktuar”;
MessageBox. Show (| EnvVval , i Env);
catch (Exception | Exception)
{
MessageBox. Show (| Excepti on. Message, "Gabint');
}
return;
}

Si¢ mund té shihet gjithashtu nga ky shembull, pér té pohuar apo mohuar autorizimet jané
pérdorur klasat Filel OPermissionAttribute dhe EnvironmentPer missionAttribute.
Megjithaté duhet cekur se kéto vlera duhet caktuar né kohén e dizajnit (ang.design time)
dhe jo né kohén e ekzekutimit (ang.run time) si te siguria imperative.

Nése déshirojmé gé té kufizojmé gasjen né fajll té vecanté ose variabla rrethuese, mund
té shihet né kodin né vazhdim.

Né té cilén vecanérisht mohohet gasja né variabilen “USERNAVE”, gasja né variablat tjera
duhet té jeté pércaktuar nga polisa e siguris.

[ Envi ronment Per mi ssi on (SecurityAction. Deny, Read="USERNANME") ]
public void DenyLogonUser (string iFile, string iEnv)




[ {
| ReadEnv (i Env);
return;

}

Pérparésia e sigurisé deklerative nga gjo imperative éshté se té gjitha té dhénat e fituara
pérfshihen né metadaten e asamblesé dhe mund té lexohen pérmes veglés duke pérdorur
refleksionin. Kjo mund té jeté ményré e shkélqyeshme pér té& kompajluar té dhéna
statistikore ose informacione té tjera rreth asambleve dhe pérdorimit té autorizimeve té
tyre. Kjo nuk éshté e mundur mé siguriné imperative. Megjithaté si u tha edhe mé herét
siguria imperative ka pérparési né até se mund t’i caktoj autorizimet né kohén e
ekzekutimit (varésisht nga kushtet), pérderisate siguria deklerative té gjitha aranzhimet
duhet té jené té caktuara né kohén e dizajnimit.

POLISA E SIGURISE (ang. SECURITY POLICY)

Né kété paragraf do té diskutohet né lidhje me até se si runtime e shfrytézon polisén e
Sigurisé pér té pércaktuar se cilat autorizime duhet dhuruar njé asambleje ose njé
aplikacioni duke u bazuar né identitetin e tyre.

Polisa e sigurisé éshté njé trgjté e rregullave e cila siguron hartimin gpo planifikimin
ndérmjet evidencés sé asamblesé dhe autorizimeve. Pérkatésisht runtime e shfrytézon
polisén e sigurise pér té pércaktuar se cilat autorizime té CASi jepen apo i dhurohen njé
asambleje apo aplikacioni duke u bazuar né evidencén té cilén asambleja apo aplikacioni
e paraget.

Mekanizmi i polisés sé sigurisé éshté mjaft fleksibil dhe gjithépérfshirés. Ai i dhuron
administratoréve dhe shfrytézuesve té sistemeve kontroll té ploté rreth operacioneve dhe
resurseve nété cilat kodi kagasie. Me njé konfigurim té ploté té polisés sé sigurisa,
shfrytézuesit né ményré konfidenciale (t& besuar) mund té ekzekutojné kod nga ndonjé
burim, duke ditur se runtime do ta ndalojé kodin gé té ndérmarré veprime té padéshiruara.
Fleksibiliteti i siguruar nga mekanizmi i polisés sé sigurisé éshté esencial, sepse jo vetém
njé kufizim i sigurisé mund t’i takojé kérkesave té ¢donjérit shfrytézues. P.sh. njé
shfrytézues déshiron gé kodi nga Interneti kurré mosté Iejohet gé té shkrug nédiskun e
ngurté, njé tjetér déshiron gé vetém aplikacionet e shkruara nga Mikrosofti té lgjohen gé
té shkrugjné né regjistrat e sistemit operativ Windows, apo ndonjé shfrytézues do té
déshironte gé té gjitha aplikacionet mund té béné cdo gjé.

Me fjalé té tjera mekanizmi i polisés sé sigurisé éshté mjaft fleksibil pér té plotésuar
nevojat e shfrytézuesve rreth sigurisé s2 kodit né té gjitha situatat.



Nivelet e Polisés sé sgurisé
Si¢ shihet edhe nga figura né vijim polisa e siguris2 né .NET ndahet né katér nivele:
1. Ndérmarrje (ang.Enterprise)
2. Makiné
3. Shfrytézues dhe
4. Domen té aplikacionit

Nivelet ndérmarrje, makiné dhe shfrytézues konfigurohen pavarésisht nga njératjetra
duke pérdorur veglat administrative té siguruara nga .NET. Pasi qé domeni (rrethina) i
aplikacionit ekziston vetém né kohén e ekzekutimit, nuk éshté e mundur gé ai té
konfigurohet statikisht duke pérdorur veglat administrative. Mirépo domeni i aplikacionit
mund té konfigurohet me programim.

Paolisa enterprise

Aplikehen né domen

té aplikacionit Plosia e makinés Aplikohen né asamble
Polisa & shifytéziuiesit

Polisa e domenit & aplikacionit

Nivelet e polisés sé sigurisé.

Kur runtime e ngarkon njé asambl e ose e krijon njé domen té aplikacionit, ai pércakton
sépari autorizimet e dhuruara nga polisa e ndérmarrjes, pastaj autorizimet ngapolisae
makinés dhe né fund autorizimet e dhuruara nga polisa e shfrytézuesit. Nérastin e
asamblesg, runtime gjithashtu do té pércaktoj autorizimet e dhuruara nga polisa e domenit
té aplikacionit nété cilin ngarkohet asambleja. Runtime i krygézon autorizimet e
dhuruara nga secili nivel i polisés pér té pércaktuar autorizimin final té CAS pér
asamblené apo domenin e aplikacionit. Me kété nénkuptohet gé secili nivel i polisés
mund t’i kufizoj edhe mé shumé autorozimet nga niveli paraprak i polisés, por asnjéheré
nuk mund t'i dhuroj mé shumé autorizime se sa niveli paraprak.

Qéllimi i polisés sé ndérmarrjes éshté gé té siguroj njé siguri té gjeré nété cilén
mbéshtetén makinat, mirépo té dyja polisat si gjo e ndérmarrjessi polisa e makinés jané
makinaté caktuara. Pranuk ka ndonjé mekanizém né .NET i cili do ta menaxhonte
polisén e ndérmarrjes nga njé lokacion i centralizuar.

Polisa e shfrytézuesit éshté polisé specifike pér secilin shfrytézues. Né njé makiné e cila
pérdoret nga shfrytézues té ndryshém, secili shfrytézues do té keté konfiguracionin etij té
sigurisé.
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Krygézimi niveleve té polisés pé dhurimin pérfundimtar té autorizimeve pér njé
asamble

Ndarja e polisés s& sigurisé né nivele té ndryshme né shikim té paré duket se e komplikon
administrimin e polisés sé sigurisg, mirépo fleksibiliteti i dhuruar nga kéto ndarje éshté
mé i vlefshém apo shprehur ndryshe fleksibiliteti peshon mé shumé se sa kompleksiteti
né kéto ragte, e kjo vérehet vecanérisht né ambiente té korporatés apo organizatés. Me mé
shumé nivele té polisés s& sigurisé éshté e mundur delegimi i detyrave drejtuesit té
sigurisé. P.sh. Qendrae IT ose departamenti i sigurisé mund ta pérdoré polisén e
ndérmarrjes pér té caktuar minimumin e standardeve té sigurisé pér njé organizaté,
pérderisa departamentet e tjera, ekipet apo edhe individét brenda organizatés pastg) mund
t'i vendosin polisat e sigurisé né nivel té makinave lokale dhe né nivel té shfrytézuesve,
varésisht nga nevojat e caktuaratétyre.
Secili nivel i polisés pérmban tri elemente kryesore :

1. Grupet e kodit

2. Autorizimet e eméruaradhe

3. Asambleté mé besueshméri té ploté

Seclia nga kéto tri elemente do té diskutohet shkurtimisht né vazhdim.

Grupet e kodit (ang. Code groups)

Grupet e kodit jané blloge themelore pér ndértimin e polisés sé sigurisg, ato e
personifikojné logjikén me té cilén kontrollohet procesi i zgjidhjes sé polisés. Mé
saktésisht, grupet e kodit mundésojné ndérlidhjen ndérmjet evidencés dhe autorizimeve té
cilat procesi i vendosjes sé polisési pérdoré pér t'i caktuar se cilat autorizime té CAS-it i
jepen apo i dhurohen njé asambleje apo domeni té aplikacionit.

Struktura e grupeve té kodit éshté e organizuar né formé té pemés pér secilin nivel té
polisés, siq shihet edhe né figurén né vijim.
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Hierarkia e grupit té kodit

Gjaté zgjidhjes s polisés, runtime e pérshkon pemén e grupeve té kodit pér secilin nivel
té polisés dhe e krahason evidencén e prezantuar nga asambleja ose domeni i aplikacionit
me konditén e anétarit (ang.membership condition) pér secilin grup té kodit. Nése
evidenca i takon kondités sé antarésisé sé grupit té kodit, atéheré runtime i jep asamblesé
apo domenit té aplikacionit autorizimet gé pérmbahen né vendimin e autorizimit
(ang.permission set) té grupit té kodit.
Secili grup i kodit ka emrin dhe pérshkrimin dhe pérbéhet nga kéto elemente: kondita e
anétarésisé, vendimi i autorizimit dhe grupet e kodit fémijé.
@ Kondita e anétarésisé (ang. membership condition) :
Sikurse shihet edhe nga figura né vijim, konditat apo kushtet e anétarésisé definojné
evidencén té cilén duhet t’ a kené asambleté apo domenet e aplikacionit pér t'u
kualifikuar si anétar i grupit té kodit. Kushtet e anétarésisé i pérkrahin té gjithatipet




standarde té evidencés. Kushtet e anétarésisé mund té pérfshijné pér shembull:
Fagja = “* komtel-pe.com", Zona = Internet, Autor = Astrit
Si né figurén né vijim.

@ Vendimi i autorizimit (ang. permission set) :
Vendimi i autorizimit &shté vendogje e autorizimeve pér t'i lejuar njé asambleje apo
domeni té aplikacionit gé té kualifikohen pér anétarési té grupit té kodit.

@ Grupet e kodit fémijé (ang.Child code groups) :
Si¢ shihet nga hierarkia e grupit té kodit, secili nivel i polisés pérmban njé pemé té
vetme té grupeve té kodit me secilin kod té grupit gé ka njé apo mé shumé grupe té
kodit fémijé. Njé asamble ose domen i aplikacionit i cili &shté anétar i grupit té
kodit, éshté testuar pér anétarésingé e fémijéve té grupit té kodit dhe késhtu teposhté
NEPEr peme.

Koleksioni | Evidenceés Kushtat & antarésisé

Fagja = www kamtal-pe.com V;iﬂkim 4
Hapesira e emrave = 04 0D. .. i
Autor = Astrit !

Fagja = *_komtel-pe.com 7

Koleksioni | Evidences

Fagja = www.company._com verifikim K
Hapesira e emrave = 04 0D...
Autor = Bekim I

Konditat apo kushtet e anétarésisé

Autorizimet e eméruara (ang. Named permission sets)

Sikurse sugjeron edhe veté emri, autorizimet e eméruara jané njé grumbull i thjeshté i
autorizimeve té cilave iu caktohet njé emér.

Kur té pérdoren veglat administrative té .NET pér té konfiguruar autorizimet e dhuruara
ngagrupi i kodit, atéheré patjetér duhet té pérdoret autorizimi i eméruar nga niveli i
polisésté cilit i takon grupi i kodit.

Polisa e sigurisé e paracaktuar i definon standardet e autorizimeve té eméruara pér nivelet
e polisés pér ndérmarrje, makiné dhe shfrytézues, té cilat jané listuar st mé poshté. Té
gjitha autorizimet mé pérjashtim té atij Everything jané té pérhershme, praté
pandryshueshme.

Autorizimet Pérshkrimi

FullTrust Qagje e pakufizuar né té gjitharesurset dhe veprimet

SkipVerification S ka gasie né ndonjé resurs apo operacion, pérveg né




autorizimin pér ta tejkaluar verifikimin.

Execution S'ka gasje né ndonjé resurs apo operacion, pérveg né
autorizimin pér ekzekutim

Nothing S'ka gasgie né ndonjé resurs apo operacion, madje asné
autorizimin pér ekzekutim.

Locallntranet Jané autorizime té definuara né polisén e paracaktuar té
sigurisé, té cilat jané té pérshtatshme pér ngritjen e kodit nga
Intranet-ti lokal.

Internet Jané autorizime té definuara né polisén e paracaktuar té
sigurisé, té cilat jané té pérshtatshme pér ngritjen e kodit nga
Interneti.

Evrything Eshtéi vetmi standart i autorizimevei cili mund t& modifikohet.
Sipas vlerés sé paracaktuar, Evrything pérmban té gjitha
autorizimet me gagje té pakufizuar, pérveg elementit
SkipVerification nga SecurityPermission.

Lista standarde e autorizimeve té eméruara

Asambl eté me besueshméri té ploté (ang. Fully trusted assembly)

Gjaté vendogjes <€ polisés, runtime krijon objekte pér té paragitur informatén e sigurisg,
nése gjo éshté duke punuar, kjo mund té pérfshij klasa nga shumé asamble té ndryshme.
Nén rrethana normale, kur runtime i ngarkon (ngrité) kéo asamble, atij i duhet gét’i
vendosé polisat pér secilén prej tyre, né ményré gét’i pércaktoj autorizimet e tyre.
Mirépo, nése vendojsa e polisés té kétyre asambleve kérkon gé runtime t’i ilustroj klasat
e sigurisé té pérmbajtura né asambl e té njgjté, atéheré rutime —it do t’i duhg gé té
vendoseé sérish polisén pér asamblené e njgjté, si rezultat i késgj procesi i vendosjes s&
polisés kurré nuk do té mund té del nga ciklimi (ang.loop).

Pér té telkaluar kété problem, secili nivel i polisés pérmban listén e asambleve me
besueshméri té ploté. Kur runtime e ngarkon ndonjérén nga kéto asamble gjaté vendosjes
sE polisés, ai automatikisht u atribuon atyre besueshmériné e ploté pérbrenda atij niveli té
polisés.

Krijimi i njé asambleje me besueshméri té ploté né njérin nivel té polisés nuk nénkupton
gé ajo asamble té keté besueshméri té ploté edhe gjaté ekzekutimit té programit. Sepse si¢
dihet dhurimi i autorizimeve pérfundimtare té asamblesé llogaritet nga krygézimi i
autorizimeve té dhuruara nga secili nivel i polisés.

Konfigurimi i Polisés sé sigurisé
Polisa e sigurisé ruhet né XML fajll dhe éshté njé fgjll i vetém pér secilin nivel té polisave
(ndérmarrje, makiné dhe shfrytézues). Ekzistojné katér ményra pér ta konfiguruar polisén
esigurisé

1. Duke pérdorur veglén .NET Framework Configuration (Mscorcfg.msc) ku

Microsoft Managment Console (MMC) siguron interfejs grafik me té cilén
administrohet polisa e sigurisé.



2. Duke pérdorur veglén Code Access Security Poalicy (Caspol.exe) gé éshté vegél
komandore e siguruar gjithashtu nga .NET Framework

3. Né ményré programore, duke pérdorur klasat e sigurisé té cilat pé&rmbahen né
librariné e klasave té .NET

4. Manualisht, duke edituar fajllin e XML i cili pé&rmbahet né fgjllat individual té
polisés sé sigurisé.

Rekomandohet gé kurré mos té provohet té editohet manualisht fajlli i polisés sé sigurisé.
Pasi gé fajlli i polisés sé sigurisé éshté njé dokument i vogél, ai lehté mund té béhet i
madh dhe konfuz. Andgj shkruarja e njé gabimi sado té thjeshté mund t’a ndryshoj
konfigurimin e sigurisé dhe mandej asnjé kod nuk mund té ekzekutohet.

Né vazhdim mé gjérésisht do té diskutohen dy ményrat e parapasi gé jané edhe mé té
lehta pér administrim dhe gjithashtu jané mé té pérdorshmet, rrjedhimisht edhe réndésiae
tyre éshté mé e madhe.

Pérdorimi i veglés .NET Framework Configuration

VeglaNET Framework Configuration (Mscorcfg.msc) éshté konsolé menaxhuese e
Mikrosoftit ( ang.Microsoft Menagment Console MMC) e cila éshté e pajisur me .NET
Framework e gé siguron njé interfejs grafik pér té menaxhuar aspekte té ndryshme té
konfigurimit né .NET. Né kété diskutim do té shikohet vetém aspekti i konfigurimit té
polisés sé sigurisé.
0 Shénim: Mscorcfg.msc mund té ekzekutohet vetém nése né kompjuter éshté i
ingtaluar verzioni 1.2 i MMC apo ndonjé version mé i fundit.

Ményrat apo hapat pér ekzekutimin e Mscorcfg.msc varen nga sistemi operativ i instaluar
né kompjuter, mirépo veprimet e pérgjithshme jané si né vijim.

Duhet shkuar né grupin e veglave administrative té Control Panel dhe nga atje zgjedhet
vegla Administrativ Tools dhe pastg) Microsoft .NET Framework Configuration (Control
Panel --> Administrative Tools --> Microsoft .NET Framework Configuration).

Apo ngaopcioni Sart zgjedhet opcioni Programms, mandej ngakjo zgjedhet programi
Microsoft Visual Sudio .NET, ngagrupi i opcioneve zgjedhet Visual Sudio .NET Tools
dhe Visual Sudio .NET Command Prompt (Start --> Programms --> Microsoft Visual
Sudio .NET --> Visual Sudio .NET Tools --> Sudio .NET Command Prompt) ku né
editorin e hapur mé kété rast shkruhet komanda Mscorcfg.msc

Si rezultat i té dy ményrave té treguara do té shfaget figurasi né vijim,
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Dritarja kryesore e Mscorcfg.msc

Eshté théné mé larté se secili nivel i polisés pérbéhet ngatri elemente themelore,
menaxhimi i kétyre elementeve béhet pérmes veglave té administrimit té cilat i ofron
NET. Né vazhdim do té tregohet ményra e menaxhimit té elementit té quajtur Asambleja
me besueshméri té ploté.

Menaxhimi i asamblesé me besueshméri té ploté

Pérpara se té shtohet njé asamble né listén e asambleve me besueshméri té ploté, go
asamble fillimisht duhet té ekzistoj né depon e pérgjithshme té asambleve (shih
paragrafin GAC)

Pas zgjedhjes sé opsionit Add si né figurén e méposhtme, do té listohen té gjitha
asambleté té cilat ekzistojné né depon e pérgjithshme té asambleve. Pastg) zgjidhet
asamblgja e déshiruar dhe klikohet né preklén “ Select”

0 Shénim: Njé asamble e besueshmérisé sé ploté duhet té béhet pér secilin nivel té
polisés né té cilin déshirojmé gé t’i pérdorim klasat e sigurisé gé i pérmban
asamblega

Procesi i fshirjes s njé asamblgje nga lista e asambleve me besueshméri té ploté,
pothuajse é&shté i ngjajshém mé até kur shtohet njé asamble né até listé.

Nga opsionet nga figura e méposhtme zgjedhim até View, ku mé pastaj do té shohim
listén e asambleve me besueshméri té ploté, pasta) klikojmé me tastin e djathté té miut




dhe zgjedhim opsionin Delete, nése e konfirmojmé kété opsion duke klikuar Yes né

mesazhin né vijim atéheré procesi i fshirjes s& asamblesé do té kompletohet.
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Policy Assemblies

Policy assemhblies are assemblies used during policy
evaluation of a policy level by the security system.
If you add 3 custom security object such as a
custom permission or custom membership condition
to policy, be sure to add the assembly implementing
the custom object and all the assemblies it depends
on to this list. The policy system will grant these
assemblies full trust for the policy level to which this
list belongs.

Tasks

Wiew Policy Assemblies
Toggle to the list of assemblies that are used during
this level's policy evaluation.

¥ Show this Help topic by default.
You can use the Yiew menu to toggle between this
Help topic and the list view,

Menaxhimi i asambleve me besueshméri té ploté
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Lista e asambleve né depon globale té asambleve




Pérdorimi i veglés Code Access Security Policy

Vegla Code Access Security Policy (Caspol.exe) éshté gjithashtu njé vegél e cila
pérkrahet nga .NET Framework e gé mundéson administrimin e sistemit t& CAS — it me
ané té rreshtave té komandave (ang.Command line) dhe nga fajllat paketé (ang.batch
files).

Funksionet pé& menaxhimin e elementeve té nivele té polisés jané té njéjta sikur me
Mscorcfg.msc. Andaj nuk do té hyhet né diskutimin e detajishém té menaxhimit té kétyre
elementeve me Caspol.exe.

Pércaktimi i objektivit té nivelit té polisés

Njé pjesé mjaft e réndésishme drejt administrimit me Caspol.exe éshté pércaktimi i
nivelit té polisés. Prafillimisht duhet caktuar nivelin e polisés té cilin déshirojmé ta
administrojmé, komandat né vijim e mundésojné njé gjététillé.

-all
Afekton polisat e ndérmarrjes dhe té makinés si dhe polisén e shfrytézuesit pér
shfrytézuesin aktual.

-enterprice
afekton vetém polisén né nivel té ndérmarrjes

-machine
Afekton vetém polisén né nivel té makinés
-user
Afekton vetém polisén né nivel té shfrytézuesit pér shfrytézuesin aktual

-costumer path
Afekton vetém polisén shfrytézuesit e cila pérmbahet né fajllin e polisés s2 sigurisé té
lokalizuar né shtegun e specifikuar

-customall path
Afekton vetém polisén né nivel té ndérmarrjes dhe né nivel té makinés si dhe polisén
e shfrytézuesit e cila pérmbahet né fajllin e polisés sé sigurisé té lokalizuar né shtegun
e specifikuar.

Neé figurén né vijim éshté paragitur lista e grupeve né nivel té polisés sé makinés duke
pérdorur Caspol.exe.
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Lisat e grupeve té kodeve duke pérdorur Caspol.exe

Pér mé shumé detaje rreth pérdorimit té& Caspol.exe mund té shikohet né
dokumentacionin e MSDN apo ndonjé broshuré tjetér né Internet, ndérsanga librat do té
specifikoja librin Programming .NET Security kapitulli i nénté (9).




PERDORIMI | RBSDHE CAS

Né paragrafét e méparshme éshté diskutuar rreth dy sistemeve té sigurisé té cilat i ofron
NET, prasigurisé sé bazuar né role (RBS) dhe sigurisé s€ gages me kod (CAS).

Ku pér secilén né vecanti jané treguar mundésité e realizimit té tyre pér sigurimin e
aplikacioneve si dhe me ané té shembujve jané ilustruar praktikisht k&o mundési. Gjaté
téré diskutimit né kéto paragrafe jam pérpjekur t'i pérgjigjem pothuajse njé pyetje té
vetme e gjo ishte“ S”. Prasi té reaizoheshin kéto dy mundési té sigurisé sé
aplikacioneve, mirépo thuajse nuk u diskutua fare edhe pér tri pyetje té cilat jané mé té
zakonshmet nga zhvilluesit e aplikacioneve pra: Pse, Kur dhe Ku. Kétyre tri pyetjeve do
té pérpigem t'iu pérgjigjem né vijim.

Pseté pérdoret RBS ose CAS

Fillimisht éshté e réndésishme té kuptohet se né programet e ndértuara e té cilat kané
zbatueshméri té gjeré né praktiké zakonisht do té pérdorén té dyja CAS dhe RBS.

e veté aplikacionit. Dhe se menaxhimi i roleve éshté pjesé e politikés sé brendshme té
aplikacionit, varésisht nga komplekisteti i tij béhet edhe ndarja dhe autorizimi i tyre né
pjesé té vecanta té kodit. Me pérdorimin e RBS gjithashtu béhet edhe ndarjae
pérgjegjésive té shirytézuesve gjaté realizmit té detyrave té tyre. Gjithashtu sigurohet
kodi apo resurset hga pérdorimi i pa autorizuar nga shfrytézues té ndryshém.

Né té kaluarén ¢do pjesé e kodit ekzekutohej né kompjuter nga njé burim i vetém. Dhe
nuk ishte e nevojshme brengosja rreth lidhjeve online, emailave, apo shfrytézuesve té
pandérgjegjshém (cracker) té cilét i dinin portat e sigurisé. Né ditét e sotme shfrytézuesit
e kompjuteréve ballafagohen me rrebeshe té kodit nga burime té panumérta. Nganjéheré
kodi mund té hyjé né sistem pa dijeniné e shfrytézuesit. Me fjalé tjera sistemet
kompjuterike né ditét e sotme jané shumé komplekse.

Njé prej arsyeve se pse duhet pérdorur CAS éshité té siguruarit gé asnjé shfrytézues mos
t’a pérdor kodin né ményré té parregullt. CAS iu lgjon pércaktimin se si dikush mund ta
pérdoré kodin tug] dhe cka éshté mé e réndésishme, se cilat lloje té detyrave nuk mund t'i
realizojné duke pérdorur kété kod. P.sh. Mund té realizohet gé kodi jugj nuk mund t'i
gaset disgeve té ngurta

Shkurtimisht, mund té sigurohet gé edhe pse krateret disi i gasen kodit, ata nuk mund ta
detyrojné kété kod gété ndérmarr veprime té cilat nuk jané parashikuar gé ky kod mund
t'i bégj.

Njé karakteristiké gjithashtu shumé e réndésishme té cilén e ofron CAS éshté gé kodi jugj
té insistoj gé shfrytézuesi i tij té keté nénshkrim digjital. Pérveg késgj, ekzistojné
autoritete (tregtar) té ndryshme té nénshkrimeve digjitale, té cilét e japin nénshkrimin
digjital si evidencé pér gasje né resurse té caktuara

Tjetér arsye e forté e kérkesés 2 sigurisé éshté edhe trgjtimi i gabimeve. Qé do té thoté té
menaxhohen té gjitha problemet potenciale té sigurisé té cilat mund té shfagen.



Kur tépérdoret RBS ose CAS

Eshté e réndésishme té gjykohet se kur duhet té pérdoret ményra e vecanté e sigurisé. Njé
tendenceé e zhvillueseve té aplikacioneve né ditét e sotme éshté té krijojné ambient té
sigurt pér shfrytézuesin.

Leté shihet kjo kérkesé nga njé perspektivé tjetér. Késhtu nése dihet gé i téré kodi né
sistem éshté i nénshkruar dhe ndonjé kod i panénshkruar vjen nga ndonjé burim i
pasigurté dhe déshirojmé gé ai mos té ekzekutohet.

Pasi gé kodi i cili ekzekutohet mund té kontrollohet nga ndonjé kod tjetér i .NET, atéheré
mund té mbahet siguria mé e miré vetém kur shfrytézuesi shkarkon ndonjé virus nga
Interneti. .NET siguron njé numér té ményrave pér té verifikuar identitetin e thirrésit dhe
burimin e kodit. P.sh. mund té shfrytézohen klasat Stel dentityPermission ose
URLIdentityPermission pér té verifikuar burimin e ndonjé thirrje nga Interneti.

Prania e kodit té& pamenaxhueshém népér lokacione té ndryshme té kodeve béng, gé CAS
mos té jep rezultate komplete né siguriné e aplikacioneve. Atéheré pse nuk kufizohet kodi
i pamenaxhueshém? Nuk do té ishte praktike sepse edhe veté sistemi operativ i
Windows-it éshté kod i pamenaxhueshém. Kété mos funksionim té CAS mund ta
pémbushé RBS cili jo vetém gé pércakton nivelin e besueshmérisé gé kemi né
shfrytézues, por gjithashtu definon edhe kualifikimin e shfrytézuesve. Andaj RBS mund
ta pérmbushé kété nevojé duke u bazuar né pércaktimet e Windows-it.

Kutépérdoret RBS ose CAS

Njé nga karakteristikat mé té réndésishme té sigurisé né .NET éshté gqé administratorét e
rrjetés kané kontroll mjaft té& miré mbi autorizimet. Administratori i rrjetés gjithashtu
mund ta pérdoré veglén .NET Framework Configuration , pér té konfiguruar ndonjé kod
té krijuar, megjithaté ndryshimet té cilat i b&né administratoré jané manuale.

Prandg] njé pérgjigjeje e shpejté e pyetjes se ku té pérdoren RBS dhe CAS éshté kudo.
Megjithaté aplikimi i sigurisé kudo éshté problematik. Realisht duhet caktuar lokacionet
se ku duhet vendosur CAS ose RBS. Pérveg tjerash duhet té vendoset se cila kérkesé e
nivelit té sigurisé éshté zgjidhje mé e miré dhe té vendoset gjithashtu se cila nga sigurité
gj0 imperative apo deklerative éshté zgjidhje mé e miré.



